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AMERIKA BIRLESIK DEVLETLERI VE RUSYA FEDERASYONU’NUN SIBER
GUVENLIK STRATEJILERININ KARSILASTIRMALI ANALIZi

Bu tez calismasi, uluslararasi iligkiler agisindan siber uzayin neden oldugu yeni
tartisma konularini1 ele almak suretiyle, Amerika Birlesik Devletleri (ABD) ve Rusya
Federasyonu (RF)’nun siber giivenlik stratejilerini karsilagtirmali olarak analiz etmek
amactyla hazirlanmistir. Caligmadaki temel sorunsalimiz ise ABD ile RF’nin, siber giivenlik
stratejilerini belirleme siirecinde birbirleriyle bir etkilesim ve etki-tepki iliskisi i¢inde olup

olmadig tartismasina odaklanmistir.

Bu dogrultuda tezde ulasilan sonug, ABD ve RF’nin siber gilivenlik stratejilerini
sekillendirme siire¢lerinde, birbirlerine yonelik tehdit algilamalarinin 6nemli etkisi oldugudur.
Zira ABD ve RF arasinda siber uzay alaninda giiniimiize kadar siire gelen rekabetinin
kokenleri her iki devletin Soguk Savas donemindeki ideolojik ve askeri ¢ekismesinin bir
sonucu olarak sekillenmistir. Bununla birlikte s6z konusu iki devlet kisa ve orta vadede ag
teknolojileri kapsaminda askeri kapasitelerini gelistirmek i¢in etkili bir siber savunma ve

saldir1 kapasitesi yaratmaya ¢alisacaklardir.



Genel ve soyut olarak aktardigimiz bu ¢erceve igerisinde tez calismasinin ilgi

bolimlerinde:

o  Teknoloji kiiltiirlerinin Soguk Savas doneminde ABD ve SSCB arasindaki askeri

rekabetin giliniimiiz siber uzay alaninin sekillenmesine yaptigi katkilarin,

o 1990’lar basi ile birlikte kiiresellesen, ticarilesen ve sivillesen internet
teknolojisinden ABD ve RF’nin askeri ve istihbari bir enstriiman olarak istifade

etme arayiglarinin,

o  Sosyal medya imkanlarinit her iki devletin bir enformasyon savagi araci olarak

kullanmaya y6nelik planlamalarinin,

o  ABD ve RF’nin bu yillar ile birlikte sekillenmeye baslayan resmi siber giivenlik

strateji belge ve doktrinlerinin,

o  Ulusal siber uzay alanlarin1 denetleyen hukuki rejimlerinin ve ulusal siber giivenlik

kurumlarinin faaliyetlerinin analiz edilmesine odaklanilmistir.

Anahtar Sozciikler: Neo-Realizm, Siber Giivenlik, Siber Uzay, Amerika Birlesik

Devletleri, Rusya Federasyonu
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COMPARATIVE ANALYSIS OF CYBER STRATEGIES ADOPTED BY UNITED
STATES OF AMERICA, AND RUSSIAN FEDERATION

This thesis study aims at comparative analysis of cyber security policies adopted by
United States of America (USA), and Russian Federation (RF), with consideration of new
discussions originated from cyber space in the context of international relations. This work
tries to find out whether there is an action-response relation between USA, and RF or not, in

the course of setting cyber security strategies.

Accordingly, this study found out the fact that USA, and RF’s mutual perception of
threat on their countries, is decisive when they are setting cyber security strategies. It is
because of that today’s ongoing competition between USA, and RF in the field of cyber
space, originates from ideological, and military competition between USA, and RF during
Cold War. Besides, the two states will try to create an effective cyber defense and attack
capacity in order to improve their military capacities in the short and medium term within the
scope of networking technologies.

As we explained in general and abstract, in order to support arguments of this study,

focus of related chapters of this thesis;
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o Contributions of technology cultures to the shaping of today’s cyberspace space
in the Cold War-era military rivalries between the USA and the Soviet Union,

o Attempts of USA, and RF to benefit from internet technology as a means of
military, and espionage, since it has been global, commercial, and civil by
1990s,

o Planning of social media facilities for the use of the two states as an information
warfare tool by the state,

o USA, and RF’s official cyber security strategy documents, and doctrines that
started to be formed by then,

o Legal regimes governing national cyber space areas; and activities of national
cyber security institutions.

Keywords: Neo-Realism, Cyber Security, Cyber Space, United States of America,

Russian Federation

viii



ONSOZ

Siber giivenlik kapsamindaki ¢alismalar lilkemizde genel itibariyle bilisim teknolojileri
temelli teknik konular olarak kabul edilmektedir. Benzer 6n kabulden hareketle sosyal
bilimciler de siber giivenlik caligmalarini teknik bir alan okuyarak, 6zellikle teknik altyapi
bilgisi gerektiren bu tiir ¢alismalardan kaginma egilimi gosterebilmektedirler. Halbuki siber
giivenlik ve siber uzay calismalarini sadece teknik bir alan olarak degerlendirmek, bizce
meseleyi son derece dar bir bakis acisiyla ele almak anlamina gelmektedir. Siber giivenlik ve
uzay, 0zl itibariyle elbette ki teknik meselelerdir. Ancak siber gilivenlik ve siber uzay alani
temelli gelismelerin  bireylerin, kurumlarin ve devletlerin giivenliklerini yakindan
ilgilendirdigi, uluslararasi sistemdeki aktorler arasindaki iligkilere 6nemli Olcilide tesir ettigi,
bu kapsamda da uluslararasi iligkiler disiplininin ¢alisma konular1 dahilinde 6nemli sonuglar

elde ettigi de ortadir.

S6z konusu degerlendirmeleri de dikkate almak suretiyle, tez calismasina basladigim
ilk anlardan itibaren c¢alismanin basariyla tamamlanabilmesi i¢in ciddi destege ihtiyag
duyacagimi bilmekteydim. Thtiyacim olan destegi ise tez yazim siirecinde calismamin her
satir1 detaylh bir sekilde okuyarak degerlendiren, yonlendirmeleriyle ¢alisma sevkimi arttiran,
hatalarimi diizelten degerli Hocam Prof. Dr. Baris OZDAL ile tezimdeki yazim hatalarimi
sabirla diizelten kiymetli dostum Tarik DILAVER ile ablam Figen DARICILI’dan buldum.
Bu vesile ile anilanlara, ayrica hayatim boyunca desteklerini ve sevgilerini her zaman

hissettigim degerli ailemin tiim fertlerine tesekkiir ederim.
Ali Burak DARICILI

Ankara 2017
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GIRIS:

Internetin sivil kullanima acilarak yayginlasmasi; iletisim imkan ve kabiliyetinde
goriilen gelisim; kiiresellesmenin bir sonucu olarak giinliik ve sosyal hayatta yasanan
cesitlilik; teknolojik yenilikler ile birlikte internet iizerinden yayilan zararli yazilimlardaki
artis; “siber uzay” ve “siber giivenlik” seklinde tanimlanan yeni kavramlarin tartisilmasina
neden olmustur. Ticari, kiiltiirel, askeri, siyasal, finans gibi 6nemli sektorleri de igine
alacak sekilde ag teknolojilerinin kullanimi ise muazzam bir hizla kiiresel olgekte
yayginlagsmigtir. Bu siirecin varacagi nihai noktanin; istisnasiz olarak her seyin
sayisallastigi, uluslararasi protokollerin ve standartlarin hayatin tiim evrelerine niifuz ettigi
bir e-devlet olacagini ifade etmek, mevcut gelismelerin seyri dikkate alindiginda abartili

bir degerlendirme olmayacaktir.

Bu kadar 6nemli olmasina ragmen literatiirde siber uzay kavraminin uluslararasi
kabul goérmiis bir tanimi bulunmamaktadir. Cogunlukla interneti ifade etmek igin
kullanilan bir kavram olarak analizlerde siklikla ele alinmaktadir. Gerg¢ekte bu tabir bir
bilim kurgu romani ile olusturulmustur. Zira diinyada en ¢ok okunan bilim kurgu
romanlarindan biri olan Neuromancer’in yazar1t William Gibson gerceklikle higbir ilgisi
olmayan bu kavrami, kendisi ile yapilan bir sdylesi de ilk defa kullanmistir. Gibson’a gore
siber uzay “milyarlarca mesru kullanict tarafindan her giin tecriibe edilen uzlasilmis bir

haliisinasyon” ve “tasavvur edilemez karmasa” seklindedir.'

Bu etkileyici terim tanimi ne olursa olsun, giiniimiizde giinliik hayattan, askeri ve
ekonomik konulara kadar, ciddi ve derin anlamlara sahip bir bi¢gimde karsimiza
cikmaktadir. Siber uzay, kimilerine gore birbirleri ile haberlesen bilgisayar teknolojileri
i¢cin kavramsal bir ¢erceve, kimilerine gore askeri doktrinde yeni bir cephe, kimilerine gore
biitiin ekonomik eko-sistemin biiyiiylip gelistigi bilgiye dayali bir alt katman, kimilerine
gore ise diinya politik arenasinda gittikce Onem kazanan yeni bir igerik anlamini
tasiyabilmektedir. Bize gore ise en kapsamli ve dogru tanim; “internet, iletisim aglari, dis

diinyaya kapalr askeri aglar, enerji hatlari aglari, cep telefonlar: yazilim altyapili telsizler,

' GIBSON William, Neuromancer, Ace Books, New York, 1984, p. 69.



elektronik komuta sistemleri, cep teflonlar:, uydu sistemleri, insansiz hava araglart

sistemleri gibi bircok yazilim ve donamm elemanlari toplamr” seklinde yapilabilecektir.?

Uluslararasi iligkiler agisindan ise siber uzayt ABD ve RF’nin gerek yillardan beri
gelistirdikleri ag teknolojileri ve bu teknolojileri kullanmak suretiyle askeri kapasitelerini
ve espiyonaj imkanlarint maksimize etmek adina yaptiklart planlamalar1 gerekse
tilkelerinin siber giivenliklerini saglamak adina ortaya koyduklari strateji ve doktrinler

cercevesinde domine ettikleri goriilmektedir.

Uluslararas1 sistemde yer alan diger devletlerin de elbette ki siber giivenlik
stratejilerini gelistirmek adina sofistike planlamalar gelistirmeye gayret ettikleri ortadadir.
Ornegin; CHC ve Kuzey Kore siber savunma alanma énemli yatirimlar yapan iilkelerin
basinda gelmektedirler. CHC giinlimiiz itibariyla 6nemli siber saldir1 kapasitesine ve
geligmis istihbarat alt yapisina sahip bir devlet olarak 2050 yilina kadar siber egemenligi
hedefleyen ve diisman kuvvetlerinin altyapilarini etkisiz hale getirebilmeyi de iceren bir
siber doktrin benimsemistir.> S6z konusu doktrinde CHC “rakiplerine karsi siber saldir
kapasitesini artirarak sadece fizik diinyada yapilan savaglarin iistiinliik icin yeterli
olmadigini kabul etmistir.”* CHC, 6zellikle ABD ve RF gibi gii¢lii rakipleriyle siber alanda
basa cikabilmek i¢cin Onemli caligmalar yapmakta ve giiclii viriisler ile kotii amacgh
yazilimlar  diizenleyerek  diismanlarmin  elektronik  alt  yapilarim  ¢okertmeyi

amaclamaktadir.®

Sadece yiiksek teknolojiye sahip {ilkelerin degil, az gelismis tlkelerin de siber

saldir1 kapasite ortaya koymaya yonelik ¢alismalar1 s6z konusudur. Bu kapsamda, Kuzey

*AKYAZI Ugur, Uluslararas: Siber Giivenlik Stratejisi ve Doktrinler Arasinda Ahnabilecek Tedbirler,
6.Uluslararas1 Siber Giivenlik ve Kriptoloji Konferansi, http://www.iscturkey. org/s/2226/i/ 2013-
paper105.pdf, (14.04.2017).

*GURKAYNAK Muharrem ve IREN Adem Ali, “Siber Diinyada Sanal A¢maz: Siber Alanda Uluslararasi
[liskiler”, Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Cilt 16, No.2,
2011, s. 268.

*Ayrmtilt bilgi icin bkz. United States-China Economic and Security Review Commission, China’s
Proliferation Practices, And The Development Of Its Cyber and spaceWarfare Capabilities, United
States-China Economic and Security Review Commission, Washington, 2008,
http://origin.www.uscc.gov/ites/default/files /transcripts/5.20.08 Hearing Transcript.pdf (15.02.2016), p. 1-5.
>Ayrintili bilgi i¢in bkz. GURKAYNAK ve IREN, op. cit., ss. 268-269.



Kore Ordusu da “Unit 121" adinda siber savasa odaklanan ve olasi bir savasa karsi

kapasitesini gelistirmeye ¢alisan bir birim kurdugu bilinmektedir.®

Siber giivenlik alaninda etkinlik tesis etmeye ¢alisan bir diger devlet ise
Hindistan’dir. Hindistan, Pakistan’la yasanan Kesmir Sorunu ve niikleer silah
denemelerinde maruz kaldigi siber saldirilara onlem almak amaciyla sanal diinyada
yasanan rekabete kayitsiz kalamamis ve 1998 yilindan itibaren siber savasi da icine alan
yeni giivenlik doktrini dogrultusunda giivenlik stratejisini belirlemistir.” Bu giivenlik
stratejisi kapsaminda “Ulusal Savunma Universitesi / National Defense University” ve
“Savunma Istihbarat Birimi / Defense Intelligence Agency” seklinde bir kurumsal
orgiitlenmeye giden Hindistan, siber savas, psikolojik operasyon, elektro-manyetik ve

dalga teknolojilerinde uzman alt birimler kurmustur.

2010 yilinda, niikleer tesisleri, Israil ve ABD kaynakli oldugu tahmin edilen
Stuxnet® isimli gelismis bir viriis tarafindan fiziksel hasara ugratilan iran’da siber giivenlik
kapasitesine sahip olma noktasinda analiz edilmesi gereken &nemli bir aktdrdiir. Iran,
silahli kuvvetleri ve {tniversiteleri ile birlikte siber alanda teknoloji ve uzman
gelistirebilecek kapasiteye calismak amaciyla planlamalar yapmistir. Ayrica bu konuda,
RF ve Hindistan ile bilgi teknolojileri satin alma, askeri alanda teknik yardim temin etme

ve egitim destegi alma konusunda ciddi igbirligi gelistirmistir.

Ancak bu devletlere gore bizce ABD ve RF’nin durumu daha farklidir. Bu farklilik
ise soz konusu iki devletin siber giivenlik stratejilerini belirleyen gelismelerin 21 vyy.
basindan bu yana karsilikl1 olarak etkilesim halinde olmasindan, adeta bir etki-tepki iligkisi
kapsaminda planlanmasindan ve bahse konu etkilesimin de uluslararas: sistemde yer alan
diger aktorleri etkileyecek sekilde kiiresel siber uzay alanini sekillendirmesinden

kaynaklandig1 iddia edilebilir.

Bu cergevede soz konusu etkilesimin ve etki-tepki iliskisinin ortaya konmasi
amaciyla tezin ilk bdliimiinde, siber uzayda meydana gelen gelismelerin, ulusal diizeyde

bir siber giivenlik sistematiginin ve planlamasinin gelistirilmesi noktasindaki 6ncii rolii

The USA Air Force Law Review, Cyber War Edtion, http://www.afjag.af.mil/shared/media/document/
AFD-091026-024.pdf, (17.02.2016), s. 133.

'GURKAYNAK ve IREN, op. cit., s. 269.

*BICAKCI Salih, “NATO’nun Gelisen Tehdit Algist: 21. Yiizyilda Siber Giivenlik”, Uluslararas: iliskiler,
Cilt.10, Say1 40, Kis 2014, s. 108.



nedeniyle devletin uluslararasi sistemdeki temel aktdr pozisyonunu pekistirmekte oldugu,
devletlerin siber uzay alanindaki gelismeleri askeri kapasitelerini gelistirmek adina yeni bir
firsat olarak okuduklari, ayrica da siber uzayin anonim yapisinin tehdit kavramini asimetrik
hale getirmek suretiyle uluslararasi sistemi eskiye kiyasla cok daha anarsik hale
doniistiirdiigii seklindeki savlar analiz edilecektir. Bu kapsamda reel politik diislincenin
kokenleri ve temel yaklagimlari ile birlikte giivenlik kavramina yonelik paradigmalar1 ana
hatlartyla ele alinacaktir. Akabinde ise siber uzay ve siber gii¢ kavramlarinin tanimlar ile

bu kavramlara iligskin bazi teorik analizler de irdelenecektir.

Tezin ikinci boliimiinde ise ABD’nin 1900’larin basi itibariyla ortaya koydugu,
ozellikle de Soguk Savas doneminde Sovyetler Birligi ile girdigi askeri yaris ¢ercevesinde
ciddi bir bi¢imde gelisimine katki sagladig1 teknolojik imkanlarin giiniimiiz siber uzay
teknolojilerine etkisi kronolojik bir yaklagim ile analiz edilecektir. Bu bolimde ayrica
ABD’nin 1990’larin ikinci yarisindan sonra planladigi siber giivenlik strateji belgeleri ve
baskanlik direktifleri ile bu belgelerin belirledigi hedefler kapsaminda kurulan siber
giivenlik kuruluslar1 ve ¢ikartilan ulusal yasalar degerlendirilecektir. Bu degerlendirme
esnasinda, s6z konusu kurumlar ile ulusal yasalarin, 11 Eylil 2001 oncesi ve sonrasi
donemde degisen tonu ve etkinligi irdelenmek suretiyle, ABD’ nin siber giivenlik stratejisin
giinlimiizdeki temel Ozellikleri irdelenecektir. Bu boliimde son olarak giiniimiizde de
etkileri devam eden giincel gelismeler analiz edilerek, ABD’nin siber giivenlik stratejisinin

zaaflar1 ve eksikleri ortaya konmaya ¢aligilacaktir.

Calismanin iiglincii boliimiinde RF’nin siber giivenlik stratejileri kronolojik bir
yaklasimla analiz edilecektir. Bu analiz dahilinde, Sovyet teknoloji mirasi, Sovyet
Ordusu’nun ag teknolojileri alanindaki ilk planlamalari, SSCB’nin ¢okiisii sonrasinda
1990’11 yillar itibariyla RF’nin siber giivenlik alanindaki oncii faaliyetleri incelenecektir.
Sonrasinda ise V. Putin iktidarn ile birlikte, RF’nin siber uzaydaki gelismeleri askeri
kapasitesini arttirmak adina ne sekilde kullanmaya gayret ettigi, bu cercevede ortaya
koydugu siber giivenlik strateji belge ve doktrinleri detaylandirilmak suretiyle analiz
edilecektir. Bu boliimde son olarak, Rus istihbarat ve giivenlik servislerinin siber giivenlik
alanindaki faaliyetleri ile RF’nin komsulariyla iligkilerinde sahip oldugu siber kapasitesini
nasil bir baski araci olarak kullanmakta oldugu ornek olaylar dikkate alinarak

irdelenecektir. Bu degerlendirme ¢ergevesinde RF’nin sosyal medya imkanlar1 ve 2010 y1li



sonras1 kurdugu uluslararas1 medya kuruluslar1 vasitasiyla elinde bulundurdugu yeni nesil

enformasyon savasi enstriimanlarinin da analiz edilmesine gayret edilecektir.

Bu kapsamda 6nemle agiklamamiz gereken husus, ABD ve RF’nin siber gilivenlik
stratejilerini analiz ettigimiz bagliklarin bazilarin birbirleriyle uyumlu degilmis gibi
goziktiigiidiir. Bu uyumsuzluk her iki devletin siyasi, ekonomik, hukuki, teknolojik ve
tarihsel gelisimi ile dogrudan baglantilidir. Zira Soguk Savas doneminde kiiresel diizeyde
rekabet eden bu iki devlet, bugilin siber giivenlik alaninda tecriibe edilen muazzam
teknolojik gelismelerin de aslinda temelini atmislardir. Bununla birlikte 1990’larin
yasadig1 ekonomik ve siyasi kriz ile birlikte SSCB’nin dagilmasi sonrasinda RF’nin bu
yillar i¢in siber giivenlik alanindan pozisyon almas1 gecikmistir. Ote yandan 2000°1i yillar
ile birlikte RF’nin uluslararasi sistemde gosterdigi aktif rol, siber uzayda da etkinligini
artirmasina neden olmustur. Bu gelismeler ve adimlar ise ABD tarafindan bir tehdit olarak
algilanmig, adeta bir etki-tepki iligkisi i¢inde siber kapasitesini artirmaya yonelik strateji ve
planlamalara hiz vermesine neden olmustur. Bu kapsamda siire¢ i¢inde her iki devletin
siber saldir1 ve savunma kapasitesini artirmaya yonelik ¢abalari, RF ve ABD’nin kendi i¢
siyasi, hukuki, ekonomik dinamikleri ve teknolojik gelismislik diizeyleri c¢ercevesinde

sekillenmistir.

Tezin dordiincii boliimde ise ABD ve RF’nin siber giivenlik stratejilerine iliskin
olarak calisma kapsaminda ortaya c¢ikan hususlarin karsilastirmali olarak ayrintili bir

degerlendirmesi yapilacaktir. Bu béliimde ABD ve RF’nin:

» Siber uzayin gilinimiizdeki teknolojik gelismislik diizeyine ulasmasina katki
saglayan ve Soguk Savas doneminden bu yana devam eden ag teknolojileri
alanindaki rekabeti;

» Resmi siber giivenlik belge ve doktrinlerinde birbirlerine yonelik atif ve tehdit
degerlendirmeleri;

» Resmi belge ve doktrinlerinin agiklanmasi sonrasinda karsilikli olarak yapilan
yeni hamleler ve igbirligi ¢abalart;

» Ulusal siber uzay alanlarina yonelik karsilikli tehdit algilamalars;

» Birbirlerine yonelik siber saldir1 ve casusluk faaliyetleri ve bunlar1 engellemeye

yonelik cabalart;



» RF’nin komsularina yonelik siber saldirilar1 ve bu saldirilara yonelik ABD’nin
tepkisi;

» Edward Snowden, WikiLeaks Skandali ve Demokrat Parti’nin e-posta haberlesme
sisteminin hacklenmesi olay1 kapsaminda gerginlesen ABD ve RF iliskileri analiz

edilecektir.



BiRINCi BOLUM
REEL POLITiK PARADIGMANIN ULUSLARARASI iLISKILER DiSiPLININDE
KURAMSALLASTIRILMASI

Realist teori, siyasetin koklerinin insan tabiatinda arayan, uluslararasi politikay1
temel itibariyla “gii¢”, bu terim ile etkilesim i¢inde olan “¢zkar” kavramini merkeze alarak
aciklayan, evrensel moral ilkelerinin devletlerin eylemlerine uygulanamayacagi goriisiinii
savunan diisiince bi¢imidir.” Bu kapsamda uluslararas: iliskilerin esas paradigmasi olarak
kabul edebilecegimiz realizm, bu bilimin ana teorilerinin ve yaklasimlarinin da temelini

olusturmustur.

1. Klasik Realizmin Temelleri

Realizm, uluslararasi iliskiler disiplini agisindan kokenleri tarihin ilk donemlerine
kadar uzanan bir yaklasimdir.'® Realist teori, 2. Diinya Savasi sonrasinda on yillar boyunca
uluslararasi iligkiler disiplininde hakim kuram olarak kabul edilmis ve kendisine yonelik
elestiriler yaklagimlar ile birlikte uluslararast iligkiler disiplininde yeni goriislerin

olusmasina zemin yaratmlstlr.11

Realist yaklagimin savundugu goriislerin temelleri kokli bir diisiince ge¢misine
sahiptir. Bu kapsamda Thucydides’in Atina ile Sparta arasindaki Peloponezya Savaglari’ni
anlattig1 Melian Dialogue adli eserinde giic dengesi kavramina yaptig1 vurgu bu yaklagim
ile ilgili ilk tarihi perspektif olarak diisiiniilebilir. Daha sonra Niccolo Machiavelli, Prens
adli kitabinda bir hiikiimdarin temel amacinin giictinii artirmak oldugunu ve bu amag icin
dini ya da etik ilkelere karsi kayitsiz olmasi gerektigini yazmistir. Thomas Hobbes,
Leviathan adli eserinde Leviathan’da doga durumunda, yani insanlar devletlesmeden once
“herkesin herkese kars1 savasg” halinde oldugunu sdylemistir. Otto Von Bismarck ise “gii¢

dengesi” kavramini siyasi sahnede uygulayan ilk devlet adami olarak tarihe gegmistir.

’ Ayrmtili bilgi i¢cin bkz. MORGENTHAU J. Hans, Politics Among Nations, McGraw Hill Press, New
York, 7th Edition, pp. 3-5, 2006.

" KOLASI Krevis, “Soguk Savas’in Baris¢il Olarak Sona Ermesi ve Uluslararas: Iliskiler Teorileri”,
Ankara Universitesi SBF Dergisi, Cilt 68, No.2, 2013, s. 149.

""" ROVSEN ibrahimov, Uluslararasi iliskilerde Realistler ve Realizm Paradigmasi, Qafqaz Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, http://journal.qu.edu.az/article_pdf/1030_350.pdf, (12.11.2016),
s. 1.



S6z konusu tarihi arka plan ile birlikte realizmin bir paradigma olarak uluslararasi
iligskiler disiplininde 20.yy.’da ortaya ciktig1 ifade edilebilecektir. Uluslararas: iligkiler
disiplinin bir bilim dali olarak ilk defa 1. Diinya Savasi sonrasi ele alinmaya baslandigi
diisiiniildiiglinde, realist paradigmanin 2. Diinya Savasi’ni engelleyemeyen iitopik
yaklagimlara kars1 bir reaksiyon olarak, savas baslamadan hemen oOnce gelismeye
basladigi, savasin sonu ile birlikte de bu disiplinde hakim paradigma haline geldigi

aciktir.'?

Bu kapsamda realizm, devleti uluslararasi iliskilerin temel aktorii olarak kabul
ederek, uluslararasi iligkileri ve uluslararasi politikayr devletlerarasindaki miicadele siireci
olarak ele alir. Realistler i¢in insan; kotii, glinahkar, ¢ikarci, saldirgan ve iliskilerinde giicii
On plana alan olumsuz bir dogaya sahiptir. Klasik realizm, uluslararasi politikay1 da insan
dogasiyla agiklamaktadir. Realizme gore; insan dogustan kotii, a¢ gozlii ve hirshidir.
Insanin yapisma dair bu olumsuz ozellikler devletlerin yapisina da yansmmustir. Siirekli
kapasitesini arttirma giidiisiiyle hareket eden devletler, olanaklar1 olgiisiinde diger
devletleri egemenligi altina almaya ¢alisirlar. Dolayisiyla boyle bir yapida savas ve catisma
olagan hale gelmektedir. Realizme gore devlet adamini yonlendiren unsurlar korku, kusku,
giivensizlik, iine kavusma, prestij ve ¢ikar gibi unsurlardir. Bu kapsamda realist teoriye
gore, devlet adamlar1 diger bir devletin/devletlerin gliclenmesine seyirci kalmamali ve

gerekirse bu siireci engellemek icin savasa bagvurmalidir.”

Diger yandan realizmin uluslararasi iligkiler disiplininde etkinlik kazanmasinda
ozellikle Hans J. Morgenthau’nun'® katkilar1 oldukea kayda degerdir. Amlan, Morgenthau
Politics Among Nations (Uluslar Arasinda Politika) eserinde realist bir teori kurma
amacint acgik¢a ifade etmistir. Bu kitabinda, Morgenthau: “siyaset ve toplumun, kokleri
insan dogasinda bulunan objektif yasalarla yonetildigini, uluslararast politikanin hareket
noktasuin, gii¢ terimi ile tanmimlanan ¢ikar kavrami oldugunu, giiciin, uygulandigi zaman
ve mekana bagh olarak farklilik gésterebildigini, ancak politikanin 6zii olan ¢ikar kavrami
zamandan ve mekdandan etkilenmedigini, evrensel moral ilkeler, evrensel soyut formiiller

bi¢ciminde, devletlerin eylemlerine uygulanamaz oldugunu’ ileri strmiistiir. Gorildigi

2 Ibid., p. 3.

13 Ayrintil bilgi i¢in bkz. ARI Tayyar, Uluslararas: iliskiler Teorileri: Catisma, Hegemonya Isbirligi,
MKM Yayinlari, Bursa, 2010, ss. 164-167.

4 Almanya’nin Coburg sehrinde dogan Morgenthau, Berlin, Frankfurt ve Miinih iniversitelerinde tarih,
hukuk, ekonomi ve felsefe iizerine klasik Alman egitimi almistir. Anilan, II. Diinya Savasi doneminde Nazi
Almanya’sindan kagarak ABD’ye siginan bir miiltecidir.



tizere, realizm belli bir ulusun moral arzularin1 evreni yoneten moral yasalarla
tanimlamaktan kacinir. Realizmde insan dogasi 0zcii (essentialist) bir anlayisla, yani
degismeyen ve bencil olarak tanimlamistir.'” Morgenthau, bu durumu “animusdominandi
(hiikmetme arzusu)” ifadesi ile tarif etmistir. Ancak ¢ikis noktasi insan dogasinin bencilligi
olmasma ragmen, realizmi realizm yapan devlete iliskin varsayimlaridir. Birincisi,
devletler merkezi ve mesru bir hiikiimetin yoklugu tarafindan tanimlanan anarsik bir
diinyada temel aktorlerdir. Devletler anahtar analiz diizeyini temsil eder. Diger devlet dis1
aktorlerin varlig1 yadsinamazsa da onlar devletlere gore ikincildir. Tkincisi, devlet biitiinciil

(unitary) bir aktor olarak kabul edilmektedir.

Ayrica Morgenthau, uluslararasi iligkiler alaninda realizm ¢ercevesinde belirledigi
alt1 temel ilkeyle de taninmistir. S6z konusu kitabinin 1. béliimiinde yer alan bu ilkeler,
bircok realist diisiiniirii etkilemistir. Morgenthau’nun ortaya koydugu klasik realizminin

temel ilkeleri ise su sekildedir:'®

1. Siyasi realizm, genel olarak siyasetin koklerinin insan tabiatinda bulunan

objektiflige yoneltildigine inanur.

2. Uluslararas1 politika denen genis alanda siyasal realizme yolunu bulmakta
yardim eden en onemli odak noktasi ise gii¢ terimi ile ifade edilen ¢ikar kavramidir.
Uluslararas1 politikayr kavrayip anlamaya calisan akil ile anlagilmasi gereken gercekler

arasindaki baglantiy1 bu kavram saglamaktadir.

3. Realizmin en temel kavrami olan gii¢ seklinde tanimlanan ¢ikar kavrami hig
degismeyen ve sabit bir anlam i¢inde ortaya konulamaz. Cikar fikri gercekten de

politikanin 6ziidiir ve zaman ve yere bagh degildir, onlardan etkilenmez.

4. Siyasal realizm siyasal eylemin moral dneminin farkindadir. Fakat cogu zaman
basaril1 bir politikanin gerekleriyle ahlakin emirleri arasinda giderilmesi gii¢ bir gerilim
oldugu goriilmektedir. Realizm, evrensel moral ilkelerinin, evrensel soyut formiiller bigimi
icinde, devletlerin eylemlerine uygulanamayacagi gorilisiindedir ve bu ilkelerin zaman ve

yer konusundaki somut sartlara gore ayiklanmasi gerektigine inanir.

5. Siyasal realizm, belli bir ulusun ahlaki hareket edip etmedigini belirleyip

'S Ayrmtili bilgi i¢in bkz. DONNELY Jack, Realismand International Relations, Cambridge University
Press, Cambridge, pp. 7-16, 2000.
' Ayrintih bilgi i¢in bkz. MORGENTHAU, op. cit., p. 5-16.



anlamakta diinya ¢apindaki moral yasalarin 6l¢iit olarak alinmasi goriisiinii kabul etmez.
Gergek ile kanaat arasinda bir ayirim ve benzemezlik olduguna inandig1 gibi gercek ile

gercek yerine konan seylere tapinma arasinda da ayrim olduguna inanur.

6. Siyasal realizm ile diger diislince ekolleri arasinda gercek ve onemli bir fark
vardir. Bununla beraber siyasal realizm, siyasal alanin kendi basina ve bagimsiz bir alan

olduguna inanilir.

Bununla birlikte, Morgenthau’ya gore uluslararasi alanda gecerli olan tek gercek,
giic unsurudur. Giiglii olan istiin duruma gecer ve soOziinli gecirir. Bundan dolay1
uluslararas1 arenada stirekli olarak bir gii¢ miicadelesi hiikiim siirer. Devletler durmadan
kuvvet kazanmaya ve karsilarindakini gili¢siiz birakmaya g¢abalarlar. Bu ¢abalarin sonucu,
ortaya uluslararasi baris1 koruyacak tek diizen olan “gii¢ dengesi” ¢ikar. Uluslararasi
arenada gecerli tek gercek gii¢ yine de karsi bir gii¢ tarafindan dengelendigi zaman baris ve
diizen hiikiim siirer. Baris1 baska tiirli kurma ve koruma bosunadir. Morgenthau, bu
konuda idealistler tarafindan ileri siiriilen “ortaklasa giivenlik” ve “diinya devleti” gibi
¢Ozlim yollariin gegersiz oldugunu birgok 6rnekler ve savlar ileri siirerek ispata caligir.
Morgenthau, uluslararasi hukuk, uluslararasi ahlak gibi 6geleri, “ulusal gii¢ ve ulusal
¢tkar” kavramlar1 karsisinda ancak ikinci derecede unsurlar olarak goriir. Morgenthau’ya
gore giic, politikada temel motiftir ve ekonomide kazanca yonelik davranis nasil temel
teskil ediyorsa, politikada da giic aym1 sekilde temel olusturmaktadir. Dolayisiyla gii¢
kayrami ¢oziimlemelerde operatif anlamda nesnellige katkida bulunmakta ve bu anlamda

temel kavramlardan biri olarak disiplin terminolojisine yerlesmektedir."’
2. Klasik Realizm ve Giivenlik
Glivenlik: “disaridan  gelebilecek  saldwrilara  karsi  kendini  koruyabilme

yetenegidir.”'® Devletler acisindan ise giivenlik: “baris zamaminda kendi degerlerini

tehditlere karsi koruyabilme, savas zamani ise zafer kazanma giiciidiir.”"’ Baska bir tamima

17 Ayrintih bilgi i¢in bkz. Ibid., pp. 179-200.

8 LUCINA Giacomo, “TheEconomic Content Of Security”, Journal of Public Policy, Vol.8, 1989, p. 151.
' BELLAMY Ian, “Towards a Theory of International Security”, Political Studies, Vol.29, No.1, 1981, p.
102.
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gore ise glivenlik; “diismamini karsilikli paylasim ve yanls yonlendirmeler ile dost

yapabilme yetkinligidir.

Ote yandan s6z konusu agik tanmimlara karsin giivenlik kavramu ile ilgili olarak,
herkes tarafindan kabul goren, her donem gecerli olan ve tanimlama yapilirken birgok
etkeni dikkate alabilen bir yaklasimin ortaya konulamayacagi da iddia edilebilir. Bununla
birlikte giivenlige iliskin “tehlikelerden ve korkulardan wuzak kalma, bir tehdidin
olmamasi” gibi ifadelerin birgok tanimda kullanilmis olmasi ortak bir anlayisin oldugunu

' Bu itibarla giivenligin, insanoglu icin temel deger oldugu ve

da gostermektedir.”
kaybedildiginde sahip olunan her sey kaybedilebilecegi i¢in insanlarin giivenliklerini tehdit
edecek seyleri ortadan kaldirmak i¢in ellerinden gelenin en iyisinin yapmaya calisacaklari
rahatlikla ifade edilebilecektir.? Bu noktadan da hareketle, giinlimiiz diinyasinda ortaya
cikan gelismeler dikkate alindiginda ise giivenligi, bu cesit bir ayrima tabi tutarak

birbirinden bagimsiz alanlar gibi incelemenin ¢ok dogru olmayacag agiktir.

Klasik realist teori analizlerinde ise giivenlik kavrami en temel belirleyicidir.
Realizm i¢in temel aktor olan devletin giicii, glivenligi saglama kapasitesi ile birlikte
degerlendirilir.? Realist teori giivenlik analizlerine verdigi biiylik énem ve uluslararasi
politikaya dair One siirdiigii savlar ve kavramsallastirmalar ile birlikte, gilivenlik

literatiirtine ciddi katkida bulunmustur.24

Klasik realizm giivenligi, devletlerin askeri giicii ve ulusal c¢ikarlar1 ile ifade
etmektedir. Devletin temel amaci ise bekasinin ve giivenliginin saglanmasi, ¢ikarinin
yerine getirilmesi seklinde tanimlanmaktadir. Realizmin giivenlik anlayis1 devletlerin sahip
olduklar1 gilic unsurlar1 (askeri kapasite) ve bu unsurlarin uluslararas: iliskileri “gii¢

’

miicadelesi” iizerinden sekillendirmesine dayanmaktadir. Klasik realist paradigmada,

2 Ayrmtili bilgi igin bkz. KOLODZIEJ Edward, Security and International Relations, Cambridge
University Press, New York, pp. 15-30., 2005.

*I Ayrintili bilgi i¢in bkz. OZCAN A. Behig, “Uluslararasi Giivenlik Sorunlari ve ABD'nin Giivenlik
Stratejileri”, Selguk Universitesi I[IBF Sosyal ve Ekonomik Arastirmalar Dergisi, No.22, 2011, ss. 447-
448.

22 MORGAN M. Patrick, International Security Problemsand Solutions, CQ Pres., Washington DC, p. 1,
2006.

BCETINKAYA Serif, “Giivenlik Algilamas1 ve Uluslararasi {liskiler Teorilerinin Giivenlige Bakis Agilar1”,
21. Yiizyilda Sosyal Bilimler,Say1 2, Aralik/Ocak, Subat 2011/2012, http://www.21yuzyildasosyalbilimler
.com/assets/uploads/files/seref-cetinkaya-pdf 18032013.pdf, (15.01.2016), s. 247.

XSANDIKLI Atilla ve EMEKLIER Bilgehan, Giivenlik Yaklasimlarinda Degisim ve Doniisiim,
http://www.bilgesam.org/Images/Dokumanlar/0-81-2014040746sandikli emeklier.pdf, (15.01.2016), ss. 3-4.
» KALKAN KUCUKSOLAK Ovgii, “Giivenlik Kavrammin Realizm, Neorealizm ve Kopenhag Okulu
Cercevesinde Tartisilmas1”, Turan Stratejik Arastirmalar Dergisi, Cilt 4, Say1 14, Ilkbahar 2012, s 204.
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askeri-stratejik konular uluslararast politikada hakimdir. Burada giivenlik konular
“viiksek/birincil politika (highpolitics)” olarak tanimlanirken, ekonomi ve sosyal konular
“alcak/ikincil politika (lowpolitics)” olarak degerlendirilmektedir. Boylece savas/giivenlik
ile ilgili konulara ekonomi ve sosyal konulara gore oncelik verilir. Tiim bu varsayimlar
realizmi devlet-merkezli (statist) bir teori yapmaktadir. Ancak realizmin belki de en 6nemli
diyebilecegimiz iddias1 giivenlik varsayimlarinin evrensel olmasidir. Realizmin diger
onemli bir varsayimi ise devletlerin tek tek giivenligini saglayacak bir merkezi otoritenin
olmadig1 uluslararasi yapinin anarsik yapisidir. Realistlere gore, uluslararasi yapidaki
istikrarsizliklar devletlerin diivenligi i¢in tehdit olusturmakta olup, devletler olas1 tehditlere
kars1 destek saglamak ig¢in ittifak anlagmalari imzallay:»,lbilirler.26 Ancak devletler
giivenlikleri i¢in bunlara ¢ok fazla giivenmezler ve kendi giivenliklerini saglayabilecek bir
giice erismeye c¢aligirlar. Realistler maksimum giice ulasmak arzusuyla hareket eden tiim
devletlerin birbirlerinin bu tiir amaglarina engel olmaya g¢aligtiklarini; bunun sonucunda
ortaya c¢ikan giic dengesinin ise istikrar1 saglayan Onemli bir unsur oldugunu iddia

etmektedirler.?’

Tiim realistler i¢in uluslararast kurumlagsmanin giivenlik alanindaki isbirliginin
gelismesine etkisi olduk¢a marjinal diizeydedir.*® Realistler i¢in uluslararasi anarsik yapida
istikrar1 ve giivenligi saglayan, devletleri isbirligine ve kurumsallagtirmaya yonelten en
onemli  faktér  birbirlerini  dengelemeye  doniik  davramiglardir.  Giivenlik
degerlendirmelerinde ise tiim realistler i¢ politika ile uluslararasi politikay1 birbirinden

ayirarak ele almaktadirlar.”’

Diizen kurucu merkezi bir otoritenin bulunmadigi anarsik uluslararasi yapida
devletlerin ¢ikar odakli davraniglarini sinirlandiran, sistem igerisindeki diger devletlerin
giic kapasiteleridir. Gii¢ kapasitesinin azligi veya c¢oklugu ise devletin giivenligi ile
dogrudan orantilidir. Dolayisiyla gii¢ faktorleri devletlerin giivenligini saglayacak temel
unsur olarak 6ne ¢ikmaktadir. Devlet bekasinin gii¢ faktorlerine bagimli oldugu s6z konusu
sistemde giivenlik, askeri giliclin maksimize edilmesi araciligiyla saglanmaktadir.

Goriildiigii gibi realizm giivenligi dogal olarak gii¢ ile ifade etmektedir. Diger devletlere

2 Ayrintili bilgi icin bkz. ARI, op. cit., ss. 167-168.

7 Ayrintili bilgi igin bkz. KEGLEY Charles, Neoliberal Challange to Realist Theories of World Politics:
An Introduction, St. Martin’s Press, New York, pp. 1-24, 1995.

2 ARI, op. cit. 5.169.

¥ Ayrintih bilgi i¢in bkz. STONE Alec, “What is a SupronationalConstitution? An Essay in IR Theories”,
The Review of Politics, Vol.56, No.3, 1994 Summer, pp. 441-473.
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gore daha baskin yeterli bir giice sahip olan devlet daha giivenli olacaktir. Bu diigiinceye

gore askeri kaynaklar giivenligin saglanmasinda esas ¢6ziim yoludur.*

Realizmde devletin giivenliginin tesis edilmesi, bireyin ve toplum giivenligini
saglamanin temel yoludur. Devlet giivende oldukga, birey ve toplumda giivende olacaktir.
Bu noktada, realizmin uluslararas: sistemdeki giivensizlik ve belirsizlik durumuna vurgu
yaparak, devletin giivenliginin saglanmasii analizlerde birincil oncelik verdigi ifade

edilebilecektir. Realizmde devlet, uluslararasi iliskilerin tek ve hakim aktoriidiir.

Daha oOncede ifade edildigi iizere, realist kurama gore anarsi ve gilivensizligin
stireklilik kazandigi bir uluslararasi ortamda giivende olmanin tek yolu, giic ve kapasite
artirrmina gitmektir. Realist teorisyenler, ulusal giicii artirma imkan ve kabiliyetine sahip
tek aktor olarak ulus-devletleri gormekte; “ulusal giivenlik” sdylemi iizerinden de sadece
ulus-devletlerin giivenligini dikkate almaktadir.’' Realist paradigma icin devletin

giivenligini ulusun ve dolayli yoldan bireyin giivenligi ile es tutulmalidir.

Ulusal giivenligin saglanmasinin temel yolu ise askeri giiciin tesis edilmesi ve
siirekli olarak askeri kapasitenin artirilmasidir.*® Realizmde devletin giivenliginin tesis
edilmesi, bireyin ve toplum gilivenligini saglamanin temel yoludur. Devlet gilivende
olduk¢a, birey ve toplumda gilivende olacaktir. Bu noktada, realizmin uluslararasi
sistemdeki giivensizlik ve belirsizlik durumuna vurgu yaparak, devletin giivenliginin

saglanmasini analizlerde birincil 6ncelik verdigi ifade edilebilecektir.
3. Neo-Realizmin Temelleri

Neo-realizm, ilk defa Kenneth Waltz’un®™ Theory of International Politics
(Uluslararas: Politika Teorisi) adli eseriyle giindeme gelmistir. Neo-realizmin ortaya ¢ikisi,
diinyada i¢ ve dis siyasi gelismeleri birbirlerinden ayiran realizm yogun elestirilere maruz
kaldig1 ve en 6nemlisi de Vietnam Savasi’nin gidisati askeri giiclin her zaman sonucu
belirleyen olmadigini gostererek realizmin varsayimlarina olan inanci sarsildigi 1970’1

yillara tekabiil etmektedir.

BUZAN Barry, People, States and Fear, Great Britain, London, Aktaran: Akin Alkan, 21. Yiizyiln flk
Ceyreginde Karadeniz Giivenligi, Nobel Yayin Dagitim, Ankara, s. 4, 2006.

3! Ayrintil bilgi i¢in. SANDIKLI ve EMEKLIER, op. cit., ss. 1-3.

32AYDIN Mustafa, “Uluslararas: Iliskilerin ‘Gergekei® Teorisi: Kokeni, Kapsami, Kritigi”, Uluslararasi
iliskiler, Cilt 1, No.1, Bahar 2004, s. 39.

3 Amerikali siyaset¢i, Kaliforniya Universitesinde ve Kolombiya Universitesi'nde okumus ve Kore
Savasi'nda veteriner olmustur. Anilan, neo-realizmin kurucusu olarak kabul edilmektedir.

13



Bu kapsamda realizmin gerek marksist gerekse liberal yazarlar tarafinda ¢ok ciddi
anlamda elestirildigi boyle bir zaman diliminde Waltz, realizmi inkar edip yok saymayarak
tam tersine realizmin zengin diislince geleneginden bilimsel bir teori kurma amaciyla
realist gelenegi tekrar canlandirmistir. Tim disiplini etkileyecek glicte bir girisimde
bulunan Waltz, uluslararasi politika teorisini o donemin etkili diisiince akimlarinda olan

pozitivizm iizerine bina etmistir.>*

Waltz’in devletlerin davranislarinin belirlenmesinde yapiya yaptigi vurgu nedeniyle
“vapisal realizm” olarak da adlandirilan neo-realizm, hiyerarsik bir diizenin varliginin
kabul edildigi devletleraras1 bir yapiyr 6n kabul olarak benimseyerek yapisal anlamda

anarsik bir uluslararasi sistemin var oldugunu 6ne siiren bir uluslararasi iligkiler ekoliidiir.

Bu ¢ergevede, Waltz’a gore: uluslararasi yap1 nedeniyle devletler benzer kosullarda
kendi 6zel farkliliklarina ragmen ayni politikalar izlemektedirler. Aslinda Waltz’a gore
indirgemeci olan yalniz dis politikayr insan dogasina ve devletin kapasitesine dayandiran
klasik realistler degil, ayn1 zamanda klasik liberaller ve marksistler de benzer sekilde
indirgemecidirler. Waltz bu nedenle yapinin dis politika iizerindeki sinirlandirici ve

kosullandirici etkisine dikkat ¢ekmektedir.

Konuyu daha derinlemesine ele almak istersek neo-realist yaklagimda, i¢ siyasal
sistemin temel kurali hiyerarsi olmasina karsilik uluslararasi sistemin ana ilkesi anarsidir
denilebilir. Hiyerarsik bir yapiya sahip olan ulusal sistemde emir ve itaat iliskisi hakimdir.
Oysa uluslararasi anarsik yapida ast-iist iligkisi ya da itaat eden-edilen iliskisi s6z konusu
degildir. Bu noktada, Waltz’a gore gii¢ dengesi stireklilik gostermektedir. Waltz’a gore
ister iki kutuplu olsun isterse ¢ok kutuplu olsun her ikisinde de gii¢c dengesi sistemin ana
ozelligidir. Cok kutuplu sistemlerde s6z konusu olan karsilikli bagimliligin artmast da
istikrar1 azaltan bir diger unsur olarak degerlendirilmektedir. Waltz’a gbre bu anarsik
uluslararas1 sistemde her bir devletin Oncelikli amaci egemenligi ve gilivenligini
korumaktir.”® Waltz uluslararasi sistemi “bir siyasi yapi ve etkilesim icinde bulunan
ogelerden (uluslararasi sistemde devletler) olusan bir biitiin” olarak tanimlamugtir.”®

Waltz’in bu biitiinciil tanim1 aslinda realizme ters bir tanim olmayip tam tersine realizmin

*KOLASI, op. cit., s. 159.

PWALTZ Kenneth ve QUESTER H. George, Uluslararasi Iliskiler Kuram ve Diinya Siyasal Sistemi,
Cev. Ersin Onulduran, SBF Yayinlari, Ankara, ss. 19-32, 1982.

WALTZ Kenneth, Political Structures, Robert O. Keohane (Edt.), Neorealism and its Critics, New
York, Colombia University Press, p. 70, 1986.
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tizerine bina edilen daha kapsayici bir tanimdir. Neo-realizme gore sistemin anarsik yapisi
devletleri, var olmak i¢in aynt miicadeleyi vermek zorunda birakacaktir. Burada s6z
konusu olan “aynilik” devletlerin davraniglarinda ya da sistemin yapisinin empoze ettigi
gorevleri yerine getirme hususunda ortaya cikacaktir. Fakat var olma miicadelesi i¢inde
ayni fonksiyonlar1 gormek, bu fonksiyonlar1 esit yetkinlikte yerine getirebilmek anlamina
gelmez. Dolayisiyla, devletlerarasinda farklilik da s6z konusu olacaktir. Bu “farklilik” esas
itibartyla s6z konusu sistemik fonksiyonlari yerine getirme yetkinliginde sakli olacaktir.
Bu yetkinlik, devletlerin kapasitesine bagli oldugundan her bir devlet, giiciiyle orantili
olarak bu fonksiyonlari yerine getirecek‘[ir.37 Sonugta gii¢, sistemin var olmak yolunda

devletlere empoze ettigi fonksiyonlari yerine getirme yetkinligi saglayan bir aragtir.

Ozetle neo-realizme gore, klasik realizmden farkli olarak, gii¢ edinme istegi,
insanin dogasindan degil, uluslararasi sistemin yapisindan kaynaklanmaktadir. Bu noktada,
“neo-realizmi klasik realizmden ayiran en onemli unsurlardan bir digerinin de giiciin
ulasilacak  bir ama¢ olmayip gerektiginde bagvurulacak bir ara¢ oldugu”
belirtilebilecektir. Neo-realizme gore devletlerin  kapasiteleri bakimindan  bir
siniflandirilmasi s6z konusudur ve bu siniflandirma da biiyiik, orta ve kiiciik seklinde
kurgusal bir bakisla yapilmaktadir. Waltz’in 6ne siirdiigli teorisinde goze carpan tek
esitsizlik, devletlerin giic dagilimindaki esitsizliktir. Bunun sebebi ise devletlerin
uluslararasi sistemde gii¢ dagilimina gore konumlandirilmalaridir. Devletlerin giicii derken
kastedilen gii¢ devletlerin sahip olduklar1 askeri ve ekonomik giictiir. Bu iki gii¢ arasinda
da ekonomik gilic ¢cok daha onemlidir. Ciinkii ekonomik giiciin her zaman askeri giice

déniisebilme 6zelligi vardir.”®

Devletin toplumsal iliskilerden bagimsiz bir aktor oldugu fikri, realist diislincenin
en onemli unsurlarindan biridir ve i¢ politika/toplum ile uluslararasi politika/dis toplum
ayrimina dayanmaktadir. Klasik realistlerde ve neo-realistlerde bu goriisii desteklerler.
Ancak klasik realistler icin uluslararasi glic miicadelesinin nedeni insan dogasinda
yatarken, Waltz ampirik olarak dogrulanamayacag: i¢in bu goriisten kaginmis ve giic
miicadelesini uluslararasi yapmin ozelligine baglamistir. Bu farklilik da neo-realizmin

belkemigini olusturmustur. Waltz’a gore uluslararasi sistem adem-i merkeziyet¢i bir

S’BOZDAGLIOGLU Yﬁcg:l ve OZEN Cinar, “Liberalizmden Neoliberalizme Gii¢ Olgusu ve Sistemik
Bagimlilik”, Uluslararasi Iligkiler, Cilt 1, No.4, Kis 2004, s. 5.
*WALTZ Kenneth, Theory of International Politics, Chicago,Addison-Wesley Pub., p. 126., 1979.
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yapiya sahiptir ve anarsiktir. Bu anarsik sistemde devletlerin amaci yasamlarin
stirdiirebilmektir. Sistemin anarsik yapisi iizerindeki bu vurgu, devletlerin birbirlerini bir
endise ve korku kaynagi olarak gordiigli varsayimina dayanmaktadir. Devletler anarsik
sistemde digerlerine glivenemeyeceklerinden, ayakta kalabilmek icin kendi yarattiklar

“araglara” veya “diizenlemelere” dayanmak zorundadir.”

Diger yandan Waltz i¢in i¢ politikay1, dig politikadan ayiran en 6nemli husus
savagin ve catigmanin siirekli olmasi degil i¢ ve dis politikanin sahip olduklar1 farkli
yapilardir. Birimlerin emir itaat iligkisine tabii oldugu i¢ politikada yapmin diizenleyici
ilkesi hiyerarsiyken, merkezi bir giiciin olmadig1 uluslararasi politikada yapimin 6zelligi

adem-i merkeziyetci ve anarsiktir. *°

Uluslararasi politika, neo-realistler i¢in belirli tiirden bir politikadir. I¢ politikadan
farkli olarak, uluslararasi politika merkezi bir devletin/hiikiimetin olmadig1 bir ortamda
cereyan etmektedir. Boylece anarsi kavrami, i¢ politikadaki kaos veya kargasadan farkli
olarak, merkezi bir devletin yokluguna, veya hiyerarsik bir yonetimin yokluguna isaret
etmektedir. Aslinda uluslararasi politikada anarsi belirli tiirden bir dilizene isaret
etmektedir.*' Hatta Waltz giic dengesine ve savasa isaret ederek anarsinin erdemlerinden
de bahsedebilecegini vurgulamistir.*” Bunun ne anlama geldigine ise neo-realizm ve savas

hakkindaki varsayimlari agiklanirken deginilecektir.

Waltz’a igin kapasiteler dagilimi esastir. Ciinkii giic devletin sahip oldugu bir
ozellikken, devletlerin giic dagilimi ise sistemin bir Ozelligidir.* Diger bir deyisle,
uluslararasi alanda degisim biiyiik giiclerin yiikselis ve ¢okiisiine bagl olarak ve bu siireci
takip eden gii¢ dengesindeki degisimler sonucu meydana gelir.* Bu ¢apta bir degisimin
tipik aract ise biiylik-giicler savasidir.® Yapidaki degisim ise devletlerden beklenen

davraniglarla ilgili beklentilerin degismesine neden olmaktadir*

¥ Ayrintili bilgi igin bkz. WALTZ Kenneth, Anarchic Orders and Balances of Power, Robert O. Keohane
(der.), NeorealismanditsCritics,http://www.olivialau.org/ir/archive/wal8.pdf, (18.06.2016), pp. 1-2.
“Ayrmtili bilgi igin bkz. KOLASI, op. cit., ss. 162-163.

“Tbid., p. 164.

2 Ayrmtili bilgi igin bkz. WALTZ, “Theory of International ...”, op. cit., pp. 111-113.

“Ibid., p. 96.

“KOLASI, op. cit., s. 164.

“JACKSON Robert ve SORENSEN Georg, “International Relations: TheoriesandApproaches”, Oxford
UniversityPress, p. 77, 2007.

“WALTZ, “Theory of International...”, op. cit. p. 97
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Waltz’a gore savaslar: “insan dogasi, devletlerin yapisi ve uluslararasi sistemin
anarsik yapisindan” kaynaklanmaktadir. Ancak Waltz’a gore savaslarin temel nedeni
uluslararasi anarsidir. Waltz’a gore savas, savast engelleyecek herhangi birsey olmadigi
i¢in var olur. Iste bu temel varsayimdan devletlerin davranislari icin énemli sonugclar

dogmaktadir.”

4. Neo-Realizm ve Giivenlik

Goriildugi tlizere klasik realist teori, giivenligi ulusal giivenlik kavrami {izerinden
ve askeri gii¢c ekseninde tanimlayarak, 2. Diinya Savasi sonrast donemde uluslararasi
iligkiler disiplinin de hakim yaklagim haline gelmistir. Bu ¢ergevede klasik realist giivenlik
paradigmasinin temel ilgi alani, devletlerin bekalarina yonelik tehditlerle miicadele etmek
amaciyla gelistirmeleri gereken askeri imkéan, kabiliyet, kapasite ve stratejiler seklinde
belirlenmistir. Realist giivenlik perspektifinde tasarlanan ve Soguk Savas konjonktiiriine
egemen olan tehdit odakli klasik giivenlik paradigmasi, “iki siiper giic arasindaki
cekismenin dogrudan silahli ¢catismaya doniismemesi durumu” seklinde Ozetlenebilecek

daha sinirh bir ¢er¢evede insa edilmistir.

Neo-realist yaklasima gore ise uluslararasi sistemin yapisi uluslararasi aktorlerin
davranig ve giivenliklerini belirlemektedir. Bu yoniiyle neo-realizm, klasik realizmden
farkli olarak giivenligin kavramsal boyutunu genisletmis ve giivenlik kavrami igine ulus-
devlet yapilarinin ile birlikte uluslararas: sistemin gilivenligi olgularmi da dahil etmistir.
Kisacasi, realist calismalar ile ortaya ¢ikan klasik giivenlik yaklasimlari, neo-realist

analizlerle olgunlasip sekillenmistir.

Giivenlik analizlerinin reel politik paradigma anlayis1 dahilindeki s6z konusu
olgunlagma siirecinde, neo-realist kuramin gilivenlik ikilemi (security dilemma)
yaklagiminin da etkisi 6nemli olmustur. Temel tanimiyla ise giivenlik ikilemi kavrami, bir
devletin bagska bir devletten tehdit algilayip silahlanmasi1 durumunda buna tehdit algilanan
devletin de ayn1 sekilde cevap vermesini ifade etmektedir. Giivenlik ikilemi modeline gore,
bir devletin giivenligini saglamaya yonelik davranmiglar, mevcut ya da potansiyel
diismanlarmin giivenligini tehdit etmekte ve bu aktorleri tehlikeye sokmaktadir.** Buna

gore A devletinden tehdit algilayan B devleti, A devletine kars1 silahlanir veya ittifaklara

“"WALTZ Kenneth, “Man, the State and War”, Columbia University Press, New York, p. 232, 2001.
*®ARI, op. cit., s. 198.
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katilir; fakat B devletinin silahlanmasi bu kez A devletinin giivenlik kaygilarin1 6n plana
c¢ikarir ve bu durum A devletinin de silahlanmasina yol acar. Bu durumda her iki devlet de
birbirine kars1 silahlanmis olur.* Soguk Savas doneminde ayni blokta yer almalarina karsin
birbirini tehdit olarak algilayan Tiirkiye ve Yunanistan arasindaki silahlanma yarisi,

giivenlik ikilemi modeline 6rnek teskil etmektedir.*

Giivenlik ikileminde devletler uluslararasi iligkileri “sifir toplamli bir oyun™ olarak
degerlendirmektedirler. Devletler, uluslararas1 sistemdeki davranmis kaliplarin1 “nisbi
kazang¢” varsayimina dayandirarak planlamakta ve nisbi kazang varsayimina gore devletler,
birbirleriyle iliskilerinde “ikimiz de karli ¢ikacak miyiz?” sorusu yerine “kim daha karli

¢cikacak?” sorusunu yonelterek isbirliginden kaginmaktadirlar.”!

Neo-realizm, anarsi olgusu ekseninde rekabetci ve ¢atismaci bir giivenlik bakis
acisina sahiptir. Bu bakis acisinin katiligina ragmen, neo-realist yaklasimda isbirligi
yapmanin sinirliligi ve zorlugu 6n plana ¢ikarmaktadir. Ciinkii neo-realist paradigma igin
uluslararasi sistemin yapisi anarsiktir ve bu giivensizlik ortami, devletlerin uzun siireli

isbirligi yapmasini engellemektedir.*

Waltz i¢in devletlerin birincil amaci varliklarin1 korumak yani savunmalarini
saglamaktir. Neo-realistler yaklasima gore her devlet, statiikocu bir yaklagimla sistemdeki
konumunu siirdiirebilir ve bu siirecin sonunda uluslararasi1 sistemde ortaya ¢ikan giic
dengesiyle de glivenligini saglayabilir. Giic dengesi yaklagimi neo-realist giivenlik
anlayisinda esastir. Bu mekanizma uluslararasi sistemin diizenleyici mekanizmasi seklinde
islev gorerek istikrar1 saglamakta ve uluslararasi sistemin glivenligi ile birlikte devletlerin

givenligini de tesis etmektedir.”

Baska bir deyisle neo-realizme gore uluslararasi
aktorlerin davranis ve giivenliklerini belirleyen yapi uluslararasi sistemdir.>* Bu yoniiyle
neo-realizm, klasik realizmden farkli olarak ulus-devlet yapilarinin giivenligi ile birlikte
uluslararasi sistemin gilivenligini de g6z Oniinde bulundurarak giivenlik bakis agisini
genisletmistir. Kisaca, klasik realizmden farkli olarak neo-realizmin uluslararast sistemi

incelemeye alarak giivenlik ¢aligmalarindaki analiz seviyesinin makro boyuta tasimistir.

¥ Ayrmtili bilgi icin bkz. BILGIC Ali, “Giivenlik ikilemi”ni Yeniden Diisinmek Giivenlik Calismalarinda
Yeni Bir Perspektif”’, Uluslararasi iliskiler, Cilt 8, No. 29, Bahar 2011, ss. 123-124.
YSANDIKLI ve EMEKLIER, op. cit., s. 8.
:;WALTZ ve QUESTER, “Uluslararasi liskiler Kuramu ...”, op. cit, s. 46.
Ibid.
PWALTZ, “Theory of International ...”, op. cit, p. 47.
**Ayrintili bilgi i¢in bkz. Ibid., p. 38-59
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Bu noktada neo-realizm anarsi olgusu ekseninde rekabet¢i ve catismaci bir giivenlik
perspektifi ongdrmekte ve devletaras igbirliginin zorluguna dikkat ¢ekmektedir. Waltz bu
kapsamda igbirligi devletlerin birbirlerini aldatma ihtimali ve goreli kazanglarina yonelik
ilgisi ile sekillenmekte oldugunu degerlendirmekte ve uluslararasi sistemin anarsik yapisi
ve giivensizlik ortami, devletlerin uzun siireli isbirligi yapmasint engelledigini ileri

siirmektedir.>

Neo-realizmin giivenlik yaklasimini realizmden farklilastiran ve klasik giivenlik
terminolojisini gelistiren bir diger nokta, neo-realist anlayisin analizlerine ekonomik
degiskenleri de eklemeleridir. Waltz, askeri-stratejik konularin yani sira ekonominin de
artik uluslararasi iligkiler glindeminde belirleyici bir rol oynadigini belirtmis ve bir bakima
ekonomik giivenlik iizerinde durmustur. Waltz bu savina O6rnek olarak ise o6zellikle
Vietnam Savasi hedefe ulagsmada tek aracin askeri gii¢ ve kapasite olmadigini gosterdigini,
ayrica 1973-1979 petrol soklarmnin uluslararast ekonomik faktorlerin de giivenligin
tesisinde dikkate alinmasi gerektigini vurgulamistir.”® Pratigin teori iizerindeki bu etkisi,
neo-realistleri ekonomiye yoOnlendirmis olsa da nihayetinde askeri-stratejik konulara

odaklanan neo-realizmin agirlik merkezini yine de “high politics” teskil etmistir.”’

Gortldiigii tizere, 2. Diinya Savasi sonrasinda ABD ve SSCB’nin liderliklerindeki
Bati ve Dogu Bloklar1 arasinda gerginlik ve kismi ¢atigma bi¢iminde siirdiiriilen miicadele
sirasinda giivenlik esas olarak reelpolitik yaklasimin diisiince ¢izgisinde tanimlanmustir.”®
Kisacasi, Soguk Savas doneminde tehdit algist nettir. Tehditler nasil planlanabilecegi,
nereden, hangi sekilde ve ne tiir bir tehdit ile karsilasilabilecegi bilinmektedir. Soguk Savas
doneminde, tehditlerin kaynagi devletlerdir. Yani devletler, uluslararasi sistemin basat
aktorleridir. Devletten, daha {istiin bir siyasi otorite ve karar alma organ
bulunmamaktadir.” Dolayisiyla devlet dis1 aktorleri ilgilendiren tiim konular tali éneme
sahiptirler. Giivenlik esas ve birincil dneme sahiptir. Ozgiirliik ile giivenlik arasinda

yapilacak siralamada giivenlik 6nce gelmektedir.®

BAYLIS John, “Uluslararas: Iliskilerde Giivenlik Kavrami”, Uluslararasi iliskiler, Cilt 5, Say1 18, Yaz
2008, s. 74.

> Ayrintil bilgi i¢in bkz. WALTZ, ““Theory of International ...”, op. cit, pp. 146-160.

*’KACAR Gamze, Giivenlik ikilemi, http://www.tuicakademi.org/guvenlik-ikilemi/, (18.01.2016).
SERDOGAN Ibrahim, “Kiiresellesme Olgusu Baglaminda Yeni Giivenlik Algis1”, Akademik Bakis, Cilt 6
Say1 12, Yaz 2013, s. 267.

SNYDER Jack, “One World, RivalTheories”, ForeignPolicy, No.145, November-December 2004, s. 59.
Ayrintili bilgi i¢in bkz. SANCAK Kadir, Giivenlik Kavram Etrafindaki Tartijmalar ve Giivenlik
Kavramimin Déniisiimii, http://www ktu.edu.tr/dosyalar/sbedergisi_69519.pdf, (15.01.2016), ss. 129-130.
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Soguk Savas Donemi’nin sona ermesiyle sistemde hakim olan iki kutuplu yap1 sona
ermis, ABD diinyada tek siiper gii¢ olarak kabul edilmistir. Bu kapsamda donemin ilk
yillarinda ABD’nin “oteki” ya da “diisman” yaratma gayretleri s6z konusu olmustur. Bu
gayretler dogrultu da ise “medeniyetler catismasi, radikal Islam tehdidi ve haydut devletler
(roguestates)” gibi kavramlar uluslararasi iligkiler disiplininin analizlerinde siklikla
tartigtimaya baglanmustir.’ Diger yandan, bu kavramlarm 11 Eylil 2001°de ABD’de
meydana gelen teror saldirilari ile birlikte mesrulasmasi/mesrululastirilmas1 sonucunda

giivenlik anlayislarinda da yeni yaklagimlar s6z konusu olmustur.

Yeni giivenlik algilamalarinda, devlet kaynakli simetrik tehdit algis1 Onemini
yitirmig ve asimetrik tehdit kavrami 6n plana ¢ikmistir. Asimetrik tehdit kavrami: “deviet
dis1 yapilar tarafindan gergeklestirilen ve saldirganin, muhatabt karsisindaki zayifligina
karsilik goreceli bicimde iistiinliiklere sahip olmasi” seklinde tanimlanmistir.®* Asimetrik

2

tehdit kavrammin en Onemli kaynakligimmi ise “terdér saldirilari” teskil etmistir. Bu
donemde terdr saldirilari da klasik yapisindan siyrilarak, yeni bir boyut kazanmis ve

etkileri bakimindan 11 Eyliil saldirilar1 6rneginde oldugu gibi kiiresel bir boyuta ulagmistir.

Soguk Savag’in sona ermesi ile birlikte uluslararasi glivenlige yonelik tehditler
cesitlenmis ve daha da derinlesmistir. Ornegin kitle imha silahlarinin yayilmasi sorunu
onceki donemde oldugu gibi Soguk Savas sonrast donemde de temel giivenlik
sorunlarindan biri olmaya devam etmis ancak terdr Orgiitlerinin s6z konusu silahlara
ulagma ihtimallerinin belirmesi bu sorunu yeni dénemde ¢ok daha tehlikeli bir boyuta
tasimistir. Bu gelismeler 15181nda Soguk Savas sonrasi donemde, kiiresellesme olgusuyla
birlikte ekonomi, sosyal politikalar, siyaset, ideolojik yaklasimlar, radikal dini akimlar,
terorizm, g¢evresel sorunlar, internetin gelisimi ile birlikte iletisim alaninda yasanan
degisimler ve bilimsel ilerlemeler dikkate alindiginda, giivenlik yaklagimlar ile ilgili

olarak da artik higbir seyin eskisi gibi olmayacagini belirtmek kaginilmaz olmustur.

Bu donemde giivenlik alaninda kiiresel ekonomik krizler, yasadist go¢ sorunu, etnik
milliyet¢ci catigmalarin artmasi, salgin hastaliklardan kaynaklanan zorluklar, siber
giivenlige dair sorunlar yeni tehdit odaklar1 olarak ortaya ¢ikmistir. Yine bu donemde

bireyin Ozellikle devlete kars1i giivenligi, toplumsal giivenlik, cevre giivenligi gibi

! Ayrintil1 bilgi i¢in bkz. ARIBOGAN Deniz Ulke, Tarihin Sonundan Barisin Sonuna, Timas Yaynlari,
Istanbul, ss. 113-114, 2003.
2SANCAK, op. cit., s. 134.
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konularin giivenlik alanina eklemlenmistir. Son olarak Soguk Savas sonrasi donemde
geleneksel gilivenlik tehditleri igerisinde yer alan terdr, savas, organize suclar gibi konular

kabuk degistirerek doniismiis, yeni formlarda tekrar ortaya ¢ikmislardir.®

Ayrica Soguk Savag sonrasi donemde artis kaydeden ve hizla gelisen bilgisayar ve
iletisim teknolojisi, artik bilginin sadece saklandigir degil, islendigi, kullanildigi ve
gelistirildigi en Onemli ortam haline gelmistir. Devletlerin yani sira kisisel ve kurumsal
kullanicilar tarafindan da etkin sekilde kullanilan ag teknolojileri ile birlikte bilgi daha
cekici ve hedeflenebilir konuma ulasmistir. Ayrica, 1980’°ler itibariyla hizla artan
teknolojik gelismeler akabinde Bilgi ve Iletisim Teknolojileri (BIT) nin hizla gelismesi,
2000’li yillarla birlikte BIT lerin tiim diinya ¢apinda yayilmasi, buna paralel olarak gerek
kamu gerekse de 6zel kesimin uygulamalarini elektronik ortama aktarmalari, hayati bir
anlamda BIT’lere bagimli hale getirmistir. Insanoglu i¢in ¢ok biiyiik yararlar saglayan
siber ortamin tehdit, saldiri, cana ve mala zarar verme gibi amaglarla kullanilmas1 ve siber
saldirilar dolayisiyla kisilerin ve devletlerin gordiigii zararlarin biiylik boyutlara ulagmasi
giivenlik anlayisinda degisikliklere yol agmustir. Siber gilivenlik konusu ise bireylerin,
kurumlarin, devletlerin ve uluslararast kuruluslarin giindeminin en Onemli giindem
maddelerinden biri haline gelmistir. Bu itibarla gilivenlik algilamalarina yonelik olarak
siber uzay merkezli olarak ortaya ¢ikan yeni sorunlar gerek giivenlik uygulamalarina
getirdigi yeni anlayis gerekse de bu alanda gerceklesen gelismeleri devletlerin askeri
kapasitelerini artirmaya yonelik yeni bir imkan seklinde degerlendirmeleri kapsaminda

bizce ayrica irdelenmelidir.
5. Neo-Realist Perspektif A¢isindan Siber Uzay

Internet, en basit tanimiyla, bilgisayar sistemlerini birbirine baglayan elektronik
iletisim agidir. 1985yilinda kullanilmaya baslayan internet kelimesi, “kendi aralarinda
baglantili aglar” anlamina gelen “Interconnected Networks” teriminin kisaltmasidir.
Internet, giiniimiizde tartigmasiz bir sekilde yasamimizin ve giivenlik yaklagimlarimizin
ayrilmaz bir 68esi haline gelmistir. Bugiin diinyada dort milyara yakin insanin internet

ulasimina sahip oldugu, 2017 yilina gelindiginde ise internete baglanma kapasitesine sahip

% ERDOGAN, op. cit., s. 266.
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cihaz sayisinin insan niifusunda daha fazla olacagi tahmin edilmektedir.** Diger yandan
siire¢ icinde ticari, kiiltiirel, askeri, siyasal, finans gibi tiim sektorleri de igine alacak

sekilde ag teknolojilerinin tiim diinyay1 derinden etkileyecegi agiktir.

Goriildugi tlizere, bilgisayarin tasmabilir bir hale gelmesi ve akilli cep telefonu
teknolojisi ve internet erisimin yayginlasmasi ile birlikte, internetin yarattigi imkanlar ve
kolayliklar, giinliilk yasamin da 6tesinde siyasal, askeri, ekonomik yasamda da yeni bir giic
faktoriiniin ortaya ¢ikmasina neden olmustur. Bu durum ayrica giivenlik tartismalarinda ve
analizlerinde siber uzay ve siber gilivenlik seklinde tanimlanan yeni kavramlarin da

tartisilmasina yol agmustir.

Siber uzay kavraminin uluslararasi kabul gormiis bir tanimi bulunmamaktadir.
Cogunlukla interneti ifade etmek i¢in kullanilan bir kavram olarak analizlerde siklikla ele
alinmaktadir. Gergekte bu kavram tabiri bir bilim kurgu romani ile insanlarin karsisina
¢ikmigtir. Dlinya’nin en ¢ok okunan bilim kurgu romanlarindan biri olan Neuromancer’in
yazar1 William Gibson gergeklikle higbir ilgisi olmayan s6z konusu kavrami, kendisi ile
yapilan bir sOyleside ilk defa kullanmistir.* Anilana gore siber uzay: “milyarlarca mesru
kullanict tarafindan her giin tecriibe edilen uzlasilmig bir haliisinasyon” ve “tasavvur

edilemez karmasa” seklindedir.®

Belirtildigi {izere siber uzayin lizerinde uzlasilmig tek bir tanimi1 bulunmamaktadir.
Buna karsin yapilan baz1 tanimlar ise su sekildedir. Siber uzay bir tanima gore: “internet,
iletisim aglari, dis diinyaya kapali askeri aglar, enerji hatlari aglari, cep telefonlar
vazilim altyapili telsizler, elektronik komuta sistemleri, cep teflonlar:, uydu sistemleri,
insansiz hava araglart sistemleri gibi bir¢ok yazilim ve donamm elemanlari toplami”
seklindedir.®’ Diger bir tanim ise “huzla genisleyen, her biri farkli bir sayisal etkilesim ve
iletisim yontemi saglayan birlesimlerdir.”®® ABD Savunma Bakanligi’na gore siber uzay:
“internet, telekomiinikasyon aglari, bilgisayar sistemleri ve gomiilii islemci ve

denetleyicileri de igeren, bilgi teknolojisi altyapilarinin bagimsiz aglarindan olusan

“DEMIRCIOGLU Cemalettin, “Siber Uzayda Gii¢ ve Giivenlik”, idareci’min Sesi, Mart-Nisan 2014,
http://www.tid.web.tr/ortak icerik/tid.web/160/8%20Cemalettin%20DEM%C4%BORC%C4%B00%C4%9E
LU.pdf,(10.02.2016), s. 39.

Ibid., s. 40.

%GIBSON, loc.cit.

STAKYAZI Ugur, Uluslararasi Siber Giivenlik Stratejisi ve Doktrinler Arasinda Alinabilecek Tedbirler,
6.Uluslararas1  Siber Giivenlik ve Kriptoloji Konferansi, http://www.iscturkey.org/s/2226/i1/2013-
paper105.pdf,

*DODGE Martin ve KITCHIN Rob, Mapping Cyberspace, Routledge, London, 2001, s. 1.
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kiiresel etki alamdir”. 2001 Kongre Arastirma Servisi Raporu’na gore siber uzay:
“insanlarin, bilgisayarlar ve telekomiinikasyon araciligiyla fiziksel cografya dikkate

alinmadan tiimden birbirine bagli olmasr” anlamina gelmektedir.®

Diger yandan bu etkileyici kelime tanimi1 ne olursa olsun, giliniimiizde ise giinliik
hayattan, askeri ve ekonomik konulara kadar, ciddi ve derin anlamlara sahip bir kavram
olarak karsimiza c¢ikmaktadir. Siber uzay, kimilerine gore birbirleri ile haberlesen
bilgisayar teknolojileri i¢in kavramsal bir ¢er¢eve, kimilerine gore askeri doktrinde yeni bir
cephe, kimilerine gore biitiin ekonomik eko-sistemin biiylyiip gelistigi bilgiye dayali bir
alt katman, kimilerine gore ise diinya politik arenasinda gittikge dnem kazanan yeni bir
icerik anlamini tagimaktadir.” Bununla birlikte, siber uzaym insan, makine ve yazilim
temelli hibrit bir yapisi s6z konusudur ve kavramsallastirilirken asla internet ile

siirlandiriimamalidir.

Siber uzay seklinde tanimlanan alanda meydan gelen bahse konu gelismeler ile
birlikte glivenlik caligmalarinda siber giivenlik basligi altinda yeni analizlerin de daha sik
giindeme geldigi miisahede edilebilmektedir. Siber giivenlik kavramin da ¢esitli kaynaklar
tarafindan yapilan farkli tanimlar1 bulunmaktadir. Belirtilen tanimlardan birinde, siber
giivenlik: “siber ortamda kurum, kurulus ve kullanicilarin varliklarint korumak amaciyla
kullanilan araglar, politikalar, giivenlik kavramalari, giivenlik teminatlari, kilavuzlar, risk
yonetimi yaklagimlar, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiinii"",
seklinde tanimlanmistir. Bir bagka tanim ise “siber uzaydan ya da siber uzaya gelebilecek
ataklara/tehditlere, sabotajlara ve teror faaliyetlerine karst kurum, kurulus ve
kullamicilarin varliklarint korumak amaciyla kullanilan politikalar, olusturulan giivenlik
kavramlar, risk yonetimi yaklasimlar: gibi faaliyetlerin tamami seklindedir.” Tiirkiye
Ulusal Siber Olaylara Miidahale Merkezi (UOMM) tarafindan da siber giivenlik kavrami
su seklinde tanimlanmustir. “Siber ortami olusturan bilisim sistemlerinin saldirilardan

korunmasini, bu ortamda islenen bilginin gizlilik, biitiinliik ve erisilebilirliginin giivence

“TURKER Seyda, Siber Savas Hukuku ve Uygulama Sorunsah, http://www.arastirmax.com/bilimsel-
yayin/istanbul-universitesi-hukuk-fakultesi-mecmuasi/71/1/1177-1227 siber-savas-hukuku-uygulanma-
sorunsali, (14.01.2016), s. 117.

" Ayrintil bilgi i¢in bkz. DEMIRCIOGLU, op. cit., ss. 41-42.

"YILMAZ Seda ve SAGIROGLU Seref, Siber Giivenlik Risk Analiz, Tehdit ve Hazirlik Seviyeleri, “6.
Uluslararasi Siber Giivenlik ve Kriptoloji Konferans1”, http://www.iscturkey.org/s/2226/i/2013-paper105.pdf,
(14.01.2016), s. 158.

BAKIR Emre, Siber Savaslar-Baslangic, http://www.siberguvenlik.org.tr/2012/12/siber-savaslar-baslangc.
html, (14.02.2016), s. 1.
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altina alinmasim, saldirilarin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin
devreye alinmasini ve sonrasinda ise sistemlerin yasanan giivenlik olayt oncesi

durumlarina geri dondiiriilmesini hedefleyen faaliyetler”.”

Ote tandan siber uzaydaki gelismeler kapsaminda karsimiza ¢ikan kavramlarla ilgili
olarak yapilan tanimlar noktasinda bir uzlasma s6z konusu olmasa bile Soguk Savas
sonrast donemde, 6zellikle de 2000’li yillarm bagi itibariyla, devletlerin gerek ordularini,
istihbarat birimlerini, kurumsal yapilarm1 gerekse de vatandaslarini siber uzaydan
gelebilecek tehditlere karst korumak amaciyla siber gilivenlik stratejileri gelistirmeye
basladiklar1 ifade edilebilecektir. Devletler, siber giivenlik ile ilgili etkin bir kapasiteden
sO0z edilebilmesi icin, siber uzay alanindaki teknolojiye hiikmetmeleri, bu alandan
gelebilecek saldirilara karsi gerekli ve etkin tedbirleri almalar gerekmekte oldugunun

farkindadirlar.

Konu bu acgidan ele alindiginda ise teknolojiye ve siber giivenlik araclarma yatirim
yapan devletlerin, kendi giivenliklerini saglamanin yani sira rekabet halinde oldugu
devletlere karsi da {istlinliik elde edecekleri tartismasiz bir gergektir. Ayrica, giiniimiizde
devletlerin gilivenligi ile ilgili konularin teknolojik gelismelerle esgiidiimlii oldugu
diistintildiiglinde, siber uzay alanindaki teknolojilere sahip olamama halinin devletler
acisindan ciddi bir giivenlik zafiyeti yaratacagi da belirtilmelidir. Ay sekilde devletlerin
giivenliklerini saglama noktasinda, geleneksel giivenlik anlayisina gore sekillenmis tim
kurum ve stratejilerini etkili bir siber giivenlik ve siber savunma kapasitesi yaratmak adina

yeniden organize etmesi de gerekmektedir.

Giliniimiizde devletler konvansiyonel savag planlamalariin yani sira siber giivenlik
alaninda da yeni bir anlayisla stratejiler gelistirmektedirler. Bu kapsamda, siber savaglar
giivenlik strateji belgelerinde yer almaya baslamis ve devletler siber kuvvetler tesis etme
yoniinde planlamalara gitmislerdir. Kuzey Atlantik Pakti (North Atlantic Treaty
Organization / NATO)’da gorev yapan iist diizey biirokrat Jamie Shea’in deyisiyle yaklagik
120 devlet siber saldir1 kapasiteleri gelistirmek yoniinde planlama baglatmigtir.”

Uluslararasi alanda ABD, RF, Cin Halk Cumhuriyeti (CHC) gibi gii¢lii aktorlerin yani sira

"Ulusal Siber Olaylara Miidahale Merkezi, Siber Giivenlige iliskin Temel Bilgiler, https:/www.usom.
gov.tr/dosya/1418807122-USOM-SGFF-001Siber%20Guvenlige%20Giris%20ve%20Temel%20Kavramlar
.pdf, (15.02.2016), s. 7.

" KLIMBURG Alexander, NationalCyber Security Framework Manual, NATO CCD_COE Publication,
Talinn, 2012, p. 32.
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Avrupa Birligi (AB) ve NATO gibi uluslararasi orgiitler de siber uzayda yeni bir anlayisla

ciddi yatirnmlar yapmakta ve siber giivenlik stratejileri ortaya koymaktadirlar.

Geligsmis iilkelerin aglanma kapasitelerinin yiiksekligi diisiintildiiglinde, bu
devletlerin ciddi bir siber saldir1 tehdidi altinda olduklar1 goriilmektedir. Teknolojiyi
verimli kullanarak rakiplerine iistiinliik saglayan gelismis devletlerin, siber giivenliklerini
saglama kapasitesini elde etme noktasinda, gelismekte olan veya az gelismis devletlere

nazaran daha ciddi hassasiyetleri bulunmaktadir.

CHC, RF ve Kuzey Kore gibi devletler siber savunma alanina 6nemli yatirimlar
yapan aktorlerin basinda gelmektedirler. CHC su anda dnemli siber saldir1 kapasitesine ve
geligmis istihbarat alt yapisina sahip bir devlet olarak 2050 yilina kadar siber egemenligi
hedefleyen ve diisman kuvvetlerinin altyapilarini etkisiz hale getirebilmeyi de iceren bir
siber doktrin benimsemistir.”” S6z konusu doktrinde CHC; “rakiplerine kars: siber saldir
kapasitesini artirarak sadece fizik diinyada yapilan savaglarin iistinliik icin yeterli
olmadigini kabul etmistir.”””* CHC’nin 6zellikle ABD ve RF gibi giiglii rakipleriyle siber
alanda basa ¢ikabilmek i¢in 6nemli ¢alismalar yaptig1r ve giiclii viriisler ile kotli amagl
yazilimlar diizenleyerek diismanlarmin elektronik alt yapilarmmin ¢okertmeyi amacgladigi

ileri sturilmektedir.”

CHC gibi RF Ordusu’da biinyesinde bulunan siber alanda uzman profesyoneller ile
birlikte direngli siber saldir1 viriisleri ve yazilimlar gelistirmislerdir. Ayrica, RF tarafindan
organize edildigi kabul edilen ve 2007 yilinda Estonya’nin bilisim sistemlerini ¢alisamaz
hale getiren siber saldirilar ile konvansiyonel bir savasin etkilerini propaganda ile
destekledigi ve 2008 yilindaki Giircistan Savasi esnasindaki siber faaliyetleri, RF’nin siber
uzaydaki kapasitesini gostermesi bakimindan dikkat cekicidir. Bu kapsamda, Estonya
Saldiris1 sonrasinda, Estonya hiikiimetinin NATO’dan yardim istemesi iizerine Talinn’de
NATO Miisterek Siber Savunma Miikemmeliyet Merkezi (Cooperative Cyber Defence
Centre of Excellence/ CCD COE) 14 Mayis 2008 tarihinde, 6zellikle RF’nin olas1 siber

BGURKAYNAK Muharrem ve IREN Adem Ali, loc.cit.

"Ayrintili bilgi i¢in bkz. United States-China Economic and Security Review Commission, China’s
Proliferation Practices, And The Development Of Its Cyber and spaceWarfare Capabilities, United
States-China Economic and Security Review Commission, Washington, 2008,
http://origin.www.uscc.gov/ites/default/files /transcripts/5.20.08 Hearing Transcript.pdf (15.02.2016), p. 1-5.
77 Ayrintili bilgi igin bkz. GURKAYNAK ve iREN, op. cit., ss. 268-269.
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saldirilarina karsi koymak amaciyla kurulmustur.”® Ayrica 2014 yilindaki Ukrayna
miidahalesi esnasinda, RF’nin konvansiyonel silahlar ile birlikte kullandig1 siber saldiri
silahlart  “yeni nesil” savaglarin ilk Ornegini teskil etmesi bakimindan ayrica ele

alinmalidir.

NATO, biinyesinde bir siber miikemmeliyet merkezi tesis etmesi sonrasinda da
ittifakin topyek@in imkanlarin1 siber uzay alani kaynakli tehditler ile miicadele konusunda
planlamalar gelistirmek iizere organize etmeye baslamistir. Bu kapsamda, 2014 Eyliil
ayinda yapilan Galler Zirvesi’'nde NATO’nun siber tehlikelere karst ortak direng
gostermesi amactyla genisletilmis bir eylem plan1 kabul edilmistir. 2016 Temmuz ayinda
yapilan Varsova Zirvesi’'nde ise NATO {yelerinin ulusal kritik altyapilarinin
savunulmasina yonelik tedbirler gelistirmenin NATO’nun o6ncelikleri arasinda oldugu
beyan edilerek, bu konudaki planlama ve faaliyetlerin genisletilerek devam etmesine karar
verilmistir. Ayrica bu zirvede NATO, siber uzay alanin1 bundan boyle ittifakin savunacagi
operasyonel alanlardan biri olarak tanimlayarak, bu alan1 diger operasyonel sahalar
arasinda yer alan kara, hava ve deniz alanlar ile birlikte miistereken savunma planlarina

dahil edecegini ilan etmistir.”’

Sadece yliksek teknolojiye sahip iilkelerin degil, az gelismis iilkelerin de siber
saldir1 kapasite ortaya koymaya yonelik ¢aligmalar1 sz konusudur. Bu kapsamda, Kuzey
Kore Ordusu da “Unit 121" adinda siber savasa odaklanan ve olasi bir savasa karsi

kapasitesini gelistirmeye ¢alisan bir birim kurdugu bilinmektedir.®

Siber giivenlik alaninda etkinlik tesis etmeye ¢alisan bir diger devlet ise
Hindistan’dir. Hindistan, Pakistan’la yasanan Kesmir Sorunu ve niikleer silah
denemelerinde maruz kaldigi siber saldirilara Onlem almak amaciyla sanal diinyada
yasanan rekabete kayitsiz kalamamis ve 1998°dan itibaren siber savasi da i¢ine alan yeni
giivenlik doktrini dogrultusunda giivenlik stratejisini belirlemistir.*' Bu giivenlik stratejisi

kapsaminda “Ulusal Savunma Universitesi / National Defense University” ve “Savunma

7 Ayrintilh bilgi i¢in bkz. COPOGLU Onur Muhammet, Muharebe Alamindaki 5.Cephe: Siber
Uzay,http://akademikblog.com/ muharebe-alanindaki-5-cephe-siber-uzay/, (17.02.2016), ss. 1-2.

7 NATO Resmi internet Sayfasi, CyberDefence, http://www.nato.int/cps/en/natohqg/topics_78170.htm,
(11.12.2016).

% The USA Air Force Law Review, Cyber War Edtion, http://www.afjag.af.mil/shared/media/document/
AFD-091026-024.pdf, (17.02.2016), s. 133.

$IGURKAYNAK ve IREN, op. cit., s. 269.
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Istihbarat Birimi / Defense Intelligence Agency” seklinde bir kurumsal érgiitlenmeye giden
Hindistan siber savas, psikolojik operasyon, elektro-manyetik ve dalga teknolojilerinde

uzman alt birimler kurmustur.

2010 yilinda, niikleer tesisleri, Israil ve ABD kaynakli oldugu tahmin edilen
Stuxnet® isimli gelismis bir viriis tarafindan fiziksel hasara ugratilan Iran’da siber
giivenlik kapasitesine sahip olma noktasinda analiz edilmesi gereken 6nemli bir devlettir.
[ran, silahli kuvvetleri ve iiniversiteleri ile birlikte siber alanda teknoloji ve uzman
gelistirebilecek kapasiteye calismak amaciyla planlamalar yapmistir. Ayrica bu konuda,
RF ve Hindistan ile bilgi teknolojileri satin alma, askeri alanda teknik yardim temin etme

ve egitim destegi alma konusunda ciddi igbirligi gelistirmistir.

Teknoloji lideri iilke olarak bilisim ortamini en etkin kullanan ABD’nin, siber uzay
alaninda onemli bir etkinligi bulunmaktadir. 1982 yilinda, ABD Merkezi Haber Alma
Servisi (Central Intelligence Agency / CIA) i¢in bilgisayar teknolojisi giderek Gnem
kazanmaya baslamis ve bir saldir1 bir araci haline gelmistir. Bu kapsamda, “mantik
bombasi1” olarak bilinen yontemle, ABD bomba gibi her hangi bir savas ekipmani
kullanmadan, bilgisayar sistemine eklenen bir kod sayesinde ve bilgisayara ait sistem
yonetiminin aklini kurcalamasii saglayarak SSCB’de bulunan Sibirya Gaz Boru hattini

patlatmay1 basardig da iddia edilmektedir.®

Siber savas kronolojisinde, ABD Ordusu tarafindan ag teknolojilerinin bugiine
kadar tecriibe edilemeyen bir kapasite ile kullanildig1 I. Korfez Savasi’nin da Snemi
bliyliktiir. Bu savasin ardindan, ABD Hava Kuvvetlerinde, Bilgi Savas1i Merkezi (Info War
Center) isimli birbirim kurmus, 1995 yilinda ise ABD Ulusal Savunma Universitesi siber
savasa komuta edecek olan ilk subaylarini mezun etmeye baslamustir.** Ayrica, konu
kapsaminda ABD Hiikiimeti tarafindan, Uzay Komutanlig1 (Space Command), Stratejik
Komutanliga (Strategic Command / STRATCOM) doniistiiriilmiis ve bu komutanliga siber

savasa komuta etme yetkisi verilmistir. Bu gelismelerin devaminda 2009 yilinda

$2BICAKCI Salih, “NATO’nun Gelisen ...”, op.cit., s. 108.

8 Akademik Portal News, Bugiine Kadar Gerceklesmis Olan Bes Devasa Siber Saldiri, http:/www.
akademiportal.com/bugune-kadar-gerceklesmis-olan-5-devasa-siber-saldiri/, (18.02.2016).

“YAYLA Mehmet, Hukuki Bir Terim Olarak Siber Savas, http://portal.ubap. org.tr/ App_Themes/Dergi/
2013-104-1247.pdf, (17.02.2016), s. 186.
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STRATCOM’da, bir Siber Komutanlik kurulmasi emri verilmis, 2010 yilinda ise “Siber
Komutanlik (CYBERCOM) " tesis edilmistir.®

Diger yandan 2009 yilinda yaptig1 bir konusmada, ABD Baskani Barack Obama:
“siber tehditleri ABD 'nin karsisindaki en ciddi ekonomik ve ulusal giivenlik sorunu olarak
gostermis ve ABD’nin 21. yy.’daki huzur ve refahimin siber giivenlige dayandigin”

sOylemisgtir.*

Yukarida temel hatlar1 ile Ozetlenmeye ¢alisildigi haliyle, siber uzayda
devletlerarasinda yasanmakta olan rekabet, 21. yy.’da ulusal ve uluslararas1 giivenligini
tehdit eden en yeni sorun olarak karsimiza ¢ikmistir. Siber teknolojiler, artik devletler
tarafindan uluslararasi iliskilerde saldirt amacl olarak kullanilmaya baslanmistir. Bir baska
ifadeyle siber uzaydaki yenilikler ve teknolojik gelismeler giliniimiizde uluslararasi
iliskilerde etkisini siiratle hissettirmistir. Bu nedenle de siber saldirilar, mahiyeti geregi,
klasik giivenlik anlayisin1 da degistirerek, tehdidin artik asimetrik ve ¢ok boyutlu bir hale
gelmesine ve sadece devletten devlete yonelik olma oOzelligini kaybetmesine neden

olmustur.

Ayrica sadece devletlerin degil, ayn1 zamanda bireylerin, kiigiik gruplarin ve
terorist Orgiitlerin de bir saldir1 araci olarak bilgisayar teknolojilerini kullanmaya
baslamalart NATO ve AB gibi uluslararast orgiitlerin yaninda, ABD, CHC ve RF gibi
tilkeleri de muhtemel bir siber saldirtya karsi tedbirler almaya itmistir. Uluslararasi
iliskilerin temel aktorii olan devletler giivenliklerini tesis etmenin yani sira bir saldir1 araci
olarak da bilgi teknolojilerini kullanma konusunda yatirnmlar yapmaya, kurumsal
orgiitlemelere gitmeye ve saldiri-savunma stratejileri gelistirmeye Onem vermeye

baslamislardir.

Siber alandaki faaliyetlerin kolay ve arkada iz birakmadan yapilabilir olusu,
uluslararasi iliskilerde tehdit, giivenlik ve caydiricilik konularinda yeni yaklagimlari da
giindeme getirmistir. Hatta kimi devletler, siber saldir1 ve siber savast dnemli bir stratejik

savunma ve rakibe zarar verme yontemi olarak gormeye baslamislardir.

Bu kapsamda, siber alanda yasanan gelismeler yeni glivenlik risklerini beraberinde

getirmekte, bu riskleri bertaraf etme noktasinda devletlerin 6nemini arttirmakta, devletleri

®Ibid., s. 187.
$DEMIRCIOGLU, op. cit., s. 39.
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bu konuda strateji gelistirmeye zorlamakta, kiigiik gruplari, bireylerin kaynaklik ettigi siber
saldirilar ile de uluslararast sistemi eskisinden daha belirsiz ve anarsik bir hale

getirmektedir.

Diger yandan siber uzayda yasanmakta olan gelismeler ise giliciin devletler
tarafindan kullanim1 noktasinda uluslararasi iliskiler agisindan analiz edilmesi gereken yeni
bir alan yaratmistir.*” Bu noktada gii¢ konusunda, reelpolitik yaklasimda, klasik realistler
ve neo-realistler arasinda bir farklilasmanin da s6z konusu oldugu tekrar belirtilmelidir.
Daha once detaylar1 ile ele alindig1 tizere, klasik realistler giic konusunda: “devietlerin
temel amacwmin gii¢ edinmek oldugunu ” iddia ettikleri, neo-realistlerin ise: “giicii giivenligi
saglamanin aract olarak gordiikleri” bilinmektedir. Bununla birlikte, reelpolitik
analizlerde ortaya konmak istenen tanim mutlak bir gii¢ degil, goreceli olarak ele alinmasi
gereken bir kavramdir. Yani, bir aktor diger bir aktor karsisinda giiclii iken, bir diger

karsisinda gii¢siiz bir durumda bulunabilir.*®

Diger yandan belirtildigi haliyle aktorlerin birbirlerine karsi olan goreceli giig
kapasiteleri siber uzay alaninda daha da karmasik bir hale gelmistir. Bunun en temel sebebi
siber uzaym dogasinin ortaya ¢ikardigi celiskili yapidir. S6z konusu ¢eliskili yap1 ise bir
devletin aglanma ortanmi1 arttik¢a, bir baska ifadeyle siber kabiliyeti gelistikge, saldir
kapasitesini gelistirmesi, diger yandan ise bahse konu gelismeye bagli olarak savunma

kapasitesinin de azalmasi seklindeki ters orant1 ile aciklanabilecektir.

Ayrica kritik altyapilarin geg¢mise ait mekanik sistemlerle kontrol edildigi,
aglanmisligin simirh oldugu bir devlete yapilacak bir siber saldir1 yetersiz kalacaktir. S6z
konusu durumun bir sonucu olarak ise, aglanmighigin gelismis tilkelerde oldukca yiiksek
oldugu, gelismekte olan iilkelerde ise hizla yiikseldigi giiniimiizde siber uzay, ulus-devlet
icinde ve/veya ulus-devletten bagimsiz yeni aktorler olusmasina da neden oldugu agiktir.
Bu gelismeler kapsamda ise siber uzaydaki gelismelerin uluslararasi sistemde devletin
roliinii ve bir aktdr olarak giiciinii ne Olciide etkiledigi, neo-realist yaklasim dahilinde

analiz edilmeli ve yeniden degerlendirilmelidir.

¥’NYE Joseph S. Jr.,Power and National Security in Cyberspace, America’s Cyber Future Security and
Prosperity in the Information Age, New York, Public Affairs, 2011, file:///C:/Users/tk44655/
Downloads/Chapt1.pdf,(19.02.2016), p. 8.

8 Ayrintili bilgi igin bkz. Ibid. pp. 9-11
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Neo-realist yaklagim, daha once ele alindig1 haliyle, devletleri merkezi ve mesru bir
hiikiimetin yoklugu tarafindan tanimlanan anarsik bir diinyada temel aktorler olarak kabul
eder ve devletlerin anahtar analiz diizeyini temsil ettigini belirtir. Neo-realizmde, devlet
dis1 aktorlerin varligt yadsinamazsa da, bu aktorleri devletlere gore ikincil olarak
analizlerde yer alir. Yani, neo-realizm icin devlet biitiinciil (unitary) bir aktordiir. Neo-
realizm, devleti uluslararasi iligkilerin temel aktorii olarak kabul ederek, uluslararasi
iliskiler ve uluslararasi politikay1r devletlerarasindaki miicadele siireci olarak ele alir.
Stirekli kapasitesini arttirma giidiisiiyle hareket eden devletler, olanaklar1 6l¢iisiinde diger

devletleri egemenligi altina almaya ¢alisirlar.

Neo-realist teori, diger bir devletin ki eger bu ayn1 zamana potansiyel bir diisman
ise gliclenmesine seyirci kalmaktansa onu Onlemek i¢in savasa bagvurmayr mesru
saymaktadir. Gii¢ politikast ile es anlamda olarak da kullanilabilen neo-realizm igin,
devletlerin sahip olduklar1 kapasiteler biiyiik bir 6nem tagimaktadir. Neo-realist teori
devletin kapasitesinin belirlenmesinde askeri giicii temel etkenlerden biri olarak kabul

eder.

Askeri gili¢ ve devletlerin kapasiteleri noktasinda giiniimiizde yasanmakta olan siber
uzay merkezli teknolojik gelismelerin, devletlerin askeri gii¢ yapisin1 degistirdigi ve yeni
ortaya c¢ikan yeni sartlar kapsaminda devletleri birbirleriyle rekabete zorladig1 agiktir. Bu
noktada, s6z konusu siber uzay merkezli teknolojik gelismeleri ortaya ¢ikaran
motivasyonun birbirleri ile rekabet halinde olan devletlerin askeri kapasitelerini bugiine
kadar artirmis olmalarindan kaynaklandigi da hatirlanmalidir. Bu durum halen devam
etmektedir ve bu baglamda siber uzay merkezli ag teknolojilerinde yasanan gelismelerin
devletlerin askeri kapasitelerini, dolayisiyla da uluslararasi sistemdeki giiclerini artirma
cabalarinin bir parcgasi olarak degerlendirilmelidir.* Kisacasi, ag teknolojilerinde devam
etmekte olan hizli degisim ve gelisim, geleneksel devletlerarasi rekabet ve g¢atismanin

ayrilmaz bir pargasi olarak siiregelmektedir.

Bu kapsamda ise siber uzaymn yarattigi imkanlarm uluslararasi sistemde devlet

disinda aktorlerin (¢ok uluslu sirketler, ¢ikar ve baski gruplari, hiikiimet dis1 aktorler,

¥ Ayrintili bilgi icin bkz. ERIKSSON Johan ve GIACOMELLO Giampiero, “The Information Revolution,
Security, and International Relations: (IR) RelevantTheory?”, International Political Science Review,
Vol.27, No.3, 2006, pp. 221-244.
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medya destekli sosyal hareketler, bireyler vb.) ¢esitliligini ve dnemini arttirdig1 gercegine
ragmen, neo-realist bakis acisiyla siber uzaydaki gelismelerin aym1 zamanda devletin

roliinii daha da pekistirdigi de ifade edilebilecektir.

Kisacasi, devlet uluslararasi sistemde teknolojik gelismelerin boyutu ne olursa
olsun hala temel belirleyici ve oyun kurucu temel aktordiir. Siber uzay alanindaki
genisleme ve gelismeye bagli olarak, bir¢ok iilkenin siber giivenlik stratejileri kapsaminda
siber ordular ve siber giivenlik kurumlari tesis ederek, siber uzmanlar ve akademisyenler
yetistirme gayretleri de devletin uluslararasi sistemdeki tartismasiz hakim aktor roliinii
saglamlagtirmaktadir.”® Bu baglamda, gerek bireylerden, gerekse de hasim devlet destekli
olarak, siber uzaydan gelebilecek tehditlere merkezi bir devlet yapilanmasi ile kars
konulabilecegi ve etkili bir siber savunma sistemi gergeklestirilebilecegi tartismasizdir.”
Bununla birlikte, ulusal internetin, ulusal interneti denetleyen mekanizmalarin, ag
teknolojilerinin ve buna bagli olarak planlanan giivenlik stratejilerinin devletler tarafindan
kontrol edildigi dikkate alindiginda, uluslararasi sistemde devletin basat roliiniin hala kesin

ve nettir.”

Siber uzay alan1 dogasi geregi, tehdidin kaynagini belirsiz kilmasi, benzer sekilde
tehdidin yeri, zamani, kokeni hakkinda Onceden kestirilemeyen sartlar1 mahiyetinde
barindirmasi, uluslararasi sistemi neo-realist paradigmaya uygun bir sekilde, Soguk Savas
donemine kiyasla, 6zellikle de 2000°1i yillardan sonrasi i¢in ¢ok daha anarsik bir yapiya
evrimlestirmistir.” Bu kapsamda, siber uzay alanin1 diizenleyen evrensel nitelikte kesin ve
nihai bir uluslararasi hukuk diizenlemesinin hala bulunmamasi, siber uzayda devletler
arasinda igbirligi yerine daha rekabet¢i politikalarin hakim olmasi ve bu rekabetin
siddetinin giderek artmasi hususlar1 dikkate alindiginda, uluslararas sistemi eskisinden ¢ok
daha fazla belirsiz ve giivensiz bir hal aldig1 sonucu da ortaya konabilecektir. Yine benzer
sekilde, devletlerin siber giivenlik stratejilerinin temel itibariyla gizli olmasi, bu baglamda

bir devletin gerek hasim oldugu gerekse de miittefik olarak kabul ettigi bir devlete yonelik

% Ayrmtili bilgi igin bkz. Ibid, pp. 5-10.

' LEWIS James Andrew, The Cyber War Has Not Begun, Center for Strategic and International
StudiesMarch 2010, https://www.google.com.tr/webhp?ie=UTF-8&rct=j#q=james+andrew+
lewis+the+cyber+ war+has+not+begun, (21.02.2016), p. 1.

“VENTRE Danicl, A Constructivist Approach of Cyber security/Cyber defense Concepts: Lessons of

Security Studies Theories and Discursive Analysis, http://www.fvv.um.si/knjigarna
/eknjige/pdf/Crime_Social Control and Legitimacy.pdf, (20.02.2016), p. 4.
93 -

Ibid., p. 5.
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gizli bir siber faaliyet yiiriitiip yiirlitmedigi kesin olarak bilinememesi, ayrica siber uzay
dogas1 geregi, siber tehdidin kaynagimi belirsiz olmasi gibi gelismelerin de uluslararasi
sisteminin anarsik yapisini derinlesmesine neden olan bir etmenler olarak karsimiza ¢iktigi

da agiktir.

Gorildugii lizere siber uzay alaninda meydana gelen yeni gelismeler ve sartlar,
uluslararasi sitemin yapisint daha fazla anarsik hale getirmektedir. Bu durum ise devletler
tarafindan yeni bir tehdit odagi olarak algilanmakla birlikte, ayn1 zamanda askeri giiclerini
gelistirmeye yonelik bir firsat olarak da okunmaktadir. Bu kapsamda, devletlerin siber
uzay alanindaki yeni gelismeleri algilayis bicimi, uluslararasi iligkiler ve gilivenlik
meselelerinde, ayrica da giic kavrami merkezli analizlerde yeni yaklagimlarin ortaya

konmasina da neden olmustur.

Uluslararas1 iliskilerde giic: “bir devletin baska bir deviete karsi uyguladigi ve
normal sartlar altinda o devletin yapmak istemeyecegi bir seyi yapmasini saglamaya
yvonelik etki” seklinde tanimlanabilmektedir. Bu tanimdan hareketle, bir devletin
uluslararas1 iligkilerde uyguladigi politikanin yegane vasitasinin giic oldugu da ifade
edilebilecektir. Bu vasitaya sahip olmak devletin amaglarindan biridir ve devletler icin gii¢

ancak kullanilabilirse giig:tiir.94

Uluslararasi iliskilerde giiciin kullanim1 kapsamindaki 6ncii yaklagimlar klasik realist
teorisyenler Niccolo Machiavelli ve Morgenthau’ye aittir. Ozellikle de klasik realist
teorisyenler i¢in giice sahip olmak insanligin ve devletlerin dogal amaclar1 arasinda yer
almaktadir. Giicii bir ara¢ olarak ele alarak kavramin gelismesine yapilan neo-realist katki
ile birlikte reelpolitik yaklasim icin gerek ekonomik ve askeri gelisme, gerekse de kiiltiirel

yayilma durumlar1 bir devletin giiglii olma halinin olagan bir sonucudur.

Giliniimiizde gii¢ kavrami ile ilgili yapilan kimi analizlerde, giic; “sert giic (hard
power)”, “yumusak gii¢ (softpower)’’ve “akilll gii¢ (smartpower)” seklinde nitelendirilen
kategorizasyonlardahilindeele alinabilmektedir. Bu kategorizasyonlarise temelde, Joseph

Nye’nin gii¢ kavrami odakli yaklagim ve degerlendirmelerini esas almaktadir.

Bu noktada Nye’nin “siber gii¢ (cyberpower)” kavrami merkezli analizlerini de igine

alacak sekilde, anilanin konu kapsamindaki yaklasimlarinin ¢alismamiza yapacagi katki

* TANRIVERDI Bilal, Akilli Giig, http://akademikperspektif.com/2014/06/11/akilli-guc/, (10.12.2016).
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bakiminda ayrica detaylica irdelenmesinde bizce fayda goriilmektedir.
6. Joseph Nye’nin Gii¢c Kavram Kapsamindaki Analizleri ve Siber Gii¢

Giic, 20.yy."da sadece sert/askeri’” gii¢ olarak kabul edilirken, sert giiciin yaninda
yumusak giiclin varligr da son yillardaki uluslararasi iligkiler analizlerinde siklikla ele
almmaya baslanmistir.”® Yumusak gii¢ ile ilgili yapilan tanimlamalarda ise Nye’nin
analizlerindeki kavramsallastirmalar1 bir¢ok diisiiniir ve akademisyen iizerinde Onemli
etkisi s6z konusu olmustur. Ote yandan 21.yy.’da siber uzayda meydana gelen teknolojik
gelismeler ve buna bagl olarak ortaya ¢ikan ag teknolojilerindeki yayginlasma ile sert gii¢
ve yumusak gii¢ olarak adlandirilan kavramlarin yani sira akilli gii¢ seklinde bir yaklagim

da tartisilmaya baslanmistir.

Bu noktada konunun daha iyi anlasilmasi amaciyla, Nye tarafindan gii¢ kavrami
kapsaminda yapilan analizler daha yakindan ele almak 6nem arz etmektedir. Nye yumusak
giicli, genel itibariyla : “bir iilkenin diinya siyasetinde istedigi sonuglara, onun degerlerine
hayra olan, onu ornek alan, refah seviyesine ve firsatlarina oznen iilkelerin kendisini

i)

izlemesiyle ulagsmasi” seklinde tammlanmaktadir.”” Bu tamimdan da hareketle Nye,
yumusak giiciin uygulanmasi1 noktasinda asagi yer alan haliyle de {i¢ temel dayanak

oldugunu ileri siiriilmektedir:”®

1. Kiiltiir (Hedef bdlgenin insanina cazip gelmesi sartiyla).

2. Siyasi Degerler (Gerek icerde, gerekse disarda sahip olunan degerlere sadik
kalinmas1 sartiyla)

3. Dis Politika (Bagkalarmin bu politikalar1 mesru gormeleri sartiyla)

Bununla birlikte yumusak giiciin, baslangictaki tercihleri aksi ydne c¢evirme,
giindemin ¢evresini degistirme ve bu ¢erceve i¢inde giindemi yeniden belirleme, baskalarin

tercihlerini sekillendirme seklinde bir isleyisi s6z konusudur. Nye, bu noktada yumusak

#Sert /Askeri giig, en genel anlamiyla: askeri ve ekonomik unsurlarinin hedef alian iilkeyi zorla ikna etme,
caydirma gibi amagclarla kullanilmasini ifade etmektedir. Aymtili bilgi i¢in bkz. YILMAZ Sait, Yumusak
Giic ve Evrimi, http://usam.aydin.edu.tr/YUMUSAKGUCVEEVRIMI(4a4j).pdf, (10.12.2016), p. 1-7.

% Ayrintili bilgi i¢in bkz. NYE Joseph S. Jr., Cyber Power, Harvard Kennedy School, Belfer Center for
Science and International Affairs, http://belfercenter.ksg.harvard.edu/files/cyber-power.pdf, (19.02.2016), pp.
3-7.

'NYE Joseph S. Jr., Yumusak Gii¢, Ankara, Elips Yayinlari, 2005, s. 14.

*®NYE Joseph S. Jr., The Future of Power, New York, Public Affairs, 2011, p. 30.
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giiciin s6z konusu isleyis tarzinin dogrudan veya dolayli gelisim bigimlerinin bulundugunu
diisiinmektedir. Ornegin, Obama’nin G-20 toplantisinda yaptig1 ikna edici bir konusma,
katilime1  dlkelerin, az gelismis {lilkelere yardim taahhiitlerini kimi zaman

arttirabilmektedir. Bu 6rnek, dogrudan bir isleyistir.

Daha sik goriilen bir baska isleyis tarz1 ise iki adimdan olusur. Once toplumlar etki
altina alinmakta, akabinde ise o toplumlar bildhare kendi liderine tesir etmektedir.
Yumusak giiciin, politika olusturanlar {izerindeki dogrudan etkilerine anlamli bir 6rnek de
O0grenci degisim programlaridir. Halihazirda goérevde bulunan 46 devlet bagkani ile
gecmiste devlet baskanligi yapmis 165 kisi ABD iiniversitelerinde egitim almiglardir.
ABD’ye, bir yilda, liniversite egitimi i¢in 750 bin 6grenci geldigi diisliniiliirse, bu giiclin
etkinligi daha iyi anlasilir.

Yumusak giiciin asagidan yukariya dogru isledigi durumlarda toplumun yoneticileri
etkilemesi, liderlere, istenileni yaptirmak veya caydirmak ydniinde olabilir. Ornegin 2003
Irak miidahalesi oncesinde Tiirk kamuoyu, donemin hiikiimetini ABD birliklerinin {ilke
topraklar ilizerinden Irak’a ge¢melerine izin vermemeleri yoniinde etkileyebilmistir. Sonug
olarak, ABD birlikler Tiirk topraklarini kullanamamislardir. Boylece Bush yonetimi,
yumusak giiciinlii iyi kullanamayarak kendi sert giiciiniin zedelenmesine yol agmuistir.
Yumusak giiclin hedefi, genis kitleleri etkileyerek kamuoyu olusturmak ve tavir degisikligi
saglamaktir. Ayrica, devletlerin yumusak gii¢ imkanlar: ile sadece birbirlerini, dolayli ve
dogrudan yontemlerle etkilemeye calismakla kalmadiklari, diger iilkelerin ¢ekim giiciine
ve mesruiyetine zarar vermek i¢in de ugrastiklar1 da bilinmelidir. Bu noktada istihbarat
servislerinin, diplomasi, degisim ve egitim programlari bu amaca hizmet ettikleri
hatirlanmalidir.”® Ayrica ABD’nin sahip oldugu ekonomik, kiiltiirel, teknolojik ve politik
giicinden beslenen yumusak giicii, ABD’nin dis politika stratejilerinin basariya
ulagmasinda biiyiik etkiye sahiptir. Devasa ekenomik biiyiikliigii kapsaminda, ABD diinya
ekonomisinde biiyiik rol oynamakta ve bu giiciinii kullanarak uluslararasi sistemi etkisi

altina alabilmektedir.'®

Ote yandan Nye, akilli giic kavramni: “eldeki biitiin imkdnlarin uygun zaman ve

mekdn goz ontine alinarak degerlendirilmesi, hem dostlara, hem de diismanlara ulasarak

% Ayrintil bilgi i¢in bkz. Ibid., p. 31-35
'"AKCADAG  Emine, ABD’nin  Kamu  Diplomasisi  Stratejisi:  Akilh  Giig...”,
http://www.kamudiplomasisi.org/pdf/abdkdstratejisi.pdf, (10.12.2016), p. 1.
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ortak payda meydana getirme kabiliyetine sahip olunmasi ve dis politikada sert ve

101 o e oo e ee
Goriildigi tizere,

yumugak giiciin bir arada kullanilmas:” seklinde tanimlanmaktadir.
akilli gii¢, dayatma ve O0detmeye odakli sert giic ile ikna etme ve cezbetmeye dayali
yumusak giiciin bir karisimidir. Ornegin bu noktada Nye, ABD kurumlar1 igerisinde en iyi
egitilmis ve en biiylik kaynaklara sahip olan kurumun Pentagon oldugunu kabul etmekte,
ancak demokrasi, insan haklar1 ve sivil toplumun gelismesi gibi meselelerin tek basina

silah zoruyla ¢dzmenin miimkiin olamadigini da iddia etmektedir.'*

Nye gore, giiclin imkan/kaynak odakli olarak tanimlanmasi halinde bir {ilke
goreceli olarak biiyiik niifusa, topraga, dogal kaynaklara, ekonomik giice, askeri kuvvete
ve sosyal diizlemde istikrara sahip olmasi halinde giicli bir devlet olarak kabul
edilebilecektir. Ancak bdyle bir tanimla ile gii¢ analizi yapanlar, eli kuvvetli olanin oyunu
her zaman kazanamadigina da sahit olmuslardir. Ornegin ABD, kaynak agisindan
Vietnam’a gore ¢ok daha giiclii olmasina ragmen Vietnam Savagi’ni kaybetmistir. Bu
noktada Nye’nin giic kaynaklarinin 6nemini kiiciimsemedigi anlami ¢ikartilmamalidir.
Nye, ister soyut ister somut olsun giiciin, bu kaynaklar/olanaklar sayesinde uygulandigini
da agikca kabul etmektedir. Nye icin kaynaklar1 istenen sonuglar1 elde etmeye yonelik bir
alet olarak kullanmak, 1iyi tasarlanmig stratejiler ve {stiin liderlik becerileri
gerektirmektedir ve bu durum Nye tarafindan akilli gii¢ seklinde tanimlanmaktadir.
Kisacasi sert giic; itmek, yumusak gii¢; ¢ekmek ise akilli giig; itme-¢ekme eyleminin bir
alisimi olarak kabul edilebilecektir. Yani, akilli gii¢; yumusak ve sert giic yontemlerinin

etkin stratejiler olusturulmasi amaciyla harmanlanmasi anlamina gelmektedir.

Nye akillt giiclin, sadece ABD’nin kullanimina 6zgii bir giic olmadigini, bu giicii
kiiciik devletler, hatta devlet olmayan oyuncularin da kullanabilecegini de ileri
siirmektedir. Ornegin, bes milyon niifuslu Norveg, kalkinma yardimlari ve bariscil
politikalar1 gibi yumusak gii¢c uygulamalar sayesinde imajimi yiiceltmis ama NATO’nun
onemli bir asker ortagi olmaktan da geri durmamistir. Diger 6rnek olarak ise muazzam
niifusuyla CHC bulunmaktadir. Askeri ve ekonomik giiciinii siirekli olarak yiikseltmekte

olan CHC, bir yandan da yumusak gii¢ uygulamalarina yatirdig1 mali kaynaklari artirarak,

T Ayrintili bilgi igin bkz. NYE., “Cyber Power”, op. cit., pp. 3-7.
'2NYE ,“The Future of ...”, op. cit., p. 4.
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giiclinii komsular1 {izerindeki tehdit algisim1 hafifletmek suretiyle akilli stratejiler

gelistirmektedir.'”

Ozet olarak, Nye akilli giicii: “sert ve yumusak giiclerin etkin bicimde
birlestirilmesi olarak” tanimlamaktadir. Ayrica, anilan i¢in akilli giic ABD’nin hedeflerine
ulagsmas1 icin hem sert hem de yumusak gii¢le olusturulan entegre bir stratejinin
gelistirilmesi anlamina da gelmektedir. Bu kapsamda akilli gii¢, giiglii bir askeri yapiya
olan ihtiyacin 6nemini vurgulayan, ayn1 zamanda ABD niifuzunu yaymak ve ABD
girisimlerine mesruiyet kazandirmak ig¢in ittifaklara, ortakliklara ve kurumlara biiylik
yatirmmlar yapan bir yaklasim olarak da kabul edilebilecektir.'™ Ornegin,uluslararasi
arenada dostlar, ortaklar ve miittefikler, politikalarin mesruiyeti, kabulii vedesteklenmesi
acisindan biiyiik 6nem tagimaktadir. Ancak 11 Eyliil sonras1t Bush yonetimininuyguladigi
politikalar bu destek ve mesruiyetin azalmasina neden olmus ve sonug¢ olarak ABD’nin
bahse konu olumlu faktdrlerden beslenen akilli giiciinde ciddi bir etki kaybinin olusmasina
yol agmistir. Bu olumsuz durum ilgili olarak Nye: “ABD, Amerikanciligin i¢ politikada
giidiilmesinin intihar anlamina gelecegi dlgiide popiilarite kaybederse yabanci siyasi
liderler istemeyerek de olsa Amerikanciliktan 6diin vermek zorunda kalacaktir” ifadesi ile

Ozetlemeye caligmigtir. >

Bununla birlikte Nye, siber uzay alanindaki gelismelere bagh olarak giiciin dagilimi
noktasinda yeniden analiz edilmesi gereken gelismelerin s6z konusu olduguna da isaret
etmektedir. Nye, giinlimiizde gilic kaymalarmin iki bi¢imde tezahiir ettigini iddia
etmektedir. Bu durumlar; giiciin yayilmasi ve/veya bir elden diger ele intikal etmesi

seklindedir.

Giiclin, hakim konumdaki bir iilkeden digerine kaymasinin tarihte bircok Ornegi
bulunmakla birlikte, i¢inde bulundugumuz bilgi caginda yasanmakta olan teknolojik
gelismelerin bir sonucu olarak giiciin yayilarak dagilmasi ise yeni bir olgu olarak karsimiza
cikmaktadir. Kisacast bilgi devrimi ve bu devrimin bir sonucu olarak siber uzayda
meydana gelen gelismeler giliciin  dogasin1  degistirmekte, yayilip dagilmasin

hizlandirmaktadir. Bu gelismenin bir sonucu olarak ise Nye gore, devletler diinya

1 Ayrintil bilgi igin bkz. Ibid., pp. 8-13.

% Ayrintil bilgi icin bkz. NYE Joseph S. Jr., “Get Smart”, Foreign Affairs, July/August 2009, pp. 1-3.

" Ayrmtili bilgi i¢in bkz. NYE Joseph S. Jr., “The Decline of America’s Soft Power”, Foreign Affairs,
No.3, May-June 2004, pp. 16-20.

36



sahnesindeki egemenliklerini siirdiirmeye devam edecekler ancak sahneyi, sayilart giderek
artan farkli oyuncularla paylasmak zorunda kalacaklar ve uluslararasi sistemi tek baglarina

kontrol etmekte zorlanacaklardir.'*

Ote yandan Nye sdz konusu giic dagilimu siirecini, “diffusion of power” kavramu ile
ele almakta ve siber uzay: giiclin dagilimina etki eden enformasyon devrimine en uygun
ornek olarak tanimlamaktadir. Nye, konu ile ilgili olarak ise “enformasyon devrimi ile
birlikte, seyahat ve iletisim imkanlarinin ge¢mise gore olduk¢a kolaylastigini, bir zamanlar
kiiciik sirketlerin ya da bireylerin erisiminin yiiksek maliyetli, hatta imkdnsiz oldugu
bilgisayar teknolojilerinin, artik herkes i¢cin ulasilabilir hale geldigini, bunun sonucu
olarak artik diinya siyasetinde sadece devletlerin degil diger aktorlerin de (terorst gruplar,
bireyler, uluslararasi sirket ve orgiitler, sivil toplum kuruluslari vs.) etkin olmaya
basladigint” ifade etmektedir.'”” Bu itibarla, siber uzaym dogasi geregi devletler tek aktor
olarak bu alana hakim olamayacaklardir. Sonu¢ olarak, siber uzaydaki gelismeler
kapsaminda giiciin biiyiilk devletlerden diger devletlere, daha da Onemlisi devlet dist

aktorlere dogru evrildigi de belirtilebilecektir.

Bununla birlikte Nye, siber uzay alani kaynakli yeni gelismelerin ortaya ¢ikardigi
s0z konusu gii¢ yayilmasi durumunun, son noktada, asla devletlerin uluslararasi sistemdeki
temel aktor roliinii degistirmeyecegini de savunmaktadir. Nye acisindan bu duruma, bir
devletin kritik altyapilarini tamamen ¢okertmeye yonelik bir saldirinin diizenlenmesine
hedefleyen sofistike planlamalarin ve bu planlamalara ait maliyetlerin giinlimiizde sadece
devletlerin bilgi birikimi, tecriibeleri ve biitceleri ile karsilanabiliyor olmasi hali olduk¢a

etkili bir drnek olarak gosterilebilecektir.'™

Devletin uluslararas1 sistemdeki rolii saglamlastirmasina neden olan bir baska
faktor ise siber uzayr olusturan alanin temel yapi taglarindan olan servis saglama
donanimlarinin ve fiber optik kablolarin hala devletlerin egemenlik alanlar1 igerisinde
kalmasi ile ilgilidir. Bu kapsamda Nye, bir devletin bu imkénlarin kullanilmasina engel
olarak dis politikada kendisine yeni bir baski araci ydntemi gelistirebilecegini

savunmaktadir. Ornegin Google, ABD menseli bir sirket olmasma ragmen Almanya’nin

°NYE, Cyber Power, op. cit., p. 35.

""New Times Haber Portali, Roportaj/Joseph Nye:Bugiin bireylerin giic pastasindan aldiklar1 pay,
gecmise gore ¢cok daha biiyiik, http://newtimes.az/tr/interview/3042/, (13.04.2016).

®NYE, “Cyber Power”, op. cit., p. 14
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baskisiyla bu iilkeden yapilmasi olasi nefret sdylemli arama taleplerini engellemek zorunda
kalmis ve Almanya’daki faaliyetlerini Alman yasalarina uygun siirdiirecegini ilan
etmistir.'” Nye, siber uzay: fiziki ve sanal katman seklinde ikiye ayirmaktadir. Bu
kapsamda Nye, siber uzayin fiziki altyapisim1 olusturan parcalarin (fiber kablolar, kapali
aglar, internet altyapis1) klasik egemenlik kurallarma tabi oldugunu belirtmektedir.''’ Bu
baglamda da devletler internetin s6z konusu fiziki altyapisina egitim, ticaret, sanayi,
giivenlik, finans odakli ciddi yatinmlar yapmaktadirlar ve bu yatirimlarinin bir sonucu
olarak egemen bir giic olma hakkinin da verdigi mesruriyet ile kendi siber uzay alanlarini
baski ve denetimi altinda da tutabilmektedirler. Bu degerlendirme kapsaminda, CHC’nin
kendi siber uzay alani kapsamindaki yatirimlari ve bu alani kontrole yonelik tedbirleri

yeterli bir 6rnek olusturmaktadir.

Bunlarla birlikte siber uzayin tek bir rejim altinda denetlemesi hedefine hala uzak
olunmasi, devletlerin uluslararas1 bir anlasma ile bu alani kontrol etmekten 1srarla
kaginmalar1 ve gevsek bir igbirligini tercih etmeleri, siber uzay kaynakli gilivenlik
tehditlerine karsi devletlerin giderek daha fazla yatirim yapmalart ve bu alan1 denetim
altina alma noktasindaki c¢abalari, siber uzay kaynakli siber casusluk, saldir1 ve terérizm
gibi tehditlere etkili kars1 koyma mekanizmalarmin devletlerin tekelinde olmasi hususlari
diisiiniildiiginde, siber uzayda meydaa gelen gelismelerin devletlerin uluslararasi
sistemdeki roliinii azaltmadigi, aksine arttirmakta oldugu sonucuna da rahatlikla

ulagilabilecektir.'"!

Konu baglaminda Nye, siber uzayda saldir1 savunmaya gore iistiin oldugunu, bu
durum da siber uzayin yapisindan kaynaklandigin1 kabul etmektedir. Yani, basit bir ag
acigiyla olusan zafiyetten istifade edilerek, diisiik bir maliyet ile bir aktdre Onemli
ekonomik kayiplar ve fiziki hasarlar verilebilir. Ancak Nye, s6z konusu hasarlar
olusturabilecek siber suglar, hacktivist faaliyetler, siber terdr eylemleri, devlet kaynakli

siber saldiri/siber savas tehditleri ve siber casusluk faaliyetlerine karst koyma

"“NYE Joseph S. Ir. , Giiciin Gelecegi, http://www.ozetkitap. com/images2/Future%200f%20Power%20-
%20Final%20(1).pdf, (10.12.2016), pp. 41-45.

"0Ayrintili bilgi i¢in bkz. NYE Joseph S. Jr., “NuclearLessonsforCyber Security?”, Strategic Studies
Quarterly, Winter 2011, http://www.au.af.mil/au/ssq/201 1/winter/nye.pdf, (14.04.2014), pp. 18-20.

"INYE, “Giiciin Gelecegi”, loc. cit.
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mekanizmalarinin olusturulmasina yonelik planlamalar ise temelde ancak devletlerin etkin

katkisiyla islevsellik kazanabilecegini iddia etmektedir.'"?

Diger yandan Nye siber gii¢ kavraminin artik daha sik bir bigimde analizlerde ele
alinmaya baglanmasi ile birlikte, siber uzaydaki gelismelere de bagli olarak bu kavramin
uluslararasi iligkiler disiplini i¢in de ciddi degisimlere neden oldugunu da ileri siirmektedir.
Siber gii¢, Nye tarafindan: “insan kaynag: ve yetenegi, yazilim ve donanim teknolojiler,
altyapilar ve ag teknolojileri ile ilgili tiim kaynaklar vasitasiyla yaratilanbir

imkdn "seklinde tamimlanmaktadir.'"

Siber gili¢ kavraminin neden oldugu degisim ve gii¢ uygulamalar1 iseNye acisindan
hem yumusak gii¢, hem de sert gii¢ kavramu ile ilgilidir. Enformasyon alanindaki degisim
diger aktorleri etkilemek ve dikkatlerini ¢ekmek i¢in kullanilmasi halinde bu durum,
yumusak gii¢ kavrami ile aciklanabilir. Ancak degisim baskalar1 lizerinde kontrol kurmak
ve onlara zarar vermek icin kullanilmasi halinde isebu durum, sert gii¢ kavramu
kapsaminda ele almmalidir. Ornegin siber imkanlar kaynakli olarak elde edilen giig,
muhalif bloggerlar1 tutuklayarak mesaj gondermelerini engellemek ise sert giic, CHC’de
oldugu gibi 1930’lardan kalma bir ihtilaf nedeniyle Ogrencileri internet iizerinden
orgiitleyerek Japonya aleyhine protesto gosterileri yapmaya saglayabilmek ise yumusak
giic kapsaminda degerlendirilmelidir. Ya da internet yasaklari ile farkli diislincelerin
yayilmasini engelemek bir sert giic uygulamasi olarak kabul edilmeliyken, mesru ve
demokratik yontemlerle bir algi yaratilabilmesi halinde ise bu yumusak giic uygulmasi
olarak goriilmelidir.''* Konu kapsamindki bir baska somut 6érnek ise Stuxnet saldirisi
kapsaminda verilebilecektir. Nye, Iran’daki niikleer tesislerin yapilan Stuxnet saldirisim

sert gii¢ kullamimina 6rnek olarak gostermektedir.''

Bunlarla birlikte Nye, siber uzaydaki teknolojik imkanlarin devletler agisinda tehdit
yaratma potansiyeline sahip yeni aktorlerin saldir1 kabiliyetine kavusmasina yol actigini
belirtmektedir. Bu itibarla sadece devletler degil, ayn1 zamanda bir terdrist grup, hatta
gerekli siber kabiliyetlere sahip tek bir kisi bile hasim gordiigii devletin kritik altyapisina

saldir1 kapasitesine sahip olmustur. Nye’nin bu yaklasimlarindan da hareketle, artik kara,

"2 Ayrintil bilgi icin bkz. NYE, “Nuclear Lessons for ...”., op. cit., pp. 20-30.
"BNYE, “Cyber Power”, op. cit., p. 7

"NYE,“Giiciin Gelecegi”, op. cit. p. 41.

" Ayrmtil bilgi igin bkz. NYE, “Nuclear Lessons for ...”, op. cit., , pp. 11-15.
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hava, deniz ve uzay seklinde tanimlanan dort boyutta, aktdrler arasinda giiclii-giigsiiz
ayrimi yapmak kolayken, insan tarafindan ortaya konulan teknolojik gelismeler ile birlikte
ortaya ¢ikan ve besinci boyut olarak adlandirilan siber uzayda ise aktorler arasinda giiclii-
gii¢siiz ayrim1 yapmak oldukga zorlastig1 ortadadir. Bu durumun en temel sebebi ise siber
uzayin dogasinin ortaya ¢ikardigi celiskili yapidir. Belirtilen g¢eliskili yap1 ise bir devletin
aglanma ortani arttik¢a, bir baska ifadeyle siber kabiliyeti gelistik¢e, saldir1 kapasitesini
gelistirmesi, diger yandan ise bahse konu gelismeye bagli olarak savunma kapasitesinin de

azalmasi seklindeki ters orant1 ile agiklanabilecektir.''®

Tiim bu degerlendirmeler kapsaminda Nye, siber giivenlik anlayisan hakim olan
prensiplerin geleneksel gilivenlik anlayisina ve giivenlik politikalar1 agisindan bir tezat
olusturdugunu da savunmaktadir. Nye gore, siber giivenlik, geleneksel giivenlik
politikalarima ve anlayisina adeta meydan okumaktadir. Bu noktada Nye, geleneksel
giivenlik anlayisinin hakim prensibi olan “sinirda savunma” kavramina atifda bulunarak,
artik s6z konusu olanin siber uzay alanindan gelen bir tehdit oldugunda, “sinirda
savunma” kavraminin hi¢bir anlam ifade etmedigini belirtmektedir. Nye, “sinirda
giivenlik” kavramiyla baglayan klasik giivenlik politikalarinin dogrulugunu ve gegerligini
giiniimiizde kismen korusa bile siber uzay kaynakli tehditler diisiiniildiigiindebu yaklagimin
yeterli olmadigini, bundan yaklagik 50 yil 6nce smir muhafizlari ve hava savunma
sistemlerine sahip olmak yeterli olmakla birlikte, artik devtlerin giivenliklerini saglama
noktasinda siber uzay alanindan gelecek olan tehditlere karsi yeni konsept, strateji ve

savunma aparatlarina ihtiyaci oldugunu giindeme getirmektedir.'”

Nye’nin analiz ve degerlendirmelerinde kavramsallagtirdigi {izere, uygulamanin
mahiyetine goére hem yumusak ve hem de sert gii¢ kapsaminda degerledirebilecegimiz
siber gilic imkanlari, uluslararasi iligkilerin dogasindaki catisma olgusu ve bunun
beraberinde getirdigi giivenlik kaygilariyla birlikte, devletlerin bu giicli sahip olma halini
askeri kapasiteleri i¢cin yeni bir imkan olarak gormelerine yonelik egilimlerini

artirmaktadir.

"o Ayrintili bilgi bkz. NYE, “Cyber Power”, op. cit. pp. 10-15.
""New Times Haber Portali, Roportaj/Joseph Nye: “Bugiin bireylerin gii¢ pastasindan aldiklar1 pay,
gecmise gore cok daha biiyiik, http://newtimes.az/tr/interview/3042/, (13.04.2016).
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Ote yandan devletler arasinda siber uzayin sagladigi yeni imkanlar kapsaminda
ortaya cikan yeni sartlar, siber uzay kaynakli tehditleri merkeze alan giivenlik kaygilarin
artirmistir. Gergekte ise bu durum giivenlik kavraminin tarihsel siire¢ igerisinde teknolojik
degismelere bagli olarak c¢esitli anlamlar kazanmak suretiyle giliniimiizdeki algilayis
bicimine evrimlesmis olmasi ile paraleldir. Bilindigi iizere, 20.yy.’da yasanan biiyiik
savaslar, toplumsal degisimler ve teknolojik gelismeler uluslararasi iliskilerde yeni
gorlslerin ortaya c¢ikmasiyla birlikte gilivenlik kavramii da degisime ugratmistir. 20.
yy.”in sonlarma dogru ise Soguk Savas doneminin sona ermesiyle giivenligin farkh
sektorleri ortaya ¢ikmis ve ortaya ¢ikan bu sektorlesme kavrami gilivenlik algilarinda da
derinlesmeye yol agmigtir. Bu donemde giivenlik konusu ve kavrami siber uzayda yasanan

gelismelerin de 6nemli katkisiyla farkli konular i¢in yeniden degerlendirilmistir.'"®

Belirtildigi lizere siber uzay alan1 merkezli ortaya ¢ikan yenilikler, teknolojik olarak
uluslararasi aktdrlerin saldir1 ve savas stratejilerini de dogrudan etkilemistir. Ote yandan
siber uzay kaynakli teknolojiler de son yillarda tecriibe edilen gelismeler ve bu alandaki
teknolojik ivmenin Oniimiizdeki yillarda aratarak devam edecegine yonelik beklenti
diinyadaki biiyiik giiclerin kendi ¢ikarlarii birbirlerine karst koruma adma aldiklar
tedbirleri de hizlandirmistir. Ayrica siber uzayda yasanan gelismelerin uluslararasi
iliskilerde devletler tarafindan askeri giiclin artirilmasi noktasinda yeni bir imkan olarak
algilandigi, bu durumunda devletlerarasindaki siber rekabeti koriikleyerek uluslararasi
sistemdeki gilivensiz ortami koriikledigi de aciktir. Bu nedenle, 6zellikle aglanma orani
yiiksek, askeri ve ekonomik acidan gii¢lii devletler siber uzayda kendilerini giivensiz
hissetmekte ve siber kapasitelerini artirma cihetine gitmektedirler. Bu noktada devletler,
giivenlik kavramini adeta “kazanilan degerlerine yonelik bir tehdidin olmamast hali” hali
olarak algilayarak, rasyonel bir yaklagimla kazandiklar1 degerleri koruma adina giicli
olmalar1 gerektigi sonucuna varmaktadirlar. Bu durumda, devletlerin askeri kapasitelerini
artirma noktasinda yeni bir imkan olarak gordiikleri siber uzaya ilgilerini her gegen giin

artirmakta ve bu alana ciddi yatirim yapmalarina neden olmaktadir.

Siber uzayda yasanmakta olan gelen gelismelerin uluslararasi sistemi yeni tehdit

unsurlarini ortaya ¢ikarmasi, tehdidin kaynagin1 anonim hale getirmesi, tehdidin yapisini,

18 GUNTAY Vabhit, “Uluslara'r'as1 Tliskiler Baglaminda Giivenlik Algist ve Siber Giivenlik; Akdeniz,
Karadeniz ve Avrupa Bolgeleri Uzerine Bir Degerlendirme”, International Journal of Social Science, No.
37, Sonbahar, p. 480, 2015.
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seklini ve zamanini belirsizlestirmesi noktasinda daha anarsik hale getirdigi ¢alismanin
onceki bolimlerinde detayli olarak ele almmisti. Bu kapsamda, siber uzay
alanindakigelismelerin daha da kaotik hale getirdigi uluslararasi1 sistemde devletler, gii¢
toplamak ve giicii ulusal c¢ikarlar cercevesinde kullanmak amaciyla hareket etmeyi
stirdiirmektedirler. Bu amag¢ dogrultusunda da, bu anarsik yapida devlet kendisini askeri
giicline glivenmek ve onu yeterli diizeyde tutmak zorunda hissetmektedir. S6z konusu
durumda, devletlerin askeri giiciin artirilmasi noktasinda yeni imkanlar sunan siber uzaya

olan ilginin artmasina neden olmaktadir.

Gerek yapilanmanin tehdit algisi iizerine kurulmasi gerektigini ileri siiren ve sistemi
dengede tutan faktoriin aktorlerin birbirini ne kadar tehdit olarak algiladiklarina bagl
oldugunu ileri siliren defansif (savunucu) reelpolitik yaklasim ile ele alinsin, gerekse de
tehdit algisinin yapisin1 6nemsemeyerek, devletler icin temel amacin giiciinii siirekli
artirmalis1 gerektigini iler siiren ofansif (saldirgan) reelpolitik yaklagim ile ele alinsin,
devletlerin siber uzayda yasanmakta olan gelismelerin ortaya ¢ikardigi imkanlar tehdit
olarak algilandigt ve buna gore siber kapasitelerini artirma noktasinda stratejiler
gelistirdikleri ortadadir. Bu duruma 6rnek olarak ise diinya genelinde halen 120 iilkenin
siber saldir1 kapasiteleri gelistirmek yoniinde planlama i¢inde oldugu ve sz konusu

devletlerarasinda ise ABD ve RF’nin 6nde geldigi gercegi hatirlanmalidir.'

Ayrica siber uzayda yagsanmakta olan gelismelerin uluslararas: iligkiler disiplini
acisindan analiz edilmesinin bahse konu disiplinin ¢alisma konular1 bakimindan oldukca
onemli oldugu kabul edilmelidir. Bu kapsamda da uluslararasi sistemi domine etme
kapasitesine sahip lilkelerden ikisi olan ve siber uzaydaki gelismeleri Soguk Savas sonrasi
donemde ortaya koyduklar1 askeri ve siber giivenlik stratejileri ile yakindan takip ettikleri
goriilen RF ve ABD’nin siber giivenlik stratejilerinin analiz edilmesinin s6z konusu kabulii

destekleyen bir husus olarak goriilmesi gerektigi ortadadir.

Diger yandan RF Ordusu mensubu General BorisAlekseyev, 2000 yil1 Ocak ayinda

ITAR-TASS ajansina verdigi bir miilakatta: “iki savasin mevcut oldugunu, bunlardan

K LIMBURG, loc.cit.
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birinin: giincel ¢atismalar, digerinin ise, bilgi savasi seklinde ag’lklanabilecegini””o ifade
etmistir. Yine benzer sekilde, RF Genelkurmay Baskani1 Nikolai Makaraov, 28 Ocak 2012
tarthinde verdigi beyaninda: “gorildiigii iizere, savas merkezi kara ve deniz kaynakli
geleneksel tehditlerden siber giivenligi de kapsayacak sekilde siber uzaya yayildigini ag
teknolojileri merkezli savasin ciddi gelisme kaydettigini, RF olarak bu gelismleri

hesaplamak ve tedbir almak zorunda olduklarini” belirtmistir.'!

Ust diizey Rus giivenlik biirokrasisi mensuplarmin da beyanlariyla onayladig
sekilde, RF Hiikiimeti’nin siber uzaydaki gelismeleri yakindan takip ettigi ve siber
giivenlik alaninda basta ABD olmak iizere diinyadaki diger iilkelerin stratejilerini de
etkileyecek sekilde onemli adimlar attigi agiktir. 2016 yili itibartyla RF’nun espiyonaj,
kontr/espiyonaj, dezenformasyon, elektronik savas kabiliyetleri, psikolojik savas ve
propaganda, siber saldir1 gibi faaliyet ve planlamalar1 kapsayan genis bir enformasyon
savagl kabiliyetine sahip oldugu ve bu imkanlar nispetinde RF’nun siber uzaydaki

gelismeleri domine eden en 6nemli devletlerden biri oldugu goriilmektedir.'*

RF’nin, siber uzayda faaliyet gost eren diger aktorlere (devletler) gore, siber savas
kapasitesini siyasi ¢ikarlar1 noktasinda kullanma imkan ve kabiliyetine sahip oldugu
rahatlikla ifade edilebilecektir.'” Bu ifade ile ilgili olarak ise RF’nin 2007 yilinda
Estonya’ya yonelik siber saldirisi, 2008 yilindaki Rus-Giircistan savasi esnasinda siber
kapasitesini kullanma becerisi, 2014 yilindaki Ukrayna miidahalesi sirasinda uygulamaya
koydugu “hibrit savas” stratejisi ve ugak diisiirme krizi sonrasinda Tirkiye’ye yonelik

olarak 2015 Aralik ayinda baslayan siber saldirilar1 6rnek gosterilebilecektir.

Bu ac¢idan bakildiginda, RF’nin siber saldir1 kapasitesi ABD ve diger NATO tiiyesi

iilkeler i¢in endise edilmesi ve tedbir alinmasi gereken bir tehdit kaynagidir.'** Bu

""HAGESTAD II William, Comparative Study: Iran, Russia and PRC Cyber War, RSA Conference,
2013 Europe, http://www.rsaconference.com/writable/presentations/file_upload/hta-w01-comparative-study-
iran-russia-prc-cyber-war_copyl.pdf, (05.03.2016), p. 17.

121414

Ibid, p. 20.
Z2WIRTZ James J., CyberWarand Strategic Culture: The Russian Integration of Cyber Power into
Grand Strategy, NATO CCD COE Publications, Tallinn 2015,

https://ccdcoe.org/sites/default/files/multimedia/pdf/CyberWarinPerspective Wirtz_03.pdf (05.03.2016), p.
30.

Z1bid., p. 31.

GILES Keir, “Russian Cyber Security: Concepts and Current Activity, Chatham House
ConflictStudiesResearchCentre, https://www.chathamhouse.org/sites/files/chathamhouse/public/Research/Rus
sia%20and%20Eurasia/060912summary.pdf (05.03.2016), p. 2.
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kapsamda, ABD Kongresi tarafindan hazirlanan bazi raporlarda, ABD giivenlik biirokrasi
mensuplarinca yapilan beyanlarda ve ABD’nin savunma stratejilerinin agiklandig

belgelerde, temeli itibariyla 6zetle:'*

-RF’nin siber uzaydaki en 6nemli aktorlerden biri oldugu, bu haliyle ABD’nin

ulusal ve uluslararasi ¢ikarlari i¢in potansiyel bir tehdit kabul edilmesi gerektigi,

-RF’nin siber kapasitesini, espiyonaj, propaganda ve siber saldir1 amaciyla

kullanmaktan ¢ekinmedigi,

-RF i¢in siber saldir1 yontemlerini uluslararasi iligkilerde bir zor kullanma/baski

araci olarak kullanmaktan ¢ekinmedigi ve bu kapsamda ciddi mesafe aldigy,

-S6z konusu nedenler ile ABD’nin siber uzaydaki gelismeleri yakindan takip
etmesinin sart oldugu ve bu cgercevede ulusal ve uluslararasi ¢ikarlara yonelik tehditleri
bertaraf etme noktasinda kapsamli, caydiric1 ve etkili tedbirler almasi gerektigi siklikla

giindeme getirilmektedir.

S6z konusu gelismeler ve degerlendirmeler 1s18inda, ¢alismanin bundan sonraki
asamasinda oncelikle ABD’nin akabinde ise RF’nin siber savunma ve saldir1 stratejileri
karsilastirmali olarak ve ornek olaylarin detaylar1 irdelenmek suretiyle analiz edilecektir.
Bahse konu analizler neticesinde ise siber uzayda yasanmakta olan geligmelerin,
uluslararasi iligkiler disiplini acgisindan yeni bir giivenlik olgusu olarak goriilmesinin ve

tiim detaylar ile analiz edilmesinin gerekliligi ortaya konmaya calisilacaktir.

MEDVEDEV A. Sergei, Offence-Defence Theory Analysis of Russian Cyber Capability, Naval Post-
GraduateSchool,Monterey,Colifornia,https://www.google.com.tr/?gfe_rd=cr&ei=qzHZVrreN7Go8wf
MuY egDw#q=this+thesis+represent+mikhail+tsypkin, (05.03.2016), p. 2.
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IKiNCi BOLUM
AMERIKA BIRLESIK DEVLETLERI’NIN SIBER GUVENLIK
STRATEJISININ ANALIZI

ABD, 1900’lerin ilk yillarindan bu yana tecriibe etmekte oldugu siyasi, askeri,
ekonomik ve kiiltiirel gelisim ivmesinin bir sonucu olarak, giiniimiizde teknolojide
diinyanin lider iilkesi konumuna kavusmustur. Bu teknolojik gelismislik diizeyi, ayni
zamanda insan eliyle yapilmis dijital bir alan olan siber uzayda, ABD’nin tartismasiz bir

bicimde dncii devletlerden biri konumuna gelmesine de neden olmustur.

Soguk Savas doneminde, ag teknolojileri kaynakli ilk nesil teknolojileri SSCB ile
yasadig1 asker rekabet ve uzay yarisi kapsaminda kendisine yeni bir firsat olarak okuyan
ABD, 1960’lar ile birlikte bu teknolojilerin gelismesi noktasinda ciddi gayret géstermistir.
Soguk Savas sonrasi donemde ise ag teknolojilerini yeni bir ticari alan géren ABD,
internetin ticarilesmesi ve sivillesmesi noktasinda gerekli tesvikleri saglamis ve bu alana

onemli yatirimlar yapmaya baslamistir.

S6z konusu yatinnm ve tesviklerinde etkisiyle hizla gelisen internet temelli
teknolojiler, 6zellikle 1990’lar ile birlikte tiim diinya genelinde gerek askeri gerekse de
ticari ve toplumsal alanlarda giiniimiiz diinyasini1 temelden sarsan gelismelere yol agmaya

baslamistir.

1. ve 2. Korfez Savaslari esnasinda ag teknolojileri merkezli kitle iletisim araglarini
ve askeri teknolojileri aktif bir sekilde kullanan ABD, uluslararasi sistemin yani sira siber
uzay olarak adlandirilan alanda da etkili bir hegemon gii¢ oldugunu ve bu alan1 domine

edecegini net bir sekilde ortaya koymustur.

2000’11 yillar ile birlikte RF’nin de siber uzay1 askeri kapasitesini artirmak amaciyla
yeni bir imkan olarak kabul eden stratejik hamleler yapmasi birlikte ABD, siber
kapasitesini savunma ve saldir1 yoniinde gelistirmek amaciyla siber giivenlik stratejilerini
revize etmeye baslamistir. Diger bir degisle ABD, siber uzayr RF gibi askeri gliciinii
artirmak ve bu iilkenin siber faaliyetlerine kars1 koymak amaciyla daha aktif bir sekilde
kullanmaya baslamistir. Bu baglamda ABD ve RF arasinda belirtilen sekilde vuku bulmaya
baslayan siber rekabetin de etkisiyle siber uzayin hizla gelismeye baslayan yeni bir giic
miicadelesi alani olarak karsimiza ciktigi agiktir. Bu itibarla siber uzaymn dogasi geregi

tehdit kaynaklarini ¢esitlendirmesi, bu tehditlerin de anonim yapida olusu, ayrica RF ve
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ABD gibi iki kiiresel giiclin bu mecray1 askeri kapasiteleri i¢in yeni bir firsat olarak goren
stratejileri ile birlikte uluslararasi sistemin anarsik yapisinin daha da karmasiklastig: ileri

surtlebilir.

Bu kapsamda ¢alismamizin ABD’nin hegemon siber giic haline gelis siireci; ag
teknolojilerinin tarihsel gelisimi ve askeri imkanlar i¢in kullanilmasi; ABD’nin siber
giivenlik alanindaki resmi strateji belgeleri; bu alandaki resmi kurum ve kuruluslarinin
faaliyetleri; maruz kaldigi ve planladigl iddia edilen siber saldir1 vakalari irdelenmek

suretiyle analiz edilecektir.
1. ABD’nin Siber Giivenlik Stratejisinin Temelleri

ABD’nin siber giiclinlin evriminin baslangic1 tarihsel olarak 1930’lara
dayandirilabilir. Bu kapsamda, ilk islevsel bilgisayar orneklerinden biri olarak da
goriilebilecek olan ve Alman Donanmasi’nin 1920’lerde ilk 6rnegini ortaya koydugu
“ENIGMA” kripto cihazinin muadili, ABD Donanmasi tarafindan 1930’larin son
yarisinda “SIGIBA” adi altinda iiretilmistir. Ote yandan Ingiliz ve ABD’leri kokenli
bilim insanlarmm 2. Diinya Savasi esnasinda, “ENIGMA”cihazinin gelismis bir
versiyonunun sifresini ¢ozmeye yonelik cabalar1 da ABD’nin bilgisayar yazilimi
alanindaki ilk teknolojik tecriibeleri arasinda 6nemli bir yere sahip olmustur. 1940’larin
sonu itibariyla ise ABD’de Atanasoff-Berry Computer Sirketi, ilk elektronik dijital
bilgisayari, ardindan da AT&T2s Bell Labs Sirketi bilgisayarlarin gelisimi agisindan
bityiik dneme sahip ilk transistorii icat etmislerdir.'*® 1950’ler ile birlikte International
Business Machines (IBM) ilk yiiksek seviye bilgisayar dili olan FORTRAN’1 gelistirmeyi
basarmis, ayrica so6z konusu yillarda ilk bilgisayar cipleri ABD’de kullanilmaya

baslanmistir.'?’

Bununla birlikte, ABD yonetimi SSCB ile bilimsel alanda rekabet edebilmek
amaciyla Subat 1958de ileri Arastirma Projeleri Ajans1 (Advanced Research Projects
Agency / ARPA)’ mikurmustur. ARPA’daki projelerin kapsami ise uzay arastirmalarinin

yan1 sira balistik flize savunmasi, diinya {izerinde niikleer test yapilan cografi noktalarn

2AFCEA Organization, The Evolution of US
Cyberpower,http://www.afcea.org/committees/cyber/documents/TheEvolutionofUSCyberpower.pdf,
(23.05.2016), p. 7.

127CHIVERS Ian ve SLEIGHTHOLME Jane, Fortran History and  Development,
http://www.fortranplus.co.uk/resources/Fortran_history and development.pdf, (23.05.2016), p. 5
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saptanmast gibi konular1 da kapsayacak bigimde diizenlenmistir.'”® ARPA biinyesinde,
proje kapsaminda ¢alisma yiirliten bilim insanlarini tek bir ag altinda toplanmasini
saglayabilecek bir teknolojinin gelistirilmesi ile birlikte, s6z konusu proje internet tarihinin
baslangicin1 teskil etmistir. Bu kapsamda da ARPA projesi, ARPANET seklinde
isimlendirilmistir.

Kiiba Krizi ile birlikte olasi bir niikleer savas halinde ARPANET’in bu saldirilardan
etkilenmesi i¢in ne tir onlemler alinmasi gerektigi seklinde tartigmalar da yasanmaya
baslamistir. Bu tartismalar ise Paul Baran isimli bir bilim adaminin fiziksel saldiri
sonrasinda kalan en biiyiik grupla elektrik baglantis1 saglayarak iletigimi siirdiirebilecek bir
ag yapmin yaratilabilecegini ortaya koymasi ile nihayetlenmis ve farkli merkezlerde
calisan aglar belirtilen yaklagima gore diizenlenmistir. Akabinde s6z konusu teknik altyap1
ile birbirine bagl olan ARPANET, ilk olarak Ingiltere’deki Ulusal Fizik Laboratuar
(NationalPhysical Laboratory)’ndaki ticari ag ve Fransa’daki arastirma ag1 olan Cyclades
ile birlestirilmistir.'”” Boylelikle de internetin uluslararasi boyutta ulasan ilk cekirdek
altyapis1 olusturulmustur. Internetin temelinin atilmasi sonrasinda ise 1971 yilinda
“creeper” isimli ilk bilgisayar solucan1 yazilimi tarafindan ARPANET’in olumsuz bir
sekilde etkilenmesi s6z konusu olmustur. Bu cer¢evede anilan yazilim siber alandaki ilk
olas1 tehdit emaresi olarak degerlendirilmistir. Bahse konu gelismelere ragmen sinirh
sayida kullanici tarafindan erisilebilen bilgisayar teknolojisi, 1970 yilinda elektronik
parcalar1 kendin yap projesi (DIY-Do it yourself), 1975 yilinda kisisel bilgisayar olarak
tanimlayabilecegimiz “Altair 88007isimli bilgisayarlarin iretilmesi ve 1975 yilinda
piyasaya ¢ikan “IBM 51007ler” ile birlikte, bir iletisim ve ag kiiltiirii olarak gilinliik

hayatimizda yer edinmeye baglamigtir.'*°

Ote yandan ABD ve SSCB arasinda s6z konusu dénemde yasanan askeri ve bilimsel
rekabet ile uzay yarisinin bir benzeri kiiltiir ve sanat alaninda da gézlemlenmistir. Bu
kapsamda Staney Kubrik tarafindan 1968 yilinda yonetilen “2001: A Space Odyssey” filmi
ile Andrei Tarkovsky’in 1972 tarihli “Solaris” filmi arasinda yapilan kiyaslamalarda bu
baglamda degerlendirilebilir. Sanatsal kiyaslamalar haricinde, bu iki filmin ¢alismamiz

acisindan 6nemi her iki yonetmenin bahse konu filmlerinde yarattiklar1 kurgu ve gelecek

BBICAKCL “NATO’nun Gelisen Tehdit ...”, op. cit., ,s.103.
12 Ayrintili bilgi igin bkz. BICAKCI,“21. Yiizyilda Siber..., op. cit.”, s. 6.
130 :

Ibid., s. 7.
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donem tasvirlerinin aslinda giiniimiiz siber uzay alan1 merkezli ag teknolojilerinin de temel
ornekleri arasinda gosterilebilecek olmasidir. Bu noktada icinde bulunduklart rekabet
motivasyonu ile birlikte, donemin ABD ve SSCB bilim ve kiiltiir insanlarinin siber uzay

temelli teknolojilerin 6nemini kavramada ne kadar basarili olduklar1 goriilmektedir.

Bu geligmeler ile birlikte internetin temel alt yapisi olarak kabul edebilecegimiz,
TELENET kamusal alanda servis vermeye baslamistir. 1980’ler ile birlikte kisisel
bilgisayar kullaninmin artmasi ile birlikte aglara katilimlar da artmaya baslamis ve sonug
olarak 1980 yilinda ARPANET e sizan bir viriis ile birlikte ARPANET te ki iletisim 72
saatligine kesintiye ugramustir.””' Bu baglamda ABD’de internet teknoloji ile birlikte
gelismekte olan ag sistemlerinin glivenligi kavrami ilk defa tartisilmaya baglanmistir. 1982
yilma gelindiginde ise ARPANET’te ki tehditlerin artmasi iizerine, ABD Savunma
Bakanlig1 gizli askeri verilerin iletisimin saglanacagi yeni bir altyap1 olusturulmasina karar
vermis ve ARPANET’e ilave olarak, Militarynet (MILNET) isimli bir altyapinin
olusturulmasim tesis etmistir."*> Diger yandan sanal diinyanin temelini atmis olan
ARPANET, teknolojik yetersizlik nedeniyle yavaslamasi, ayrica daha nitelikli bir altyapiya
sahip Ulusal Bilim Vakfi Ag1 (National Science Foundation Network / NSFNET) gibi

aglarin kurulmasi kapsaminda, 1990 yilinda kapatilmstir,'>

Tim Berners-Lee isimli bir fizik¢i tarafindan Avrupa Niikleer Arastirma Orgiitii
(European Organization for Nuclear Research / CERN )’nde c¢alisan bilim insanlarinin
farkli bilgisayarlardaki bilgiye kolayca erisebilmesi i¢in gelistirdigi “world wide web
(www)” format1 ile birlikte, internet iizerinden bilgisayarlar tarafindan sunulan web
sayfalarmin olusturulmasina ve ziyaret edilmesine imkan saglanarak, internetin basta ABD
olmak {iizere, tiim diinya genelinde hizla gelismesi miimkiin olmustur.”** Bu gelismenin bir
uzantis1 olarak da 15 Eyliil 1997 tarihinde ise iki Stanford Universitesi 6grenci olan Larry

Page ve Sergey Brin, ilk internet arama motoru olan “google.com”un tescilini yapmustir.'>

Bu noktada c¢alismamizin ilk boliimiinde ele alindigi ilizere neo-realist teorinin

siyasetin koklerini insan tabiatinda arayan, uluslararasi politikay1 temel itibariyla “gii¢c” ve

BIABBATE Janet, “Government, Business, and the Making of the Internet”, Business History Review,Vol.
75, No. 1, Spring 2001, p. 164

B2BICAKCIL, “NATO’nun Gelisen Tehdit ...”, op. cit., s. 107.

BBICAKCL “21. Yiizyilda Siber...”, op. cit. s.25.

"*Ibid., s. 26.

SAFCEA Organization, op. cit, p. 10.

48



bu terim ile etkilesim icinde olan “cikar” kavramini merkeze alarak agiklayan diisiince

bigimi oldugu unutulmamalidir.'*

Bu baglamda Waltz’a gore uluslararasi sistemin
yapisinin anarsik bir siirecle sekillendigini ve bu sistemde her bir devletin egemenligini ve
giivenligini koruma amagclarina odaklandigini, anarsik yapidaki uluslararasi sistemin
devletlerarasindaki giivensizlik ortamini tesvik ettigini, bu durumun da devletlerin uzun
siireli isbirligi yapmasim engellemekte oldugunu hatirlamak gerekecektir."*” Zira ABD’nin
Soguk Savas doneminde SSCB ile giristigi askeri, bilimsel ve uzay alanlarindaki sert
rekabetin bir sonucu olarak, neo-realist paradigmalara uygun sekilde, iki devletin igbirligi
imkanlan kisitlanmis, askeri kapasitelerine ciddi yatirimlar yapmalarinin 6nii agilmis ve
sonug olarak uluslararasi sistem ¢ok daha gilivensiz hale gelmistir. Yukarida 6zetlendigi
sekliyle ABD, SSCB ile yasadig1 rekabette avantaj saglamak adima modern ag
teknolojilerinin temelini olusturan bilimsel ve teknik gelismeleri Soguk Savas doneminde
tesvik etmek suretiyle, giinlimiizde siber uzay olarak adlandirilan dijital alanin insan eliyle
olusturulmasina da ciddi katki saglamistir. Bununla birlikte Soguk Savas sonrasi donemde
ag teknolojilerini askeri kapasitesini gelistirme noktasinda yeni bir firsat olarak gérmeye

devam eden ABD, 1990’lar sonrasinda da bu alanlara yatirimlara devam etmistir.

Bu yatirnmlarin bir sonucu olarak da siber uzay teknolojilerinde meydana gelen
yeni nesil gelismeler ile birlikte ABD Ordusu tarafindan ag teknolojileri ilk kez bugiine
kadar tecriibe edilemeyen bir kapasite ile 1990-1991 yilindaki 1. Koérfez Savasi esnasinda
kullanmilmistir. 1. Korfez Savasi esnasinda, ABD giiclerinin kullandig1 iletisim ve
enformasyon tekniklerinin, Irak Silahli Kuvvetleri’nin harekat kabiliyetine verdigi zararin
yani sira ABD Ordusu’na kazandirdig1 hiz, basta Rus askeri ve giivenlik uzmanlar1 olmak
lizere, tim diinya genelinde yakindan takip edilmistir. Bununla birlikte 1. Korfez
Savasi’ndaki sicak catismalarin diinya kamuoyuna adeta canli olarak aktarilmasinda, kitle
iletisim araglarmin ortaya koydugu imkan ve kabiliyetin anlagilmasi noktasinda biiytlik
Ooneme sahip olmustur. Bu kapsamda da ABD Hava Kuvvetleri biinyesinde Bilgi Savasi
Merkezi (Info War Center) isimli bir birim kurulmus, 1995 yilinda ise ABD Ulusal
Savunma Universitesi siber savasa komuta edecek olan ilk subaylarini mezun etmeye
baslamistir. Ayrica konu kapsaminda ABD Hiikiimeti tarafindan, Uzay Komutanlig

(Space Command), ‘“Stratejik Komutanlik (Strategic Command / STRATCOM)’a

136Ayr1nt111 bilgi i¢in bkz. MORGENTHAU J. Hans, Politics Among Nations, Mc Graw Hill Press, New
York, 7th Edition, pp. 3-5, 2006.
B"WALTZ ve QUESTER, “Uluslararasi iliskiler Kuramu...”, loc.cit.
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doniistiiriilmiis ve bu komutanlia siber savasa komuta etme yetkisi verilmistir. Bu ge-
lismelerin devaminda 2009 yilinda STRATCOM’da, bir siber komutanlik kurulmasi emri
verilmis, 2010 yilinda ise miistakil bir Siber Komutanlik (Cyber Command /
CYBERCOM) tesis edilmistir."*®

Belirtildigi sekliyle 1990’11 yillar ile birlikte, ABD yonetimlerinin kendi iilkesinde
yaganmakta olan siber uzay teknolojileri alanindaki gelismeleri, askeri kapasitesini
gelistirme yoniinde bir firsat olarak okudugu ve bu konuda kurumsal altyapilar olusturma
sirecine bu yillarda ciddi hiz verdigi goriilmektedir. Ayrica 1990’lar ile birlikte, ABD’nin
giiniimiizdeki siber giivenlik stratejisin temelini olusturan belge, doktrin ve planlamalari da

diinya kamuoyuna ilan etmeye baglamistir.

Bu noktada ABD’nin siber giivenlik stratejisini belirleyen temel belgelerin, RF’de
analiz edilen siire¢lerin aksine, sadece ilgili ABD kurumlar tarafindan yayimlanmis olan
strateji belgeleri, askeri ve giivenlik doktrinlerinden ibaret olmadig1 da ifade edilmelidir.
Zira federal sisteminin bir sonucu olarak, ABD’nin siber giivenlik stratejisinin
sekillenmesinde, ABD baskanlik direktifleri; ilgi kurumlarm kendi gilivenlik alanlarina
yonelik olarak ortaya koyduklari stratejiler ve eyalet bazinda yapilan siber stratejik

planlamalar da ciddi 6nem sahiptir.

1.1. Temmuz 1995 ve Mayis 1997 Tarihlerinde Baskan Bill Clinton Tarafindan
ilan Edilen Baskanhk Direktifleri

S6z konusu direktiflerden ilki olan ve Temmuz 1995°de yayimlanan “73010 No’lu
Bagskanlik Direktifi (Presidential Directive-13010)’nin, ABD’nin siber giivenlik alanindaki

gelismelere dogrudan vurgu yapan ilk resmi belge olmasi bakimmdan 6nemi biiyiiktiir.'*’

Bu belgenin 6nemli bir boliimii gizli niteligi haiz olmakla birlikte, anilan belgede
donemin ABD Bagskani Bill Clinton, bassavcilik makamimi iilkenin kritik altyapilarina

yonelik olas1 bir siber saldiriya karsi hazirlik durumunu arastiran bir ¢alisma yapmasi

B8 Ayrmtil bilgi igin bkz. YAYLA, op. cit., ss. 186-187.

9TIRRELL K. William, United States Cybwer Security Strategy,Policy and Organization: Poorly
Postured to Cope With a Post-9/11 Security Environment, Master Thesis, Washington University, 2012,
https://www.hsdl.org/?view&did=729810,  (10.01.2016), p. 20. Ayrmtili  bilgi i¢in  bkz.
https://www.federalregister.gov/executive-orders/william-j-clinton/1997, (15.01.2017).
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konusunda gorevlendirmistir. & Bu gorevlendirme ile olusturulan “Kritik Altyapilar

Koruma Komisyonu” tarafindan yapilan ¢alisma neticesinde hazirlanan raporda:'*'

—KTritik altyapilarin korunmasi i¢in, ABD kamu ve 6zel sektoriiniin birlikte hareket

etmesi gerektigi,

—Bugiine kadar tecriibe edilen siber saldirilarin heniiz ABD kritik altyapilarini
tamamen ¢Okertecek bir seviyeye sahip olmadigi, bununla birlikte s6z konusu saldirilarin

sisteme zarar verebilecegi,

—Bu nedenle de ABD yo6netiminin konu kapsaminda tedbirler almasinin sart

oldugu, hususlar1 yer almistir.

Mayis 1997 tarihinde yayimlanan “63 No’lu Baskanlk Direktifi (Presidential
Directive - 63)” ise ABD’nin kritik altyapilarini tanimlayan ilk resmi dokiimandir. Bu
belgeye gore ABD kritik altyapilari; “enformasyon, iletisim, enerji, bankacilik ve finans,
ulagim sektorleri ile icme suyu ve acil miidahale altyapisi (911) ve kamu saghg: alant”
seklindedir.'* Ayrica bu direktif, gelecek donemde ABD resmi kurumlari tarafindan
hazirlanacak olan stratejik belge, planlama ve doktrinlere kaynaklik teskil etmis olmasi

bakimindan da 6neme sahiptir.'*’

Ote yandan ABD kritik altyapilarini tanimlamay1 amaglayan séz konusu iki belgenin
hazirlanmas1 sonrasinda giinlimiize kadar {ilkenin kritik altyapilarina dair rejimi
tanimlayan, denetleyen ve kontrol eden ¢ok sayida diizenleme yapilmistir. Bu diizenleyici
kurallarin yetki alani ise ortaya konan her dokiiman ile birlikte, daha genis yetkileri kamu

otoritesine veren ve daha siki bir denetim rejimini giindeme getiren nitelikte olmustur.
1.2. “Siber Uzay’in Korunmasina Yonelik Ulusal Strateji” Isimli Belge

“The National Strategy to Secure Cyberspace / Siber Uzay 'in Korunmasina Yonelik
Ulusal Strateji” belgesi, Subat 2003’de yayimlanmistir. Bu belge, ABD’nin siber uzay

alanini tanimlayan, bu alandaki hedef ve planlamalarin1 ortaya koyan, ulusal siber uzayin

“OAyrintih bilgi  i¢in  bkz.  Presidency Of USA, Executive Order 13010—Critical
InfrastructureProtection,http://www.presidency.ucsb.edu/ws/?pid=53066, (17.02.2017).

141Chairman, President’s Commission on Critical Infrastructure Protection, Critical Foundations:
Protecting America’s Infrastructure-The Report of the President’s Commission on Critical
Infrastructure Protection,https://www.fas.org/sgp/library/pccip. pdf, (24.05.2016).

"2White House, Presidential Decision Directive (PDD)-63, Critical Infrastructure Protection,
http://fas.org/irp/offdocs/pdd/pdd-63.htm, (24.05.2016).

'"STIRRELL, op. cit., p. 24.
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nasil korunacagina dair planlanan sistemi belirleyen, siber uzay kaynakli tehditleri tarif

eden ilk genis kapsamli dokiimandir.

Bu belgede, 2003 stratejisinin amaglari: “ABD kritik altyapisini siber ataklara karsi
korumak, ABD siber savunma sistemindeki agiklar: tespit etmek ve gidermek, olasi
saldirilar karsisinda ugranilabilecek zarart minimize etmek” seklinde ifade edilmistir.'*
Belgede, ulusal siber uzayin korunmasi amaciyla bes yapinin tesis edilecegi belirtilerek, bu

yapilar asagida belirtildigi sekilde isimlendirilmistir:'*
-Ulusal Siber Uzay Cevap Sistemi
-Ulusal Siber Uzay Savunma Agiklarin1 Giderme Programi
-Ulusal Siber Uzay Farkindalik ve Egitim Programi
-Resmi Kurumlarin Siber Saldirilara Kars1 Korunmasi Yapilanmasi
-Ulusal ve Uluslararasi Siber Uzay Isbirligi

“Ulusal Siber Uzay Cevap Sistemi” ile siber uzay alanindan gelebilecek saldirilara
karst kamu ve 0Ozel sektoriin birlikte hareket etmesi, bu ortak hareket kabiliyetinin
gelistirilmesi noktasinda taktik ve planlamalar ortaya konmasi, 6zel sektoriin siber uzay
alanindaki gorevlerini yerine getirme noktasinda tesvik edilerek, desteklenmesi ve tiim bu

amagclar kapsaminda federal bir sistemin gelistirilmesi hedeflenmektedir.

“Ulusal Siber Uzay Savunma Agiklarint Giderme Programi” ile ulusal siber uzay
alaninin  korunmasi1 noktasinda gerekli yasal diizenlemelerin yapilmasi, internet
giivenliginin tesis edilmesi, glivenilir bir dijital kontrol sisteminin olusturulmasi, yazilim
giivenliginin saglanmasi, siber sistemin ve altyapilarin fiziki giivenligine yonelik
tedbirlerin gelistirilmesi ve federal siber giivenlik aragtirmalari ile kalkinma ajandasina
oncelik verilerek, siber gilivenlige yonelik tehditlerin belirlenmesi amaciyla bir uyari

sisteminin gelistirilmesine gayret edilmesi amaglanmustir.

“Ulusal Siber Uzay Farkindalik ve Egitim Programi” ile basta ABD is ve isveren
kesimi ile tiim toplumun siber saldirilar karsisindaki farkindaliginin artirilmasi, bu

konudaki egitim ve oryantasyon faaliyetlerine federal diizeyde 6nem verilmesi, 6zel-kamu

" Ayrintil bilgi i¢in bkz. https://www.us cert.gov/sites/default/files/publications/cyberspace_strategy.pdf,
(16.01.2017).
5 Ayrintili bilgi igin bkz. TIRRELL, op. cit., pp. 35-40.
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sektor siber igbirliginin hizlandirilmas: ve siber giivenlik sertifika egitim programlarinin

tesvik edilmesi hedeflenmistir.

“Resmi Kurumlarin Siber Saldirilara Karsi Korunmasi Yapilanmast:” ile oncelikle
ABD’nin resmi kritik altyapilar1 yeniden tanimlanmistir. Bu tanimlamaya gore: “tarim ve
gida sektorlerindeki, icme suyu ve kamu saglhgi ve acil miidahale sistemlerindeki, sosyal
giivenlik, bilgi ve telekomiinikasyon altyapilarindaki, enerji, ulasim, bankacilik ve finans ve
kimya sektorlerindeki, posta ve gemicilik sistemlerindeki tiim resmi bilgisayar, yazilim ve
ag teknolojileri”, ABD’nin kritik altyapilar olarak belirlenmistir. Bu yapilanmayla da sz
konusu altyapilardaki federal gilivenligin saglanmasi, federal kablosuz yerel ag
sistemlerinin korunmasi, merkezi yapilanma ile eyalet hiikiimetlerinin konu kapsamindaki
koordinasyonun tesis edilmesi, bu kapsamda federal diizeyde egitim, bilgi paylasimi ve

analiz yeteneklerinin gelistirilmesi amaglanmistir.

“Ulusal ve Uluslararas: Siber Uzay Isbirligi” bash@ altinda ise ilk olarak ABD
siber uzay alaninin, kiiresel siber uzayin bir pargast oldugu, siber saldirilarin siir agan bir
boyuta ve kapasiteye ulastigi vurgusu yapilarak, bu alandaki igbirliginin 6énemi giindeme
getirilmisti. Bu kapsamda ABD’nin, ulusal ve uluslararasi siber kontr/espiyonaj
faaliyetleri ile ilgili olarak isbirligi imkanlarin1 gelistirmesi gerektigi, kiiresel bir siber
giivenlik kiiltiirlin tesis edilmesi noktasinda uluslararasi kurum ve kuruluslar nezdinde
girisimlerde bulunulmasinin sart oldugu, ulusal ve uluslararasi1 diizeyde siber saldirilar
tespit eden ve bunlara hizla cevap verebilen bir sistemin gelistirilmesinin 6nem arz ettigi,
Avrupa Konseyi Sanal Suglar Sozlesmesi (Council of Europe Convention on
Cybercrime)’ni'*® heniiz imzalamayan devletlerin tesvik edilmesi gerektigi, hususlar

vurgulanmugtir.

14%«Sanal Suglar S6zlesmesi/ Sanal Ortamda islenen Suglar Sézlesmesi (Council of Europe Convention on
Cybercrime)” bilgisayar suglarini ve internet suglarini gézeten ilk uluslararasi sézlesmedir. Ulusal kanunlarin
harmonisini saglayarak, aragtirma tekniklerini gelistirerek ve iilkeler arasi isbirligini arttirarak bunu
saglamay1 hedeflemektedir. Avrupa Konseyitarafindan Strazburg'da tasarlanmis ve Avrupa Konseyi izleyicisi
statlisiindeki Kanada, Japonya, CHC gibi iilkelerin de aktif katilimi saglanmistir. Sézlesme ve aciklayici
raporu Avrupa Konseyibakanlar1 tarafindan 109. oturumda 8 Kasim 2001 tarihinde kabul edilmistir. 23
Kasim 2001 tarihinde imzaya agilip 1 Temmuz 2004 tarihinde yiiriirliliige girmistir. Kasim 2015 itibariyle
47 iilke ilgili sozlesmeyi onaylamistir. 7 iilke ilgili s6zlegsmeyi imzalamis fakat onaylamamistir. S6z konusu
sozlesme ile birlikte, internet ve ag teknolojileri kaynakli olarak iglenen ¢esitli su¢ kategorileri detayli olarak
ele  almmustir.  Ayrimtili  bilgi  igin  bkz.  https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185, (02.04.2017).
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Diger yandan bu belgenin bir sonucu olarak, ABD Kongresi kamu ve 6zel sektoriin
siber glivenlik alanindaki faaliyetlerinin tesvik edilmesi ve desteklenmesi amaciyla, 2004

yilinda 4,7 Milyar ABD Dolar1 tutarindaki bir biitceyi de onaylamustir.*’
1.3. Siber Uzay Politika Revizyonu

“Cyberspace Policy Review / Siber Uzay Politika Revizyonu”, Bagkan Obama’nin
talimatiyla 2009 yilinda hazirlanmis olan bir belge niteligindedir. Bu belgede temel olarak,
ABD siber savunma sisteminde gorev alan resmi kurum ve kuruluslarin, federal ve yerel
diizeyde c¢ok basli yapisina elestiride bulunularak, bu durumun giderilmesi i¢in bazi
tedbirlerin alinmas1 gerektigi ve ulusal siber giivenlik sistematiginin ancak bu kuruluslarin
birlikte ve esglidim halinde hareket etmesi ile etkili olabilecegi belirtilmektedir. Bu

kapsamda, s6z konusu cok basli yapinin giderilmesi amaciyla 6zetle:'*®

-Ulusal siber giivenlik politika ve faaliyetlerini koordine edecek olan bir gérevlinin

(Ulusal Siber Giivenlik Koordinatdrii) atanmast,

-Ulusal Siber Giivenlik Koordinatorii'niin kendi miistakil bir siber giivenlik

direktorliigiine sahip olmasi,

-Bu direktorliigilin siber giivenlik ile ilgili giincel gelismeleri Baskan’a rapor halinde

diizenli olarak sunmasi, kararlastirilmistir.

1.4. “Siber Uzay Icin Uluslararasi Strateji: Aglanmis Bir Diinya’da Refah,

Giivenlik ve Aciklik” Isimli Dokiiman

“International Strategy for Cyberspace: Prosperity, Security, and Openness in a
Networked World / Siber Uzay I¢in Uluslararas: Strateji: Aglanmis Bir Diinya’da Refah,
Giivenlik ve Agiklik” isimli dokiiman, donemin ABD Bagkan Obama’nin talimatiyla Mayis
2011’de ABD ve diinya kamuoyuna ilan edilmis olan ve ABD’nin uluslararas: diizeyde
iilkenin siber uzay alanindaki amac¢ ve hedeflerini ortaya koyan bir siber giivenlik strateji

belgesidir.

" Ayrintili bilgi i¢in bkz. https://www.us cert.gov/sites/default/files/publications/cyberspace_strategy.pdf,
(16.01.2017).

8 Ayrintili bilgi icin bkz. NATO Cooperative Cyber Defense Centre of Excellence, Cyberspace Policy
Review, https://www.dhs.gov/sites/default/files/publications/Cyberspace Policy Review final 0.pdf,
(24.05.2016). Ayrica bkz. https://www.dhs.gov/sites/default/files/publications/Cyberspace_Policy Review
final 0.pdf, (17.01.2017).
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Bu belge ile ABD, enformasyon teknolojilerinin kiiresel diizeyde daha fazla
ekonomik refah i¢in tesvik edilmesi igin ¢aba harcayacagini ve bu alanlarda uluslararasi
normlarin olusturularak siber giivenligin saglanmasi gerektigini bir dis politika hedefi
olarak tespit ettigini ilan etmektedir. Bu kapsamda ABD yonetimi gelecek donemlerde;
“uluslararas: diizeyde siber suglarla miicadele icin gerekli ¢abayr harcayacagini,
internetin yayginlasmasint ve uluslararasi isbirligi ile yénetilmesini destekleyecegini,
internet ozgiirliigtiniin temel onceligi oldugunu ve ekonomik refah icin enformasyon
teknolojilerinin ~ gelistirilmesin ~ biiyiik o6nem arz ettigini” dinya kamuoyuna

duyurmaktadir.'*’

Bu belgenin dis politika ve siber uzay iligkisi kapsaminda ele alinmas1 halinde ise
belgede ortaya konan hedeflerin Obama yonetiminin uluslararasi iliskilerde miizakere
siireclerine onem veren stratejisinin bir yansimasi oldugu belirtilebilecektir. S6z konusu
belgenin analizi baglaminda, Obama yonetiminin siber giivenlik alaninda sert ve tekilci
politikalar siirdiirmeyi tercih eden George W. Bush’un yonetiminden farkli bir yaklagimi

benimsemis oldugu da goriilmektedir.

Ote yandan RF’nin 2007 Estonya’ya, 2008 yilinda Giircistan’a ve Litvanya’ya,
2009 yilinda ise Kirgizistan’a yonelik siber saldirilart karsisinda, ABD’nin bir caydiricilik
unsuru olarak ABD ordusu biinyesindeki Uzay Komutanligi’'ni, STRATCOM’a
doniistiirdiigii ve bu komutanliga siber savasa komuta etme yetkisi verdigi, bu gelismelerin
devaminda ise 2009 yilinda STRATCOM’da, bir siber komutanlik kurulmasinm
kararlastirdig1 ve nihai olarak 2010 yilinda da miistakil bir CYBERCOM’u tesis ettigi
belirtilmelidir. Bu itibarla Obama yonetimi iliml1 bir tislupla hazirlanmis olan s6z konusu
strateji belgesi ile CYBERCOM’un aktiviteleri ¢ercevesinde siber uzayi domine etmeyi
amaclamadigini diinya kamuoyuna ilan etmek istemektedir. Diger bir deyisle ABD, bu
belge ile CYBERCOM’un olasi faaliyetleri kapsaminda uluslararas1 kamuoyunda duyulan

rahatsizlig1 dengelemeyi hedeflemektedir.'™

' Ayrmtili bilgi i¢in bkz. NATO Cooperative Cyber Defense Centre of Excellence,International Strategy
for Cyberspace: Prosperity, Security, and Openness in a Networked World, https://ccdcoe.org/cyber-
security-strategy-documents.html, (25.05.2016).

10NAKASHIMA Ellen, Obama Administration Outlines International Strategy for Cyber Space,
https://www.washingtonpost.com/world/obama-administration-outlines-international-strategy-for-
cyberspace/2011/05/16/AFokL54G_story.html, (24.05.2016).
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1.5. Kritik Altyapilarin Gelistirilmesi Icin Taslak Plan

ABD’nin kritik altyapilarina yonelik artan siber tehditler karsisinda, Obama
yonetimi tarafindan 12 Subat 2013 tarihinde “President’s Executive Order on Drawing up
a Strategy for Improving Critical Infrastructure Cybersecurity / Kritik Altyapilarin
Gelistirilmesi) bagliklt bir bagkanlik direktifi yiiriirliige konmustur."””' Bu direktif
dogrultusunda ise 12 Subat 2014 tarihde Draft Strategy for Improving Critical
Infrastructure Cybersecurity / Kritik Altyapilarin Gelistirilmesi I¢in Taslak Plan) isimli
plan hazirlanmistir. Bu planda 6zel sektor ile resmi kurumlarin isbirligi yaparak kritik
altyapilarin  korunmasi noktasinda ortak standart ve metodoloji gelistirilmeleri
hedeflenmistir.'>* Bu kapsamda da kritik altyapilar1 kontrol eden sanayi kuruluglari ile
kamu otoritesinin ayni dili kullanmas1 hedefi noktasinda, bir c¢erceve planlama
hazirlanmigtir. Belirtilen ¢erceve planlamaya gore olasi siber saldirilarin ortak standartlar
dahilinde, ilk olarak tanimlanmasi, daha sonra bu saldirilara karst koruma saglanmast,
yapilan tespit ile birlikte gerekli karsi reaksiyonun (cevabin) verilmesi ve olasi zarar
giderilerek, olusan hasarin geri dondiiriilmesi asamalandirilmisti. Bu asamalarin ise
olusturulan bir ¢erceve profil dahilinde pratigi saglanmis metotlar ile uygulanmasi tesis

edilmistir.

S6z konusu planda da goriildiigii tizere, ABD’nin ekonomik refahi ve {ilkesinin
giivenligi acisindan biiyilkk 6neme sahip olan ve temel olarak 6zel sanayi kuruluslar
tarafindan kontrol edilen kritik altyapilarin1 korumayir amaclayan genis kapsamli bir
planlamay1 ihtiva etmektedir. Bu planlama ile birlikte, ABD’nde 6zel sektoriin ve kamu
otoritesinin ilk kez siber giivenlik alaninda ortak bir standarda kavugmasi ve bu alanda

sanayi, akademi ve kamunun ortak bir platformda birlikte hareket etmesi hedeflenmistir.'*®
1.6. Ulusal Giivenlik Stratejisi

Subat 2015 tarihli “National Security Strategy / Ulusal Giivenlik Stratejisi” genel

olarak ABD’nin gelecek donem tehdit algilamalar1 ile giivenlik stratejisi kapsaminda

ST Ayrintili bilgi i¢in bkz. NATO Cooperative Cyber Defense Centre of Excellence, President’s Executive
Order on Drawing up a Strategy for Improving Critical Infrastructure Cybersecurity,
https://ccdcoe.org/cyber-security-strategy-documents.html, (24.05.2016). Ayrica bkz.
https://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf, (17.01.2017).
32 Ayrintili bilgi i¢cin bkz. NATO Cooperative Cyber Defense Centre of Excellence, Draft Strategy for
Improving Critical Infrastructure Cyber Security,
Pst}tp //'www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf, (24.05.2016).
Ibid.
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alacagi tedbirler hakkinda bilgiler sunmakla birlikte, belgenin bir¢ok boliimiinde siber
giivenlik kavramina iligkin degerlendirme ve Oneriler de mevcuttur. Bu degerlendirme ve

oneriler ise dzetle:!>*

-RF’nin artan siber giiciiniin ve siber meydan okumalarinin ABD’nin giivenligi i¢in

ciddi tehdit olusturdugu,

-CHC’nin 6zellikle siber casusluk faaliyetleri noktasinda ABD igin tehdit yarattigi,
bu nedenle de ABD’nin teknolojik yeniliklerini ve 06zel sektoriiniin ticari ¢ikarlarini

korumak i¢in gerekli tedbirleri alacagi,

-ABD’nin ortaya koydugu girisimler ile birlikte, kiiresel diizeyde siber giivenlik

standartlarinin belirlenmesine yonelik ¢abalarini artirarak siirdiirecegi,

-ABD i¢in, cgesitli aktorlerden kaynaklanan siber casusluk faaliyetlerinin artan bir
tehlike oldugu, bu kapsamda da ilgili ABD kurumlarinin tedbirler gelistirmeye devam

edecegi,

-Iklim degisikligi, salgmn hastaliklar, kitalararasi sug ve terdr faaliyetleri ile birlikte,
siber suclarin da ABD’nin yeni donemde karsilasacagi tehditler arasinda yer aldigi, Bu
cercevede, ABD Silahli Kuvvetleri’nin, ilgili glivenlik ve istihbarat kurumlarmin

tedbirlerini sikilastirmasinin sart oldugu,

-Siber uzayin ve okyanuslarin kiiresel diizeyde ortak kullanim alanlar1 oldugu, bu
alanlarin mal ve hizmetlerin, fikirlerin, girisimcilerin ve sermayenin serbest dolagiminin
saglanmas1 noktasinda giivenli ve 6zgiir olmasi gerektigi, Bu kapsamda da ABD’nin séz

konusu serbestlik imkanlarini saglamak i¢in her tiirlii tedbiri alacagi,

-ABD’nin miittefik iilkelerin istikrarin1 bozmay1 hedefleyen siber saldirlara karsi,

ilgili iilkelere tam destek verecegi, hususlar1 belirtilmektedir.

Bahse konu degerlendirme ve Oneriler arasinda, ABD’nin RF’nin ve CHC’nin siber
tehdit yaratma kapasitesine yaptigi vurgu, ABD’nin gelecek donem siber giivenlik
stratejisinin gekillenmesi bakimindan olduk¢a ©nemli goriilmelidir. Bu noktada ilgili
belgede, ABD, CHC’yi dar bir kapsamda siber casusluk agisindan hedef gdstermekte,
RF’yi ise ¢cok daha genis bir degerlendirme ile birlikte {ilkesi icin agik bir siber tehdit

*Ayrmtil bilgi igin bkz. NATO Cooperative Cyber Defense Centre of Excellence, National Security
Strategy, https://ccdcoe.org/sites/default/files/strategy/USA _NSS2015.pdf, (25.05.2016).
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olarak kabul etmektedir. Bu itibarla da s6z konusu belgede yer alan “Rusya 'nin artan siber
glictiniin ve siber meydan okumalarinin ABD ’nin giivenligi karsisinda ciddi tehdit
olusturdugu” ve Rusya’nin komsusu iilkelere yonelik olarak yaptigi siber saldirilar1 da
isaret edecek sekilde, “ABD ’'nin miittefik iilkelerin istikrarini bozmayr hedefleyen siber
saldirlara karsi, ilgili iilkelere her tiirlii destegi verecegi”, ifadelerinin dikkat ¢ekici oldugu

belirtilmelidir.'>’
1.7. “ABD Savunma Bakanhg Siber Stratejisi” Isimli Belge

“The Department of Defence Cyber Strategy / ABD Savunma Bakanligi Siber
Strateji” isimli belge, 23 Nisan 2015 tarihinde kabul edilmistir. Bu belge ABD’nin ilan
ettigi son resmi siber gilivenlik stratejisi dokiimani niteligindedir. ABD Savunma Bakanlig1
bu belgenin kabul edilmesi amacini, ABD siber savunma ve ulusal siber giiclerinin
faaliyetlerine rehberlik etmek olarak agiklamistir. S6z konusu belge ile ABD Silahli

Kuvvetleri’ne:
-ABD ag teknoloji ve sistemleri ile gizli siber bilgilerini savunma,
-Siber ataklara karsi ABD c¢ikarlarini koruma,

-Askeri ve gizli siber operasyonlar1 planlama ve bu tiir operasyonlara rehberlik

etme, gorevleri verilmistir.'*®

Bu belgenin kabul edilmis olmasi, ABD’nin operasyonel bir siber gii¢ olma
yoniindeki iradesini diinya kamuoyuna ilan etmesi bakimindan olduk¢a 6nemlidir. Bu

nedenle de bahse konu stratejinin genis bir persfektik ile hazirlandig: ileri siiriilebilir.

Zira sOz konusu strateji belgesinde, RF ve CHC’ nin oldukga ileri bir siber kapasite
ve strateji gelistirmis olduklar1 vurgulanmaktadir. Bu kapsamda, RF’nin siber giicii:
“tespiti ve desifresi olduk¢a zor” seklinde bir ifade ile tanimlanmaktadir. CHC ise ulusal
sirketlerinin ticari ¢ikarlar1 kapsaminda ABD’nin entelektiiel varligin1 ¢almaya yonelik

siber casusluk operasyonlar1 planlamakla su¢lanmaktadir. Bu belge, CHC ve RF’nin yani1

"3 bid.

NATO Cooperative Cyber Defense Centre of Excellence, The Department of Defence Cyber
Strategy,http://www.defense.gov/home/features/2015/0415 cyberstrategy/Final 2015 DoD CYBER STR
ATEGY _for web.pdf, (25.05.2016). Ayrintili bilgi igin bkz.http://www.dtic.mil/doctrine/doctrine/other/dod
_cyber_2015.pdf, (15.04.2017).
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sira Iran ve Kuzey Kore’de sinirli siber kapasiteye sahip iilkeler olmakla birlikte, ABD

siber savunmast igin tedbir alinmasi gereken aktorler olarak ifadelendirilmektedir.'>’

Goriildugi tizere Subat 2015°de yiirtirliige giren “Ulusal Giivenlik Stratejisi” ile
Nisan 2015°te kabul edilen “Savunma Bakanligi Siber Stratejisi” isimli dokiimanlarda
ABD, agik¢a RF ve CHC’nin siber kapasitelerini iilkesine yonelik bir tehdit odagi olarak
degerlendirmistir. Bu gelismeye tepki olarak ise 2015 Mayis ayinda CHC ve RF arasinda
siber giivenlik alanin siber igbirligi yapilmasi noktasinda ortak niyet beyanin da
bulunulmustur. Bu ortak niyet beyani ile birlikte RF ve CHC, birbirlerine karsi siber
saldirilar gerceklestirmeme, siber uzay teknolojileri konusunda egitim ve teknoloji transferi
konusunda isbirligi gelistirme, iki iilkenin i¢ politik yapisin1 ve sosyo-ekonomik
atmosferini bozmay1 hedefleyen siber saldirilara karsi ortak tedbir alma, siber uzayin
denetleyen uluslararasi bir rejim tesis etme yoniinde uluslararasi orgiitler nezdinde ortak
hareket etme hususlarinda iyi niyetli politikalar izleyeceklerini ilan etmislerdir.'™® Bu
kapsamda, bahse konu gelismeler ile RF ve CHC’nin, siber uzayda temel aktdr konumuna
gelmek istedigini iddia ettikleri ABD’ye kars1 ortak bir durus sergilemeyi ve siber uzayda

ABD’nin basat devlet olmasini engellemeyi amagladiklar1 da ileri siiriilebilecektir.

Ayrica bu belgede ABD’nin Ortadogu ve Asya-Pasifik bdlgesinde yer alan
miittefikleri ile NATO {iyelerine yonelik siber tehditler karsisinda, miittefiklerine yardim
edecegi acikca ilan edilmektedir. Bahse konu vurgunun ise ABD’nin RF’nin sorun yasadig1
komsu iilkelere yonelik olarak gerceklestirdigi siber saldirilarina yonelik bir mesaj olarak

degerlendirilebilecegi de belirtilmelidir.">

Aktardigimiz bu bilgilerden de anlasilacag lizere siber uzayin uluslararasi sistemde
ki hegemon devletlerce yeni bir miicadele alani olarak okundugu agiktir. Bu alan 6zellikle
ABD ve RF tarafindan askeri gii¢lerini gelistirme noktasinda yeni firsatlar yaratan bir
mecra olarak goriilmektedir. Bahse konu ABD resmi belgeleri dahilindeki tespitlerimizde
de yer aldig1 haliyle ABD’nin veya RF’nin siber kapasitesini gelistirme adina aldigi her
tedbir veya plan bir etki-tepki iligkisi igerisinde karsi bir hamle ile cevap bulabilmektedir.

Bu durum neo-realist teorinin devletlerarasindaki rekabete iliskin paradigmalar1 ile de

Ibid.

'RAZUMOVSKAYA, loc.cit.

'ZHENG E. Denise, 2015 DOD Cyber Strategy-Center for Strategic&International Studies,
https://www.csis.org/people/denise-e-zheng, (25.05.2016).
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paralellik arz etmektedir. Zira siber uzay merkezli teknolojik gelismelerin, devletlerin
askeri gilic yapisini degistirdigi ve ortaya ¢ikan yeni kosullar kapsaminda RF ve ABD
arasindaki siber miicadele de miisahede edildigi lizere devletleri birbirleriyle rekabete

zorladig1 agiktir.

Bu noktada gilinlimiiz ag teknolojileri merkezli gelismeleri ortaya c¢ikaran
motivasyonun, Soguk Savas doneminden bu yana siiregelen ABD ve RF arasindaki askeri
rekabetten kaynaklandigi da hatirlanmalidir. Bu rekabet hali halen devam etmektedir ve ag
teknolojilerinde yasanan sofistike gelismeleri tesvik etmektedir. Bu kapsamda ABD ve
RF’nin siber gii¢lerini arttirma yoniindeki her girisimi, askeri kapasitelerini dolayisiyla da
uluslararas1  sistemdeki  giiclerini  artirma  ¢abalarinin  bir  pargast  olarak
degerlendirilmelidir.'® Kisacasi ag teknolojilerinde devam etmekte olan hizli degisim ve
gelisim, uluslararas1 sistemdeki devletlerarasindaki geleneksel rekabet ve ¢atismanin

ayrilmaz bir pargasi olarak siiregelmektedir.

1.8. ABD’nin Siber Giivenlik Kapsamindaki Resmi Plan, Belge, Strateji,

Doktrin ve Baskanlik Emirlerine iliskin Genel Degerlendirmeler

ABD’nin federal sistemi, bu sistemden kaynaklanan birbirinden bagimsiz karar
mekanizmalarimin varligi, siber gilivenlik alaninda faaliyet gosteren kurum ve kurulus
sayisinin fazlaligi, iktidara gelen yonetimlerin yillar icinde degisen politika oncelikleri,
gorece olarak daha agik yonetim yapisi nedenleriyle, ABD’nin RF’ye kiyasla 1990’larin
ikinci yarisindan itibaren siber giivenlik alani ile ilgili olarak ¢ok sayida resmi plan, belge,
strateji, doktrin ve bagkanlik emri ortaya koydugu goriilmektedir. Bu itibarla da s6z konusu
resmi belgelerin Onemli ve siiregleri belirleyici olanlart bu g¢alismada analize tabi

tutulmustur.

Bu belgeler ile ilgili olarak ABD baskanlarin1 da dikkate alarak; Bill Clinton’un
baskanlik donemine denk gelen 1993-2001 yillar1 arasinda yayimlanan dokiimanlarda,
kritik altyapilarin korunmasi, uluslararas: siber su¢ ile miicadele ve bu konuda devletler

arasinda isbirligi hususlarina vurgu yapildigi agikca goriilebilecektir.

1A yrintili bilgi i¢in bkz. ERIKSSON Johan ve GIACOMELLO Giampiero, “The Information Revolution,
Security, and International Relations: (IR) RelevantTheory?”, International PoliticalScienceReview,
Vol.27, No.3, 2006, pp. 221-244.
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Bagkan George W. Bush’un iktidarda oldugu 2001-2009 yillar1 i¢in ise ilk olarak
2000-2001 arasinda ABD’nin 6zellikle Asya-Pasifik alaninda CHC ve Tayvan arasindaki
siber miicadelenin de etkisiyle siber giivenlik alanina iliskin olarak, bu alan1 militarize
eden ve daha fazla askeri anlam yiikleyen belgeler ortaya koydugu tespit edilebilir. 11
Eylil sonrasinda ise ABD’nin kendisini kiiresel terdr ile bir savas ortaminda kabul
etmesinden otiirii, siber glivenlik strateji belgelerinde de siber uzaymn ABD askeri giiciine

destek saglayan ve bu giicii pekistiren bir alan oldugu hususu giindeme getirilmistir.

2009 sonrasinda Obama iktidarinda yayimlanan dokiimanlarda ise siber giivenlik
alan1 gorece olarak daha ilimli bir Gslupla ve kritik altyapilarin korunmasi, ABD siber
savunma sisteminin merkezilestirilmesi, siber casusluk faaliyetlerine karsi konulmasi, siber
uzayda kiiresel igbirliginin saglanmasi, siber suclarla miicadele edilmesi, siber
farkindaligin ulusal ve uluslararasi diizeyde saglanmasi gibi Onceliklerle hazirlandigi

goriilmektedir."®!

Siber gilivenligin arttirilmast  konusunda hassas olan Obama yOnetiminin
talimatlariyla; ag giivenliginin saglanmasi, tehditlerin engellenmesi konusunda devlet,
hiikiimet ve 6zel sektor ortaklarinin, ortak bir durumsal farkindalik yaratmasi ve tehditlere
kars1 acil savunma cephesi kurulmasi i¢in mevcut giivenlik agiklarinin azaltilmasi, izinsiz
erisimin engellenmesi i¢in hizli hareket edilmesi hususlarinda O6nemli ilerlemeler

kaydedilmistir.'®*

ABD’nin siber gilivenlik stratejisinin tiim detaylar1 ile anlasilabilmesi i¢in, belirtilen
plan ve stratejileri uygulamakla gorevli ABD’nin resmi kurum ve kuruluslarinin gorev,
yetki ve sorumluluklarmmin analiz edilmesinin de c¢aligmamiza katki saglayacagi

distiniilmektedir.

2. ABD’nin Siber Giivenlik Alaninda Faaliyet Gosteren Resmi Kurum ve

Kuruluslan

ABD’nin resmi siber organizasyonu olduk¢a karmasik bir yapiya sahiptir. Daha 6nce
belirtildigi lizere bu karmasik yapt ABD’ nin federatif yonetim anlayisi ile sekillenen adem-

1 merkeziyet¢i idare sekliyle dogrudan ilintilidir. ABD’nin resmi siber organizasyonu

''BISSON David, A Cyber Study of the U.S. National Security Strategy Reports, http://www.Tripwire
.com/state-of-security/government/a-cyber-study-of-the-u-s-national-security-strategy-reports/, (25.05.2016).
2 K ARA, op. cit., s. 60.
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temelde: “ABD Savunma Bakanhg (United States Department of Defense), ABD I¢
Giivenlik Bakanligi (The Department of Homeland Security) ve ABD Gizli Servisleri (FBI
/ CIA)” seklinde tiglii bir yapiya sahiptir.

Bunun disinda, bazi resmi kurumlarin kendi gorev sahalarina yonelik olarak yetki ve
sorumluluklar1 da bulunmaktadir. Ayrica, eyalet yonetimleri, ulusal siber giivenlik ag1
haricinde, kendi siber giivenliklerini saglamak amaciyla ¢esitli yapilanmalar da kurarak, bu

yapilardan aktif olarak istifade etmeyi de tercih etmektedirler.'®
2.1. ABD Savunma Bakanhg: (United States Department of Defense)

ABD Savunma Bakanligi, ABD Silahli Kuvvetleri‘nden sorumlu olan bakanliktir.
18 Eyliil 1947 tarihinde olusturulmustur ve karargaht ABD’nin bagkenti Washington
DC‘de bulunan Pentagon‘dur. Pentagon, ABD‘nin Savunma Bakanligi ve Genelkurmay
Baskanligi’nin genel adidir. Savunma Bakanligi’ndan sorumlu kisilere “Savunma Bakani
(Secretary of Defense)’denmektedir. Savunma Bakani, Baskan‘a karsi dogrudan
sorumludur. Savunma Bakanligi, Kara Kuvvetleri Dairesi‘nden (The Department of the
Army), Deniz Kuvvetleri Dairesi‘nden (The Department of the Navy), ABD Hava
Kuvvetleri Dairesi‘nden (The Department of the Air Force), Ulusal Giivenlik
Teskilati‘'ndan (The National Security Agency) ve ABD Savunma istihbarat Teskilat1‘ndan
(The Defense Intelligence Agency) olusmaktadir.'®

Savunma Bakanligi, ABD’nin siber giivenlik stratejisinin uygulanmasinda etkin bir
role sahiptir. Savunma Bakanlig1 biinyesinde siber giivenlik alaninda en etkili rolii,
STRATCOM biinyesinde faaliyet gosteren ve 2010 yilinda kurulan CYBERCOM
iistlenmektedir.'®® CYBERCOM mevcut siber kaynaklarimi diizenler ve ABD askeri
bilgisayar aglar1 miidafaasini eszamanli bir hale getirir. Blinyesinde: “24. Hava Kuvvetleri,
Ordu Siber Savas Birimi, Donanma Siber Savas Birimi, Deniz Kuvvetleri Siber Savas
Birimi”'*® seklinde yapilanmalar mevcuttur.

CYBERCOM aktif olarak faaliyete gecmeden ¢ok daha once, 1990’larin basi

itibartyla de ABD Ordusu kismi siber saldir1 kapasitene sahip olmustur. Bu kismi saldiri

'TIRRELL, op. cit., p. 55.

4 United States Department of Defense, About the Department of Defense (DoD)”,
http://www.defense.gov/About-DoD, (30.05.2016).

'S YAYLA, op. cit., s. 186.

' TIRRELL, op. cit., p. 57.
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kapasitesi ise ilk defa bir savas ortaminda, basarili bir sekilde ve genis bir askeri
planlamanin etkili bir elementi olarak 1990 yilindaki 1. Korfez Savasi esnasinda
kullanilmistir. Savas baslamadan 6nce diinyanin 5. en biiyiik kara ordusuna sahip Irak
Silahli Kuvvetleri’nin, kara, deniz ve hava unsurlar1 arasindaki koordinasyon ABD
Ordusu’nun siber saldirilart ile engellenmistir. Bu kapsamda ABD Ordusu telsiz frekansi
tespit donanimlariyla yiiklii helikopterleri Irak sinir1 boyunca giivenli alanlarda mobilize
ederek, Irak Ordusu’nun telsiz frekanslarini karistirmis, karistirmakla da kalmayarak
kriptolu bu frekanslara sizmak suretiyle Irak Ordusu unsurlarini yanlis yonlendirmistir.'®’
S6z konusu basarili siber saldir1 faaliyeti ile kazanilan tecriibe, gliniimiizdeki

CYBERCOM operasyonlarinin da temelini tegkil etmistir.

Daha sonra 1990 yilinda NATO’nun Kosova miidahalesi ile baslayan stire¢ dahilinde
Rus ve Cinli hackerlarin destek verdigi Sirp hackerlarin NATO ve NATO iiyesi devletlerin
internet erisimlerine ve e-posta trafigini hedef alan saldirilari, ABD Ordusu’nun siber
savunma kapasitesini gelistirme konusundaki c¢alismalarina hiz vermesine neden

olmustur.'®®

2003 yilindaki 2. Korfez Savasi esnasinda da 1. Korfez Savast doneminde oldugu
gibi ABD Silahli Kuvvetleri mevcut siber saldirt kapasitesi imkanlarindan istifade etmeye
calismistir. S6z konusu siber saldir1 kapasitesi Irak Ordusu’nun haberlesme sistemlerinin
etkisizlestirilmesinin yani siber propaganda faaliyetlerini de icermistir. Irak Ordusu’nun
kriptolu haberlesme sistemlerine sizilarak Irakli subaylari hedefleyen moral bozucu ve

teslim olmaya davet edici mesajlar oldukga etkili olmustur.'®

2013 yilinda ise internet iizerinden gelen tehdit boyutunun artmasiyla birlikte,
CYBERCOM tarafindan siber savas¢ilarinin sayisini artirma yoluna gidilmistir. Bu
kapsamda, CYBERCOM tarafindan 5.000’e cikarilan siber savasci kadrosuyla adeta yeni
bir yapilanma olusturmustur. Kiiresel avantaj saglamak icin profesyonel bir ekip

olusturmay1 hedefleyen CYBERCOM’un, ABD Ordu agmi savunmak ve siber savas

7 CLARKE A. Richard ve KANKE K. Robert, Siber Savas, ceviren Murat ERDURAN, Istanbul Kiiltiir
Universitesi Yayinlari, Istanbul, .8, 2011.

18K ARA Mahruze, Siber Saldirilar- Siber Savaslar ve Etkileri, Yiiksek Lisans Tezi, Istanbul
BilgiUniversitesi SBE Bilisim ve Teknolojis Hukuku  Yiiksek Lisans Programi,
2013, http://openaccess.bilgi.edu.tr:8080/xmlui/bitstream/handle/11411/346/Siber%20Sald%C4%B11%C4%
B1lar%20Siber%20Sava%C5%9Flar%20ve%20Etkileri.pdf?sequence=2 &isAllowed=y, (17.02.2017), s. 44
CLARKE ve KANKE, loc.cit.
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miicadele etkisini artirmak i¢in personel sayisini sayty1 21.000kisiyi ¢ikarmay planladigi

ileri siiriilmektedir.'

Tahmin edilecegi iizer CYBERCOM’un giincel olarak siirdiirmekte oldugu gorevler
ve operasyonlar ile ilgili olarak ise sinirli agik kaynak bilgisi bulunmaktadir. Bu bilgilerden
en onemlisi olan ve CYBERCOM’un sahip oldugu operasyonel kapasite hakkinda bilgi
veren gelisme ise 29 Nisan 2016 tarihi itibartyla ISID’m Irak ve Suriye’deki unsurlarina
yonelik olarak baglattigi glindeme gelen siber savas harekati ile ilgilidir. S6z konusu
operasyon ile ilgili olarak Pentagon: “hedefin terér orgiitiiniin internet ve iletisim
baglantilarint ¢okertmek ve ISID’i sanal izolasyona siiriiklemek oldugunu” agiklamstir.
ABD Savunma Bakan1 Ashton Carter gelismeyi: “CYBERCOM 'un Irak ve Suriye’de ABD
onciiltigiinde yiiriitiilen operasyonlarda onemli rol oynadigini” belirterek, “internet
harekdatint CYBERCOM 'un ilk biiyiik muharip operasyonu” olarak nitelendirmistir. Ayrica
Carter operasyonun hedefini: “ISID’in komuta ve kontrol zincirini kesintiye ugratmak,
para dolasimint engellemek, niifus iizerindeki kontrol giiciinii sekteye ugratmak ve
disaridan savas¢i edinme becerisini yok etmek” olarak agiklamistir. Amerikan Savunma
Bakani, konuyla ilgili olarak: “Onlari bombaliyoruz ve interneti de ellerinden alacagiz”

seklinde bir beyanda da bulunmustur.'”!

ABD Savunma Bakanlig1 biinyesinde siber giivenlik alaninda faaliyet gosteren bir
diger kurulus ise ad1 “Edward Snowden Olay1” kapsaminda diinya kamuoyunda oldukca
sik giindeme gelen Ulusal Giivenlik Ajansi (National Security Agency / NSA)’dir. NSA,
04 Kasim 1952 tarihinde kurulmustur. NSA, ABD’nin kiiresel izleme, sifre ¢6zme, veri
toplama, veri analizi, sinyal toplama, ¢eviri ve yabanci istihbaratlara kars1 istihbarat yapma
amaglart i¢in tesis ettigi istihbarat kurulusu ve Orgiitiidiir. NSA, ABD’nin ag savaslari
kapsamindaki haberlesme ve bilgi veri sistemlerinin korunmasindan da sorumludur.'”
NSA’nin elektronik sistemleri dinlemek i¢in edindigi misyonunu, gizli yontemler ve
subversif yazilim araclari ile sistemleri sabote edecek sekilde kullandigi da iddia

edilmektedir.

"'Reuters, Obama Budget Makes Cybersecurity Growing U.S. Priarity,
http://www.reuters.com/article/2013/04/1 1 /us-usa-fiscal-cybersecurity-idUSBRE93913S520130411,
(17.02.2017).

I National Public Radio (NPR), In Fight Against ISIS, U.S. Adds Cyber
Toolshttp://www.npr.org/2016/02/28/468446138/in-fight-against-isis-u-s-adds-cyber-tools, (19.04.2017).

172 National Security Agency, 60 Years of Defending Our Nation,
http://www.nsa.gov/public_info/ files/cryptologic histories/origins_of nsa.pdf, (30.05.2016).
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NSA’nin personel sayisinin 30—40 bin kadar oldugu ileri siiriilmektedir. Biitcesi de
calisan sayis1 gibi gizli tutulmaktadir. Ancak 2013 yilindaki biit¢esinin 10,8 milyar dolar
oldugu tahmin edilmektedir.'”” NSA, ABD Ordusu ve diger istihbarat servisleri icin
kriptanaliz destegi de saglamaktadir. S6z konusu destek verilmeden, ABD gizli
servislerinin operasyonel ¢aligma planlamalari yasa ile dnlenmistir. 1972 yilinda, NSA’nin
diger istihbarat servisleri ile arasindaki isgbirliginin kolaylastirmak amaciyla Merkezi
Giivenlik Servisi (National Security Servise / CSS) isimli organizasyon kurulmustur.'”
NSA’nin bagkanligini yiiriiten NSA Direktorii, ayrica CYBERCOM komutani ve CSS’nin
sefi olarak da gorev yapmaktadir.

NSA’nin bilgi toplamak icin internet, telefon goriismeleri ve e-postalart da
izlemektedir. “Edward Snowden Olay1” kapsaminda, yeryliziindeki en biiylik telefon ve e-
posta iletisim arsivinin bu ajansa ait oldugu iddia edilmistir. Bu olay ile ayrica NSA’ nin
elindeki giic ve yetkiyi, yasal dayanak olmaksizin ABD’de mukim sivillerin telefon
goriismelerini takip etmek, bununla birlikte diinya genelinde siber casusluk operasyonlari
planlamak amaciyla kullandig1 da giindeme gelmistir.'”® Bu iddialar, calismamizda Edward

Snowden Olay1’nin ele alinacagi ayri bir baglik altinda detaylica analiz edilecektir.

S6z konusu kuruluglarin yani sira Savunma Bakanligi biinyesindeki Kara, Deniz ve
Hava Kuvvetleri Daireleri’'nde her biri kendi gorev ve sorumluluk alan ile ilgili olarak
faaliyet ve esglidiim gorevi ifa eden birer Birlesik Siber Merkezi (Joint Cyber Center/ JCC)

isimli organizasyonlari da mevcuttur.'’®

ABD’nin siber giivenlik alaninda cesitli i¢ yasalar diizenlemeler ile daha genis
kapsamli askeri strateji belgeleri bulunmaktadir. Bahse konu genis kapsamli belgelerden
ilki, 2006 yilinda kabul edilen “The National Military Strategy for Cyberspace Operations
/ Siber Operasyonlar I¢cin Ulusal Askeri Strateji” isimli dokiimandir. Bu dokiimanda ABD

Ordusu’nun ulusal ¢ikarlar1 korumak amaciyla siber uzayda faaliyet yiiriitmesi gerektigi

""BARTON Gellman ve MILLER Greg, U.S. Spy Network’s Successes, Failures and Objectives Detailed
in ‘Black Budget’ Summary”. The Washington Post, http://www.washingtonpost.com/world/national-
security/black-budget-summary-details-us-spy-networks-successes-failures-and-
objectives/2013/08/29/7e57bb78-10ab-11e3-8cdd-bcdc09410972_story.html, (30.05.2016).

17National Security Agency, The Creation of NSA, https://archive.org/stream/The Creation_of NSA Part
_3-nsa/The_Creation_of NSA Part 3 djvu.txt, (30.05.2016).

"SAyrmtil bilgi igin bkz. SEZGIN Fatih, Edward Snowden Olayi’'min ABD-Rusya iliskileri Uzerindeki
Etkileri, Journal of International Management and Social Researches Uluslararasi Yonetim ve Sosyal
Arastirmalar Dergisi, http://dergipark.ulakbim.gov.tr/uysad/article/view/5000108153/5000100862,
(30.05.2016), ss. 1-8.

"*TIRRELL, op. cit., p. 57.
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acikca belirtilmekte ve siber uzay ulusal c¢ikarlarin saglanmasi noktasinda askeri ve
istihbarat operasyonlarmimn yapilabilecegi bir alan olarak tamimlanmaktadir.'”” Diger belge
ise “The National Military Strategy of the United States of America / ABD Ulusal Askeri
Stratejisi” isimli dokiimandir. Bu dokiimanda siber uzay kendi 6zel sartlarina sahip bir
catigma alani olarak tanimlanmaktadir. S6z konusu belge de ayrica, ABD Ordusu’nun siber
uzayda caydirict bir giice sahip olmasi gerektigi, bu alan kaynakli tehditlerin
engellenmesini hedefleyen ve iilkenin kritik altyapilarini korumay1 amaglayan planlamalar

gelistirmesinin sart oldugu ifade edilmektedir.'”
2.2. ABD I¢ Giivenlik Bakanlig1 (The Department of Homeland Security)

ABD I¢ Giivenlik Bakanhig1 (United States Department of Homeland Security /
DHS), 11 Eyliil 2001 saldirilarindan sonra kurulan ve iilkede terérle miicadele konusunda
asil gorevli olan devlet kurumudur. ABD Kongresi tarafindan 2002 yilinda ¢ikartilan
“Kamu Giivenlik Yasas1” ile kurulmustur. Bu kanun, ABD I¢ Giivenlik Bakanligi’nin da
kurucu belgesidir.'” ABD I¢ Giivenlik Bakami (The Secretary), Bakanligin bast olup
(Head Of Department), Bakanlik {izerinde yoOnetim, yetki ve denetim giiciinii elinde
bulundurmaktadir. Bakanligin biitiin 6rgiitsel birimlerinin, yoneticilerinin ve ¢alisanlarinin,

biitlin islevleri Bakan’in himayesindedir.

Diger yandan s6z konusu kanuna gore I¢ Giivenlik (Homeland Security); “ABD
icinde gerceklesmesi muhtemel terorvist saldirilart onlemek, Amerika’nin terdrizm
konusundaki giivenlik aciklarimi (kiriganhiklariny) azaltmak, saldirt oldugunda ise bu
saldiridan dolay1 meydana gelen zararlari azaltmak ve en kisa siirede onarmak i¢in ulusal
imkan ve cabalart bir araya getirmek” seklinde tanimlanmaktadir. ABD I¢ Giivenlik
Bakanligi’nin siber giivenlik alanindaki amaclan ise: “kritik altyapilari korumak, kritik

oneme haiz altyapr yatirimlarimi ve hayati oneme haiz kaynaklarmmin direncini

177 Ayrintili bilgi i¢in bkz. The Joint Chiefs of Staff (JCS), The National Military Strategy for Cyberspace
Operations, http://csrc.nist.gov/groups/SMA/ispab/documents/DOD-Strategy-for-Operating-in-Cyberspace
.pdf, (20.02.2017).

8 Ayrintili bilgi icin bkz. United States Department of Defense, Sustaining U.S. Global Leadership:
Priorities for 21st Century Defense, http://archive.defense.gov/news/Defense Strategic Guidance.pdf>,
(20.02.2017).

""BASA  Safak, ABD Q¢ Giivenlik Bakanhgi, http:/www.academia.edu/9830086/ABD %C4
%B0%C3%87_ G%C3%9CVENL%C4%B0K BAKANLI%C4%9EI SUNUM , (31.05.2016).
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gliclendirmek, hiikiimetin iletisimini ve operasyonel giiciiniin devamliliginin saglamatk,

ulusal siber giivenlik sartlarin ilerletmek” olarak belirlenmistir.'®

ABD I¢ Giivenlik Bakanlig1 organizasyon semasi ele alindiginda, iilke genelinde
7/24 esasma gore bir flizyon merkezi olarak gorev ifa eden Ulusal Siber Giivenlik ve
Iletisim Entegrasyon Merkezi (National Cybersecurity and Communications Integration
Center / NICIC)’nin siber giivenlik alanindaki temel sorumlu birim oldugu goériilmektedir.
Bu merkez federal, eyalet ve diger yerel birimler nezdinde iilke genelinde meydana gelen
siber olaylar1 izleyerek, bu olaylara aninda cevap vermekten sorumludur. Ayrica NICIC
gorevi kapsaminda, ilgili glivenlik ve istihbarat birimleri ile 6zel sektor arasinda esgiidiim

. 181
ve uyumu tesis eder.

Bu noktada ABD’de kamu-giivenlik-istihbarat orgiitleri ve 6zel sektér arasinda
siber giivenlik alanindaki isbirligi yapisindan da bahsetmek gerekmektedir. ABD’de kamu
ve Ozel sektor arasindaki isbirligi, Kita Avrupa’si sisteminin tersine O6zel sektdr igin
zorunluluk ihtiva eden bir durum degildir ve goniilliiliik esasina gore isleyen bir sistem

olarak tesis edilmistir. '**

ABD I¢ Giivenlik Bakanlig1 biinyesinde siber giivenlik alaninda gérev vyiiriiten
diger birimler ise Bilgisayar Acil Miidahale Hazir Ekibi (Computer Emergency Readiness
Team / US-CERT) ve Sanayi Kontrol Sistemleri Bilgisayar Acil Miidahale Hazir Ekibi
(Industrial Control System Computer Readiness Team / ICS-CERT)’dir. Bu takimlar ve
servisler 7/24 esasma gore, iilke genelindeki siber saldirilar1 takip eden operasyonel
birimler seklinde organize edilmistir ve gorevleri ile ilgili olarak “Ulusal Siber Giivenlik
Birimi (National Cyber Security Division/ NCSD) ne kars1 sorumludur. Ayrica ABD I¢
Gilivenlik Bakanligi biinyesinde “Geligsmis Siber Giivenlik Servisleri (Enhanced
Cybersecurity Services / ECS) seklinde oOrgiitlenmis birimler de bulunmaktadir ve bu
birimler siber giivenlik alaninda 6zel sektor ile bilgi paylasimi siireclerini koordine
etmekten sorumlu olacak sekilde planlanmislardir. Diger yandan NICIC ve NCSD

gorevleri ile ilgili olarak, ABD I¢ Giivenlik Bakanligi Ulusal Koruma ve Programlar

"*Tbid.

ITIRRELL, op. cit., p. 58.

82 Ayrintil bilgii¢in bkz. NATO Cooperative Cyber Defense Centre of Excellence, National Cyber Security
Organisation in United States, https://ccdcoe.org/sites/default/files/multimedia/pdf/CS
organisation USA 122015.pdf, (20.02.2017), pp. 24-25.

67



Direktorii'ne baghidirlar ve bu iki birimin birlikte hareket etmeleri ve koordinasyonda

bulunmalari da ilgili direktSriin sorumlulugundadir.'®

ABD I¢ Giivenlik Bakanligi, ABD siber savunma planlamasinin sekillenmesinde,
onemli bir esgiidim merkezi olarak da gorev yapar. Bu itibarla ABD I¢ Giivenlik
Bakanlig1, istihbarat ve giivenlik servisleri ile gelecek donemde meydana gelmesi
muhtemel siber saldirilarin mahiyeti, kaynagi ve organizasyonu ile ilgili duyumlarim
paylasmak, ABD Savunma Bakanlig1 ile iilkenin wulusal siber gilivenlik savunma
sistematigini gelistirmek, ABD Adalet Bakanligi (United States Department of Justice) ile
ABD’ye yonelik siber saldirilarin faillerinin tespiti ve yargilanmasi siirecinde hukuki

destek saglamak ile sorumludur.'®

ABD I¢ Giivenlik Bakanligi’nin iilke genelinde siber giivenligin saglanmasi
amacina yonelik olarak etkin bir sekilde kullandig1 sistemin adi ise Ulusal Siber Giivenlik
Koruma Sistemi (National Cybersecurity Protection System / NCPS)’dir.'"®*> NCPS, bir
zorlama uygulama olarak, federal ag sistemindeki siber saldirilart tespit ederek,
etkisizlestirmek amaciyla sistemin partnerlerine NICIC ve NCSD uzmanlan ile bilgi
paylasimi1 ve koordinasyon noktasinda kanuni sorumluluklar yiiklemektedir. NCPS’nin
etkinlestirilmesini saglamak amaciyla da “EINSTEIN” adi verilen bir yazilim
kullanilmaktadir ve bu yazilim eksikleri ortaya ¢ikan yeni durumlar kapsaminda stirekli
olarak teste tabi tutulmaktadir. Boylelikle de bu yazilimin her seferinde daha siki kontrol

unsurlari getiren ve yenilenen {i¢ yeni versiyonu bugiine kadar gelistirilmistir.'*

ABD I¢ Giivenlik Bakanligi’nin faaliyetleri siklikla ABD kamuoyunda tartisma
konusu olabilmektedir. Bu tartismalarm temel odak noktasi ise ABD I¢ Giivenlik
Bakanligi’nin George W. Bush yonetimi tarafindan 11 Eyliil sonrasinda olusan gergin
giivenlik ikliminden de istifade edilerek kurulmus olmasi ve bu bakanligin gorev ve
yetkilerinin oldukca genis bir sekilde diizenlenmesidir. ABD I¢ Giivenlik Bakanlig1’nin

siber glivenlik alanindaki ¢alismalari ile gorev ve sorumluluklari da s6z konusu tartisma

"1bid., p. 60.

%Department of Homeland Security, National Cybersecurity and Communications Integration Center,
https://www.isaca.org/chapters2/New-Y ork-Metropolitan/membership/Documents/2012-04-
30%20Spring%20Conference-Meeting/2%20Lichtenfels%20DHS%20NCCIC%202.pdf, (31.05.2016).

185 Ayrintili bilgi i¢in bkz. Committee on Homeland Security and Governmental Affairs, A Review of the
Department of Homeland Security’s Missions and Performance, https://www.google.com.tr/?gfe
rd=cr&ei=vORIWb4ANNGv8wev6rvQBg#q=A+Review+oft+the+Departmentt+of+Homeland+Security%E2%8
0%99s+Missions +and+Performance, (31.05.2016), pp. 82-85.

1% Ayrintili bilgi igin bkz. Ibid., pp. 85-87.
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stirecinin en Onemli konusudur. Bu itibarla, ABD’de bulunan kimi siber giivenlik
uzmanlar1 ve siyasetgiler, ABD I¢ Giivenlik Bakanligi’nin siber giivenlik alanindaki
caligmalarini; sadece siber saldirilarin etkisini azaltmaya odaklanmis olmasi, caydiricilik
faktoriinii goz ardi1 etmesi, ayrica bu faaliyetlerin bugiine kadar 6nemli hasar yaratan kimi
siber saldirilar1 engelleyememis olmasi kapsaminda elestirmektedirler. Ayrica bu ¢evreler,
ABD I¢ Giivenlik Bakanhigi’nin bireylerin ve &zel ticari sirketlerin iletisim bilgileri
tizerindeki genis denetim ve yetkisi ile Bakanligin siber savunma biit¢esinin yillik 750
milyon ABD Dolar tutarina ulasmis olmasini da bir baska elestiri konusu olarak giindeme

getirmektedirler.'®’
2.3. ABD Istihbarat Servisleri (FBI ve CIA)’nin Siber Uzaydaki Faaliyetleri

ABD istihbarat toplulugu, biinyesinde ¢esitli orgiitlenmeleri barindiran bir yapi
olup, bu &rgiitlenmeler arasindaki koordinasyon ise Ulusal Istihbarat Direktorii / Director
of National Intelligence (DNI) tarafindan saglanmaktadir. Bu kapsamda DNI’ya bagh 17
ajans ve Orgiit bulunmaktadir."®® S6z konusu orgiitlerin siber giivenlik alanma iliskin

faaliyetleri ile ilgili koordinasyonu da DNI’nin gorevleri arasinda yer almaktadir.

Bu orgiitlenmelerin en 6nemlileri arasinda yer alan Federal Arastirma Biirosu (The
Federal Bureau of Investigation / FBI), ABD’nin i¢ istihbarat ihtiyaclarini karsilayan ve
diger devletlerin ABD’ye yonelik casusluk operasyonlari ile subversif faaliyetlerine karsi
koyan istihbarat organizasyonudur. Bu gorevleri kapsaminda FBI, RF’nin FSB (Rus
Federal Giivenlik Servisi / Federalnaya Slujba Bezopasnosti)’si ile ayni islevi gordiigii de
ifade edilebilir. Bu itibarla 6rnegin RF’nin ABD’ye yonelik siber casusluk operasyonlarina
karst koymak, CHC’nin ABD’nin teknolojik sirlarina ulagsmaya yonelik faaliyetini
engellemek, ISID destekli bir terdr eylemini agifa c¢ikarmak veya ABD’de faaliyet
gosteren asir1 sagci bir grubun, tarikatin ya da drgiitlenmenin aktivitelerini izlemek, FBI’1n

gorev ve sorumlulugundadir.

FBI’'in ABD’nin siber giivenlik stratejisinin uygulanmasinda, siber suclulardan,
devlet destekli unsurlardan ve terdrist gruplardan kaynaklanan siber ataklara kars1 koyma

gorev ve yetkisi kapsaminda 6nemli rolii bulunmaktadir. Bu ¢er¢evede FBI siber giivenlik

'8 Ayrmtil bilgi igin bkz. Ibid., pp. 93-95

NJATO Cooperative Cyber Defense Centre of Excellence, National Cyber Security Organisation in
United States, https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_ organisation USA 122015.pdf,
(01.06.2016), p. 23.
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ile ilgili yetki ve sorumluluklarini siirdirmek amaciyla, Siber Ulusal Giivenlik Boliimii
(Cyber National Security Section / CNSS) ve Siber Su¢ Boliimii (Cyber Criminal Section /
CCS) seklinde orgiitlenmeler tesis etmistir. Bu orgiitlemelerden CNSS, terorist gruplardan
ve hasim devletlerden kaynaklanan siber saldirilar1 takip etmek, izlemek ve desifre
etmekten sorumluyken, CCS ise adi su¢ kapsaminda olan, ancak federal giivenligi
tehlikeye diisiiren siber suglar ile miicadele etmektedir.'® CCS ve CNSS’nin, s6z konusu
gorevleri kapsaminda diger hiikiimet kurumlar ile olan koordinasyonu ise Ulusal Siber
Aragtirma Birlesik Gorev Giicii (National Cyber Investigative Joint Task Force / NCIJTF)”
aracilifiyla saglanir. CNSS direktorii ise ayn1 zamanda NCIJTF nin de bagkanidir ve siber

giivenlik faaliyetlerinden sorumlu FBI direktr Yardimeisi’nin emrinde ¢aligir.'

FBI'in faaliyetleri de her istihbarat servisinin operasyonlar1 gibi gizli bilgi
niteliginde olup, bu operasyonlardan ancak belli bir amag¢ kapsaminda medyaya
sizdirilanlart kadar kamuoyunun bilgisi olabilmektedir. Bu ¢ercevede, 2016 Haziran ay1
icin FBI'in resmi internet sayfasi incelendiginde, ABD’ye yonelik siber saldirilar ve

casusluk operasyonlari ile ilgili olarak, FBI tarafindan:'"

-Yedi iran vatandasinin fotograflar1 ve acik isimleri yaymmlanarak, amilanlarin
2011-2013 yillar1 arasinda, “Iran Devrim Muhafizlar” adma, ABD’nin finans ve

bankacilik sektoriine zarar vermek amaciyla “DDoS” saldirilart gergeklestirdikleri,

-Firas Dardar ve Ahmed Al Agha isimli bir sahislarm, 2014 yili i¢inde, “Suriye
Elektronik Ordusu” isimli bir orgiit adina, Esad rejimine destek vermek amaciyla,
aralarinda ABD orjinli sirketlerinde oldugu cesitli uluslararasi is ¢evrelerine siber saldiri

diizenledigi,

-Mikhailovich Bagachov, Farhan Ul Arshad, Noor Aziz Uddin, Jashua Samuel
Aron ve Bjorn Daniel Sundin isimli sahislarin, ABD bankacilik ve sosyal giivenlik
sistemini de kullanacak sekilde, 100-300 Milyon-ABD Dolar1 tutarinda siber dolandiricilik
faaliyeti gergeklestirdigi,

'% Ayrintil bilgi igin bkz. TIRRELL, op. cit., pp. 60-62.

0Ayrintili bilgi icin bkz. Federal Bureau of Investigation, Cyber Crime, https://www.tbi.gov/about-
us/investigate/cyber/ncijtf, (01.06.2016).

"IAyrintili bilgi  igin  bkz.  Federal Bureau of Investigation, Wanted by  FBI,
https://www.fbi.gov/wanted/cyber, (01.06.2016).
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-Cin uyruklu Wong Dong, Gu Chunhui, Jun Kailiong, Huang Zhenyu ve Wan
Xinyu isimli sahislarmn, 2013-2014 yillar1 arasinda, “Halklarin Ozgiirliigii Ordusu” adina
ABD orijinli bazi1 uluslararasi sirketlerin gizli nitelige sahip olan teknolojik ve ticari
sirlari1  siber casusluk faaliyeti kapsaminda c¢aldiklari, gerekgeleriyle para o6diili

karsiliginda uluslararas: diizeyde arandiklari1 goriilmektedir.

Desifre edilen séz konusu giincel siber saldir1 faaliyetlerinin yani1 sira FBI
tarafindan 1998 yilinda ve ABD Savunma Bakanligi, Enerji Bakanligi, baz1 kurulus ve
tiniversitelerin 0zellikle de uzay arastirmalarin1 hedefleyen bir siber espiyonaj operasyonu
da tespit edilmistir. Kamuoyunda “Moonlight Moze / Ay Is181 Labirenti” adiyla bilinen s6z
konusu operasyonun planlayicilarinin ise RIS ile irtibatli Rus hackerlar oldugu da yapilan
arastirmalar kapsaminda iddia edilmistir. Bu operasyon ile ABD’nin gizli aragtirma
faaliyetleri ve askeri ¢aligmalar1 dahilindeki ¢ok onemli bilgiler calinabilmistir. Bahse
konu iddialar1 ise Rus tarafi kabul etmemistir. Bu olay ABD giivenlik ve istihbarat
biirokrasi ile kamuoyunda siber saldirilarin yaratabilecegi olumsuz etkiler ile ilgili olarak

ciddi bir farkindaligin olusmasina vesile olmugtur.'”?

Ote yandan Merkezi Haber Alma Orgiitii (Central Intelligence Agency/ CIA),
ABD’nin iilke disindaki istihbarat ihtiyaglarin1 karsilayan ve belirlenen stratejiler
kapsaminda gizli faaliyetlerini planlayan gizli servisi konumundadir. Bu itibarla CIA ni,
RF’nin SVR (Rus Istihbarat Servisi / Sluzhba Vneshney Razvedki)’si ile aymi islevi
gordiigli de ifade edilebilir. Bu kapsamda 6rnegin RF’nin Ukrayna’ya yonelik siirdiirdigt
hibrit savas konsepti kapsamindaki gelismeleri istihbar etmek, Fransa’da 2016 Mayis
aymnda baslayan sokak olaylarmin seyrini izlemek, bir Latin Amerika iilkesinde ABD
karsiti bir sosyalist hiikiimeti devirmek, ISID’in Irak ve Suriye’deki, El-Kaide nin
Afganistan’daki faaliyetlerini takip etmek ya da Tiirkiye’nin terérle miicadelesinin seyri ile

ilgili olas1 gelismeleri raporlamak CIA’in gbrev ve sorumlulugundadir.

CIA’in siber operasyonlar1 da FBI’in operasyonlar1 gibi gizli bilgi niteligindedir ve
bu operasyonlarin mahiyeti ile ilgili olarak agik kaynaklarda sinirlt ve manipiilatif bilgiler
bulunmaktadir. Bununla birlikte tarihte organize edilen ve biiyiik hasara yol agan ilk siber
atak olma niteligine sahip SSCB’de bulunan Sibirya Gaz Boru hattina yonelik 1982

yilindaki “mantik bombas1” saldirisi, CIA tarafindan diizenlendigi iddia edilmistir. Bu

2INC Comittee on Govermental Affairs US Senate, Testimony of James Adams Chief Executive
Offiicer,https://fas.org/irp/congress/2000_hr/030200 adams.htm,(16.02.2017).
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saldir1 ile teknoloji lideri tilke olarak bilisim ortamini en etkin kullanan ABD’nin, siber
uzay alanindaki illegal istihbarat operasyonlarimin altyapisini, saldirinin diizenlendigi
1980’ler itibariyla kurmaya basladiglr goriilmektedir. Bu kapsamda 1982 yilinda CIA,
“mantik bombas1” olarak bilinen yontemle, her hangi bir savas ekipmani kullanmadan,
bilgisayar sistemine eklenen bir kod sayesinde ve bilgisayara ait isletim sistemi
yonetiminin aklinin kurcalamasini saglayarak SSCB’de bulunan Sibirya Gaz Boru hattin1

patlatmay1 basarmustir.'”?

Bu saldirinin detaylar1 ise 2004 Subat ayinda Ingiliz Telegraph Gazetesi’'nde yer
almigtir. Bu habere gore CIA ilk olarak SSCB’nin Paris Biiylikel¢iligi’nde gorev yapan
Albay Vladimir Vetrov’u angaje etmeyi basararak, anilana “farewell” takma adim
vermistir. Daha sonra Vetrov vasitasiyla SSCB’nin ABD ve Kanada’nin dogalgaz
hatlarinda kullanmakta oldugunu yazilim programlarin1 teknoloji casuslugu kapsaminda
elde etmeye gayret ettigini istihbar eden CIA, Vetrov’u kullanarak “mantik bombas1” islevi
gorecek olan virlisli bir yazilim programint SSCB’ye intikal ettirmis, boylelikle de bu
hatali yazilimin Sibirya Gaz Boru hattinda kullanilmasini saglamistir. Sonug¢ olarak CIA
tarafindan s6z konusu gizli faaliyet ve sabotaj eylemi basarili bir sekilde
nihayetlendirilmistir. Vetrov ise casusluk sucuyla 1983 yilinda SSCB’de idam

edilmistir.'™*

CIA tarafindan organize edilen bir diger siber saldir1 ise 2010 yilinda Iran niikleer
tesislerine yonelik olarak, Israil ile isbirligi yapilarak planlandig1 iddia edilen

*19atagidir. “Stuxnet” isimli gelismis viriis tarafindan iran’in niikleer tesisleri

“Stuxnet
fiziksel hasara ugratilarak, Iran’in niikleer programini siirdiirme siireci geciktirilmistir.
Goriildiigii iizere “Stuxnet”, 2010 Haziran aymda fark edilen ve Iran’m Natanz niikleer
gelistirme tesisine saldirmak icin gelistirilmis olan bir siber yazilimdir. Bu saldir1, resmi
olarak higbir devlet tarafindan iistlenmemis olsa da saldir1 ¢ok biiyiik ihtimalle ABD-Israil
ortak yapimi bir subversif gizli faaliyet olarak degerlendirilmelidir. Zaten bu iddia ile ilgili

olarak bugiine kadar her iki lilkeden de herhangi bir yalanlama gelmemistir.

% Akademik Portal News, Bugiine Kadar Gerceklesmis Olan Bes Devasa Siber Saldir,
http://www.akademiportal.com/bugune-kadar-gerceklesmis-olan-5-devasa-siber-saldiri/, (18.02.2016).

%“The Telegraph OnlineNews, CIA plot led to huge blast in Siberian gas pipeline,http://www.telegraph.
co.uk/news/worldnews/northamerica/usa/1455559/CIA-plot-led-to-huge-blast-in-Siberian-gas-pipeline.html,
(02.06.2016).

SBICAKCI, “NATOnun Gelisen Tehdit...”, op. cit.,,s.108.

72



Konu ile ilgili olarak, David Sanger isimli bir gazeteci tarafindan 2011 yilinda
yazilan bir makalede “Stuxnet”in Obama’nin emriyle CIA’in koordinasyonun da NSA'in
Maryland’deki merkezinde gelistirildigi ve Israil’de kurulan bir model niikleer tesiste

denendigini” iddia edilmistir."”°

Diger yandan Natanz Niikleer Tesisleri’nde gorev yapan
ve kuvvetle muhtemelen énceden Israil Gizli Servisi (MOSSAD) tarafindan angaje edilen
bir Iranl gérevli vasitasiyla, bir tasinabilir bellek ile sisteme bulastirilan “Stuxnet”, aktif
oldugu siire boyunca, niikleer tesiste i¢cinde uranyum zenginlestirilen santrifiijlerin doniis
hizlarimi etkileyerek ve boylelikle de kullanim Omiirlerini azaltmak suretiyle
zenginlestirme slirecine zarar vermeyi hedeflemistir. Bunu yapmaya baslamadan 6nce de
sistem ekranlarinda, daha dnceden almis oldugu 21 saniyelik ekran goriintiisiinii defalarca
dondiirerek kontrol miihendislerini yaniltmayr basarmistir. Arka planda santrifiijlerin
donlis hizlarmi artinp azaltarak Omdirlerini  azaltmistir. Kirilan veya parcalanan
santrifiijjlerin yerine yenilerinin takilmadig: i¢inde sdz konusu sabotaj hedeflenen sekilde

patlamaya yol agmistir. Sonug olarak, Iran’in niikleer zenginlestirme siireci tamamen

sekteye ugramasa da en azindan iki yillik bir iiretim aksamasi oldugu degerlendirilmistir.'”’
3. ABD Ulusal Siber Giivenlik Rejimi

ABD’nin ulusal siber uzay alanimi diizenleyen kanun, direktif ve diger yasal
diizenlemeleri karmasik, i¢ ice gecmis ve farkli amaglara gore hazirlanmistir. Bu alanda,
federal diizeyde gegerli olan ¢ok sayida ulusal kanunun yani sira eyaletlerin kendi siber

giivenliklerini saglamay1 hedefleyen yasal diizenlemeler de s6z konusudur.

ABD siber giivenlik diizenlemeleri temelde, finans kesimini de kapsayacak bir
sekilde ABD kritik altyapis1 kapsaminda tanimlanmig sektorlerde faaliyet gostermekte olan
0zel sektor kuruluslarinin ve diger orgiitlenmelerin kamu otoritesi ile uyumlu bir sekilde
kendi ag teknolojilerini siber saldirilardan ve siber casusluk amaci ile hazirlanmis olan
yazilimlardan korunmasi hedefine odaklanmaktadir.'”® Bu kapsamda ABD hiikiimetleri,
her yil artig egilimi icinde olan sofistike siber saldirilar karsisinda, siber giivenlik
diizenlemelerini ABD’nin ekonomik refahinin siirdiiriilmesi ve iilke giivenligin saglanmasi

noktasinda hayati dneme sahip kabul ederek, bu alanda bugiine kadar ¢ok sayida federal ve

%SANGER David, Israeli Test on Worm Called Crucial in Iran Nuclear Delay,
http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html? r=0, (02.06.2016).

97Siber Biilten, Stuxnet ve Uluslararasi Hukuk: Bir Siber Saldirmin Anatomisi, https://siberbulten.
com/makale-analiz/stuxnet-ve-uluslararasi-hukuk-bir-siber-saldirinin-anatomisi/, (02.06.2016).

"STIRRELL, op. cit., p. 57.
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eyalet diizeyinde kanunlar ve yonetmelikler tanzim etmislerdir. Bu 6nemin vurgulanmasi
bakimmdan ABD i¢ Giivenlik Bakam Janet Napolitan’m 2012 yilinda ABD
Senatosu’ndaki bir toplantida: “ABD ’de ulusal diizeyde 2011 yili igcinde 10.000 in tizerinde
siber saldirt olayimin rapor edildigini, bu nedenle de ABD 'nin siber giivenligini saglama
noktasinda siki tedbirler almasi gerektigini” belirtmesi oldukca dikkat ¢ekici olarak kabul

edilebilecektir.'”

Ote yandan 1996 yilinda Clinton ydnetimi tarafindan kabul edilen Saglik Sigortast
Stirdiiriilebilirlik  ve Hesaplanabilirlik Yasast (Health Insurance Portability and
Accountability Act/ HIPAA)™?™ ve 1999 yilinda kabul edilen Finansal Hizmetler
Modernizasyon Yasasi (Gramm-Leach-Bliley Act)*!, ABDde siber giivenlik alanindaki
dikkate deger ilk hukuki diizenlemeler arasinda sayilabilecektir. Kisaca HIPAA olarak
adlandirilan yasa ile Clinton yonetimi genel olarak saglik sistemi ile ilgili yasal
yikkiimliliikleri yiirtirliige koyarken, elektronik ortamda siirdiiriilmekte olan saglik
sigortasi islemlerinin gilivenliginin standardizasyonuna iliskin bazi1 diizenlemeleri de
yasalastirmistir. Finansal Hizmetler Modernizasyon Yasas1 ile giivenlik, finans ve
bankacilik sirketlerinin giivenlik standartlar1 konusunda birlikte hareket etme ve uyumu

saglamasina yonelik diizenlemeler de kabul edilmistir.

11 Eyliil 2001 saldirilar1 sonras: siyasi atmosferinde 2002 yilinda kabul edilen, i¢
Giivenlik Yasast (Homeland Security Act) ise ABD’nin siber giivenlik alanindaki yasal
diizenlemeleri arasinda 6nemli bir yere sahiptir. Bu yasa ile birlikte ABD I¢ Giivenlik
Bakanhig tesis edilmistir ve bu bakanligin terdrle miicadele kapsamindaki gorevleri
noktasinda, ABD ulusal siber savunma sistematiginin uygulanmasinda 6nemli bir rolii
mevcuttur. Bu kanun ile birlikte ABD I¢ Giivenlik Bakanligi’nin yani sira siber giivenlik
alaninda faaliyet gostermek iizere, ABD Adalet Bakanlig1i biinyesinde: “Altyapilarin
Korunmast ve Bilgi Analizi Miistesar Yardimciligi, Acil Durum ve Hazirlik Miistesar

Yardimciligi ile Teknoloji ve Bilim Gelistirme Ofisi” isimli yeni kurumsal yapilar da tesis

"Department of Homeland Security, Written testimony of Secretary Napolitano for a Senate Committee
on Homeland Security and Governmental Affairs hearing titled Homeland Threats and Agency
Responses, https://www.dhs.gov/news/2012/09/19/written-testimony-secretary-napolitano-senate-committee
-homeland-security-and, (13.06.2016).

2WATCHINSON Brian ve FOX Danicl, The Politics Of The Health Insurance Portability And
Accountability  Act,  http://www.library.armstrong.edu/eres/docs/eressMHSA8635-1 CROSBY/8635
week2 HIPAA politics.pdf, (13.06.2016).

*'Federal Trade Comission, Gramm Leach Bliley Act, https:/www.ftc.gov/tips-advice/business-
center/privacy-and-security/gramm-leach-bliley-act, (13.06.2016).
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edilmistir. Ayrica kritik sektorler tarafindan ortaklasa kullanilacak olan bir Ulusal Altyap:

Koruma Plam (National Infrasture Protection Plan / NIPP) da kabul edilmistir.***

Vatanseverlik Yasast (Patriot Act) seklinde de ifade edilen bu Kanunla, siber
giivenlik alaninda genel olarak federal istihbarat ve giivenlik servislerinin, internet
sirketleri, internet baglanti saglayicilar1 ve telekomiinikasyon sirketleriyle yaptiklar1 yasal
is birligi kapsaminda terorist faaliyet icinde bulunmasi olas1 sahislar1 izlemeleri ve takip
edebilmeleri kolaylastirilmistir. Bu yasa ile dinleme ve takip cihazlarinin yetkileri ve
tanimlar1 genisletilerek, artik internet ilizerinden yapilan aktivitenin gdzlemlenmesi ve

izlenmesi oldukca basit yasal diizenlemeler ile gergeklestirilebilir hale getirilmistir.203

Vatanseverlik Yasasi, uzun yillar terdrle miicadele adina uygulanmis, “Edward
Snowden Olay1” olarak adlandirilan skandalin ortaya ¢ikmasi akabinde, bu yasa ABD
kamuoyunda daha sik tartisilir hale gelmistir. Ote yandan ABD Ozgiirliik Kanunu (The
USA Freedom Act) seklinde isimlendirilen ve Obama yonetimi tarafindan 2 Haziran 2015
tarihinde kabul edilen yasa ile birlikte, Vatanseverlik Yasasi’nin getirdigi diizenlemeler
revize edilerek, ABD siber gilivenlik ortami gorece olarak daha demokratik bir hale
getirilmeye calisilmistir. Bu yeni yasal diizenlemeler ile ABD vatandaglarinin ve kurumsal
kisiliklerinin ag teknolojileri kullanmak suretiyle yaptiklar1 haberlesmenin ilgili glivenlik
ve istihbarat servislerince takip edilmesi, izlenmesi ve delil olarak muhafaza edilmesi

zorlastirlmigtir.*

2002 yilinda kabul edilen Federal Bilgi Giivenligi Yonetimi Yasasi da (Federal
Information Security Management Act of 2002/FISMA), ABD siber giivenlik alanim
diizenleyen 6nemli kanunlardan biri olarak kabul edilmelidir.*”> Bu yasa ile ABD’nin
ekonomik ve wulusal ¢ikarlar1 kapsaminda bilgi gilivenligini saglamas1 gerektigi
vurgulanmak suretiyle, her federal kurumun kendi enformasyon giivenligini saglamasi ve
diger resmi kurumlar ile bu alanda esglidiimii gergeklestirmesi noktasinda i¢ diizenlemeler

yapmasi zorunlu hale getirilmistir. Yasa ile ayrica, her federal kurulusun konu kapsaminda

22TIRRELL, op. cit., p. 63.

2 Department of Homeland Security, Homeland Security Act,
https://www.dhs.gov/sites/default/files/publications/hr 5005 enr.pdf, (13.06.2016).

Jydiciry Committee, The USA Freedom Act, https://judiciary.house.gov/issue/usa-freedom-
act/,(13.06.2016).

*Ayrintili bilgi igin bkz. NATO Cooperative Cyber Defense Centre of Excellence, National Cyber
Security Organisation in United States, op. cit., p. 14
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yaptig1 yillik faaliyetleri ve harcamalar1 Biitge Yonetimi Ofisi (Office of Management and

Budget / OMB)’ne rapor etmesi zorunlu hale getirilmistir.**

Bunlarla birlikte federal ve eyalet resmi giivenlik birimleri ile 6zel sektor arasinda
internet trafigi, ABD vatandaslarinin internet iletisim bilgileri ve teknoloji gelistirme
konusunda isbirligini gelistirmeyi hedefleyen Siber Giivenlik Bilgi Paylasimi Yasasi
(Cyber Security Information Sharing Act/CISAY*" 2015 yilinda kabul edilmistir.

ABD’nin siber su¢ alanindaki giivenlik rejimini belirleyen temel yasa ise 1986
yilinda ilk versiyonu kabul edilen Bilgisayar Dolandiriciligi ve Suiistimali Yasasi
(Computer Fraud and Abuse Act / CFAA)’dir. Yasa ile bilgisayar teknolojileri ve internet
tizerinden islenen adi nitelikli siber suglara yonelik sert tedbirler getirilmektedir. S6z
konusu yasa, giliniin sartlarina gore 1989, 1994, 1996, 2001 (Vatanseverlik Kanunu

kapsaminda) 2002, 2008 ve 2015 tarihlerinde revize edilmistir.”*®

ABD’de yonetim rejiminin bir sonucu olarak, teknolojik ve ekonomik biiyiikliik
bakimindan 6n plana ¢ikmis olan eyaletlerin de ABD siber giivenlik stratejisinin
sekillenmesinde, ¢ikardiklar1 yasalar kapsaminda Onemli rolii bulunmaktadir. Bu
kapsamda, Koliforniya Eyaleti’nin 2003 yilinda kabul ettigi Giivenlik Ihlal
Genelgesi/Kanunu (Notice of Security Breach Act) diger eyaletlerin de benzer kanunlar
¢ikarmasma vesile olmasi bakimdan 6nemlidir®® Bu yasayla, Kaliforniya’da mukim
vatandaslarin dijital ortamda muhafaza edilen ad-soyad, sosyal glivenlik numarasi, ehliyet
numarasi, kredi kart1 ve diger finansal bilgilerinin gizliligi glivence altina alinmistir. Bu
yasanin kabulii sonrasinda ¢ok sayida eyalet yonetimi de benzer yasalar1 kabul ederek

yiirlirliige koymustur.

2004 yilinda ise Kaliforniya Eyalet Meclisi, 1950 sayili Kaliforniya Asamble
Yasast (California Assembly Bill-1950)’n1 kabul etmistir. Bu yasayla Kaliforniya’da

mukim is ¢evrelerinin ticari ortaklarinin 6zel bilgilerini korumaya yonelik siber giivenlik

*%Department of Homeland Security,Federal Information Security Management Act of 2002-FISMA,
http://csrc.nist.gov/drivers/documents/FISM A-final.pdf, (13.06.2016).

ISACA Cyber Security Nexus, Cybersecurity Information Sharing Act, http://www.isaca.org/cyber/
pages/cybersecuritylegislation.aspx, (13.06.2016).

“®DOYLE Charles, Cybercrime: An Overview of the Federal Computer Fraud and Abuse Statute and
Related Federal Criminal Laws-Computer Fraud and Abuse Act, https://www.fas.org/sgp/crs/misc/97-
1025.pdf, (13.06.2016).

State  of  California Department  of  Justice, Notice of Security Breach Act,
https://oag.ca.gov/ecrime/databreach/reporting, (13.06.2016).
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tedbirleri almalari zorunlu kilmmustir.?'® Ayrica bu yasamin uygulanmas: ile birlikte,
Kaliforniya yonetimi federal siber giivenlik standartlarini saglama noktasinda, harekete
gecen ve bu alanda ilk yasal diizenlemeleri hazirlayan eyalet olmasi bakiminda 6ncii rol

oynadigini da gostermistir.

Diger yandan ABD’nde siber giivenlik rejimini diizenleyen federal ve eyalet
yasalan ile ilgili olarak ciddi bir tartismada s6z konusudur. Bu tartismalarin ise {i¢ tarafi
bulunmaktadir. Taraflardan ilki, siber giivenlik diizenlemelerinin ABD’nin ekonomik
refah1 ve glivenligi i¢in sart oldugunu belirterek, bu diizenlemeleri desteklemektedirler.
Diger bir goriis kapsaminda ise siber giivenlik yasalar1 desteklenmekte, ancak bu noktada
inisiyatifin kamudan cok, kritik altyapilarin 6nemli bir boliimiinii kontrol eden 06zel
sektorde olmasi gerektigi goriisiinii savunulmaktadir. Taraflarin sonuncusu da siber
giivenlik diizenlemelerinin yaraticiligi 6ldiirdiigiinti, bilimsel gelismelerin 6niinii tikadigini
ve maliyetlerin artmasina neden olarak 6zel sektoriin rekabet giiclinii azalttigini iddia

etmektedirler.”!!

Ayrica ABD’nin teknolojik imkanlarina bagl olarak e-devlet alaninda ciddi bir
gelismiglik diizeyi s6z konusudur. Bu kapsamda ABD, 2002 yilinda e-yonetim yasasini
kabul etmistir. Bu yasa, ABD’nin e-yonetim sistemindeki federal yap1 ile eyalet arasindaki
esgiidimii saglamasi ve e-yOnetim sisteminin giivenligini tesis etmesi bakimindan
6nemlidir.*'? 2012 yilinda ise “Digital Goverment Strategy / Dijital Hiikiimet Stratejisi
yenilenmistir. Bu yenilenme kapsaminda da ABD hiikiimetlerinin en uygun ve verimli
teknolojiye sahip olmayr amag¢ edinmesi ile 6zel sektoriin yeni teknolojik gelismeleri

saglamasi noktasinda tesvik edilmesi temel hedefler olarak belirlenmistir.*"

Gortldiigii izere 11 Eyliil 2001 sonrasi olusan siyasi atmosferin ve akabinde devam
eden uluslararasi teror tehdidinin de etkisiyle ABD ulusal siber giivenlik alani diizenleyen

yasalar, 2010 yilma kadar oldukg¢a siki bir denetim rejimini ihtiva etmistir. 2010 yili

21%tateofCalifornia Department of Justice, California Assembly Bill-1950, http://www.steptoe.
com/assets/attachments/1477.pdf,(13.06.2016).

2ISEGATE News Portal, Former White House aide backs some Net regulation/Clarke says government,
industry deserve 'F' in cybersecurity,http://www.sfgate.com/business/article/Former-White-House-aide-
backs-some-Net-regulation-2729985.php, (13.06.2016).

ZI2E[SCHER A.Eric, Federal Laws Relating to Cybersecurity: Overview and Discussion of Proposed
Revisions, Congressional Research Service, 2013 https://fas.org/sgp/crs/natsec/R42114.pdf, (20.02.2017).
3Department of Homeland Security, Digital Government. Building a 21st Century Platform to Better
Serve the American People, https://www.dhs.gov/sites/default/files/publications/digital-strategy/digital-
government-strategy.pdf, (20.02.2017).
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sonrasinda ise Obama yonetimi ile birlikte, ABD’nin siber gilivenlik rejimini diizenleyen
yasalarda da daha liberal bir egilim s6z konusu olmus ve daha ¢ok internet yonetimini
diizenleyen, 6zel sektor ile kamu arasinda uyumu artirmayi hedefleyen, siber giivenlik
alaninda faaliyet gdsteren resmi giivenlik ve istihbarat oOrgiitleri arasindaki igbirligini
arttiran yasalar giindeme gelmistir. S6z konusu siki denetim rejiminden daha liberal bir
sisteme gegcis ile ilgili tartigmalar kapsaminda ise “Edward Snowden Olay1” olarak
adlandirilan gelismelerin ABD ulusal siber giivenlik rejiminin yani sira ABD dis politikas1

ve RF ile iliskilerindeki etkisinden de bahsetmek gerekmektedir.

Zira Haziran 2013 ayinda patlak veren “Edward Snowden Olay1” ile birlikte,
ABD’nde siber giivenlik alanini denetleyen ve anti-demokratik uygulamalart da
bilinyesinde barindirmasi nedeniyle sert bir sekilde elestirilmekte olan federal yasalarin,
Ozellikle de Vatanseverlik Kanunu’nun, revize edilmesini destekleyen egilimler artmistir.
Bunun bir sonucu olarak da, Obama yonetimi tarafindan, goreli olarak daha demokratik
oldugu iddia edilebilecek olan ABD Ozgiirliik Kanunu 2015 yilinda kabul edilmistir. Bu
yasa ile birlikte, internet iizerinden yapilan haberlesmenin izlenmesi, takip edilmesi ve

delil olarak arsivlenmesi daha siki bir rejim ile denetim altina alinmistir.

Bu noktada, “Edward Snowden Olay1”’nin ABD hukuk sisteminin yan sira 6zellikle
ABD’nin RF ile iligkileri temelinde ABD dis politikasi ilizerinde de dnemli etkisi oldugu
ifade edilmelidir. Bu skandalin agiga ¢ikmasi ile birlikte, ABD’nin kendi vatandaslarinin
yan sira miittefiklerinin ve hasim kabul ettigi iilkelerin vatandaglari, politikacilari, kamu
ve ticari kurumlar tarafindan gerceklestirilen iletisimi illegal bir sekilde, sofistike
yazilimlar, programlar ve teknolojik imkénlar kullanmak suretiyle uzun yillardan bu yana
izledigi desifre edilmistir. Bu kapsamda calismamiz agisindan “Edward Snowden
Olay1”nin detayli bir sekilde ele alinmasinin ABD’nin siber giivenlik stratejilerin analiz

edilmesine onemli katki saglayacagi diistiniilmektedir.
4. Edward Snowden Olay1

Diinya kamuoyu, 20 Mayis 2013 tarihi sonrasinda yogun bir sekilde Edward
Snowden adli otuz yasindaki Amerikali genci konusmaya baslamistir. Snowden’1 bir anda

diinya giindemine tagiyan olay ise NSA’daki gorevi kapsaminda elde ettigi gizli bilgileri
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The Guardian Gazetesi yetkililerine vermesi ve bu belgelerin  bir kismim

214
yayinlanmasidir.

Snowden, 21 Haziran 1983 yilinda Kuzey Carolina’da dogmus ve Elizabeth City’de
bliylimiistiir. Annesi Baltimore Federal Mahkemesi’nde calisan bir katip, babasi ise
Pennsylvania’da yasayan emekli bir sahil glivenlik memurudur. Snowden, orta 6gretimini
yarida birakarak Arundel Community College’a bilgisayar 6grenimi i¢in miiracaat etmistir.
Daha sonra askere giden Snowden burada dort ay kadar 6zel kuvvetlerde egitim almis ve
ayagmin kirilmasindan sonra bu egitimini de yarida birakmistir.”"> Snowden NSA’da ilk
kez giivenlik uzmani olarak 2004 yilinda gérev yapmaya baglamistir. Daha sonra, bilesim
uzmani olarak CIA’de calismaya baslamis anilan, 2007 yilinda kapali bir gorev igin
Cenova’ya diplomatik bir kimlikle gonderilmis ve burada 2009 yilina kadar goérev
yapmustir. 2009 yilinda CIA’den ayrilan Snowden, NSA’e bagl olarak is yapan 06zel
firmalarda calismaya baslamis ve bu sirketlerden biri olan Booz Allen adli bir sirketin
Hawaii ofisinde gorev yaparken The Guardian muhabiri Glenn Greenwald’a ABD’nin

istihbarat yontemleri hakkinda bilgi sizdirmaya baglamistir.

Snowden tarafindan sizdirilan bilgiler tim diinyada adeta bir deprem etkisi
yaratmistir. Bunun iizerine ABD, CHC’den Snowden’in iadesini talep etmistir. CHC ilk
etapta ABD’nin iade talebine direnmistir. Daha sonra ABD tarafindan gelen yogun
baskilara dayanamayan CHC yonetimi Snowden’in da Hong Kong’tan ayrilmasin
saglayarak, anilan1 RF’ye gondermistir. Uzun bir siire RF’de Sheremetyevo Uluslararasi
Havalimani’nin transit yolcu boliimiinde kalan Snowden, daha sonra RF’den siginma
talebinde bulunmus ve bu talebi kabul edilmistir. Bu gelisme ise ABD ve RF arasindaki

iligkilerin ciddi bir sekilde gerilmesine neden olmustur.

Sizdirdig1 bilgilerin diinya kamuoyunu yogun bir sekilde mesgul etmesinin ve
Snowden’in susturulmasinin veya ABD’ye iade edilmesinin saglanmasi kapsaminda,
ABD’nin bu denli 1srarc1 olmasinin nedenleri ise Snowden’in ABD’nin yillardan bu yana
teknolojik imkanlardan azami istifade etmek suretiyle siirdiirmekte oldugu siber espiyonaj

kapasitesini ifsa etmesi baglaminda degerlendirilmelidir. Bu itibarla Snowden tarafindan

21MSEZGIN,op. cit.,s.24.
*Biography Web Page, Edward Snowden,http://www.biography.com/people/edward-snowden-21262897,
15.06.2016.
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sizdirilan bilgilerin ABD agisindan 6nemi, asagidaki basliklar dahilinde kategorize edilerek

daha iyi anlasilabilecektir.”'®

1. ABD, NSA’nin gelistirdigi siber kapasiteyi kullanmak suretiyle kiiresel diizeyde
kendi vatandaslarmmin yan1 sira miittefiklerinin ve hasim kabul ettigi iilkelerin
vatandaslarinin, politikacilarinin ve énemli sahsiyetlerinin internet, cep telefonu ve diger
0zel yazilim programlari lizerinden gerceklesen iletisim bilgilerini, her hangi bir yasal

dayanak bulunmadan, izleyebilmekte ve kayit altina alabilmektedir.

2. NSA, bu siber kapasiteyi kullanabilmek amaciyla “PRISM” ve “Tempora” adli iki
ozel program gelistirmistir. Tempora Programu, Ingiltere’nin ABD ile isbirligi halinde
diinya genelinde telefon ve internet haberlesmesini takip etmek amaciyla gelistirdigi gizli
faaliyetin adidir. Tempora Programi, muadili NSA tarafindan kullanilmakta olan PRISM
programina gore daha genis kapsamli, etkin ve yaygin bir gizli siber casusluk faaliyettir.
PRISM Programi ise NSA tarafindan 2007 yilinda faaliyete gegcirilen ve Microsoft, Yahoo,
Apple, Google, Facebook, Skype vb. kaynaklardaki bilgilere dogrudan ulagabilme amacini
giiden, ABD hiikiimetinin gizli bir faaliyeti olarak tanimlanabilecektir. Diger yandan
ABD’nin Tempora, Ingiltere’nin de PRISM programma giris izninin oldugu da iddia

edilmistir.?"’

3. ABD ve Ingiltere arasinda siire gelmekte olan sdz konusu siber casusluk
alanindaki igbirligi ise UKUSA Anlagmasi (United Kingdom - United States of America
Agreement)’nin bir geregi olarak siirdiiriilmektedir. UKUSA Anlagmasi, “Bes G6z” olarak
da bilinmektedir. Bu anlagsmaya Kanada, Avustralya ve Yeni Zelanda‘da dahildir. Bu
anlagma, ilk olarak Ingiltere ve ABD tarafindan Mart 1946°da imzalanmustir. Daha sonra
Kanada, Avustralya ve Yeni Zelanda’y1 kapsayacak sekilde genisletilmistir.*'® Giiniimiizde
bu anlagsmanin giincel islevi hakkinda sinirli bilgi mevcuttur. Bununla birlikte Snowden
tarafindan sizdirilan bilgiler kapsaminda 6rnegin Avustralya’nin Asya-Pasifik bolgesi ile
ilgili sinyal ve elektronik istihbarat toplama vasitalart konusunda ABD ile igbirligi halinde

oldugu bilinmektedir. Ote yandan orijinal UKASA Anlasmasi’nin taraf devletlere sadece

218QEZGIN, op. cit.,s.25.

2"HUHNE Chris, Prism and Tempora: The Cabinet was told nothing of the surveillance state's
excesses, http://www.theguardian.com/commentisfree/2013/oct/06/prism-tempora-cabinet-surveillance-state,
(15.06.2016).

“EARRELL Paul, History of 5-Eyes, https://www.theguardian.com/world/2013/dec/02/history-of-5-eyes-
explainer, (15.06.2016).
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tilke digindaki hedeflere yonelik istihbarat paylasimi yetkisi verdigi bilinmekle birlikte,
Snowden Olay1 dahilinde NSA’nin UKASA iiyesi diger devletlerin bazi ulusal verilerine

de erisebildigi desifre edilmistir.”"’

Ote yandan Snowden’in bahse konu bilgileri ani bir sekilde ifsa etmeye karar
vermesinin, istihbarat teknigi acisindan en makul agiklamasi ise Snowden’in Hong
Kong’ta gorev yaptigt donemde yabanci istihbarat servisleri (CHC ve RF) tarafindan
bagimsiz bir sekilde ve/veya miistereken siirdiiriilen bir angaje operasyonu neticesinde ele
alinmis olmas1 kapsaminda analiz edilebilecektir. Snowden her ne kadar, s6z konusu
itiraflarin1, demokratik-insancil diisiinceleri kapsaminda gergeklestirdigini iddia etse bile
bu durum yillardir bu bilgilere sahip olan Snowden’in neden Hong Kong’ta gorev
yapincaya kadar bekledigi gercegini yeterince aciklayamamaktadir.””® Bu itibarla
Snowden’in Hong Kong’ta gorev yaptigi donemde CHC veya RF istihbarati tarafindan
birbirinden bagimsiz veya miistereken siirdiiriilen bir taraf degistirme operasyonu
kapsaminda ele alindigi, bu ele alinma siirecinin angaje ile tamamlanmasina yakin bir
donemde, s6z konusu gizli faaliyetin ABD kontr/espiyonaji tarafindan desifre edildigi,
bunun iizerine de yasal takibattan kurtulmak adina Snowden’in kasith olarak bahse konu
ifsa siirecini, kendisini ele alan servislerin de bilgisi dahilinde baglattig1, istihbarat teknigi
acisindan  Snowden olaymnin  bastan sona en makul aciklamasi olarak
degerlendirilebilecektir. Snowden olaymin diger casusluk veya bilgi sizdirma olaylarindan
temel farki ise giiniimiizde daha cok siber casusluk faaliyetleri iizerinden yiiriitiildigi
bilinen RF ve ABD istihbarat servisleri arasindaki miicadeleyi acik¢a betimleyen 6nemli

bir vaka olmasidir.??!

Snowden olaymin patlak vermesi ile birlikte, ABD yonetimi ilk etapta olay:
yatistirma politikast giitmiistiir. Bu kapsamda, CHC’ye yapilan diplomatik baskilar ile
birlikte, ABD ile iliskilerinde gerginlik istemeyen CHC yonetimi, bir orta yol bularak,

Snowden’in RF’ye ge¢mesine izin vermistir.* Diger yandan ABD yoOnetimi igin,

2PGuardian, History of 5-Eyes—explainer, https://www.theguardian.com/world/2013/dec/02/history-of-5-
eyes-explainer, (18.04.2017).

*Uluslararast Politika Akademisi, Edward Snowden Olay, http://politikaakademisi.org/2013/06/28/
edward-snowden-olayi/, (15.06.2016), s. 1.

2ISEZGIN, op. cit.,s.26

22K SHETRI Nir, Cybersecurity and International Relations: The U.S. Engagement with China and
Russia,http://docplayer.net/2657945-Cybersecurity-and-international-relations-the-u-s-engagement-with-
china-and-russia.html, (15.06.2016)., p. 2.
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Snowden olaymin RF ile ilgili kismi ise ¢ok daha sancili ve sikintili bir siireci ihtiva

etmistir.

Bu kapsamda RF, ABD’nin sert tepkilerine ragmen ilk etapta, Snowden’e bir yillik
gecici siginma, siirenin dolmasindan sonrasin da ise 1 Agustos 2014 tarihinden itibaren ise
tic yillik gecici oturum hakki vermistir.”? Krizin ilk aylarinda ise RF, Snowden’in
Sheremetyevo Uluslararasi Havalimani’nin da uluslararas1 medya temsilcileri, sivil toplum
gorevlileri ve taninmis aktivistlerle temas etmesini saglayarak, Snowden olaymin ABD
aleyhine diinya kamuoyunda tartisiimasmni ve giindemde tutulmasini saglamstir.”** Tiim
baskilara ragmen, Snowden’i ABD’ye iade etmeyen ve anilanin oturma siiresini uzatan
RF’nin bu tavr1 Cumhuriyet¢i Senatér John McCain tarafindan: “her Amerikalinin yiiziine
atilan samar” seklinde tanimlanmistir. Ayn1 konuda The New York Times ise 2 Agustos
2013 tarihinde yayimlanan bir makaleye, “Meydan Okuyan Rusya” bashgmi atmstir.”*
Bu tepkiler karsisinda ise RF geri adim atmayarak, Snowden’i adeta ABD’nin kirli yiiziinii
ifsa eden bir demokrasi kahramani seklinde diinya kamuoyuna lanse etmeye gayret
etmistir. Bu kapsamda, Putin’in konuyla ilgili olarak, alayci bir ifadeyle: “Snowden in
kendisini bir demokrasi kahramani olarak gordiigiinii, gizli ve karanlik bilgilerin desifresi
icin ¢alistigimi ilan ettigini, bu durum da herkesin -boyle bir sahsi karsi tarafa verebilir
miyim?- seklindeki soruyu kendisine sormasi gerektigini” beyan etmistir. Tim bu
gelismelerin bir sonucu olarak, RF ve ABD iligkileri ciddi bir sekilde gerilmis ve ABD

yonetimi RF iligkilerini dondurma karari almugtir.*?°

Snowden olaymnin ABD dis politikas1 agisindan olumsuz yonde ciddi sonuglari
olmustur. Her seyden Once, yogun baskilara ragmen CHC ve RF’nin Snowden’i ABD’ye
iade etmemesi, ABD’nin caydirici giiciinlin degerlendirilmesi noktasinda ciddi bir prestij
kayb1 olarak goriilmelidir.**” Ornegin ABD’nin Snowden olay1 kapsaminda, 2009 yilinda
yapilan G20 zirvesine katilan diinya liderlerinin iletisim bilgilerini dinlediginin desifre
edilmesi, ABD’ni s6z konusu iilkeler nezdinde izahi olduk¢a zor olan bir duruma
diistirmustiir. Snowden’1n yaptig1 aciklamalar, basta Fransa ve Almanya yonetimleri olmak

tizere, ABD’nin miittefiki tlilkelerde dahi biiylik bir endise ve tepkiyle karsilanmistir. Bu

*BHaberus Internet Haber Portali, Smowden Rusya’dan Ayrilmayr Diisiinmiiyor,http:/haberrus.com/
politics/2015/08/15/snowden-rusyadan-ayrilmayi-dusunmuyor.html, (15.06.2016).

2Uluslararasi Politika Akademisi, op. cit.,s.2.

23SEZGIN, op. cit.,s.29

2K SHETRI, op. cit., p. 3

*Ibid.,s.24
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donemde Guardian Gazetesi’nde Snowden’in itiraflar1 basligi altinda ¢ikan haberler,
ABD’nin birgok miittefiki ile iligkisini olumsuz yonde etkilemis ve yasanan iltica krizi,
CHC ve RF basta olmak iizere bu silire¢ ¢ergevesinde rol oynayan ABD’nin sistemsel

rakiplerine kendisine kars ileri siirebilecekleri bir koz vermistir.**®

Siber giivenlik agisindan ise Snowden Olay1 dijital ortamda ve ag teknolojileri
kullanilmak suretiyle toplanan, arsivlenen ve istihbari bilgi olarak analiz edilen her tiirlii
bilginin 21. yy. diinyasinda gizli kalmasinin oldukg¢a zor oldugunu gostermistir. Bu nedenle
de s6z konusu tarzda skandallarin ortaya ¢ikmasiin engellenmesi amaciyla, devletlerin
miimkiin oldugunca seffaf ve demokratik yontemler ile siber istihbarat calismalarini

stirdlirmesi gerektigi gergegi, Snowden Olayi ile bir kez daha acik¢a kanitlanmistir.

Snowden olay1 kadar, ABD’ni diinya kamuoyunda tartisilir kilan siber giivenlik
temelli bir bagka skandal olay ise WikiLeaks sitesinin kurucusu ve yayin yonetmeni Julian
Assange tarafindan diinya kamuoyuna ifsa edilen ve “WikiLeaks Belgeleri” seklinde
adlandirillan dokiimanlardir. “WikiLeaks Belgeleri” kapsamindaki tartismalarin da
ABD’nin siber giivenlik sistemindeki zafiyetleri goOstermesi bakimindan yakindan

irdelenmesin de bizce fayda goriilmektedir.
5. WikiLeaks Belgeleri

WikiLeaks, Cinli muhaliflerin yani sira ABD, Tayvan, Avrupa, Avustralya ve Giiney
Afrikali gazeteciler, matematikgiler ve sirket teknologlar tarafindan kurulmus, internet
temelli olarak “sizint1 gazeteciligi” seklinde tanimlayabilece@imiz bir haber anlayisina
sahip internet haber portali organizasyonudur. Avustralyali gazeteci ve internet aktivisti
Julian Assange, organizasyonun goriinen yiiziidiir. WikiLeaks internet sitesi, 4 Ekim 2006

tarihinde yayina girmistir.*’

Julian Assange ise 3 Temmuz 1971 tarihinde Avustralya‘da dogmustur. Calisma
hayat1 boyunca bilgisayar programciligi, internet aktivistligi, WikiLeaks internet sitesinin
editdrliigii ve basmn sozciiligi gorevlerinde bulunmustur.™® 1987 yilinda “Mendax”
kullanic1 adiyla hackerlik isine girmistir. Daha sonra arkadaslariyla birlikte, “Mendax,

Trax ve Prime Suspect; International Subversives” isimli hacker grubunu olusturmuslardir.

228 Ayrintili bilgi igin bkz. Ibid.,ss.25-28

2YBBC News, What is Wikileaks?, http://www.bbc.co.uk/news/technology-10757263, (16.06.2016).
%Biography Web Page, Julian Assangehttp://www.biography.com/people/julian-assange-20688499,
(16.06.2016).
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Bu donemde siber saldir1 gergeklestirdikleri siteler arasinda, Pentagon, ABD Deniz
Kuvvetleri, NASA, Overseas Telecommunications Commission, Citibank, Lockheed

Martin, Motorola, Panasonic gibi resmi kurumlar ve uluslararasi sirketler bulunmaktadir.”*!

Assange, WikiLeaks’in 2006 yilinda kurulmasina onciiliikk etmistir. Dokuz kisiden
olusan WikiLeaks yonetim kurulu tiyelerinden olup ayrica basin sézclistidiir. Gazeteler onu
WikiLeaks’in “yOneticisi” veya “kurucusu” olarak tanimlasa da Assange: “Ben kendimi
kurucu olarak gérmiiyorum, sadece editoriim” demistir. Bununla birlikte siteye
yiiklenecek belgelerde en son s6z ve onay daima Assange’da olmustur. Diger biitiin site
caliganlar1 gibi Assange da site i¢in licretsiz ve goniillii olarak caligmaktadir. Kurucusu
oldugu WikiLeaks, ilk donemlerinde Kiiba’daki Amerikan {issii Guantanamo‘da esirlere
yapilan muameleye dair kurallar, Kenya‘daki yargisiz infazlar, Afganistan ve Irak

Savasi‘ndaki sivil 5liimlerine dair belgeler yayinlamustir.”

WikiLeaks ile diinya kamuoyunun tanismasi ise ABD Dasisleri Bakanligi ve diinya
genelindeki ABD Biiyiikelgilikleri arasindaki ayrintili yazigsmalardan olusan 251.857 adet
gizli belgeyi, Kuveyt‘teki Camp Arfijan lissiinde gorev yapan ABD ordusunda gorevli
asker Bradley Manning‘den illegal bir sekilde temin ederek, bunlari internet sayfasi
tizerinden diinya kamuoyuna sizdirmasiyla s6z konusu olmustur. Bu sizdirma siirecinde,
WikiLeaks organizasyonuna El Pais, Le Monde, Der Spiegel, The Guardian ile The New

York Times gazeteleri de hatirt sayilir bir destek saglamistir.*

28 Kasim 2010 tarihi itibariyla kamuoyuyla paylasilmaya baslanan ABD’nin
diplomatik gizli yazigsmalari, bugiine kadar kamuoyuna sizdirilan en fazla miktardaki gizli
belge olmasi bakimindan onemlidir. Belgeler, 274 elgilik, konsolosluk ve diplomatik
temsilcilikten sizdirilmigtir. 28 Aralik 1966 tarihinden 28 Subat 2010 tarihine kadar olan
diplomatik yazismalar1 iceren belgeler arasinda ABD’ye ait 15.652 belge “gizli” olarak
nitelenmektedir. 15.365 belge ile Irak, belgelerde en ¢ok adi gegen iilkedir. Irak kaynakli
belgelerin sayist 6.677°dir. ABD Disisleri Bakanhigi’'ndan 8.017 belge gelmistir.
Tiirkiye’nin ise 7.918 belgeye kaynaklik ettigi bilinmektedir. ABD Daisisleri Bakanligi’nin

#1gydney Morning Herald, International Man of Mystery, http://www.smh.com.au/technology/technology-
news/international-man-of-mystery-20100409-ryvf.html, (16.06.2016).

ZINTV Internet Haber Portali, Kim Bu Assange?, hitp://www.ntv.com.tr/dunya/kim-bu-assange,
xZtbkT2VIkuSp4lk WHjAA, (16.06.2016).

*3The New York Times, Leaked Cables Offer Raw Look at U.S. Diplomacy, http://www.nytimes.com/
2010/11/29/world/29cables.html, (16.06.2016).
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etiketleme sistemine gore belgelerin 145.451°1 dis siyasi iligkilerle, 122.896’s1
hiikiimetlerin kendi i¢ meseleleriyle, 55.211°1 insan haklariyla, 49.044’i ekonomik
kosullarla, 28.801°1 teroristler ve terdrizmle ve 6.532°si BM Giivenlik Konseyi ile
ilgilidir.>** Belgelerin yaklasik 100 bini “hizmete ozel (confidential)”, 15 bini “gizli
(secret)” olarak smiflandirilirken, “cok gizli (top secret)” sifatin1 tasiyan hicbir belge

yaymnlanmamugtir.*>

Bu gizli belgelerin aciklanmasiyla birlikte WikiLeaks ve en yetkili ismi Assange
iizerindeki maddi ve manevi baskilar artmistir. Ik etapta, WikiLeaks sitesi siirekli olarak
siber saldirilara maruz kalmis ve site alan adi ve sunucusuyla ilgili sorunlar yasamistir.”*°
Daha sonra, Assange hakkinda tecaviiz su¢lamasiyla Interpol tarafindan kirmizi biilten
cikarilmis ve anilan Londra‘da gozaltina alinmistir. Dokuz giin tutuklu kalan Assange,
kefaletle serbest birakilmis, ancak baskilar devam etmistir. Bu kapsamda, Isveg’teki
savcilik 18 Kasim 2010 tarihinde Assange i¢in uluslararasi yakalama karari ¢ikarmustir.
Bunun iizerine Assange 19 Haziran 2012 tarihinden itibaren bulundugu Ekvador‘un

Londra Biiyiikelgiligi’ndeyken, 16 Agustos 2012 tarihi itibariyla bu tlilkeden siyasi siginma

hakki talep etmistir. Bu talep Ekvator hiikiimeti tarafindan onaylanmaistir.

S6z konusu bilgiler dogrultusunda “WikiLeaks belgeleri orijinal ve giivenilir
kaynaklar midir?” sorusu da sorulmalidir. Bu belgelerinin orijinal oldugu bizzat ABD
tarafindan dogrulanmistir. Bununla beraber belgelerin orijinal olmasi, ayn1 zamanda da
giivenilir olduklar1 anlamina gelmemektedir.”>’ Bu kapsamda, konuyla ilgili olarak, Cagri
Erhan: “WikiLeaks belgeleri ii¢ kategoriden olusuyor. Birinci grupta, ABD
biiyiikel¢iliklerinden yollanan ve c¢esitli iilkelerin liderleri ve devlet adamlart hakkinda,
hi¢bir somut delile dayanmayan, ‘dedikodu’ mahiyetinde ifadelere yer verilen belgeler
bulunuyor. Bunlarin sayisi nispeten az. Ikinci grup, ABD biiyiikel¢ilerinin, gorev yaptiklar:
tilkelerde meydana gelen siyasi, ekonomik, askeri, sosyal gelismelerle ilgili analizlerini
iceriyor. Bunlar arasinda ¢ok yiiksek bir gézlem ve analiz kabiliyetinin sonucu ortaya

ctkarilmig kaliteli belgeler kadar, siibjektif yonii agir basanlar da var. Ugiincii ve son grup

4Uluslararasi Stratejik Arastirmalar Kurulu (USAK), WikiLeaks Belgelerinde Tiirkiye ve Yakin Cevresi-
Tiirkiye, Rusya, Giiney Kafkasya ve Ortadogu ile Tlgili Belgeler, USAK Raporlari No:11-03,Nisan 2011,
http://www.usak.org.tr/ files/2942016144245-TYMHBSBGOIL.pdf, (17.06.2016), s. 9.

5 ABS-CBS News, 1,796 memos from US embassy in Manila in WikiLeaks Cablegate, http://news.abs-
cbn.com/nation/11/29/10/1796-memos-us-embassy-manila-wikileaks-cablegate,(16.06.2016).

%The Guardian, “Assange Walks Free after Nine Days in Jail”, http://www.theguardian.com/media/
2010/dec/16/julian-assange-walks-free-nine-days-jail?intcmp=239, (16.06.2016).

#7 «Uluslararast Stratejik Arastirmalar ....”, op. cit, s. 5.
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ise ABD’li yetkililer ile cesitli iilkelerin yetkilileri arasinda yapilan goriismelerin
tutanaklarindan olusuyor. WikiLeaks belgelerinin en onemlileri bu iiciincii kategoride yer
alryor. Taraflarin birbirlerine séyledikleri ciimleler, virgiiliine dokunulmadan, tirnak
icinde sunuluyor. Bu zabitlarin inkdrt miimkiin degil. Zira ABD Dugsisleri Bakanlig

belgelerin otantik ve orijinal oldugunu ¢oktan kabul etti”, yorumunda bulunmustur.”*®

WikiLeaks belgelerinin yayimlanma siireci ve igerigi ile ilgili olarak istihbarat
teknigi ve siber giivenlik iligkisi kapsaminda bir analiz yapilmasi halinde, konuyla ilgili

olarak asagidaki yorumlarda bulunabiliriz.

1. WikiLeaks belgelerinin yayimlanmasi, hizla gelisen iletisim teknolojisinin,
kisilerin ve devletlerin (ABD) gizli hayatlarimi aciga c¢ikarmak amaciyla
kullanilabilecegini, bu kapsamda ortaya ¢ikan bilgilerin ise uluslararasi iliskiler ve devlet-

toplum iligkileri acisindan ¢ok ciddi sonuglar meydana getirebilecegini ortaya koymustur.

2. Ortaya ¢ikan belgelerdeki iddialarin belli cografyalarda yogunlagsmasi belgelerin
secilerek ve belli bir ama¢ dogrultusunda ayiklanarak yaymnlandigi izlenimini
dogurmaktadir. Gergekten de yayinlanan belgelerde Irak Savasi, Tiirkiye ve Ortadogu ile
ilgili ciddi iddialar yer alirken, Ornegin Israil’i zor durumda birakacak ifadelere
rastlanmamaktadir. Ayrica bu belgeler arasinda sadece “giz/i” olanlar yer alirken, “cok

gizli " belgelerin bulunmamasi da kusku uyandirmaktadir.*

3. WikiLeaks Olayi’nin siber giivenlik literatiiriine yeni tartismalar kazandirdig
aciktir. Bu itibarla bu skandal, alinan tiim tedbirlere ragmen, dijital ortamda saklanan
higbir bilginin gizliliginin garanti edilemeyecegini ve sistemdeki insan unsurunun her
zaman sizintilara neden olabilecegi gercegini ortaya koymustur. Bu kapsamda, WikiLeaks
“iletisim teknolojilerinin gelisiminin devlet-toplum iliskileri iizerindeki etkisi” ile

’

“devletlerin gizliligi ilkesi” arasindaki etkilesimi tartismaya agmasi bakimindan 6nem

kazanmuistir.

4. WikiLeaks, internet bazli gazetecilik anlaminda yeni bir model ortaya koymustur.
Bu ¢ercevede, WikiLeaks, glinlimiiz diinyasinda artik, internet teknolojileri kaynakli

olarak: “savas, cinayetler ve tutukluluk, ticaret, seffaflik, ifade ve basin é6zgiirliigiine baskz,

2% CAGRI Erhan, Diplomaside Wiki-Tsunami, http://www.turkiyegazetesi.com.tr/yazarlar/prof-dr-cagri-
erhan/473614.aspx, (17.06.2016).
9 “Uluslararas: Stratejik Arastirmalar ...”, op. cit., s. 6.
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diplomasi, espiyonaj, kontr-espiyonaj, ekoloji, iklim, doga ve bilim, yolsuzluk, finans,
vergiler, sanstirleme teknolojisi, internet filtrelemesi, tarikatlar ve diger dini orgiitler,
siddet, ihlal ve suiistimal” gibi konulara odaklanan “sizinti gazeteciliginin” en etkili
ornegini olusturmustur. Bu modeli savunan yeni nesil gazeteciler, konu kapsaminda kar
amaci gitmedikleri i¢in diger basin yayin kuruluslar ile isbirligi igerisinde ¢alistiklarini,
yani geleneksel yontemlerden farkli olarak diger medya kuruluglart ile yarisa
girmediklerini iddia etseler bile, bu tiir gazeteciligin istihbarat servislerinin bilgi akis1
destegi ve manipiilasyonu olmadan beslenemeyecegi ve varligini idame ettiremeyecegi de
aciktir. Ayrica, Tirkiye’de Taraf Gazetesi’nin 2014 yilina kadar siirdiirdiigii yaymn
politikasi ile kamuoyunda “Panama Belgeleri” olarak tanimlanan skandalin da, bu tiir
“sizint1 gazeteciliginin” birer 0rnegini olusturdugu ileri siiriilebilir.

5. WikiLeaks, bilginin bir gii¢ oldugunu, bir devletin sahip oldugu bilginin herkes

240 By itibarla,

tarafindan bilinmesinin, o devletin giiciinii azaltacagini ortaya koymustur.
ABD gibi dev bir teknolojik giiciin, kiiresel giiciinii slirdiirmesi noktasinda ihtiya¢ duydugu
bilgiyi muhafaza ederken bile zorlanmasinin, giliniimiiz diinyasinda siber gilivenligin
saglanmasinin devletlerin bekasi i¢in nedenli 6nemli oldugunu gostermesi bakimindan
oldukca oOnemlidir. Bu itibarla WikiLeaks Olay1 siiresince, ABD’nin dijital ortamda

muhafaza ettigi sirlarina hakim olmakta zorlanan bir iilke goriintiisii vermesi, ABD’nin

kiiresel hegemonyasina bir darbe olarak da okunabilecektir.

WikiLeaks ve Snowden olaylari ile ilgili tespitlerimizde de agik¢a goriildiigli iizere
uluslararasi sistemde ABD, RF ve CHC gibi kiiresel gii¢ olan devletler, siber saldirilar1 ve
yeni nesil enformasyon savasi tekniklerini 6nemli bir stratejik savunma ve rakibe zarar
verme yontemi olarak gérmeye baslamislardir. Siber alandaki faaliyetlerin kolay ve arkada

1z birakmadan yapilabilir olusu da bu yontemi tesvik eden en temel faktorlerden birisidir.

Bu kapsamda siber alanda yasanan gelismeler yeni giivenlik risklerini beraberinde
getirmistir. Bu riskleri bertaraf etme noktasinda ise devletlerin 6énemi daha da artarken,
devletler bu konuda strateji gelistirmekte zorlanmistir. Zira kiigiik gruplar ve bireylerin
kaynaklik ettigi siber saldirilar ile uluslararasi sistemin yapisinin, neo-realist paradigmalara
uygun sekilde eskisinden daha belirsiz ve anarsik bir hale doniismeye basladigi ileri

surilebilir.

#KoC Sanli Bahadir, Wikileaks Uzerine Notlar ve Yorumlar,
http://www.2 1yuzyildergisi.com/assets/uploads/files/16.pdf,(17.06.2016)
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Bu itibarla siber uzay alaninin dogasi geregi, tehdidin kaynagini belirsiz kilmasinin,
benzer sekilde tehdidin yeri, zamani, kokeni hakkinda onceden kestirilemeyen sartlart
mahiyetinde barindirmasinin, uluslararasi sistemi Soguk Savas donemine kiyasla ¢cok daha
anarsik bir yapiya doniistiirdiigli degerlendirilebilir. Ayrica siber uzay alanini diizenleyen
evrensel nitelikte kesin ve nihai bir uluslararasi hukuk diizenlemesinin hala yapilmamasi,
siber uzayda devletler arasinda isbirligi yerine daha rekabetci politikalarin hakim olmasi ve
bu rekabetin siddetinin giderek artmasi hususlar1 dikkate alindiginda, uluslararasi sistemin

eskisinden ¢ok daha fazla belirsiz ve glivensiz bir hal aldig1 da ileri siiriilebilir.

Benzer bir sekilde devletlerin siber giivenlik stratejilerinin temel itibariyla gizli
olmasi, bu baglamda bir devletin gerek hasim oldugu gerekse miittefik olarak kabul ettigi
bir devlete yonelik gizli bir siber faaliyet yiiriitiip yiirlitmediginin kesin olarak
bilinememesi de uluslararasi sisteminin anarsik yapisinin derinlesmesine neden olan

etmenler olarak karsimiza ¢ikmaktadir.

Siber uzayin yarattigi imkanlarin uluslararasi sistemde devlet disinda aktorlerin
(cok uluslu sirketler, ¢ikar ve baski gruplari, hiikiimet dis1 aktorler, medya destekli sosyal
hareketler, bireyler vb.) cesitliligini ve 6nemini arttirdig1 gercegine ragmen, neo-realist bir
bakis acisiyla siber uzaydaki gelismelerin ayni zamanda devletin roliinii daha da
pekistirdigi de ifade edilebilecektir. Zira bagimsiz kabul edilseler bile devlet dis1 aktdrlerin
uluslararas1 sistemde kalic1 bir tesir yaratabilmeleri, biiyiik olclide devlet destekli bir
planlamaya dahil edilebilmeleriyle miimkiin olabilmektedir. Bu itibarla ¢calismamizda da
irdelendigi haliyle Snowden ve Assange’in faaliyetlerinin arka planinda yer aldigi iddia

edilen RF ve CHC kaynakl1 tesvik ve yonlendirmeler hatirlanmalidir.

Kisacasi, teknolojik gelismelerin boyutu ne olursa olsun uluslararasi sistemde hala
temel belirleyici ve oyun kurucu temel aktor devletlerdir. Zira siber uzay alanindaki
genislemeye bagl olarak, devletler diisman devletlerden veya devlet disi aktorlerden
gelecek olan tehditlere siber giivenlik stratejileri kapsaminda siber ordular ve siber
giivenlik kurumlarn tesis ederek, ayrica siber uzmanlar ve akademisyenler yetistirerek
reaksiyon gostermektedirler. Bu baglamda gerek bireylerden gerekse de hasim devlet
destekli olarak siber uzaydan gelebilecek tehditlere ancak merkezi bir devlet yapilanmasi

ile karst konulabilecegi ve etkili bir siber savunma sistemi gerceklestirilebilecegi
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tartismasizdir.”*' Bununla birlikte, ulusal internetin, ulusal interneti denetleyen
mekanizmalarin, ag teknolojilerinin ve buna bagl olarak planlanan giivenlik stratejilerinin
devletler tarafindan kontrol edildigi dikkate alindiginda, uluslararasi sistemde reelpolitik
paradigmalara uygun bir sekilde devletin basat rolii hala kesin ve nettir.*** Tim bu
gelismelerin de devletlerin uluslararas: sistemdeki hakim aktor roliinii pekistiren faktorler

olarak degerlendirilmesi gerekmektedir.**

WikiLeaks ve Snowden olaylar1 kapsaminda irdelenmesi gereken diger bir husus
ise calismamizin ilk boliimiinde ele aldigimiz ve Nye tarafindan da giic dagilimi (diffusion
of power) kavrami ile analiz edilen tespitlerdir. Bu kapsamda Nye siber uzayi, giiciin
dagilimina etki eden enformasyon devrimine en uygun 6rnek olarak tanimlamaktadir. Nye,
konu ile ilgili olarak ise “enformasyon devrimi ile birlikte, seyahat ve iletisim imkanlarinin
gecmise gore olduk¢a kolaylastigini, bir zamanlar kiiciik sirketlerin ya da bireylerin
erigiminin yiiksek maliyetli, hatta imkansiz oldugu bilgisayar teknolojilerinin, artik herkes
icin ulasilabilir hale geldigini, bunun sonucu olarak artik diinya siyasetinde sadece
devletlerin degil diger aktorlerin de (terorst gruplar, bireyler, uluslararas: sirket ve

orgiitler, sivil toplum kuruluslari vs.) etkin olmaya basladigint’ ifade etmektedir. ***

Bununla birlikte Nye, siber uzay alan1 kaynakli yeni gelismelerin ortaya ¢ikardigi
s06z konusu gii¢ yayilmas1 durumunun son noktada asla devletlerin uluslararas: sistemdeki
temel aktor roliinii degistirmeyecegini de savunmaktadir. Nye savundugu bu duruma, bir
devletin kritik altyapilarin1 tamamen ¢okertmeye yonelik bir saldiriin diizenlenmesine
hedefleyen sofistike planlamalarin ve bu planlamalara ait maliyetlerin giinlimiizde sadece
devletlerin bilgi birikimi, tecriibeleri ve biitgeleri ile karsilanabiliyor olmasi, 6rnek olarak
gosterilebilir.* Bu noktada Snowden ve Assange’in faaliyetlerinin en basindan bu yana
Ozellikle RF, kismen ise CHC tarafindan nasil himaye edildigi de ¢alismamizda ana

hatlartyla 6zetlendigi haliyle tekrar irdelenmelidir.

ABD’nin kiiresel giiciinii sarsan bir diger gelisme ise RF hiikiimeti ve Rus istihbarat

orgiitleri ile baglantili hacker gruplarinin ABD’nin bagkanlik se¢im siirecini etkilemeye

> LEWIS, loc.cit.

2 VENTRE, loc.cit.

** ERIKSSON and GIACOMELLO, loc.cit.

2 New Times Haber Portali, Roportaj/Joseph Nye:Bugiin Bireylerin Gii¢ Pastasindan Aldiklar1 Pay,
Gecmise Gore Cok Daha Biiyiik, http://newtimes.az/tr/interview/3042/, (13.04.2016).

* NYE, “Cyber Power”, op. cit., p. 14

89



yonelik oldugu iddia edilen genis kapsamli siber saldir1 operasyonlaridir. ABD medyasinda
yer alan ve ABD devlet kurumlarindan sizan bilgilere dayanilarak hazirlanan haberlerde,
s0z konusu siber saldirilarin RF hiikiimeti ve Rus istihbarat orgiitleri ile baglantili gruplar
tarafindan gerceklestirildigi, bu saldirilarin amacinin ise baskan aday1 Hillary Clinton’in
secim caligmalar siireclerine sizdirilan bazi e-postalar ile miidahale edilmek suretiyle diger

baskan aday1 Donald TRUMP’1n desteklenmesi oldugu hususlar1 yer almistir.

6. RF’nin Siber Saldir1 Yontemleri ile ABD Baskanlhik Secimlerine Miidahale
Ettigine Yonelik Iddialar

Ik olarak Demokrat Parti ydnetimi, sonrasinda ise ABD’nin siber giivenlik
alaninda faaliyet gosteren kuruluglarn tarafindan, RF’nin 2016 yili igerisinde Demokrat
Parti Ulusal Komitesi (DUK)’nin, Clinton’in se¢im kampanyasi direktorii olan John
Podesta ile ABD eski Disisleri Bakam1 ve ayni zamanda Demokrat Parti’nin se¢im
caligmalarina aktif olarak destek veren Colin Powell’in e-postalarinit siber saldiri
yontemleri ile temin ettigi ve bu e-postalardan bazilarin1 kamuoyuna sizdirdigi, boylelikle
de RF’nin aktif bir sekilde ABD se¢im siirecini kendi ulusal ¢ikarlar1 kapsaminda manipiile

ettigi iddia edilmistir.*°

S6z konusu siber saldirilar ile ilgili olarak ise agik kaynaklarda yer alan haberlerde,
RF istihbarat orgiitlerinin bizzat V. Putin’in talimatiyla bu saldirilar1 organize ettigi, bahse
konu saldirilarin nedeninin ise 2012 yilinda RF bagkanlik se¢imlerine yonelik olarak
Clinton’in da disisleri bakani olarak yer aldigi ABD yonetiminin Putin karsiti acik ve

ortiilii faaliyetleri oldugu hususlari da giindeme getirilmistir.**’

RF tarafindan gergeklestirildigi iddia edilen siber saldirilar, 2015 yaz aylar1 icinde
baslayacak sekilde RF i¢ istihbarat orgiitii FSB, RF askeri istihbarat orgiiti GRU
(Glavnoye Razvedyvatel’noye Upravleniye) tarafindan bizzat veya bu orgiitler tarafindan
desteklenen hacker gruplar1 vasitasiyla gergeklesmistir. S6z konusu hacker gruplari
arasinda yer alan ve FSB tarafindan desteklendigi iddia edilen yapilanmalarin adlari, Cozy

Bear, the Dukes ve APT 29’dur. GRU tarafindan desteklendigi iddia edilen grup ise Fancy

8 Tiirk Internet Haber Sitesi, Clinton'a 4 ay Boyunca Yapilan Siber Saldirilar, Secimleri Manipule Etti,
http://www.turk-internet.com/portal/yazigoster.php?yaziid=55005, (20.02.2017).

7 NY Times, Putin Ordered ‘Influence Campaign’ Aimed at U.S. Election, Report Says,
https://www.nytimes.com/2017/01/06/us/politics/russia-hack-report.html, (20.02.2017).
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Bear veya APT 28 olarak isimlendirilmektedir. Ayrica “Guccifer 2.0” adiyla bireysel
olarak faaliyet gosteren bir hacker yapilanmasi da bahse konu saldirilarda rol oynamigtir.
Saldirilar, “spread phishing” seklinde ifade edilen hedef odakli ve yemleme yontemleri ile
gergeklestirilmistir. Bu yontemle, hedef kurum ve sahislarin e-postalar1 (50-60 bin civari)
siber casusluk amagli kotii yazilimlar ile temin edilerek, manipiilasyonun amacina uygun
olanlar ¢esitli internet sayfalar1 ve medya kuruluslar1 (WikiLeaks, The New York Times,
DC Leaks, The Washington Post, The Wall Street Journal) tarafindan kamuoyuna ifsa
ettirilmistir.**®

S6z konusu ifsalar neticesinde ise ABD Demokrat Parti se¢im propaganda siirecinin
kismen etkilendigi ileri siiriilebilir. Bu kapsamda DUK Bagkani Debbie Wasserman
Schultz ve baz1 iist diizey gorevliler istifa etmis, Demokrat Parti’nin diger baskan adayi
Senatdr Bernie Sanders’in pozisyonu giiclenmis ve adaylik yarigina bir siire daha devam
etmesi saglanmig, Cumbhuriyet¢i Parti’nin eline Demokrat Parti’nin aleyhine

kullanabilecegi bir koz verilmis, Clinton ismi tartismali hale gelerek, ylpratllmlstlr.249

Bununla birlikte s6z konusu siber saldirilar neticesinde ifsa edilen e-postalarin
yarattig1 olumsuz etkinin Clinton karsisinda Trump’in zaferini saglayan en 6nemli faktor
oldugunu giindeme getirmenin de iddiali bir degerlendirme oldugu da diisiiniilebilecektir.
Bu noktada Trump’in se¢im zaferi sonrasinda anilani yipratmak ve baski altina almak
amaciyla ABD’deki bazi ¢evrelerin s6z konusu siber saldirilar siirekli giindemde tutarak,

Trump aleyhine kullanmakta oldugu da bizce dikkate alinmasi gereken bir durumdur.

S6z konusu siber saldirilar ile ilgili olarak FBI ve DHS tarafindan ortak olarak
hazirlanmig olan bir raporda ise RF, bu siber saldirilarin planlayicisi olarak dogrudan
sug¢lanmistir. Ayrica bahse konu raporla birlikte yayimlanan 29 Aralik 2016 tarihli medya
bildirisinde, belirtilen raporda giindeme gelen siber saldirilarin da 6tesinde, Rus istihbarat
unsurlarinin ABD hiikiimet kuruluslarini, sivil toplum orgiitlerini, iiniversiteleri, ABD

kritik altyapilarini, diisiince kuruluslarini, teknoloji iireten sirketlerini hedef alan siber

8 NY Times, Hackers to the U.S. Election, https://www.nytimes.com/interactive/2016/07/27/
us/politics/trail-of-dnc-emails-russia-hacking.html, (20.02.2016).

% Tiirk Internet Haber Sitesi, Beyaz Saray, Rusya'mmn Hackleme Operasyonuna Cevap Verilecegini
Aciklady, http://www.turk-internet.com/portal/yazigoster.php?yaziid=54247, (20.02.2017).
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saldirilar planlamakta oldugu da giindeme getirilmistir.>° Bununla birlikte DHS tarafindan

30 Aralik 2016 tarihinde yapilan bir bagka medya agiklamasinda:**'

-RF sivil ve askeri istihbarat yapilarinin son dénemlerde ABD hiikiimetini ve

vatandaslarin1 hedef alan sofistike ve agresif siber operasyonlar diizenledigi,

-ABD giivenlik ve istihbarat kurumlarinin bu saldirilart “Grizlly Steppe” takma

adiyla tanimladig,

-“Grizlly Steppe” faaliyeti ile RF’nin ABD’nin hiikiimet kuruluslarina,
tiniversitelerine sivil toplum ve diisiince kuruluslarina, siyasi partilerine “spread phishing”
seklinde ifade edilen hedef odakli ve yemleme yontemleri ile siber casusluk operasyonlari
diizenledigi ve elde ettigi gizli bilgileri {i¢ilincii ortaklar vasitasiyla kamuoyuna ifsa ettigi,
belirtilerek, s6z konusu “spread phishing” operasyonlarinin yazilimlarmma ve uygulanma

sekillerine ait bazi teknik detaylar kamuoyuyla paylagilmistir.

DHS tarafindan RF hiikiimetine yapilan agik suglamalar sonrasinda, Obama
yonetimi tarafindan ¢ogunlugu GRU mensubu oldugu iddia edilen 35 Rus diplomatin,
ABD baskanlik se¢imlerini hedef alan siber saldirilarda gorev yaptiklar1 iddiastyla sinir
dis1 edilmesi ile Maryland ve New York’taki Rus diplomatik temsilciliklerinin kapatilmasi
karar1 almmustir.”>* S6z konusu simir dist karari karsisinda ise RF tarafi belirtilen
suglamalar1 kabul etmedigi agiklamistir. Putin tarafindan konuyla ilgili olarak yapilan
aciklama ise “gelismelerin kendileri tarafindan Washington ydnetiminin attigi yeni
diismanca adimlar ve provokasyon olarak nitelendirildigi, hi¢ kimseyi simir dist
etmeyecekleri ve ABD’ye verilecek yamiti Trump yénetiminin tutumuna gore

belirleyecekleri” ifade edilmistir.”

% Department of Homeland Security, Joint DHS, ODNI, FBI Statement on Russian Malicious Cyber
Activity, https://www.dhs.gov/news/2016/12/29/joint-dhs-odni-fbi-statement-russian-malicious-cyber-
activity, (20.02.2017).

#1 Department of Homeland Security, ExecutiveSummary of Grizzly Steppe Findings from Homeland
Security Assistant Secretary for Public Affairs Todd Breasseale,
https://www.dhs.gov/news/2016/12/30/executive-summary-grizzly-steppe-findings-homeland-security-
assistant-secretary (20.02.2017).

32 Sputniknews Haber Portali, Beyaz Saray ABD, 35 Rus Diplomati 72 Saat icerisinde Sinirdisi Edecek,
https://tr.sputniknews.com/abd/201612291026553306-abd-rusya-yaptirim-diplomat-sinir-disi/, (22.02.2017).
23 Sputniknews Haber Portali, Putin'den ABD'ye Yamt: Biz Hi¢c Kimseyi Simr Disi Etmeyecegiz.,
https://tr.sputniknews.com/rusya/201612301026565257-putin-abdye-yanit-biz-hic-kimseyi-sinir-disi-
etmeyecegiz/, (22.02.2017).
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UCUNCU BOLUM
RUSYA FEDERASYONU’NUN
SiIBER GUVENLIK STRATEJISININ ANALIZi

Siber uzay olarak adlandirilan alanda, ag teknolojileri temelli teknolojik gelismelere
bagli olarak ortaya ¢ikan yeni sartlar, uluslararasi iliskiler disiplini kapsaminda ele alinan
giivenlik yaklagimlarini da temelden etkilemistir. Artik devletler siber uzay kaynakli yeni
tehdit ve firsatlar kapsaminda klasik giivenlik anlayislarinda revizyona giderek, ulusal

savunma stratejilerinde siber giivenlik merkezli planlamalara yer vermeye baslamigladir.

RF ve ABD’nin ag teknolojilerinin ortaya c¢ikardigi yeni imkénlart kullanmak
suretiyle gerek askeri kapasitelerini ve espiyonaj imkanlarmi gelistirmek adina yaptiklar
planlamalar gerekse iilkelerinin siber giivenliklerini saglamak adina ortaya koyduklar
strateji ve doktrinler gercevesinde 6zellikle de 2000’11 yillarin basindan itibaren siber uzay
merkezli gelismeleri domine ettikleri goriilmektedir. Ayrica RF ve ABD’nin siber giivenlik
stratejilerini belirleyen faktorlerin, s6z konusu yillardan bu yana karsilikli olarak etkilesim
halinde olmas1 ve adeta bir etki-tepki iliskisi kapsaminda sekillenmesi nedeniyle de siber
giivenlik calismalarin uluslararas: iligkiler disiplini kapsaminda 6zel bir éneme sahip

olmaya basladig1 iddia edilebilir.

Bu cercevede siber uzayda meydana gelen gelismelerin, devletlerin ulusal diizeyde
bir siber giivenlik sistematiginin ve planlamasinin gelistirilmesi noktasindaki 6ncii roli
nedeniyle devletlerin uluslararas1 sistemdeki temel aktdr pozisyonunu pekistirmekte
oldugu aciktir. Ayrica devletlerin siber uzay alanindaki geligsmeleri askeri kapasitelerini
gelistirmek adina yeni bir firsat olarak okuduklari, bununla birlikte siber uzayin anonim
yapisinin tehdit kavramini asimetrik hale getirmek suretiyle uluslararasi sistemi eskiye
kiyasla ¢cok daha anarsik hale donistiirdiigii de son yillarda ¢ok daha net ortaya

konmaktadir.

Ote yandan SSCB, Soguk Savas déneminde ABD ile tecriibe ettigi askeri rekabetin
bir sonucu olarak sahip oldugu teknolojik altyapisini, Soguk Savas sonrasi doneme biiyiik
Olclide RF’ye aktarmistir. Bu potansiyelin 6zellikle 2000°’1i yillar sonrasinda askeri giictinti
gelistirme noktasinda RF tarafindan yeni bir firsat olarak gordigi ileri siiriilebilir. Bu

kapsamda da RF, giiniimiizde siber savunma ve saldir1 kapasitesine yaptigr biiyiik
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teknolojik yatirimlar ile birlikte, istihbarat servisleri, bu servisleri ile baglantili olarak
faaliyet gosteren siber kriminal su¢ orgilitlenmeleri, silahli kuvvetlerinin ag teknolojileri
temelli askeri imkanlari, tiim bu faaliyetleri kiiresel 6lgekte destekleyen uluslararasi medya
kuruluglar1 ve sosyal medya imkanlarindan da istifade edebilen diger enformasyon savas
enstriimanlarin birlikte kullanabilen kiiresel siber gii¢ haline geldigi degerlendirilebilir. Bu
degerlendirmemizin daha net olarak irdelenebilmesi amaciyla da calismamizda RF’nin

kiiresel siber gii¢ haline gelme siireci tiim yonleri ile analiz edilecektir.
1. RF’nin Siber Giivenlik Stratejinin Temelleri

RF, siber gii¢ olarak giiniimiizde siber uzay1 domine eden en 6nemli devletlerden
biri konumundadir. RF, internetin genigleyip yayilmaya ve giinliik hayatimizin hemen her
alanin1 etkilemeye basladigi 2000’11 yillarin basindan itibaren, siber uzay olarak
adlandirilan alanda etkinlik saglamak amaciyla planlama ve stratejiler gelistirmektedir.

Tarihsel olarak SSCB doneminden giiniimiize kadar ulasan stratejik ve teknolojik
aklin da etkisiyle, RF’nu siber kapasitesini saldirt ve savunma yoniinde genisletme
egilimindedir. Ornegin SSCB déneminde, Komitet Gosudarst Bezopasbosti (KGB)’nin dis
operasyonlarinin énemli bir boliimiiniin, Bat1 blogundaki teknolojik gelismeleri yakindan

takip ederek teknolojik casusluk yoluyla bu buluslart SSCB’ye aktardigi bilinmektedir.

Bu geleneksel yontem, Soguk Savas dénemi sonrasinda da Rus Istihbarat Servisleri
(RIS)’nin dis operasyonlarinda belirleyici bir etken olmustur.>* Diger yandan SSCB
Ordusu’nda teknolojik gelismeleri askeri doktrinlere adapte eden fikirlerin daima tesvik
edildigi, s6z konusu gelenegin ise giiniimiiz RF Silahli Kuvvetleri (RSK)’nde de devam
ettigi genel kabul goérmiistiir. Boyle bir uygulamanin neticesi olarak, 1920’li yillarda
Sovyet yazarlari tarafindan uzayda savas ugaklarmin it dalasi yapabilecegi fikirlerinin
ortaya kondugu da bilinmektedir.>> Diger yandan 1920’ler i¢in bir hayal olan bahse konu
fikirlerin, 1980’lerin basi ile birlikte ABD’nin “Yildiz Savaslari Projesi”* ile gercege

P*WIRTZ J.James, Cyber War and Strategic Culture: The Russian Integration of Cyber Power into
Grand Strategy, NATO CCD COE Publications, Tallinn 2015, https://ccdcoe.org/sites/default/files/
multimedia/pdf/CyberWarinPerspective Wirtz_03.pdf, (05.03.2016), p. 30.

25 Ayrmtih bilgi igin bkz. Ibid., pp. 33-34.

28«Gratejik Savunma Girisimi” bilinen adiyla“Yildiz Savaslar1 Projesi”,1980'i yillarda, ABD BaskanRonald
Reagan tarafindan tasarlanan bir askeri planlamadir. Bu proje, ABD’nin Soguk Savas donemindeki rakibi
SSCB'nin kitalararast balistik fiizelerini uzaydan kontrol edilen lazer isinlar1 ile henliz ABD topraklarina
ulagsmadan yok etmesi {izerine kurulu bir bilim kurgu iiriinii ve gergek disi bir projedir. Anilan projede,
uzayda belirli koordinatlarda konuslandirilmis olan ABD uydularin, merkezden veya kendilerinin tespit
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doniistiigli de goriilecektir. Bu noktada s6z konusu projenin gelistirilmesine ilham veren
temel diisiincenin SSCB donemindeki bahse konu egilimden kaynaklandigi iddiasinin,

ABD otoriteleri tarafindan hi¢bir zaman inkar edilmedigi gercegi de dikkate alinmalidir.

RF’nin giincel siber politikalarini etkileyen 6nemli diger bir tarihsel ve kiiltiirel
faktor ise Rus siyaset kiiltiiriiniin savas olgusuna bakist ile ilgilidir. Rus politik elitleri i¢in
savas, tarih boyunca bir politik hareket tarz1 ve serefli bir imge olarak kabul edilmistir.*’
Bu yaklagim ile birlikte Rus kiiltiirii i¢in savasin veya sicak bir ¢atismanin politik
c¢ikarlarin uygulanmasi noktasinda siklikla bagvurulmaktan ¢ekinilmeyen bir yontem olarak
gelistigi de Dbelirtilebilecektir. Bu kabulden hareketle, gilinlimiizde RF’nin askeri
doktrinlerini belirleyen {iist aklin, siber uzayr bir savas alani olarak gordiigii ve Rus

devletinin ¢ikarlar1 dogrultunda bu alanda siber saldiri ve savas yontemleri ortaya

koyduklar1 belirtilebilir.

Bu baglamda 1980’lerde Sovyet Ordusu’nda iist diizey gorev yapan Maresal Nikolai
Orgakov tarafindan baglatilan Revoluation in Military Affairs (RMA) Programi, glinlimiiz
Rus Siber Stratejisi’nin temeli olarak kabul edilebilir.*® Orgakov, bu program ile birlikte
kitlesel ve hantal bir yapiya sahip Sovyet Silahli Kuvvetleri’ni ag teknolojileri ve teknik
operasyonlar ile takviye edilen ve yonetilen, daha etkin bir yapilanmaya kavusturmay1
hedeflemistir. Orgakov’un bu misyonu ile birlikte, 1980’ler boyunca kimi Sovyet askeri
stratejistleri, enformasyon teknolojilerindeki dnemli gelismelerin ordularin kapasitelerinin
artirilmasi1 noktasinda kullanilabilecegini degerlendirmislerdir. Ayrica anilan uzmanlar,
silahlanma yarisinin 21.yy.’da klasik anlamindan ¢ikarak enformasyon alanina kayacagini

tahmin etmisler ve bu alanda planlamalar ytiriitmiiglerdir.

1990-1991 Korfez Savasi esnasinda, Koalisyon gliglerinin kullandigi iletisim ve
enformasyon tekniklerinin, Irak Silahli Kuvvetleri’nin harekat kabiliyetine verdigi zararin
yanm sira Koalisyon gii¢lerine kazandirdigi hiz, donemin Rus askeri uzmanlari tarafindan

da yakindan izlenmistir. Bununla birlikte, I. Korfez Savasi’ndaki sicak catigsmalarin diinya

ettikleri balistik fiizeleri, gli¢lendirilmis lazer 1sinlarin1 bahse konu balistik flizelerin iizerlerine odaklayarak
havada yakmalar1 ve bdylece bir tehdit olusturmadan imha etmeleri hedeflenmistir. Y1ldiz Savaglar1 Projesi,
1980'lerde ekonomisi ¢cokmeye baslayan SSCB'nin kaldiramayacag kadar biiyiik bir mali yiik getirdiginden,
SSCB bu tasartya es deger veya daha iistiin degerde bir karsilik verememistir.

BTWIRTZ, op. cit., p. 35.

Z8Ayrmtili bilgi i¢in bkz. MOWTHORPE Matthew, The Revolution in Military Affairs (RMA): The
United States, Russian and Chinese Views, file:///C:/Users/tk44655/Downloads/2011.06.02-Maturing-
Revolution-In-Military-Affairs1.pdf, (05.03.2016), pp. 1-5.
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kamuoyuna adeta canli olarak aktarilmasinda, kitle iletisim araglarinin ortaya koydugu
imkan ve kabiliyetin anlasilmasi noktasinda Rus uzmanlarca dikkatle tecriibe edilmistir.
Fakat s6z konusu déonemde Rus toplumun i¢inde bulundugu ekonomik ve sosyal ¢okiintii
nedeniyle Rus Ordusu’nun iletisim teknoloji konusundaki gelismeleri silahli kuvvetlerin
mevcut yapisina adapte etme noktasinda c¢aligma yapmast icin, 2000’li yillar1 beklemesi

gerekmistir.”’

1979-1989 arasinda devam eden Afganistan Savasi esnasinda, Sovyet Ordusu’nun
psikolojik savas tekniklerini uygulamada ve Afganistan’daki saha birlikler ile Moskova
Riyaseti arasinda etkili bir iletisim saglama noktasinda yeterince basarili olamadigi

60

ortadadir.*® Benzer sekilde 1994-1996 yillarindaki Cecen Savasi sirasinda, internet

haberlesmesi ve internet haberlesmesinin ortaya koydugu imkéanlar, savas esnasindaki

olaylarin RF aleyhine yansitilmasi kapsaminda oldukea basarili olmustur.*®’

Bu kapsamda
RF, uluslararast kamuoyu nezdinde Cecen Savasi’nda insanlik digi yontemlere basvuran,
savas sugu isleyen bir devlet olarak kabul edilmistir.262 S6z konusu iki olayin olumsuz
etkisiyle, Rus giivenlik ve askeri biirokrasisinin “askeri ag teknolojileri” ve “enformasyon
savagr” alanindaki planlamalar1 ve hazirliklar1 hizla gelismeye baslamistir. Bu planlamanin
bir sonucu olarak, NATO gii¢lerinin 1999 yilinda eski Yugoslavya’daki Sirp gii¢lerini
bombalamaya baslamasi ile birlikte, Sirp ve Rus hackerlar tarafindan NATO’ya, iiye
tilkelerin askeri haberlesme sistemlerine, ABD Savunma Bakanligi’nin alt yapilarina siber

saldirilar ger<;eklestirilmistir.263

Yukarida genel ve soyut olarak aktardigimiz ilizere RF’nin ge¢miste edindigi
tecriibeler ile gelistirdigi ve siirekli olarak ortaya koydugu yeniliklerle de etkinligini
arttirdig1 siber giiciiniin ulastig1 kapasite, giiniimiizde basta ABD olmak iizere, NATO
tiyesi llkelerin yam1 sira RF’nin  komsulart i¢in de ciddi bir tehdit olarak
degerlendirilebilecek seviyeye ulasmistir. Bu noktada, ABD Ulusal istihbarati’nin Bagkam
James Clapper’in “ABD Istihbarat Toplulugu’nun Diinya Tehdit Degerlendirmeleri- 2015”

baslikli bir sunumda, RF’nin siber savas giicli i¢in: “Burada detaylara giremem ama

*HEICKERO Roland, Emerging Cyber Threats and Russian Views on Information Warfare and
Operation, Swedish Defense Research Agency Press, March 2010, http://www.foi.se/rapport?rNo=FOI-R--
2970--SE, (23.06.2016), p. 15.

*“Ibid.

SIBICAKCI, “21. Yiizyilda Siber ...”, op. cit.,s.30.

Z2HEICKERO, loc.cit.

*SBICAKCI, “21. Yiizyilda Siber ...”, loc.cit.
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Rusya’min siber tehdidi daha once tahmin ettigimizden ¢ok daha agir...” yorumunu
264

yapmasi dikkat ¢ekicidir.

RF giiniimiizde siber espiyonaj, siber kontr/espiyonaj, dezenformasyon, elektronik
savas, psikolojik savas ve propaganda, siber saldir1 gibi faaliyet ve planlamalar1 kapsayan
genis bir enformasyon savasi kabiliyetine sahip olma noktasinda ciddi gayret i¢indedir.**’
RF boyle etkin bir siber giice ulasarak, siber uzaydaki yeniliklerin ortaya koydugu imkan

ve firsatlari, dis politika hedeflerine ulasmak amaciyla kullanmay1 planlamaktadir.

RF i¢in stratejik ve teknolojik mirasin da etkisiyle siber uzayda yasanmakta olan
teknolojik gelismeler ile askeri operasyonlarin yani sira askeri strateji ve politik ¢ikarlar
arasinda bir bag kurarak, etkili bir siber saldir1 ve savunma stratejisi ortaya koyan oncii
devlet konumuna gelmek belki de kaginilmaz bir sonu¢ olarak goriilmelidir. RF
giintimiizde siber uzayda etkili bir siber savunma ve saldir1 imkan ve kabiliyetine sahip
ciddi bir aktordiir. Bu giiciin sistematigine ve planlamasina yonelik detaylar ise RF’nin
2000’11 yillarin basindan itibaren yayimladigi resmi siber glivenlik doktrin ve savunma

stratejileri belgelerinin analiz edilmesi ile ortaya konabilecektir.

Bu baglamda s6z konusu bolimdeRF nin siber giivenlik strateji belgeleri; RSK ile
RiS’lerin siber kapasiteleri; RIS ile irtibath siber kabiliyete sahip bazi legal / illegal
orgiitlerin faaliyetleri ve RF’nin siber alaninin yapisal 6zellikleri analiz edilerek, RF’ nin

siber giivenlik kapasitesi tespit edilmeye calisilmistir.
1.1. RF Ulusal Giivenlik Konsepti

Siber uzay ve siber giivenlik ile ilgili analizlerin uluslararasi literatiirde yogun olarak
tartisilmaya baglandigi 2000’11 yillar ile birlikte, RF’nin“bilgi giivenligi” kelimesinin ilk
kez kullanildigi resmi belgesi, 24 Ocak 2000 tarihinde yiirlirliige giren “National Security
Concept of Russian Federation / RF Ulusal Giivenlik Konsepti” isimli dokiimandir. S6z

konusu belgede, bilgi giivenligi kavramu ile ilgili olarak:**®

*4Sputniknews  Haber Portali, Rusya’mm  Artan Siber Giicii, ABD’yi Kaygilandiriyor,
http://tr.sputniknews.com/savunma/20150409/1014919049.html, (21.03.2016).

*WIRTZ, loc.cit.

2NATO Cooperative Cyber Defence Centre of Excellence, National Security Concept of Russian
Federation, https://ccdcoe.org/cyber-security-strategy-documents.html, (23.03.2016). Ayrintili bilgi i¢in bkz.
http://www.scrf.gov.ru/documents/99.html, (23.06.2016).
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-Ekonomik, politik, bilimsel, teknolojik ve enformasyon alaninda yasanan

geligsmelerin gilivenlik kavramu ile ilgili yeni yaklagimlarin olusmasina neden oldugu,

-RF’nin enformasyon alani ile ilgili olarak, vatandaglarinin giivenligi ve ekonomik
cikarlarinin saglanmasi noktasinda telekomiinikasyon giivenligine 6énem vermesi ve bu

alana yatirim yapmasi gerektigi,

-Rus ulusal giivenligine yonelik olarak enformasyon teknolojileri kaynakli artan bir
tehdit yapilanmasinin bulundugu, bu kapsamda RF’nin asker giivenligini hedef alan ve dis
kaynakl1 olan faaliyetler ile bilgi altyapisini etkilemeye ve manipiile etmeye yonelik i¢

tehditleri bertaraf etmesinin sart oldugu,

-Bu kapsamda Rus hiikiimetlerinin temel gérevinin RF’ninenformasyon giivenligini
saglamak noktasinda, enformasyon gilivenligini tehlikeye diisiirecek olan faaliyetleri

engelleyecek karsi faaliyetler yiiriitmesi gerektigi, ifade edilmektedir.

Goriildigl iizere bahse konu belge temel olarak, enformasyon giivenliginin
Ooneminden, bu alanda Rus c¢ikarlarina yonelik i¢ ve dig tehditlerin varligindan ve bu
tehditlere yonelik tedbirler alinmasindan bahsetmektedir. Bu genel yapisi ile birlikte
disiintildiigiinde  belgenin, RF’nin siber gilivenlik politikasinin  gelecekte nasil
sekillenecegine yonelik olarak ciddi bir emare igermedigi de goriilmektedir. Bununla
birlikte belgenin, Rus giivenlik biirokrasisinin siber uzay alaninda meydan gelen
geligsmeleri takip etmeye basladigini ve bu alani bir tehdit algilamasi ile anlamlandirma
gayreti igerisinde oldugunu gostermesi bakimindan 6nemli kabul edilebilecektir.

1.2. RF Enformasyon Giivenligi Doktrini

9 Eyliil 2000 tarihli “Information Security Doctrine of the Russian Federation / RF
Enformasyon Giivenligi Doktrini”’, RF’nin siber glic olma hedefi yolundaki ilk temel belge
oldugu belirtilebilecektir. Bu belge, RF’nin enformasyon giivenligi konusundaki yol
haritasini, prensiplerini, amagclarin1 ve konu kapsamindaki resmi goriislerini genel
hatlartyla ortaya koymaktadir.”®” Belgede, RF’nin enformasyon giivenliginin saglanmasi
konusundaki ulusal ¢ikarlarinin temelde ekonomik yapinin, sivil toplumun ve politik

sistemin korunmast ile saglanabildigine isaret edilmektedir.*®®

"MEDVEDEV, op. cit..p. 55.
**Ministry of Foreign Affairs of the Russian Federation, Information Security Doctrine of Russian
Federation,http://archive.mid.ru//bdomp/nsosndoc.nsf/1e5f0de28fe77fdcc32575d900298676/2deaa%ee15ddd
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Diger yandan anilan belgenin birinci paragrafinin ii¢iincii boliimii incelendiginde,
RF’nin 2000 yili itibariyla diger devletlerden kaynaklanabilecek olasi bir enformasyon
savaglt tehdidine de goz ardi etmedigi de goriilebilecektir. Bu itibarla belgenin bu
bolimiinde ozetle;“yabanct  ekonomik, askeri, istihbarat olusumlarinin RF nin
enformasyon giivenligi icin tehdit olusturdugu ve enformasyon savasi (psikolojik savas)
alaninda yeni tekniklerinin gelismesinin diinya tizerindeki iilkelerin bilgi giivenligi ile ilgili

olarak tehlikeler yarattigr” hususlari vurgulanmaktadir.®®’

Belgede RF’ninenformasyon savast konsepti 2000’li yillarin ilk boliimii ig¢in
potansiyel iki tehdit kaynagina odaklanmistir. S6z konusu tehdit kaynaklarinin ilki; RF’nin
siyasi ve kiiltlirel yapisini etkileyebilecek olan psikolojik savas yontemleri, digeri ise
RF’nin enformasyon ve teknoloji giivenligini tehlikeye atabilecek olan siber savas
teknikleridir.”® Belgede, ayrica diinya iizerinde etkinlik saglamaya ¢alisan devletlerin
enformasyon giivenligi alanina ciddi yatirnmlar yaptiklari, bu alanda yeni teknik ve silahlar
gelistirdikleri, bu durumunda yeni bir silahlanma yarigina neden olabilecegi, bu noktada

RF’nin hazirlikl olmast gerektigi hususlarma da vurgu yapilmaktadir.”"!

Bahse konu doktrinin tonu daha ¢ok savunma agirliklidir. Belge bir biitlin olarak ele
alindiginda, saldirgan bir tslup ihtiva eden her hangi bir beyam ihtiva etmemektedir.””?
Bununla birlikte belgenin 6zellikle kitle iletisim arag¢larinin kullanimi1 ve yayinlari ile ilgili
olarak, demokratik bir iislup icermedigi de ortadadir. Bu durum RF’nin s6z konusu dénem
icin basta ABD olmak iizere, Batil1 iilkelerden gelebilecek psikolojik savas ve istihbarat
tehditlerine kars1 bir refleksi olarak degerlendirmelidir. Bu itibarla, belgede ister kamuya
isterde 0zel sektdre ait olsun, medya kuruluslarinin Rus milletinin ¢ikarlarina uygun bir
yayin politikas1 giitmesi gerektigi, bu kapsamda da Rus devletin tedbirler gelistirmesinin

sart oldugu vurgusu dikkat ¢ekicidir.””

24bc32575d9002¢442b!OpenDocument, (23.03.2016). Ayrintili bilgi icin
bkz.http://www.scrf.gov.ru/documents/ 99.html, (23.06.2016).
26971,

Ibid.

“THOMASL. Timothy, “Russia’s Information Warfare Strategy: Can the Nation Cope inFuture Conflicts?”,
The Journal of Slavic Military Studies, Vol.27, No. 1, 2014, p. 275
"Ministry of Foreign Affairs of the Russian Federation, Information Security Doctrine of Russian
Federation,http://archive.mid.ru//bdomp/nsosndoc.nsf/1e5f0de28fe77fdcc32575d900298676/2deaa9ee15ddd
24bc32575d9002¢442b!0OpenDocument, (23.03.2016)
22 Ayrmtili bilgii¢in bkz. GILES Keir, Information Troops-A Russian Cyber Command?, Paper presented
atthe 3rd International Conference on Cyber Conflict, Tallinn, 2011, “Cooperative Cyber Defense Centre of
Eéccellence”, http://conflictstudies.org.uk/files/Russian_Cyber Command.pdf, (23.03.2016), pp. 1-5.

Ibid., p. 6.
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1.3. “2020’ye Dogru Rus Ulusal Giivenlik Stratejisi” Belgesi

“Russia’s National Security Strategy to 2020 / 2020 ’ye dogru Rus Ulusal Giivenlik
Stratejisi” tim agikligi ile giivenlik meselesine odaklanmasi bakimindan dikkat ¢ekici bir
belge olarak karsimiza c¢ikmaktadir. S6z konusu giivenlik strateji belgesi kabul edildigi
tarih itibartyla Rus giivenlik ve istihbarat servisleri i¢in temel rehber ve plan niteligine haiz
6nemli bir resmi dokiimandur *™*

S6z konusu belgede, basta ekonomi olmak iizere, saglik ve giivenlik stratejine iliskin
goriis ve planlamalara yer verilirken, enformasyon giivenligi konusu dolayli olarak
giindeme getirilmistir. Bu kapsamda enformasyon giivenligi meselesi ile ilgili olarak,

anilan belgede:*"”

-Uluslararas1 siber yetenege sahip teknolojik silahlarim Rus ulusal gilivenligi icin

tehdit olusturdugu,

-Bilgi teknolojilerindeki yeni gelismelerin, 6nemli toplumsal, ekonomik ve kiiltiirel

yansimalara neden oldugu,

-Bilgi teknolojileri, telekomiinikasyon ve iletisim teknikleri, bilgisayar yazilimlari

alanlarinda diinyanin ciddi bir atilim i¢inde bulundugu,

-Teknolojik yeniliklerin, kiiresel aglar vasitasiyla Rus ulusal bilgi altyapisi igin

onemli bir tehdit olusturabilecegi,

-Belirtilen tehditlerin bertaraf edilmesi noktasinda, etkili ve fonksiyonel enformasyon
ve telekomiinikasyon altyapisi gelistirilmesi gerektigi, bu itibarla da Rus devletinin tekil
(merkezi) bir enformasyon-telekomiinikasyon destek sistemine ihtiya¢ duydugu, hususlari

yer almaktadir.

Goriildiigii iizere s6z konusu belgede temel olarak giiven artirict ve isbirligini
hedefleyen bir iislubun hakim oldugu sdylenebilecektir. Diger yandan anilan belgede, Rus
istihbarat ve giivenlik gii¢lerine Rus toplumun ve Rus devletinin kritik altyapilarin
korunmasi noktasinda tedbirler alinmasi gerektigi isaret edilmek ile birlikte, bahse konu

tedbirlerin detayr ve mabhiyetine iliskin bilgi verilmedigi goriilecektir. Bu itibarla da

2 Ayrmtilt bilgi i¢in bkz. Rustrans Useful Translations, Russia's National Security Strategy to 2020,
http://rustrans.wikidot. com/russia-s-national-security-strategy-to-2020, (23.03.2016).
27571.:

Ibid.
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belirtilen yumusak ve savunmact tslubun RF’nin siber giivenlik stratejilerinin gergek

amacinin ve yapisinin gizlenmesi hedefinde kaynaklandigi da degerlendirilebilecektir.”’®

1.4. “Bilgi Caginda Rus Silahli Kuvvetleri’nin Faaliyetlerine liskin Kavramsal

Goriisler” Isimli Belge

2011 yilinda RF Savunma Bakanligi tarafindan yayimlanan“Conceptual Views
Regarding the Activities of the Armed Forces of the Russian Federation in the Information
Space / Bilgi Caginda Rus Silahli Kuvvetleri’nin Faaliyetlerine Iliskin Kavramsal
Goriisler “isimli belge, siber giivenlik analisti Keir Giles tarafindan: “Rus Ordusu’nun On
Siber Savas Doktrini” seklinde tanimlanmaktadir.”” Bu kapsamda belgenin siber uzayda
Rus askeri varligimi ve hareketliligini kabul eden ilk acik belge oldugu da ileri
siiriilebilir.>”® Mezkir belge, RF siber uzay konseptine yeni bir bakis agis1 getiren tanimlar,
kurallar ve giliven arttirici tedbirlerden olusan 15 sayfalik resmi bir gorlis beyan

seklindedir.

Bu dokiimanda, diger resmi RF stratejilerinin aksine bilgiyi merkeze alan bir bakis
acisiyla siber faaliyetleri operasyonel bir mantik ve gatisma konsepti ile degerlendirme s6z
konusudur. Bu kapsamda belgede, enformasyon savasi kavrami: “bilgi sistemlerine ve
kaynaklarina zarar veren, toplumun ve hedef hiikiimetleri psikolojik savas yontemleri ile
devirmeyi amaclayan, politik, ekonomik ve kiiltiirel sistemin altini oyan faaliyetler”

seklinde tanimlanmustir.””

Defansif bir bakis agisinin hakim oldugu ifade edilebilecek olan belgede, siber uzay
ile 1lgili olarak Rus Devleti’nin askeri sorumluluklarindan da bahsedilmektedir. Bu

gercevede, belgede:280

-RF Ordusu’nun, kendi enformasyon giivenligini saglamak zorunda oldugu ve bu

baglamda planlamalar gelistirmesi gerektigi,

-Bu baglamda da ordununenformasyon giivenligini tehlikeye sokmasi muhtemel

tehditleri belirlemesinin sart oldugu,

276GILES, “Russia’s Public Stance ...”, op. cit., p. 67.
*"Ibid., 68.
2 Ayrmtilt bili i¢in bkz. The Russian Ministry of Defense, Conceptual Views Regarding the Activities of
the Armed Forces of the Russian Federation in the Information Space,
gt‘}ps://ccdcoe.org/strategies/Russian_Federation_ unofficial translation.pdf, (23.03.2016).

Ibid.
Z0GILES, “Russia’s Public Stance ...”, op. cit., p. 69.
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-S6z konusu tehditlerin belirlenmesi akabinde ise RF Ordusu’nun ve bu tehditlerin
ordunun organizasyon yapisini, lojistik sistemini, kontrol yapisini ve silahli giiciinii olumuz

olarak etkilemesini engelleyecek tedbirler almasinin 6nem arz ettigi, vurgulanmaktadir.

Bu belgenin diger resmi Rus siber gilivenlik dokiimanlarindan bir diger farki ise

’

belgede yer alan “siber uzayda uluslararasi isbirliginin gelistirilmesi” vurgusudur. Bu
kapsamda, anilan belgede, RF’nin uluslararasi enformasyon giivenliginin saglanmasi
noktasinda uluslararasi standartlarin, kurumlarin, hukuk ve normlarin belirlenmesi
amaciyla Birlesmis Millet (BM) nezdinde girisimde bulunmasi gerektigi belirtilmektedir.
Bahse konu durum ise RF’nin séz konusu belgeyi hazirlayan uzmanlarinin, Rus
Ordusu’nun mevcut teknolojik sartlar1 dahilinde enformasyon gilivenligini saglama
noktasinda  yetersiz  kalabilecegi  endisesinde  kaynaklanmakta  oldugu da

degerlendirilebilmektedir.*®!

1.5. Gerasimov Doktrini

9 Kasim 2012 tarihinde RF Genelkurmay Baskanligi gorevine atanan Valery
Gerasimov’un 27 Subat 2013 tarihinde “Military Industrial Kurier Dergisi’nde”
yayinlanan “The Value of Science in Prediction” adli makalesinde ortaya koydugu askeri
yaklasim, uluslararas: iligkiler alaninda genis yanki bulmus ve “Gerasimov Doktrini”

olarak tanimlanarak, tartismaya baslanmustir.”*

Diger yandan bahse konu makale hakkindaki tartigmalar1 mezkur donemden
giinlimiizde kadar hararetli bir sekilde siirdiiren temel neden ise Gerasimov’un yaklagimina
uygun bir tarzda, RSK’nin 2014 yilindaki Ukrayna miidahalesi esnasinda gosterdigi ¢ok
yonlii sicak c¢atisma performans ile ilgilidir. Bu kapsamdaRSK Ukrayna miidahalesi
stirasinda, organize bir sekilde yonlendirilen ekonomik tedbirleri, siber saldir1 yontemlerini,
yerel Rus azinlikla koordineli bir sekilde gerilla faaliyeti gerceklestiren 6zel piyade
kuvvetlerinin operasyonlarin1 ve psikolojik savas yontemlerini kullanmistir. Bu itibarla da
RF tarafindan Ukrayna miidahalesi esnasinda ortaya koydugu savas performansi kimi
analistler tarafindan “hibrit savas, kirli savas, non-linear war, yeni savas, bulanik savas

konsepti” seklinde de tanimlanan yaklagimlarla degerlendirilmistir.

Calismanin  bu boliimiinde, s6z konusu yaklasim ve degerlendirmeler -ele

2bid., p. 70.
MEDVEDEYV, op. cit., p. 56.
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alinmayarak, dogrudan Gerasimov Doktrini’nin ortaya koydugu prensipler analiz
edilecektir. Diger yandan bahse konu tartismalar ile birlikte analiz edilecek sekilde,
RSK’nin Ukrayna miidahalesi esnasindaki siber kabiliyetleri ¢alismanin ilerleyen

boliimlerinde ayr1 bir baglik altinda detaylica degerlendirilecektir.

Bu cergevede Gerasimov Doktrini ile ortaya konan prensipler dahilinde RF; askeri
nitelige sahip olmayan yontemleri, askeri kapasitesine dahil ederek, daha az konvansiyonel
giic ile dolayisiyla da daha az insan kaybi ve maliyet ile sicak c¢atisma silireglerini
yonlendirmeyi ve yonetmeyi amaclamistir. Bu baglamda askeri bir miidahale 6ncesinde;
hedef bolge, iilke, topluluk ya da devlete yonelik olarak siber saldirilar ile avantaj
saglanmasi, hedefin yipratilmasi, psikolojik savas yontemleri ile baski altina alinmasi,
moralinin bozulmasi, savunma direncinin kirilmasi, kritik altyapilarina zarar verilerek,
ekonomisinin zarara ugratilmasi ortaya konmak istenen hedefler arasinda yer almaktadir.

. ; . 283
Bu kapsamda Gerasimov, makalesinde 6zetle:

-21. ylizyilda catisma ile catismasizlik arasindaki ¢izginin giderek bulanik hale
geldigini, ¢atisma alanlarmin siyah (savas) ve beyaz (baris) alanlar yerine gri alanlara
kaydigini, gri alan olarak adlandirilan bolgede ise askeri olmayan kapasitelerin
kullanilmas: suretiyle hedef iilkede etkinlik saglanabilecegini, klasik askeri kapasitenin ise
istenen etkinlik saglandiktan sonra elde edilen kazanimlarin korunmasi asamasinda

devreye sokulabilecegini,

-Arap Bahar®* ve Renkli Devrimler® 6rneklerinde de goriilecegi lizere, hedef lilkeye

2 Ayrintili bilgi i¢in bkz. GERASIMOV Valery, “Tsennos’ Nauki v Vredvidenii (Value of Applied
Science)”, Voyenno-Promyshlennyy Kuryer, February 27, 2013,
https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/,
(24.03.2016).

2% Arap Bahari (Arapga: Al-Thawrat al-‘Arabiyyah), 2010 yilinda baslayan ve giiniimiizdede siiren, Arap
diinyasinda yasanan halk hareketlerine verilen ortak addir. Arap Bahari, Arap halklarmin demokrasi,
Ozgiirliik ve insan haklar taleplerinden ortaya ¢ikmig; bolgesel, toplumsal bir siyasi-silahli harekettir.
Protestolar, mitingler, gosteriler ve i¢ ¢atigmalar ile birlikte yasanmigtir. Halklar, 6zgiirlik miicadelesi ad1
altinda bircok Arap diktatdriinii resmen devirmistir. Tunus, Misir, Libya, Suriye, Bahreyn, Cezayir, Urdiin ve
Yemen'de biiylik ¢apta; Moritanya, Suudi Arabistan, Umman, Irak, Liilbnan ve Fas'ta kii¢iik ¢apta olmak
iizere tim Arap diinyasinda bas gosteren mitingler, protestolar, halk ayaklanmalar1 ve silahli catigmalar
kapsaminda vuku bulmustur. islami demokrasi talepleri artmustir. Bircok uzman bu esi goriilmemis halk
hareketini, Arap diinyasinda yasanan en biiylik degisim olarak yorumlamaktadir. Ayrintili bilgi icin bkz.
PIRINCCI Ferhat, Arap Bahar’m Yeniden Diisiinmek,
http://www.ferhatpirincci.com/download/orsam_ferhatpirincci.pdf, (03.04.2017)

285 Renkli Devrimler, 2000'lerin basinda eski Dogu Blok’u iilkelerinde ve Balkanlar’da gerceklesen
toplumsal hareketleri tanimlamak i¢in uluslararasi basin tarafindan kullanilan bir tabir. Renkli Devrimler'e
katilanlar g¢ogunlukla sivil direnis olarak da bilinen siddetsiz direnisi kullanmislardir. Bu devrim
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yerel toplumsal dinamiklerini manipiile eden bir planlama ile daha fazla zarar

verilebilecegini,

-Gliniimiizde, bir devletin askeri kapasitesinin imkan ve kabiliyetini gosteren
emareler degerlendirildiginde, askeri olmayan faktorlerin rolliniin arttigini, bu itibarla da
siber savas teknikleri ile uyumlu bir sekilde faaliyet gdsteren 6zel kuvvet (Spetsnaz)
operasyonlarmin Oneminin giiniimiizde klasik askeri tedbirlerin Otesine gectigini, s6z
konusu tarzda planlanmis olan faaliyetlerin ise baris zamaninda bile “baris1 koruma ve kriz

yonetimi” maskesi altinda kullanilabilecegini,

-Hedef devletin topraklarinda siirekli bir cephe bulundurmak i¢in klasik askeri
yontemler yerine bu mahaldeki dost ve akraba topluluklarin yani sira muhalif

hareketlerden de yararlanilabilecegini,

-Psikolojik istihbarat yontemleriyle, bilgi ortaminin manipiile edilerek muhalif
hareketlerden de istifade edilmek suretiyle, diisman devlet kademelerinin ve halkinin etki
altina alinabilecegini, bunun sonucu olarak da diisman kuvvetlerinin muharebe etkinligini
azaltacak asimetrik olanaklarin yaratilabilecegini, bu amag¢ dogrultusunda da siber uzayin

sagladigi yeni imkanlardan azami 6lciide istifade edilmesi gerektigini,

-Siber uzayin sagladigi imkanlarin, ayni zamanda hedef tlilke ve bolgedeki i¢ dinamik
unsurlarla birlikte hareket eden 6zel kuvvet operasyonlarinin merkez ile koordinesinin

etkin ve dogru bir sekilde saglanmasi noktasinda da 6nem arz ettigini, ileri siirmiistiir.

Ote yandanGerasimov, s6z konusu askeri yaklasimi ile temel olarak RF giivenlik

bilirokrasine askeri olmayan yontemlerin 21.yy sicak ¢atismalarindaki artan 6nemine vurgu

hareketlerinin ¢ogunda &zel bir renk veya ¢icek sembol olarak kullanilmigtir. Renkli Devrimler’de sivil
toplum kuruluslarinin ve o&zellikle 6grenci aktivistlerin 6nemli rol s6z konusu olmustur. 2000’de
Yugoslavya'daki Buldozer Devrimi, 2003’te Giircistan'daki Giil Devrimi ve 2004’te Ukrayna'daki Turuncu
Devrim dahil olmak {izere bu tiir devrimler basariyla sonu¢lanmistir. Renkli Devrimler’in pek ¢ogu tartismali
secimlerin ardindan muhalefetin cagristyla halkin sokaga dokiilerek adil secim istemesiyle patlak vermistir.
RF Savunma Bakani Sergey Soygu ve Disisleri Bakan1 Sergey Lavrov gibi ¢esitli hiikimet tiyeleri Renkli
Devrimler'i savas durumunun yeni bir bi¢cimi olarak tamimlayip su¢lamiglardir. RF Devlet Bagskani Putin,
2014 yilindaki bir konusmasinda, Renkli Devrimler'in onlenmesi gerektigine dikkat ¢ekerek: “Biz Renkli
Devrimler'in trajik sonuglarini gériiyoruz. Bu tiir girisimlerin Rusya’da olmasini engellemek igin ne
gerekiyorsa yapmalyiz. Bu bizim igin bir uyari ve ders.” seklinde beyanda bulunmustur. Ayrintili bilgi i¢in
bkz. OGAN Sinan, Turuncu Devrimler Kitabi: Birinci Béliim, http:/www.turksam.org/tr/makale-
detay/410-turuncu-devrimler-kitabi-birinci-bolum, (02.04.2017).
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yaparak, bu konuda tedbirler gelistirilmesini Onermektedir.**Bu kapsamdaGerasimov

Doktrini ile RSK’nin:

-Askeri olmayan ve o6zellikle siber saldir1 yontemlerini kullanan kapasite, planlama

ve stratejilere sahip olmasi,

-RIS ile koordineli bir sekilde planlanan ve hedef iilkedeki dost-akraba

topluluklardan da istifade eden gizli operasyonlar gelistirmesi,

-Gerilla taktiklerini kullanan 6zel kuvvet birimlerinis6z konusu sekilde diizenlenmis

olan hareket planlamalarina dahil etme yetenegine ulasmasi,
-Asimetrik tehdit yaratan psikolojik savag yontemlerine agirlik vermesi,

-S6z konusu yontemlerin tamami kullanma kapasitesine ulasan bir silahli giiciin,
konvansiyonel bir saldir1 6ncesinde hedef bolge, lilke ve toplulugun savunma direncinin
kirilmasina yardimer olacagina isaret ederek, bu konuda hazirlik ve planlama yapilmasi
icin tedbirler gelistirilmesi, kapsamindaki imkan ve kabiliyetini gelistirmesi

hedeflenmistir.”®’

Gerasimov Doktrini’nin, Rus askeri kapasitesine tam anlamiyla uygulanmasi halinde
ise RSK’nin siber imkanlardan ve oOrtiilii istihbarat servisleri ile 6zel kuvvetler
operasyonlarmin sagladigi avantajlardan maksimum diizeyde istifade eden, ofansif yonii

oldukca gelismis bir askeri gii¢ olacagi agiktir.

Bununla birlikte RF’nin 2000’li yillarin basi itibariyla ortaya koydugu askeri-
giivenlik doktrin ve belgelerinde, temel itibariyla savunma yonii gelismis, ekonomik
yikiciliga neden olabilecek siber faaliyetleri ve Rus toplumunu siyasi egilimlerini
etkilemeyi amaclayan psikolojik savas yontemleriniengellemeye yonelik tedbirler
gelistirilmesi gerektigini savunan, bu alanda da uluslararasi isbirliginin 6nemine vurgu
yapan bir {islubun hakim oldugu aciktir. Ote yandan Gerasimov Doktrini ile RF’nin en
azindan siber strateji doktrin ve belgelerinde vurguladigi savunmaci ve uluslararasi
igbirligine acik siber politikalarini, daha aktif ve caydirict yonii giiclii bir stratejiye dogru

revize ettigi goriilmektedir.

286Ayr1nt111 bilgi i¢in bkz. In Moscow’s Shadows, The Gerasimov Doctrine and Russian Non-Linear War,
https:// inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russiannon-linear-war/.,
(24.03.2016).

*’GERASIMOV, loc. cit.
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Resmi bir siber giivenlik belgesi olmamasina ragmen Gerasimov Doktrini
kapsaminda ortaya konan ilkelerin tamaminin Ukrayna Krizi esnasinda basar1 ile
uygulanmis olmasindan da anlasilacaga {izere, RF siber kapasitesini aktif ve caydirict bir
tarzda yeni nesil enformasyon savasi enstriimanlarindan da istifade etmek suretiyle
reelpolitik paradigmalara uygun bir sekilde gelistirmek istemektedir. Bu noktada
calismamizda da belirtildigi haliyle Vladimir Putin iktidar1 ile 6zellikle 2000°li yillardan
itibaren alinan tedbirler ile birlikte RF’nin giiniimiizde siber uzayr domine eden aktif bir
siber gii¢ haline doniistiigii ortadadir. RF, siber uzay merkezli imkanlar1 askeri kapasitesi
icin yeni bir firsat olarak okumakta ve bu teknolojilere yatirim yaparak siber giiciinii dig

politikada kullanabilecegi bir caydirict ve baski unsuru olarak gérmektedir.
1.6. “RF Dis Politika Konsepti” isimli Belge

“Concept of the Foreign Policy of the Russian Federation / RF Dis Politika
Konsepti”, 12 Subat 2013 tarihinde RF Devlet Bagkani V. Putin’in onayi ile kabul edilmis
bir belgedir. Esas itibartyla RF’nin dis politikasinin gelecek donem hedefleri ile ilgili temel
yaklasim ve prensipleri ele alan bu belgede, enformasyon ve siber giivenlik alaninda da

baz1 tespit ve degerlendirmeler mevcuttur.”*®

Bu kapsamda belgede enformasyon alaninda yasanmakta olan yeni teknolojilerin
ulusal giivenlik icin tehdit oldugu vurgusu yapilarak, geleneksel uluslararasi iliskiler
disiplini yaklagimlarinin otesinde yeni enformasyon teknikleri ve Kkiiltiirel metotlarin
modern dis politika enstriimanlari arasinda kabul edilmesi gerektigi ifade edilmektedir. Bu

belgede ayrica:*®

-Enformasyon alani kaynakli yeni sug ve terdrist yontemlerinin, ulusal ve uluslararasi

giivenlik acisindan tehdit olarak kabul edilmesi gerektigi,

-Genel olarak politik, ekonomik ve sosyal tehditlerin bertaraf edilmesi noktasinda,

RF’nin yeni telekomiinikasyon teknolojileri dahilinde tedbirler almasinin sart oldugu,

-Bu noktada, BM sistematigi kapsaminda uluslararasi tedbirler alinmasi amaciyla

girisimlerde bulunulmasinin 6nem arz ettigi,

28 Ayrmtili bilgi i¢in bkz. The Russian Ministry of Defense, Concept of the Foreign Policy of the Russian
Federation,http://archive.mid.ru//brp_4.nsf/0/76389FEC168189ED44257B2E0039B16D, (24.03.2016).
Ayrmtili  bilgi  i¢in:  http://archive.mid.ru//brp_4.nsf/0/6D84DDEDEDBF7DA644257B160051BF7F,
(26.06.2016).

*¥Ibid.
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-Rus kamu diplomasisi alaninda i¢ toplumsal dinamiklerin etkilenmesine yonelik
yeni enformasyon teknikleri kaynakli tehditlerin engellenmesi baglaminda, RF’nin ulusal
giivenligini saglayacak tedbirler almakta olduguna vurgu yapilarak, bu alanda da
uluslararasi igbirliginin saglanmasinin RF’nin dis politika hedefleri arasinda yer aldigi,

belirtilmektedir.

Bu kapsamda s6z konusu belgede de RF’nin enformasyon ve siber giivenlik alaninda
uluslararasi kurum, kurulug, norm ve standartlarin belirlenmesine 6zel 6nem verdigi ve bu
konudaki girisimleri RF dis politikasinin temel amaglarindan birisi olarak kabul ettigi

goriilebilecektir.

Belirtilen yaklasimin temel dayanak noktasi ise “Renkli Devrimler” ve “Arap Bahar1”
olarak adlandirilan siirecin bir devami olarak, 4 Mart 2012 tarithinde RF’de yapilan ve V.
Putin’in alt1 y1l i¢in yeniden baskanliga se¢ildigi donemde Rus toplumun ve kamuoyunu
etkilemeye yonelik olarak, 6zellikle de sosyal medya aracilifiyla gerceklestirilen dis
kaynakli psikolojik istihbarat faaliyetleridir. Bu itibarla RF siber giivenlik alaninda bahse
konu sekilde uluslararas1 kurum, kurulus, norm ve standartlarin belirlenmesini saglayarak,
iilkesine yoOnelik uluslararast miidahale girisimlerini bir Olglide de olsa sinirlamayi

hedeflemistir.

1.7. “RF Devlet Politikasi’nin Uluslararas1 Enformasyon Giivenligi Alanindaki

Temel Prensipleri” isimli Belge

2013 yilinda kabul edilen“Basic Principles for State Policy of the Russian
Federation in the Field of International Information Security / RF Devlet Politikasinin
Uluslararast Enformasyon Giivenligi Alanindaki Temel Prensipleri” isimli belge, RF’nin
siber glivenlik kapsamindaki uluslararast girisim ve planlamalarmin devami kapsaminda
gorilebilecektir. Bu itibarla s6z konusu belge ile RF’nin uluslararasi enformasyon
giivenligi alanindaki temel prensiplerini tespit edilerek, uluslararasi kamuoyuna ilan

edilmistir.

S6z konusu belgenin baslangicinda, bu belgenin RF’nin ulusal kanunlar1 ve gegmis
donemde yayimlanan diger enformasyon giivenligine ait belgeler ile uyumlu oldugu

vurgusu yapilarak, hedeflenen temel amacin;“RF’nin bilgi ve telekomiinikasyon
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teknolojileri alaninda diinyanmin diger onemli giicleri ile esitligi saglayabilecegi sartlarin

olusturulmasi” olduguifade edilmigtir.*”

Belgede, uluslararasi enformasyon giivenligi; “bireylerin, toplumlarin ve devletlerin
ve devletlerin kritik altyapilarinin giivenligine zarar verebilecek kiiresel enformasyon alani
kaynakly faaliyetlerin engellenmesi” seklinde tanimlanmistir. Uluslararast enformasyon
giivenligi isbirligi ise “bu tehditleri engelleyecek ulusal ve uluslararast orgiitlerin
olusturulmasimin yanmi swra konu kapsamindaki uluslararast norm ve standartlarin
belirlenmesi amaciyla gerekli tedbirlerin alinmasimin yonelik faaliyetler” seklinde
tanimlanmaktadir. Diger yandan, anilan belgede Ozetle, uluslararasi bilgi giivenligini

tehlikeye sokan tehditler:*"'

-Uluslararas1 hukuka aykir1 olarak ulusal giivenligi, toprak biitiinliigiinii, i¢ islerine

miidahale edilememesi ilkelerine aykirilik tasiyan ve kiiresel enformasyon alan1 kaynakli,

-Terorist amaclara hizmet eden, kritik altyapilart ve ulusal giivenligi tehlikeye
diistiren, teror oOrgiitleri propagandast yapan, terdr oOrgiitlerine egitim destegi ve adam

kazanma imkani saglayan,

-Kamu diizenini tehlikeye diistirecek sekilde, 1irk¢iligi ve yabanci diismanligini tesvik

eden ve nefret kiiltiirlinii yayan,

-Zararli yazilimlar kullanmak suretiyle adi nitelikli siber suglar1 uluslararasi isbirligi

ile organize eden faaliyetler seklinde tanimlanmaistir.

Bu kapsamda, s6z konusu belgede, RF’nin s6z konusu faaliyetleri engellemeye
yonelik her tiirlii ulusal tedbirler alacagi ve uluslararasi isbirliginin gelistirilmesine yonelik

dis politika inisiyatifleri gelistirecegi, belirtilmektedir.

Bu noktada belirtilen amag¢ baglamindaki ulusal tedbirler: “RF’yi olusturan federal
vapilar, RF genelinde faaliyet gosteren ozel, kamu ve kamu-ozel ortakligi seklindeki kurum,
kurulus ve ticari isletmeler, RF Devlet Baskanligi, RFUlusal Giivenlik Konseyi, RF
Dusisleri ve Icisleri Bakanhgi ile diger resmi kurumlar arasinda her tiirlii isbirligi,

yardimlasma ve koordinasyonu saglayacak tedbirlerin kati ve kesin suretle, tavizsiz olarak

NATO Cooperative Cyber Defense Centre of Excellence, Basic Principles for State Policy of the
Russian Federation in the Field of International Information Security,
https://ccdcoe.org/sites/default/files/strategy/RU _state-policy.pdf, (24.03.2016). Ayrintili bilgi i¢in bkz.
?gtltp://Www.scrf.gov.ru/documents/6/ 114.html, (26.06.2016).

Ibid.
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alinmas1” seklinde tespit edilmistir. Diger yandan anilan belgede, uluslararasi tedbirler
kapsaminda bazi spesifik uluslararasi orgiitler ve yapilanmalar dogrudan isaret edilerek,

RF’nin: >

-Ozellikle BM’nin mevcut yapis1 i¢indeki isbirligi imkanlarina 6nem verdigi, bu
kapsamda enformasyon teknolojileri alaninda uluslararasi isbirligi tesis edecek bir
uzlagmay1 arzuladii, BM’nin ¢atis1 altinda telekomiinikasyon ve enformasyon alaninda

293

kalkinmanin saglanmasina yonelik ¢alisma yiiriiten hiikiimet uzmanlar1 grubunun™" ortaya

koydugu faaliyetlerin 6nemsendigi,

-Sanghay Isbirligi Orgiitii (SI0), Kolektif Giivenlik Antlagsmasi Orgiiti (KGAO),
BRICS iilkeleri, Asya-Pasifik Ekonomik Isbirligi Orgiitii (APEC) iiyeleri, Bagimsiz
Devletler Toplulugu (BDT) iilkeleri, G-8 ve G-20 iiyeleri ile konu kapsamindaki

isbirliginin gelistirilmesine katki yapacagi,

-Uluslararas1 Telekom Birligi (ITU)’nin bilgi ve internet gilivenligi alanindaki

faaliyetlerinin gelistirilmesini tesvik edecegi,hususlar1 net bir sekilde ortaya konmustur.

Belirtilen belgede yer aldigi iizere RF’nin siber giivenlik alaninda uluslararasi bir
konsensiisiin olugsmasini hedefleyen ve boylelikle de siber uzayi diizenleyen, internet ve
bilgi giivenligi alaninda kurallar ortaya koyan bir isbirliginin gelistirilmesini isteyen bir dis
politika siirdiirme niyetindedir. S6z konusu niyet ise temelde: “RF 'nin kendi iilkesine hedef
alan, iilke kamuoyunu etkilemeyi hedefleyen, ekonomik yikicilik faaliyetlerini de
biinyesinde barindiran, insan haklar: ihlalleri, yarg: bagimsizlig1, adil segcimler ve diger
demokrasi uygulamalar: noktasinda, ozellikle Batu iilkeleri kaynakly i¢ islerine miidahaleye
varabilecek dis politika inisiyatifleri engelleme amacindan” kaynaklanmakta oldugu da

degerlendirilebilir.

*Ibid.

*RF hiikiimetinin, 1998 yilinda giindeme getirdigi ve BM Genel Kurulu’nun 53.oturumunda ele alinan
teklifi,53/70 nolu karar ile sonuclanmistir. S6z konusu kararda: “BM iiyeleri, iletisim teknolojileri kaynakl
olarak siirdiiriilmekte olan terorizm ve adi su¢ faaliyetleri konusunda uluslararasi prensiplerin ortaya
konmasi yoniinde ¢aliyma yapmaya” davet edilmiglerdir. Bu davetin sonucu olarak, BM c¢atis1 altinda 15
iiyeli bir hiikiimet uzmanlar1 grubu tesis edilmistir. Ayrintili bilgi i¢in bkz. UN Generel Assembly, 53/70
Resolution adopted by the General Assembly, https://ccdcoe.org/sites/default/files/documents/UN-
021122-ITIS.pdf, (02.04.2017).
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1.8. “RF Enformasyon Giivenligi Doktrini”

“RF Bilgi Giivenligi Doktrini / Information Security Doctrine of the Russian
Federation” 1simli dokiiman, 9 Eyliil 2000 tarihli RF Enformasyon Giivenligi Doktrini’nin

yerine yuriirliige konulmak iizere hazirlanmistir.

17 sayfadan olusan ve 6 Aralik 2016 tarihinde kabul edilen belge, RF’ nin siber
savunma ve bilgi giivenligi alanindaki ulusal c¢ikarlarini belirlemekte ve bu alanlar
kaynakli olarak Rus ¢ikarlarimi hedef alan tehdit unsurlarina isaret etmektedir. Bu

kapsamda, bahse konu belgede dzetle:**

-Siber uzay ve siber su¢ alanlar1 kapsamindaki ag teknolojilerine yonelik tedbirler
alimmas1 gerektigi, bu tedbirlerin ise en basta terdrist organizasyonlarin propaganda

faaliyetlerine kars1 koyma hedefine odaklanmasinin sart oldugu,

-Rus hiikiimetlerinin s6z konusu amag¢ kapsaminda ulusal diizeyde kontrol edilebilir

ve denetlenebilir bir internet sistematigi kurmasinin énem arz ettigi,

-Yabanci istihbarat servislerinin, RF’nin ulusal ve uluslararas: diizeydeki ¢ikarlarini
tehlikeye diisiirebilecek siber propaganda faaliyetlerine karsi etkili miicadele edilmesinin
gerektigi,

-RF’nin uluslararast medya sistematigi i¢cinde daha etkin bir sekilde faaliyet

gosterebilecegi yapilanmalari gelistirmeye devam etmesinin sart oldugu,

-Rus toplumunun, 6zellikle de geng Rus niifusunun manipiile edilmesini amaglayan

siber aktivitelerin engellenmesinin RF’nin 6ncelikli hedefleri arasinda olmasi gerektigi,

-Rus hiikiimetlerinin kendi iilkesini hedef alan siber operasyonlarin yani sira
kendisine dost iilkelere yonelik siber saldir1 ve enformasyon savasi aktivitelerini de

engellemesinin 6nem arz ettigi, hususlar1 yer almaktadir.

Kisa bir siire 6nce kabul edilmesi kapsaminda, etkilerinin heniiz test edilemedigi bu
belge ile ilgili olarak ise ilk etapda gelecek yillarda, RF’nin siber uzayda terdrist
organizasyonlarin siber propaganda faaliyetlerine kars1 etkili bir miicadele ortaya koymak

istedigi anlasilabilir. Ayrica bu belge ile RF’nin {ilkesini ve kendisine dost devletleri hedef

2 RIA Novosti ve Mir24.Tv, New Kremlin Information-Security Doctrine Calls For ‘Managing’
Internet In Russia, http://www.rferl.org/a/russia-informaiton-security-internet-freedome-
concerns/28159130.html, (02.01.2017). Ayrintili bilgi icin bkz.
http://www.scrf.gov.ru/documents/6/135.html, (02.01.2017).
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alan siber propaganda faaliyetlerinin engellenmesi amaciyla azami gayret gosterecegi,
sosyal medya imkanlar1 vasitasiyla, ayrica da kiiresel diizeyde yayin yapan kitlesel medya
kurumlar1 araciligiyla mevcut enformasyon savast imkanlarimi gelistirmeyi planladigi,
ulusal internet alanimi ise giderek daha siki bir sekilde denetleyerek, bu alandaki

teknolojilerinin millilestirmesine ciddi 6nem verecegi dngdriilebilecektir.

Yukarida genel ve soyut olarak aktardigimiz belge ve doktrinler dahilinde RF’nin
gelistirmeye devam ettigi Siber Giivenlik Stratejisi’nin tiim detaylar1 ile analiz edilmesi
icin ¢calismanin bir sonraki kisminda RF’nin siber giivenlik alaninda igbirligini gelistirmek
amaci ile bugiine kadar ortaya koydugu dis politika girisimleri bizce irdelenmelidir. Zira

ancak bu tarz bir analiz ile biiyiik resim daha kolay anlasilabilir.

2. RF’nin Siber Giivenlik Alanindaki Uluslararasi isbirligi Arayislart

RF’nin 2000’li yillarin sonu itibariyla siber savunma ve siber saldir1 kapasitesini
gelistirmek amaciyla ciddi bir irade ortaya koymustur. RF’nin gerek savunma,
enformasyon gilivenligi ve telekomiinikasyon teknolojileri alaninda, gerekse de dis politika
konularindaki resmi doktrin ve belgelerinde, s6z konusu irade net bir sekilde
goriilmektedir. Ote yandan anilan doktrin ve belgelerde dikkat ceken en onemli
unsurlardan biri ise RF’nin siber uzay alanindaki gelismeleri diizenleyecek olan

uluslararasi bir konsenstisiin, 6zellikle de BM catis1 altinda yaratilmasina yonelik ¢abasidir.

Bununla birlikte RF’nin belirtilen girisimlerinin ardinda siber savunma
sistematigindeki zafiyet ve kirilganliklarin giderilmesi amaci yatmaktadir. Bu itibarla
V.Putin’in sahsiyeti etrafinda da kimliklesen ve simgelesen mevcut iilke sistemindeki
demokratik olmayan bazi uygulamalarin, basta ABD olmak {izere, Batili lilkeler tarafindan
dis politika alaninda RF’yi zor durumda birakmayi amaglayan bazi girisimlerin konusu
oldugu da bilinmektedir. Bu baglamda uluslararasti medya kuruluslarinin  konu
kapsamindaki diizenli ve 1srarli yayinlar ile sosyal medya alaninda, 6zelliklede 2012 RF
Baskanlik sec¢imleri esnasinda zirveye c¢ikan Rus toplumunu etkilemeye yonelik
uluslararas1 kaynakli miidahale girisimleri, RF’yi konu kapsaminda tedbirler almaya

itmistir.

111



Bu cercevede Rus hiikiimetleri, 2011 yilinda ilan edilen “Bilgi Caginda (Siber
Uzayda) Rus Silahli Kuvvetleri'nin Faaliyetlerine Iliskin Kavramsal Gériisler / Conceptual
Views Regarding the Activities of the Armed Forces of the Russian Federation in the
Information Space”, 2013 wyilinda ilan edilen “RF’nin Uluslararasi Enformasyon
Giivenligi Alanindaki Temel Prensipleri / Basic Principles for State Policy of the Russian
Federation in the Field of International Information Security’veyine2013 yilinda ilan
edilen “RF Dus Politika Konsepti / Concept of the Foreign Policy of the Russian
Federation” 1simli belgelerde, siber giivenlik alaninda uluslararas1 isbirligine agik
oldugunu net bir sekilde beyan etmistir. Bu politikanin arkasinda yatan neden ise RF’nin
siber uzay alaninda uluslararasi igbirligi gelistirilmesi durumunu, RF’nin ulusal siber

savunma sisteminin bir pargasi olarak gérmesidir.

Bu noktada dikkat ¢eken bir diger husus ise RF’nin s6z konusu girisimleri esnasinda,
tilkesindeki kitle iletisim araglar1 yayin politikasi, internet giivenligi sistematigi ve sosyal
medya kullanimlar ile ilgili olarak, iilke standartlarinin liberallestirmesi yoniinde isteksiz

olmasi ve ¢ekingen bir tutum sergilemesidir.

2.1. RF’nin Siber Uzay Alaninda Isbirligi Gelistirilmesine Yonelik Olarak
BM’deki Girisimleri

RF’nin uluslararasi siber tartigmalar alaninda BM catis1 altindaki ilk girisimi, 1998
yilinda BM Genel Kurulu giindemine getirdigi teklifti. BM Genel Kurulu’nun 53.
oturumunda ele alinan teklif, 53/70 No.lu karar ile sonu¢lanmistir. S6z konusu kararda
Ozetle “BM iiyeleri, iletisim teknolojileri kaynakli olarak siirdiiriilmekte olan terérizm ve
adi sug faaliyetleri konusunda uluslararas1 prensiplerin ortaya konmasi yoniinde caligma

yapmaya ” davet edilmislerdir.**

Diger yandan, RF hiikiimetinin 1998 yilindaki bu girisiminin sonucu olarak, BM
catis1 altinda uluslararas1 isbirligi imkanlarinin yaratilmasi konusunda calisma yapmasi
amaciyla 15 tyeli bir hiikiimet uzmanlar1 grubu tesis edilmistir. Grubun ilk girigsimleri

basarisiz olmus ve konu kapsaminda BM Genel Sekreteri’ne bir rapor sunulmustur. >

295Ayr1nt111 bilgi i¢in bkz. United Nations, 53rd Sess., 1999, A/RES/53/70, Developments in the Field of
Information and  Telecommunications in the Context of International Security,
http://www.un.org/disarmament/sgreports/ 68/, (28.03.2016).

296Ayr1nt111 bilgi i¢in bkz. United Nations, 60th Sess., 2005, A/60/202, Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the Context of International
Security, http://www.un.org/ disarmament/sgreports/68/, (28.03.2016).
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Bununla birlikte bu grubun 2005, 2009 ve 2013 yillarinda hazirladig: raporlarin igerigi ile
ilgili olarak da RF ve ABD’nin arasinda anlagsmazliklar olmustur. Bu noktada ABD tarafi;
temel olarak Rus tekliflerinin siber suclar ve askeri konulara odaklanmakta basarisiz
oldugunu savunmus, bahse konu raporlarda ortaya konan kararlarin bir iilke genelinde
zararli yazilimlarin engellenmesine yonelik altyapinin olusturulmasi noktasinda yeteriz

kaldig1 da iddia edilmistir.

Bununla birlikte belirtilen c¢alisma grubun faaliyetlerinin net bir sonuca
ulagamamasina ragmen, RF’nin bahse konu politikas1 donem i¢inde BM iiyeleri arasinda
bir farkindalik yaratmig, BM terminolojisine dogrudan tesir etmis ve bu konuda BM Genel
Kurulu’nda cesitli tilkelerin teklifleriyle alinan kararlarin sayis1 hizla artirmistir. Ayrica
BM catis1 altindaki RF merkezli isbirligi arayislari ile birlikte, RF gibi Batili iilkeler
tarafindan demokrasi alaninda elestirilere maruz kalan iilkelerin de belirtilen girisimleri
destekledikleri goriilmiistiir. Ayrica bu iilkeler nezdinde siber uzay alanindaki gelismeleri
daha korumac1 ve anti-demokratik metotlarla diizenleme egilimlerinin artig1 da miisahede

edilmistir.*®’

2.2. RF’nin Siber Uzay Alaninda Isbirligi Gelistirilmesine Yonelik Olarak
Sangay Isbirligi Orgiitii Kapsamindaki Girisimleri

RF’nin dis politika ¢ikarlar1 kapsaminda, 6zellikle ABD ve Batili iilkeler karsitlig
temelinde, uluslararasi sistemi etkilemek amaciyla kurulmasina temel katki yaptigr Sangay
Isbirligi Orgiitii (SI0), RF’nin siber uzay alaninda isbirligi gelistirilmesine yonelik

girisimleri i¢in de 6nemli bir uluslararasit zemin durumundadir.

RF’nin girisimleri ile SIO tarafindan 2005 yilinda kabul edilen bir kararda, ABD’nin
politikalarma odaklanilmak suretiyle, iletisim ve telekomiinikasyon alani kullanilarak,
tilkelerin egemenlik haklarinin ihlal edildigi, bu kapsamda da uluslararasi baris ve
giivenligin tehlikeye diistiigii beyan edilmistir.”*® Bu beyan itibariyla Rus hiikiimetinin BM
catist altindaki pozisyonun aksine, SIO biinyesinde siber giivenlik alamindaki
girisimlerinde,siber uzay alanina yonelik korumact ve kisitlayici niyetini daha net olarak

ortaya koydugu ileri stiriilebilir.

7 Ayrmtili bilgi igin bkz. MEDVEDEYV, op. cit., pp. 66-68.
*Ibid.,p. 69.
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RF’nin SIO biinyesinde ortaya koydugu uluslararasi isbirligi ¢abalarinin belki de en
somut sonucu, CHC ve RF devlet bagkanlar1 tarafindan 2015 Mayis ayinda yayimlanan
siber giivenlik alaninda isbirligi yapilmasina yonelik ortak aciklamadir. Bu agiklama ile iki
devlet birbirlerine karsi siber saldirilar gerceklestirmeme, siber uzay teknolojileri
konusunda egitim ve teknoloji transferi konusunda isbirligi gelistirme, iki {ilkenin i¢ politik
yapisini ve sosyo-ekonomik atmosferini bozmay1 hedefleyen siber saldirilara karsi ortak
tedbir alma, siber uzayi denetleyen uluslararasi bir rejim tesis etme yoniinde uluslararasi
orgiitler nezdinde ortak hareket etme hususlarinda uzlagsma saglama niyetinde olduklarini
deklare etmislerdir.”® Bu kapsamda s6z konusu ortak beyan ile RF ve CHC, siber uzayda
temel aktor konumuna gelmek isteyen ABD’ye kars1 ortak bir durus sergilemeyi ve siber

uzayda ABD’nin basat devlet olmasini engellemeyi amacladiklar1 da iddia edilebilir.

Diger yandan bu isbirligi arayislarinin, ABD Savunma Bakanlig tarafindan 2015
Nisan aymnda yayimlanan ABD Savunma Bakanlig1 Siber Stratejisi Belgesi’nde, CHC ve
RF’nin siber kapasitelerinin ABD i¢in dogrudan bir tehdit olarak tanimlanmasina yoneliktir

cevap niteliginde oldugu da ileri siiriilebilir.*”

CHC ve RF arasinda siber gilivenlik alanindaki bahse konu yakinlagsmanin
uluslararas iligkiler alanina yanstyan ilk pratik etkisi ise 2016 Subat ayinda Avustralya’ya
yonelik olarak RF ve CHC kaynakli oldugu iddia edilen siber saldirilardir. Bu kapsamda,
mezkir tarihte, Avustralyali yetkililer tarafindan, “iilke genelinde hiikiimet kuruluslar
arasinda bilgi iletisimin saglanmast icin kullanilmakta olan ICON sistemine ciddi siber
saldirilarin  gergeklestigi, bu nedenle sistemde aksama ve duraksamalarin yasandigi,

saldirilarin kaynagimin CHC ve RF oldugu” belirtilmistir.*"'

Diger yandan SiO iiyesi olan CHC, RF, Tacikistan ve Ozbekistan tarafindan 2011
yilinda BM Genel Sekreteri’ne hitaben “Enformasyon Giivenliginin Yonetim Kurallar: /
Management Rules of Information Security” isimli dokiiman hazirlanmistir. Dokiimanda

siber silahlarin yayilmasini engelleyici ya da siber giivenlik alanindaki diismanca

*” RAZUMOVSKAYA Olga, Russia and China Pledge Not to Hack Each Other, The Wall Street
Journal, USA, http://blogs.wsj.com/digits/2015/05/08/russia-china-pledge-to-not-hack-each-other/.,
(01.04.2016).

3% Russia Direct News Magazine, China-Russia cyber-security pact: Should the US be concerned?
http://www.russia-direct.org/analysis/china-russia-cyber-security-pact-should-us-be-concerned, (14.04.2016)
' STEWART Cameron,Chinese and Russian spies, as well as other hackers, have stepped up the
number of attacks on the government’s secure communications network in Canberra,
http://www.theaustralian. com.au/national-affairs/defence/china-and-russia-step-up-cyber-attacks-on-
australia/news-story/ 65ba6baa760c85efe93fb736b2701982,(01.04.2016).
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faaliyetlerin tanimina iliskin olarak her hangi bir ifade yer almamakla birlikte, 6zellikle
siber uzay kaynakli gelismelerin {iilkelerin egemenligini tehlikeye diislirdiigli beyan
edilerek, bu durumda siber tehdit altindaki iilkelerin kendilerini savunma hakki oldugu

kesin bir dille belirtilmistir.>*

Bununla birlikte SIO kapsamindaki girisimleri dikkate alindiginda, Rus devletinin
siber uzaydaki gelismelere yonelik uluslararasi isbirliginin tesis edilmesi noktasinda, Bati
konseptinin disinda inisiyatifi gelistirme amaci ig¢inde oldugu goriilmektedir. Bu itibarla
RF’nin “Avrupa Konseyi Sanal Suglar S6zlesmesi (Council of Europe Convention on

Cybercrime)’ni imzalamamasinin dikkat ¢ekici oldugu degerlendirilebilecektir.

Ote yandan RF’nin SIO ¢atis1 altindaki girisimleri ile CHC ile gergeklestirdigi siber
uzayda isbirligini iceren anlasma dikkate alindiginda, 2015 sonras1 donemde siber uzayda
ABD ve miittefikleri (NATO ve AB iiyesi devletler, Japonya, Avustralya) ile CHC ve
RF’nin yani sira bu iki devlet ile savunma ve niikleer isbirligi anlasmalart mevcut olan Iran

arasinda bir kutuplagma siirecinin basladig1 da ileri siiriilebilir.**

2.3. RF’nin Siber Uzay Alaminda Isbirligi Gelistirilmesine Yonelik Olarak ABD
fle Siirdiirdiigii ikili Isbirligi Girisimleri

Siber uzaym iki onemli aktorii olan RF ve ABD, bu alanindaki uluslararasi
isbirliginin saglanmasi noktasinda farkli yaklasimlara sahiptirler. Bu itibarla ABD siber
uzay alan1 kaynakli tehditleri uluslararasi igbirligine acik bir sekilde yerel ve ulusal
tedbirler ile bertaraf etmeyi amacglarken, RF siber uzayin uluslararasi bir rejim ile
denetlenmesini, 6zellikle de sosyal medya imkanlari i¢in elverigli ortam yaratan internetin

kontrol altinda tutulmasini hedeflemektedir.***

Bu farkli yaklagima ragmen, 1998 Eyliil ayinda RF ve ABD Devlet Bagkanlari
arasinda gerceklesen goriismede, enformasyon teknolojileri alanindaki gelismelerin olumlu

ve olumsuz yanlarina vurgu yapilarak, bu alanda stratejik isbirligi gelistirilmesinin iki

32United Nations, 66th sess., 2011, A/66/359,Letter Dated 12 September 2011 From the Permanent
Representatives of China, the Russian Federation, Tajikistan, and Uzbekistan to the United Nations
Addressed to the  Secretary-General, https://disarmament-library.un.org/UNODA/Library.nsf/
f4461e4c20839e50852578790055¢729/32917177714b4e4e85257a7f005db45a?OpenDocument, (01.04.2016).
3%Chaire Cyber-Défense et Cyber-sécurité, Conference:China’s Cybersecurity and Cyberdefense policies
and strategies andChina-Iran-Russia, an Information Commumty?, Paris, 1 July 2013,
http://www.chaire-cyber.fr/IMG/pdf/6.1f engchina-iran.pdf, (14.06.2016).

3MGADY Franz Stefan ve AUSTIN Greg, “Russia, The United States, And Cyber Diplomacy Opening the
Doors”, East-West Enstitute Report, http://www.eastwest.ngo/sites/default/files/ideas-
files/USRussiaCyber  WEB.pdf, (01.04.2016), pp. 1-2.
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iilkenin ortak ¢ikari oldugu beyan edilmistir. Ayrica bu goriismede “Y2K>*

problemi
dahilinde ortaya ¢ikmast muhtemel sorunlar ic¢in iki iilkenin birlikte ¢alismasi

kararlagtirilmigtir.>*

2006 yilina gelindiginde, RF’nin dénem baskani1 oldugu G-8 grubuna iiye iilkeler
arasinda terdrizm, siber gilivenlik ve organize su¢ konularinda 6zel-kamu ortakliginin
gelistirilmesine yonelik bir inisiyatif baglatilmasini teklif etmis ancak ABD’nin olumlu

yaklagimina ragmen, bu teklifin somut bir sonucu olmamistir.>"’

Ote yandan Barack H. Obama yonetimi ile birlikte ABD nin siber uzayda isbirligi
gelistirilmesine yoOnelik cabalarinin arttig1 da ifade edilebilecektir. Bu kapsamda Obama
tarafindan 2009 Mayis ayinda yapilan bir ¢agri ile RF, CHC ve Hindistan’1 da dahil edecek
sekilde iletisim teknolojileri alaninda belirli bir gelismislik i¢inde olan iilkelerin siber
uzaya alam1 kaynakli olarak hiikiimet dis1 aktorler ile haydut devletlerden gelecek olan
tehlikelere kars1 ortak hareket edebilecegini, bu itibarla da NATO’nun konu kapsaminda

inisiyatif alabilecegini giindeme getirilmistir.**®

2009 Aralik ayinda ise ABD ve RF, BM Silahsizlanma ve Uluslararas1 Giivenlik
Komitesi’ndeki bir toplantida, siber uzayin askeri bir alan olarak kullanimin azaltilmasi ve
uluslararas1 giivenligin gelistirilmesine yonelik olarak iki iilke arasinda miizakerelerin
baslamasi karar1 vermislerdir. Bununla birlikte, konu kapsaminda bugiine kadar net bir

adim da atilmamastir.

2010 Temmuz aymnda ise Moskova’da gerceklesen, II. ABD-RF Iletisim
Teknolojileri Toplantisi’nda bir araya gelen st diizey yetkililer arasinda konu kapsaminda

baz1 resmi temaslar gergceklesmistir. Bu temaslarda, iki lilke yetkilileri siber giivenlik

3952000 yili problemi (Y2K problemi, milenyum hatasi, Y2K hatast ya da sadece Y2K diye de bilinir.), 01
Ocak2000 yilindan sonra eski bilgisayar ve yazilimlarinda goriilen ve tarih ve zamanla ilgili islemlerde hatal:
sonuglara yol agan bir yazilim hatasidir. Hata, bazi kurum ve kuruluslarda (6rnegin bankamatiklerde) ve
devlet bilgisayarlarindaki gesitli islevlerin 31 Aralik 1999 tarihini miiteakip 01 Ocak 2000 gecesi kesilmesi
seklinde ortaya ¢ikmistir. Buna benzer bir hata da UNIX yiiklii 32-bit sistemlerde 2038 yilinda ortaya ¢ikacak
olan 2038 yil1 problemidir. Ayrintili bilgi i¢cin bkz. http://www.constitution.org/y2k/y2k.htm, (02.04.2017).
Ayrica bkz. https://www.theguardian.com/technology/2014/dec/17/is-the-year-2038-problem-the-new-y2k-
bug, (02.04.2017).

*®GADY ve AUSTIN, loc.cit.

397G8 Summit 2006, Moscow, November 28-30, Working Meetings, G8 Initiative For Public Private
Partnerships To Counter Terrorism: Private Sector Action Beyond 2006,
http://issuu.com/ewipublications/docs/g8-initiative-for-public-private-partnerships-to-c/1, (02.04.2016).
*®GADY ve AUSTIN, loc.cit.
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alamindaki isbirligi arayismna yonelik goriismelerinin siirdiiriilmesi karar almislardir.>” Bu
karar iki iilke arasinda konu kapsamindaki iletisim kanallarin agik tutulmak istenmesi

bakimindan 6nemli bir asama olarak kabul edilebilir.

Bunlarla birlikte ABD ve RF hiikiimetlerinin siber uzay alanindaki isbirligi
girigsimleri kapsaminda bazi onemli siber sug¢lularin iadesi konusunda olduk¢a uyumlu
caligsmalar gergeklestirdikleri de goriilmektedir. Bu ¢ercevede ABD ve RF’nin isnat edilen
siber suglar kapsaminda aradiklar1 bazi1 zanlilar1 birbirlerine iade etmekten ¢ekinmedikleri

de miisahede edilebilmektedir.

Gortildigu tizere ABD ve RF arasinda siber uzay konusunda ikili ve uluslararasi
diizeyde isbirliginin tesis edilmesine yonelik bazi girisimler de bulunulmasina ragmen, bu
girisimlerin somut bir sonuca ulasmadigi da ileri stiriilebilir. Bu olumsuz durumun nedeni
ise iki tilkenin siber uzay konusunda birbirlerine yonelik tehdit algilamalar1 ve farkli
anlayislaridir. Bu kapsamda, ABD liderligi icin RF sadece siber uzay alani kaynakli
tehditler icin degil, ayn1 zamanda her tiirlii askeri kaynakli tehditler i¢inde tedbir alinmasi
gereken bir devlet seklinde konumlandirilmaktadir. Benzer bicimde, RF giivenlik ve askeri
biirokrasisi de ABD’nin teknolojik tistiinliiglinii dikkate alarak, en 6nemli askeri ve siber

tehdit kaynagi olarak gérmektedir.

RF’nin kiiresel siber uzay alanina yonelik uluslararas1 bir rejimin tesis edilmesi, bu
alaniin denetlenmesi ve kurallara baglanmasi, internetin sosyal medya kullanima olanak
saglayan oOzelliklerine kars1 uluslararasi denetim mekanizmalar1 olusturmasi kapsamindaki
girisimlerinin yani sira RF’nin kendi ulusal siber uzay alanin denetlenmesi, kontrol

edilmesi ve savunulmasina yonelik tedbirleri de dikkat ¢ekicidir.

Bu itibarla siber uzayr domine eden iki kiiresel siber giic olan ABD ve RF’nin bu
alanda uluslararas1 isbirliginin tesis edilmesi noktasindaki farkli yaklasimlarinin
uluslararasi sistemin yapisini eskisinden ¢ok daha fazla anarsik hale getiren bir faktor
oldugu da degerlendirilebilir. Ayrica siber uzay alanini diizenleyen evrensel nitelikte kesin
ve nihai bir uluslararas1 hukuk diizenlemesinin hala bulunmamasi, siber uzayda devletler
arasinda isbirligi yerine daha rekabetci politikalarin hakim olmasi ve bu rekabetin

siddetinin giderek artmasi hususlar1 dikkate alindiginda, uluslararasi sistemin eskisinden

3%U.S. Department of State, Office of the Spokesman, Roundtable on U.S.-Russia Information,
Technology: Dialogue on a Range of Topics Including Broadband and Internet
Governance,http://issuu.com/ewipublications/docs/usrussiacyber/12, (02.04.2016).
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cok daha fazla belirsiz ve glivensiz bir hal aldig1 da bizce ileri siiriilebilir.

Ote yandan RF’nin siber giivenlik stratejisinin tiim detaylar1 ile analiz edilmesi amaci
kapsaminda, RF’nin siber uzay alanina iliskin ulusal diizenlemeleri, teknolojik altyapisi, bu
alanda faaliyet gosteren istihbarat ve giivenlik kuruluslari, siber sug faaliyeti yiiriiten illegal
yapilanmalar1 ve iletisim teknolojileri alanindaki 6zel veya kamu sirketlerinin 6zellikleri de

analiz edilmelidir.
3. RF’nin Siber Uzay Alaninin Yapisi

RF’nin siirdiirmekte oldugu siber stratejinin, sadece ABD’nin degil ayni zamanda
tiim uluslararasi sistem i¢in gegerli olacak sekilde, devletlerin ulusal siber stratejilerini

sekillendirdigini ifade etmek, zorlama bir yaklasim olmayacaktir.

Bu kapsamda RF’nin 2007 yilinda Estonya’ya, 2008 yilinda Giircistan’a, Kirim Krizi
dahilinde 2014 yilinda Ukrayna’ya ve 2015 yilinda Tiirkiye’ye yonelik gerceklestirdigi
iddia edilen siber saldirilar1 dikkat ¢ekicidir. Ote yandan RF kaynakli olarak uluslararasi
boyuta da ulagmis siber kriminal faaliyetler, bu faaliyetleri yiirliten su¢ organizasyonlarinin

RIS ile olan olas1 baglantilar1 da konu dahilinde analiz edilmelidir.
3.1. Rus Istihbarat Servisleri’nin Siber Kapasiteleri

Rus Federal Giivenlik Servisi (Federalnaya Slujba Bezopasnosti /FSB), Rus
Istihbarat Servisi (Sluzhba Vneshney Razvedki / SVR) ve Rus Askeri Istihbarat
Direktorliigii'niin (Glavnoye Razvedyvatel’'noye Upravleniye / GRU) gerek tek baslarina
sahip olduklar1 siber kapasiteleri gerekse de Rus kriminal orgiitleri ile olan illegal
baglantilar1 kapsaminda RF’nin siber savunma ve saldir1 kapasitesini belirleyen temel
faktorlerdendir. Bu servislerden FSB ve SVR, RF Devlet Baskani’na dogrudan bagh
durumdayken GRU, Savunma Bakanligi’nin bir parcasi konumunda ve RSK emrinde

gérev yapmaktadir.’'

Daha ayrintili bir bicimde agiklama gerekirse FSB, SSCB déneminde faaliyet
gosteren gizli servisler olan CEKA, NVD ve KGB’nin yerini alan ve i¢ giivenlik alaninda
faaliyet gosteren bir gizli servistir. Bir i¢ giivenlik servisi olarak FSB’nin faaliyetleri iki

boyutlu olarak diisiintilmelidir. FSB’nin ilk gorevi iilke genelinde devlet giivenligi aleyhine

SYHEICKERO, op. cit.,p. 27.
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sirdiiriilen faaliyetler hakkinda istihbarat toplamaktir®'' Ornegin, RF’deki ayrihikei
Cerkez/Cecen gruplarmin, cihad yanlis1 terdr orgiitlerinin veya organize su¢ odaklarinin
faaliyetlerini izlemek, takip etmek ve haklarinda istihbarat toplamak FSB’nin gorevidir.
FSB’nin bir diger gorevi ise RF’ ye yoOnelik olarak siirdiiriilmekte olan espiyonaj
faaliyetlerine karsi koymaktir. Bu kars1 koyma faaliyeti, kontr/espiyonaj ¢aligmasi olarak
adlandirilir ve RF aleyhine dis istihbarat servisler araciligiyla siirdiiriilen subversif
operasyonlarin da engellenmesi amacimi igerir. Bu kapsamda RF’na yonelik siber
saldirilara karst1 koymak ve temelde iilkenin siber gilivenligini saglamak, FSB’nin
gorevidir.’'> FSB’nin siber giivenlik operasyonlarina dogrudan ydneldigi tarih ise 2008’dir.
2008 yilinda, 1978 yilinda teknik operasyonlar1 yiirlitmek amaciyla KGB biinyesinde
kurulan “Kvant” isimli departman, FSB’nin adeta siber giivenlik operasyon merkezi haline

déniistiriilmistir. "

FSB’nin siber giivenlik alanindaki diger bir sorumlulugu ise iilke genelindeki Rus
vatandaslarinin ve yabancilarin telekomiinikasyon iletisim bilgilerinin istihbar olunan
bilgiler kapsaminda takip edilmesidir. FSB, Rus GSM ve telekom sirketlerinin yasal bir
zorunluluk olarak kurmak zorunda olduklari, RF’deki internet ve anolog haberlesmesini
takip eden ve bir nevi denetleme sistemi seklinde tesis edilmis olan “Operatif Denetleme
Faaliyetleri Sistemi” (System for Operative Investigative Activities / SORM)’nin kontrolii

gorevini de listlenmistir.

FSB’nin sanayi, teknoloji ve bilisim sektdrlerine yonelik espiyonaj faaliyetlerinin
engellenmesi noktasinda Rusya Teknik ve Ihracat Kontrol Servisi (Federal Service for
Technical and Export Control of Russia / FSTEC) ile de yakin isbirligi bulunmaktadir. Bu
kapsamda 2004 yilinda kurulan ve RF Savunma Bakanlig1 biinyesinde faaliyet gostermekte
olan FSTEC’nin ihracat denetim rejimini kontrol etmek suretiyle sanayi, teknoloji ve
bilisim sektorlerini hedef alan espiyonaj operasyonlarina karst koymada énemli bir roli

314

bulundugu belirtilebilir.” ™ FSTEC, bir ihracat kontrol servisi olarak Moskova Riyaseti

3'GADY ve AUSTIN, op. cit., p. 5.

32Ayrintili bilgi i¢in bkz. The Centre For Counterintelligence and Security Studies, Russia’s
SVR/FSB/GRU Intelligence Services, http://www.cicentre.com/?page=191, (27.03.2016).

*BAyrintili bilgiigin bkz. CARR Jeffry, Intelligence on Russian Information Warfare Activities,
http://jeffreycarr.blogspot.com/2012/01/intelligence-on-russian-information.html, (04.01.2017).

34CARR Jeffrey, Inside Cyber Warfare: Mapping the Cyber Underworld, O'Reilly Media Inc., USA,
2011, s. 318.
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merkez olmak iizere alt1 bolge ofisi ile birlikte faaliyetlerini siirdiirmektedir.>'> FSTEC’in,
1973 yilinda tesis edilmis olan ve SCCB donemi boyunca devlet teknik sirlarmin
korunmas1 amaciyla faaliyet gosteren Devlet Teknik Komisyonu (Gostekhkomissiya) nun
giiniimiizdeki halefi konumunda oldugu da ifade edilebilir.’'® FSTECin siber giivenlik ile

ilgili olarak gorevleri ise soyledir: *'
» Bilgi giivenliginin saglanmasi,
» Hassas teknolojilerin ihracatinin denetlenmesi,

» Sanayi ve bilisim sektoriindeki yeni gelismeleri hedefleyen espiyonaj

faaliyetlerine kars1 ulusal diizeyde tedbirler alinmast,

» RF’nin teknoloji casuslugu kapsamindaki kars1 koyma kapasitesinin gelistirilmesi

amaciyla diger devlet kurumlariyla gerekli koordinenin tesis edilmesi.

FSB’nin diger tiim faaliyetlerinde oldugu siber giivenlik alaninda da SVR ile
koordinasyon kurmaktadir.’'®SVR de KGB’nin devami olarak RF’nin iilke disindaki
espiyonaj faaliyetlerini yiirlitmek amaciyla kurdugu dis istihbarat servisidir. SVR, RF’nin
dis istihbarat ihtiyaglarinin karsilanmasinda, GRU ile birlikte temel aktér konumundadir.
SVR, hedef aldig1 devlete yonelik askeri, siyasi, biyografik, ekonomik, sosyal, ulastirma,
iletisim, bilim ve teknoloji konularinda istihbarat toplar. Ornegin RF’nin ABD’nin
diinyanin bir bolgesindeki askeri kapasitesini tespit etmeye yonelik ya da Macaristan’daki
baskanlik se¢imlerinin sonucunu tahmin etmeyi amaclayan calismalari, SVR tarafindan
yonetilmektedir. Siber giivenlik stratejisi agisindan ise RF’nin bir iilkenin bilim ve
teknoloji kapasitesi hedef alan siber casusluk operasyonlarini planlamak, SVR’nin
gorevleri arasindadir. SVR’nin yurt disinda Belarus, Kazakistan, Tacikistan, Ermenistan,
Kirgizistan, Suriye, Kiiba, Vietnam ile Giiney Osetya, Abhazya, Kirim ve Transdinyester
bolgelerinde GRU ile birlikte ortak kullandigi elektronik ve sinyal istihbarati toplama

merkezleri de mevcuttur.®””

315 ESTEC Internet Sitesi, FSTEC’s Structure, http:/fstec.ru/en/358-structure, (18.06.2017).

Global ~ Security ~Web, FSTEC, http://www.globalsecurity.org/military/world/russia/fstec.htm,
(18.06.2017).

"7 ESTEC Internet Sitesi, FSTEC’s Power, http://fstec.ru/en/359-powers, (18.06.2017).

3% Ayrintil bilgi i¢in bkz. STAAR R. Tocaso, “Russia’s Security Services”, Mediterranean Quarterly,
Vol.15, Issue.1, 2010, pp. 1-10.

3 HEICKERO, op. cit., p. 30
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GRU, RF Genelkurmayi’'na bagli olarak faaliyet gosteren askeri istihbarat
teskilatidir. Daha 6ncesinde Sovyetler Birligi‘nde Kizil Ordu‘ya bagli olan GRU, RSK’nin
blytikligli kapsaminda RF’nin en genis say1 ve kapasiteli istihbarat teskilatidir. GRU,
askeri ve dis istihbarat konularinin yan sira iilke giivenligi ile ilgili her alanda istihbarat
toplama yetkisine sahiptir. Siber giivenlik acisindan GRU’nun temel gorevleri Rus askeri
kapasitesini hedef alan dis servis kaynakli siber operasyonlara karsi kontr/espiyonaj
faaliyeti yiiritmek ve imkan bulunmasi halinde hedef iilkenin askeri kapasitesine yonelik
siber casusluk operasyonlar1 planlamaktir. Stratejik Fiize Birlikleri’nin faaliyetlerinin
stirdliriilmesi ayrica iilkeye yonelik siber saldirlara karst koymak tizere kurulmus olan
“Computer Emergency Response Team” (RE-CURT)’lerin kontrolii de GRU’nun diger
Rus istihbarat ve giivenlik kuruluslar ile koordineli olarak gerceklestirdigi gorevleri

arasindadir.®*°

Bu noktada, GRU’nun RSK’nin 2014 yilindaki Ukrayna Miidahalesi esnasinda
gosterdigi ¢ok yonlii sicak catisma performansina yaptigi katki ve bu katkinin basarisi
nispetinde RIS’ler arasinda meydana gelen rekabet, RF’nin siber kapasitesinin net bir
sekilde ortaya konulmasi amaci kapsaminda ayrica irdelenmelidir. GRU’nun 2008
yilindaki Giircistan Miidahalesi esnasindaki basarisizligi, bu istihbarat Orgiitiiniin diger
RiS’lere kiyasla itibarin1 ciddi bigimde sarsmistir. S6z konusu kotiiye gidis 2011 yilinda
Igor Sergun’un GRU direktorii atanmasi ile sona ermistir. Bu atama, GRU’nun
yonetiminin ve sahip oldugu operasyonel kapasitenin kontrol edilmesi amaciyla FSB
tarafindan baski altina alindig1 bir tarihte meydana gelmesi bakimindan Putin’in olduk¢a
kritik bir karar1 olarak okunmalidir. 1. Sergun, diger RiS’lerde gérev yapan rakipleri
tarafindan; “is yapmaktan ziyade, saray dengelerini gézeterek makam sahibi olmus bir
sahsiyer™*' olarak ifade edilse de GRU, 6zellikle Ukrayna Miidahalesi dncesi ve esnasinda
gerek siber operasyonlarin planlanmasinda gerekse de 6zel kuvvet birlikleri ile Rus yanlis1
ayrilik¢ilarin faaliyetlerinin koordinasyonunda son derece basarili olmustur. I. Sergun
direktorliigiindeki GRU, Putin’in iktidarimi siirdiirme noktasinda RF’deki istihbarat
servisleri arasinda dengeyi gozeten ve higbir servisin digerine {istiin olmamasi kuralina

bagli olan siyasetini, Ukrayna Miidahalesi esnasinda kendisine verilen imkan ve

320 1.
Ibid., p. 27

321 Ayrintili bilgi icin bkz. GALEOTTI Mark. Putin’s Hydra: Inside Russia’s Intelligence Services,

European Council on Foreign Relations (ECFR), http://www.ecfr.eu/publications/summary/putins_hydra

inside_russias_intelligence services, (17.10.2016), pp. 6-9.
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kabiliyetleri en iist seviyede kullanmak suretiyle elde ettigi popiilerlik ve gili¢ sayesinde
ciddi bigimde sarsmustir.***Putin’in séz konusu siyasetinde meydana gelen bahse konu
dengesizlik ise 2015 Ocak ayinda I. Sergun’un Moskova’da kalp krizi sonucu ani bir
sekilde Olmesi ile sona ermistir Diger bir ifade ile vurgularsak, 1. Sergun’un Oliimi
sonrasinda GRU’nun diger istihbarat servislerine kiyasla Ukrayna Miidahalesi sonrasinda
elde ettigi iistiinliik ortadan kaybolmus ve Putin’in istihbarat servisleri arasinda gozettigi
denge yeniden tesis edilmistir. Bu gelismeyi destekleyen bir diger olay ise Ukrayna
Istihbarat Servisi ile irtibatli bir kaynagin, FSB’nin 2015 Ocak ay1 sonrasinda Ukrayna’nin
dogusunda yer alan RF yanlis1 ayrilik¢r gruplar ile tekrar operasyonel planlamalara
giristigini bildirmesidir.**® Bu tek 6rnekten de anlasildig: tizere, I. Sergun’un sahneden
cekilmesi ve akabinde Putin’in yaptig1 yeni atamalar ile birlikte RiS’ler arasindaki gii¢
dengesi yeniden tesis edilmistir. Boylelikle de Putin, 2018 yilinda yapilacak olan RF
baskanlik segimleri dncesinde olasi bir iktidar miicadelesi kapsaminda kendisine avantaj
elde etmeyi amaclamugtir.***

Ote yandan SVR, FSB ve GRU’nun faaliyetlerinin yan1 sira diger istihbarat ve
giivenlik servislerinin yetkilerinin ve gorev alanlarinin yeniden planlanmasi kapsaminda,
2000’11 yillarin bagi itibariyla RF’nin siber kapasitesini gelistirme yoniinde ciddi adimlar
attig1 da bilinmektedir. Bu baglamda RF 1993 yilinda kurulmus olan, elektronik ve sinyal
istihbarat1 ile kriptoloji alanlarinda faaliyet gosteren FABSI (Federal Agency of
Government Communications and Information / Federal Iletisim ve Enformasyon
Ajansi)’yi 2003 yilinda lav ederek, bu kurulusun yetki ve sorumluluklarin1 FSB, SVR, RF
Savunma Bakanlig1 ve Federal Koruma Servisi’ne (Federalnaya Sluzhba Okhrany / FSO)
arasinda dagitmistir. FABSI’nin kapatilmasinin en 6nemli nedeni ise kurum icerisindeki
yolsuzluk ve organize su¢ orgiitleri ile baglantili yapilanmalardir.’*FSO’nun siber
giivenlik alanindaki temel gorevi ise RF’nin ilgili kurumlar1 ve yoneticileri arasindaki iist
diizey ve gizlilik iceren iletisimin giivenli bir sekilde siirdiiriilmesini denetlemek ve

yonetmektir. Dogrudan RF Devlet Bagkani’na bagh olarak faaliyet yiiriitiir. FSO’nun, iilke

genelindeki telgraf, kablolu telefon hatlarinin, internet ve iletisim haberlesmesinin kontrolii

322 Ayrintili bilgi igin bkz. Ibid. p. 9-13.

323MERIC Enver, Rus istihbarat Savaslar1 ve Putinizm, Haber 10 Haber Portals, http://www.haber10.com
/yazar/enver meric/rus_istihbarat savaslari ve putinizm-620326, (17.10 2016).

4 Ayrintili bilgi igin bkz. GALEOTTI, op. cit., pp. 13-19.

3¥HEICKERO, op. cit., p. 28.

122



ve denetimi, ayrica Rus uydular iizerinden toplanan sinyal istihbaratinin degerlendirilmesi
ve raporlanmasi, son olarak Rus niikleer silah sisteminin giivenligin saglanmasi seklinde
gorevleri de bulunmaktadir. Rus niikleer silahlarin1 aktif hale getirecek olan “Cheget”
(siyah kutu / canta) ve bu siireci yoneten “Kavkaz” (iletisim sisteminin) denetimi ve

korunmasi da FSO nun yetkisi altindadir**®

RF 2010 yilinda enformasyon ve bilgi teknolojileri alaninda ¢aligma yiiriitmek
amaciyla Savunma Bakanlig1 biinyesinde bir “bakan yardimcili§i” pozisyonunu da tesis
etmistir.*>’ RF, 2013 yilinda aldig1 bir karar ile RSK biinyesinde bagimsiz bir siber savas
birimi kurmay1 planlama kapsamma almigtir. 2012 Ekim ayinda kurulan RSK Askeri
Arastirma Merkezi Direktorii Andrei Grigoryev konu baglaminda: “Rus ordusu olarak
internet kaynakli bazi faaliyetleri tehdit olarak degerlendirdiklerini, bu nedenle de ordu
biinyesinde bagimsiz bir siber savas departmant kurmayt planladiklarimi, bu plan
dahilinde calisma yiiriittiiklerini, basinda bulundugu arastirma merkezinin halen 700

civarinda gizli proje iizerinde ¢alistigini” beyan etmistir.*”®

Bu gelisme ile ilgili olarak 2014 Kasim ayinda agiklama yapan RF Savunma Bakani
Sergei Shoigu ise “Rus Ordusu’nun siber tehditlere karsi koymak amaciyla biinyesinde
faaliyet gosterecek olan bagimsiz bir yapilanmaya gittigini, bu planlama kapsaminda Rus
hiikiimeti olarak 500 milyon ABD Dolari tutarinda biitce ayirdiklarini, anilan olusumun
siber tehditler ile miicadelenin yanmi sira yurtdisi kaynakl iletisimin gozetlenmesi,
toplanmasi ve denetlenmesi gorevini de siirdiirecegini, bu nedenle de yazilim uzmanlart ile
yabancit dil bilen personele ihtiya¢ duyduklarini” belirtmistir.’®® Diger yandan RSK
biinyesindeki s6z konusu siber biriminin 2017 yili itibariyla operasyonel faaliyetlerine

baslayacagi tahmin edilmektedir.**

0Ibid., p. 29

*’EastWest Institute, The American and Russian Approaches to Cyber Challenges,
http://www.omicsgroup. org/journals/the-american-and-russian-approaches-to-cyber-challenges-2167-
0374.1000110.pdf, (14.04.2016).

3¥SRIDHARAN Vasudevan, Russia Setting up Cyber Warfare Unit Under
Military,http://www.ibtimes.co.uk/russia-cyber-war-hack-moscow-military-snowden-500220, (26.03.2016).
GERDEN Eugene, $500 Million for New Russian Cyber Army, Security Magazine UK,
http://www.scmagazineuk.com/500-million-for-new-russian-cyber-army/article/381720/, (26.03.2016).
330State Security Magazine, Russia Announces Development of Cyber Military Unit,http://www.tripwire.
com/state-of-security/latest-security-news/russia-announces-development-cyberwar-military-unit/,
(26.03.2016).
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Bununla birlikte 2010 yilinda RF hiikiimeti tarafindan devlet istihbarat politikasini
belirleyen ve RiS’in hedef dnceliklerini sekillendiren dért temel amag kabul edilmistir. S6z

konusu amaglar sdyle zetlenebilir.”*!

1. Rus devletinin istihbarat politikalarinin temel amaci, Rus toplumu i¢in bir degerler

sistemi olugturma yoniinde her tiirlii tedbiri alinmasi ve bu yonde faaliyet yiiriitilmesidir.

2. Rus milli istihbarat stratejileri, ulusal ve uluslararast kamuoyunun, Rus devletinin
politikalarina yonelik desteginin saglanmasin1 amag edinir. Bu amacin, RiS’ne dogrudan
psikolojik istihbarat ve dezenformasyon faaliyetleri yiiriitmek suretiyle, hedef toplum veya
toplum kesimlerinin olaylar karsisindaki tutum ve davranislarini RF lehine etkilemeye

yonelik operasyonel ¢alisma yiiriitme gorevi verdigi agiktir.

3. RIS, yikic1 ideolojiler, asir1 dini akimlar, RF aleyhine ulusal ve uluslararasi
kamuoyunu etkilemeye yonelik faaliyetlere karsi koyacak planlamalar gelistirmeyi
hedeflemektedir. Boylelikle, bu hedef kapsaminda, RF kendi iilkesine ydnelik psikolojik
istihbarat faaliyetlerini ve dezenformasyon c¢aligmalarini engelleyecegini de net bir sekilde

beyan etmektedir.

4. Rus istihbarat politikalari, askeri, teknolojik ve siyasi yapilanmalar1 da igerecek
sekilde, RF’nin ulusal enformasyon fonksiyonlarinin gilivenligini ve istikrarini
saglamalidir. Gériildiigii {izere, Rus kamu ve giivenlik biirokrasisi tarafindan RIS’in en
temel amaclarindan biri, RF’nin iilke genelindekisiber savunmasini saglamaya yonelik

adimlar atilmasidir.

Yukarida aktardigimiz bilgilerden de anlasildig: iizere Rus sivil ve askeri istihbarat
servisleri, haber toplama ydntemi olarak geleneksel HUMINT (Human Intelligence / insan
Kaynakli Istihbarat), SIGINT (Signal Intelligence / Sinyal Istihbarat1), ELINT (Electronic
Intelligence / Elektronik Istihbarat) ve diger istihbarat toplam tekniklerinin yani sira siber
saldir1 seklinde diizenlenmis espiyonaj operasyonlarina dayanan genis ve sistematik bir
yaptya sahip olmay1 hedeflemektedir. Boyle bir yapilanma ile RF, Rus toplumunun
ekonomik kalkinmasin1 ve enerji giivenligi acisindan hayati 6dneme sahip ekonomik,

finansal ve teknolojik istihbarat ihtiyaclarini karsilamaya ve lilke giivenligini saglamaya

31GADYve AUSTIN, op. cit., p. 6.
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caligmaktadir. Son yillarda yapilan yatirimlar ile RF’nin bu amaca hizmet eden siber
2

kapasitesinde ciddi bir artis s6z konusu olmustur.™

RF, istihbarat ve askeri doktrinin temel amaci 6ncelikle Rus ¢ikarlar1 dogrultusunda
tilkenin enformasyon giivenligini saglamaktir. RF, belirtilen ama¢ dogrultusunda {ilkenin
siber giivenligini saglamaya calisirken, siber uzayn verdigi imkanlardan azami olgiide
faydalanan ve Rus hiikiimetlerinin istihbarat ihtiyaclarinin yani sira iilkenin ihtiyag
duydugu stratejik 6neme sahip teknolojik yenilikleri elde etmeye yoOnelik bir siber
espiyonaj sistemi de kurmay1 hedeflemistir. Bu cercevede RF tarafindan birbirleriyle es
giidiim halinde calisan her biri ortak ve farkli amaglara yonelmis, siber uzay: kullanma
noktasinda 6nemli imkan ve kabiliyete sahip dort istihbarat (FSB, FSO, SVR, GRU)

servisi tesekkiil ettirilmistir.

RIS’in giiniimiizde ulastig1 ofansif, defansif, operasyonel, stratejik, elektronik harp
kabiliyetine sahip, psikolojik istihbarat faaliyetlerine uygun, manipiilasyona ve
dezenformasyona elverigli yapisi, RF’yi siber uzayda faaliyet goOsteren en Onemli
aktorlerden biri konumuna kavusturmustur. Ote yandan, RiS’lerinin sahip olduklar1 siber
kapasitelerinin kullanilmasinda, illegal siber kriminal sahislarin, 6rgiitlerin ve odaklarin da
onemli rolii bulunmaktadir. RIS ile bahse konu illegal gevreler arasindaki siber isbirligi,
RF’nin siber kapasitesinin imkan ve kabiliyetinin anlagilmasi noktasinda ciddi 6neme

sahiptir.

Yukarida 6zetlendigi haliyle RF, istihbarat servislerinin imkan ve kabiliyetlerinin de
verdigi destek ile siber uzayda etkili bir siber gii¢c konumuna ulasmistir. Ote yandan RF’nin
sahip oldugu siber giiciin Nye’nin “siber gii¢” kavramiyla ilgili tanimlamasiyla paralellik

arz ettigi de ileri siirtilebilecektir.

Calismamizin ilk boliimiinde de ifade edildigi {izere Nye tarafindan “insan kaynagt
ve yetenegi, yazilim ve donanmim teknolojiler, altyapilar ve ag teknolojileri ile ilgili tiim
kaynaklar vasitasiyla yaratilan bir imkdan” seklinde tanimlanmis olan siber giiclin neden
oldugu degisim ve gilic uygulamalart hem yumusak glic hem de sert giic kavrama ile birlikte

degerlendirilmelidir. Siber giiciin, bir yumusak giic uygulamasi olarak kullanilmasina

332 Ayrintil bilgi i¢in bkz. HAGESTAD II William, op. cit. pp. 18-25.
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ornek olarak RF’nin yeni nesil enformasyon savas stratejisi gosterilebilir. RF’nin bahse

konu stratejisi ise ¢alismamizin ilerleyen sathasinda detaylari ile analiz edilecektir. ***

Ote yandan siber giiciin baskalar1 {izerinde kontrol kurmak ve onlara zarar vermek
i¢cin kullanilmasi halinde ise bu durum, sert giic kavrami kapsaminda ele alinmalidir. Bu
kapsamda Nye, Iran’daki niikleer tesislerin yapilan Stuxnet saldirisin sert gii¢ kullanimina

ormek olarak gdstermektedir.”**

Stuxnet saldirisina benzer sekilde RF istihbarat
servislerinin sahip olduklar1 siber giicler kapsaminda planladig1 iddia edilen saldir1 ve
espiyonaj faaliyetleri ise c¢alismamizin bir sonraki bashginda detaylarn1 ile

degerlendirilecektir.

3.2. Rus Istihbarat Servisleri Kaynakli Olarak Gerceklestigi iddia Edilen Siber
Saldir1 ve Espiyonaj Faaliyetleri

RiS’lerin ¢alisma alanlari, operasyonlari, imkan ve kabiliyetleri ile siber
kapasiteleri siklikla diinya kamuoyunda tartisilmasina ragmen, bu servislerin ortiilii siber
faaliyetleri ile ilgili olarak sinirh acik kaynak bilgisi mevcuttur. Konu kapsaminda hakim
olan kani; FSB, GRU, SVR ve FSO’nun siber uzay alaninda kendi faaliyet alanlar ile ilgili
olarak, 6z kaynaklarmi ve uzman personelini kullanmak suretiyle 6zel operasyonlar
siirdiirmekte olduklar1 seklindedir. Bu servislerin ihtiyag¢ hissettikleri faaliyetleri igin ise
siber kabiliyete sahip kriminal sahislardan da istifade ederek, 0zel operasyonlar
planlayabildikleri de iddia edilmektedir. Ayrica s6z konusu faaliyetlerin siirdiiriilmesi
noktasinda ise bu istihbarat oOrgiitlerinin birbirleriyle koordineli bir sekilde faaliyet
gosterdikleri ileri siiriilmektedir. RiS’lerin uluslararas1 kamuoyuna yansiyan bazi illegal

siber saldir1 ve espiyonaj faaliyetleri ise asagida genel hatlariyla agiklanmistir.

1.2008 yilinda ABD Savunma Bakanligi ve ABD Ordusu’na yonelik olarak
gerceklestirilen siber saldirilarda kullanilan “BTZ” isimli yazilimi {iretme kapasitesine
sadece RF ile baglantili ¢evrelerin sahip oldugu bilinmektedir. S6z konusu yazilim 2008

yilinda bir tagiabilir bellek vasitasiyla ABD Ordusu’nun bir Ortadogu iilkesinde bulunan

333 Ayrintili bilgi igin bkz. NYE, “Nuclear Lessons for ...”, op. cit., , pp. 11-15.
334 .-
Ibid.
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tistlindeki bilgisayarlar1 kullanilmak suretiyle aktive edilmis ve 14 ay boyunca etkinligini

. . . Lo 335
stirdlirmdistiir.

2. Siber giivenlik hizmeti ve yazilimlar alaninda faaliyet gosteren “Fire Eye” isimli
ABD orijinli bir sirket tarafindan 2014 yilinda yayinlanan bir raporda, RF’nin “APT28”
takma adli bir grup vasitasityla bir donem siirdiirdiigii siber casusluk faaliyeti giindeme
getirilmistir. Bu rapora gore “APT28, casusluk amagh bir dizi siber faaliyeti biinyesinde
barindiran, 2007 yilindan beri aktif olarak kullanilan, ozellikle Dogu Avrupa iilkeleri ile
NATO ve Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) nin savunma kapasitelerini hedef

alan bir espiyonaj operasyonu/grubu’ seklinde tanimlanmustir.*

3. Yine “Fire Eye” tarafindan 2013 Ekim ayinda yayimlanan bir baska raporda,
FBI'in 2010 yilinda Microsoft’ta ¢alisan Alexey Karetnikoc isimli bir RIS mensubunu
ABD aleyhine siber casusluk faaliyeti gerceklestirdigi gerekgesiyle tutukladigi, 2012
yilinda Rus giivenlik sirketi Kaspersky Lab’in “Red October” takma adli bir siber casusluk
operasyonu kapsaminda ¢ogunlugu eski Dogu Blok’u {iyesi iilke vatandaslarinin internet

ve kisisel haberlesmelerini takip ettiginin belirlendigi seklinde bilgiler yer almstir.>*’

4. F-Secure isimli bir data giivenlik sirketi tarafindan 2015 Eyliil ayinda yayinlanan
baska bir raporda, RF’nin “The Dukes” isimli bir yazilimi kullanilmak suretiyle yedi yili
askin bir siire icin Avrupa, Asya ve Amerika’daki bazi ililkeleri hedef alan bir siber
espiyonaj operasyonu siirdiirmekte oldugu iddia edilmistir. Raporda ayrica, belirtilen
faaliyetin RF destekli hackerlar tarafindan gerceklestirildigi, 6zellikle de Giircistan’in
NATO’daki Enformasyon Merkezi’ni, Giircistan Savunma Bakanligi’ni, Tiirk Disisleri
Bakanligi’n1 ve ABD, Avrupa ve Orta Asya’daki bazi diisiince merkezleri ile hiikiimet

kuruluglarim hedef aldign ifade edilmistir.**®

5. Alman Der Spiegel Dergisi’nde, 2016 Subat ayinda yayinlanan bir haberde, 2015
yilt iginde Almanya Federal Meclisi (Bundestag)’ne yonelik olarak GRU kaynakli siber

*STEWART Phil ve WOLF Jim, Old Worm Won’t Die after 2008 Attack on Military,Reuters, June 16
2011, http://www.reuters.com/article/us-usa-cybersecurity-worm-idUSTRE75F5TB20110617, (16.06.2016).
336FireEye, APT28-A Window Into Russia’s Cyber Espionage Operations?, Special Report by FireEye,
https://www.fireeye.com/, (01.04.2016).

37GEERS Kenneth, Darien Kindlund, Ned Moran, Rob Rachwald,World War C:Understanding Nation-
State Motives Behind Today’s Advanced Cyber Attacks, https://www.fireeye.com/content/dam/fireeye-
www/global/en/current-threats/pdfs/fireeye-wwc-report.pdf, (14.04.2016), p. 12.

3¥Al Jazeera Internet Web, Report: Russia sponsored cyber attacks, http://www.aljazeera.com/
news/2015/09/report-russian-government-sponsored-cyber-attacks-150917132351595.html, (01.04.2016).

127



espiyonaj saldirilarinin  gergeklestirildiginin, Almanya Federal Haber Alma Servisi
(Bundesnachrichtendienst / BND) tarafindan tespit edildigi bilgisi yer almistir.”* Bu siber
saldirmin Rus askeri istihbarat servisi tarafindan gerceklestirildiginin acgiklanmasi,
GRU’nun siber saldir1 kapasitesine sahip oldugunu gostermesi bakimindan oldukca dikkat
cekicidir.

6. Bloomberg Teknoloji Haber Portali’nda, 14 Ekim 2015 tarihinde yayimnlanan bir
makalede ise RIS destekli hackerlarin Polonya Borsasi’na yonelik olarak siber saldirilar
gerceklestirdiginin tespit edildigi haberlestirilmistir. Polonyali yetkililer konuyla ilgili
olarak, Rus hackerlarin s6z konusu siber saldirinin Polonya’nin Irak ve Suriye politikasinin
intikam1 amaciyla cihatgr gruplar tarafindan gergeklestirildigi manipiilasyonunu
yaptiklarini, bu hedef kapsaminda kullandiklar1 casus yazilima yonlendirme amacl izler
biraktiklarini, ancak bu izlere ragmen saldirinin arka planimmin RF tarafindan espiyonaj
amagli olarak tasarlandigmim tespit edildigini kamuoyuna agiklanmistir.*** Saldirida,
RIS’in siber uzaym anonim yapisindan da istifade ederek, saldirimin kaynag: ile ilgili
dezenformasyon faaliyeti gerceklestirmis olmalar1 onemlidir. Bu itibarla siber saldir1 ve
espiyonaj faaliyetlerinde, aktivitenin kaynag ile ilgili olarak daima bu sekilde yaniltic

planlamalarin rahatlikla uygulanabilecegi de hatirda tutulmalidir.

7. ABC Haber Kanali tarafindan 2014 yilinda yapilan bir baska haberde, ABD
giivenlik ve istihbarat gorevlilerince, RF kaynakli bir yazilim programimin 2011 yilindan
bu yana ABD’nin dogalgaz, petrol, igme suyu ve sulama sistemine zarar verdiginin tespit
edildigi giindeme getirilmistir. S6z konusu yazilimin belirtilen kritik altyapi sistemlerinin
kontrol mekanizmalarin1 hedef alarak, zarar vermeyi amaclayacak sekilde tasarlandigi da

ayn1 haberde yer almugtir.”*!

8. 1 Nisan 2016 tarihinde, Flash Critic Cyber Threats News isimli haber ajansinin
yayinladigir bir haberde ise RF kaynakli olarak ABD’de faaliyet gosteren JP Morgan

Chase&Co Bankasi da dahil, ismi agiklanmayan bes bankaya subversif amacli siber

3Der Spiegel News Magazine, Was Russia behind 2015's cyber attack on the German parliament?,
http://www.dw.com/en/was-russia-behind-2015s-cyber-attack-on-the-german-parliament/a-19017553,
(01.04.2016).

#9Bloomberg Tecnology News Portal, Cyberspace Becomes Second Front in Russia’s Clash With
NATO, http://www.bloomberg.com/news/articles/2015-10-14/cyberspace-becomes-second-front-in-russia-s-
clash-with-nato, (01.04.2016).

'ABC News, Trojan Horse Bug Lurking in Vital US Computers Since 2011 http:/abcnews.go.
com/US/trojan-horse-bug-lurking-vital-us-computers-2011/story?id=26737476, (01.04.2016).
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saldirilar gergeklestirildigi belirtilmistir. S6z konusu haberde, siber saldirilarin 2015
Agustos aymdan bu yana devam ettigi, saldirilarin oldukg¢a sofistike bir yazilim
kullanilarak yapilmis olmasi nedeniyle ABD’li yetkililerin saldirinin arkasinda RF’nin

olduguna kesin olarak emin olduklari ifade edilmistir.***

Genel ve soyut olarak aktardigimiz bu oOrneklerden de anlasilacagi {izere FSB,
GRU, SVR ve FSO’nun siber kapasitelerinin kullaniminda, illegal siber kriminal
sahislarm, orgiitlerin ve odaklarm da dénemli rolii bulunmaktadir. Bu kapsamda RIS ile
bahse konu illegal ¢evreler arasindaki siber igbirligi, RF’nin siber giivenlik kapasitesinin

imkan ve kabiliyetinin anlasilmas1 noktasinda bizce biiyiik bir 6neme sahiptir.

3.3. Rus Istihbarat Servisleri ile irtibath Siber Kabiliyete Sahip Kriminal Orgiit

ve Sahislarin Faaliyetleri

SSCB, dagilincaya kadar diinyanin en biiyiik miihendis iilkesi oldugu kabul
edilmistir. SSCB’nin sahip oldugu miihendislerin biiyiik bir kismi1 ise ciddi bilgi birikimi
ve beceri gerektiren savunma, uzay ve agir sanayi alanlarinda istihdam etmistir. SSCB’nin
dagilmas1 sonrasinda, bu yetismis is giicli ekonomik sikintilar ile karsi karsiya kalmis ve
gecim sikintist motivasyonu bu sahislari, basta bilisim sektorii olmak {izere illegal
faaliyetlere yoneltmistir. Bu durumun bir sonucu olarak 6zellikle 1990-2000 yillar
arasinda Rus kokenli hackerlarin sayisinda adeta patlama yasanmistir. 2000°1i yillar
sonrasinda Rus ekonomisinde yasanan iyilesme, siyaset ve devlet diizeninde kavusulan
istikrar ve disiplinin bir sonucu olarak, s6z konusu illegal yapilar da Rus devlet kurumlar
ile uyumlu faaliyet gostermeye baglamis ve giinlimiizde 6nemli Olgiide RF devlet

sisteminin denetimine girmislerdir.’*

Bu gelismeler kapsaminda RF’nin gerek istihbarat servisleri gerekse de bu servisler
ile dogrudan baglantili illegal Orgiitler ilizerinden sistematik siber saldirilar diizenleme

kapasitesine sahip oldugu rahatlikla ifade edilebilir. Bu illegal orgiitlerden en bilineni ise

2Flash Critic Cyber Threats News, Russian cyber warfare suspected in the bank attack,
http://flashcritic.com/russian-cyber-warfare-suspected-bank-attacks-sophisticated-hackers/, (01.04.2016).
SLOBANOVA Katerina, How Russia Became a Hacking Superpower,
https://themoscowtimes.com/articles/russia-hacker-superpower-56704,(04.01.2017).
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NATO tarafindan da ittifakin varlig1 i¢in en tehlikeli sug¢ oOrgiitlerinden biri olarak kabul
edilen Russian Business Network (Rus Is Ag1 / RBN)’diir.**

RBN’nin Rus devleti ile baglantili olduguna dair spekiilasyonun da 6tesinde bir¢ok
makale ve yorum bulunmaktadir. {lk olarak 2006 yilinda bir Rus internet sitesi olarak
kurulan RBN, zamanla siber imkanlardan yararlanmak suretiyle gelir elde etmeyi
amaglayan illegal faaliyetlere de yonelmistir.**’Diger yandan RBN’nin bu faaliyetlerinin
2007 ve 2008 yillar1 arasinda Rus giivenlik giigleri tarafindan takibe alindigi ve RBN’nin
bu nedenle IP adres ve domainlerini CHC ile Tayvan’a tasimak zorunda kaldigi iddia
edilmistir. Bu tarih sonrasinda ise RBN’nin operasyonlarinin gergekten var olup olmadigi
stirekli olarak tartismalara neden olmustur. Bununla birlikte RBN’nin daha sonraki yillarda
kriminal faaliyetlerini son derece sofistike hale getirme imkanma kavustugu, hatta bu
tarihlerde  ABD Savunma Bakanligi’nin yonelik olarak siber casusluk faaliyetleri

gerceklestirdigi de cesitli analizlere konu olmustur.**®

RBN’nin temel operasyonlari ise “kimlik hirsizligi, phishing™” botnet’®, zararl
yvazilim iiretme, ¢ocuk pornografisi ile bankacilik ve kredi kart sahteciligi”
seklindedir.**Tim diinyadaki siber suglarin %60’ tek basina RBN tarafindan islendigi
dahi iddia edilmektedir.*

RBN’nin diinya genelinde taninmasini saglayan olay ise2008 yilindaki RF-Giircistan
Savast esnasindaki siber saldirilardir. Bu donemde, Giircistan’a yonelik olarak
gergeklestirilen “botnet” saldirilarmin biliyiik bir boliimiiniin RBN kaynakli oldugu
giindeme getirilmistir.”>' RBN’nin savas esnasindaki faaliyetlerini ne sekilde mobilize

ettigi ve planlandig1 tam olarak ortaya konamamis olmasina ragmen, RBN’nin bu kriz

YENER Yavuz, Rus Krizinin Gézden Kacan boyutu: Siber Savas Tehdidi,http://www.usak.org.tr/tr/
usak-analizleri/yorumlar/rus-krizinin-gozden-kacan-boyutu-siber-savas-tehdidi, (12.04.2016).

*The Guardian, Cyber Crimes, http://www.theguardian.com/technology/2007/nov/15/news.crime,
(12.04.2016).

HEICKERO, op. cit., p. 37.

*ingilizce password (sifre) ve fishing (balik avlamak) sozciiklerinin birlesmesiyle olusturulmus “phishing”
ifadesinin Tiirk¢e karsiligidir. “Yemleme” diye tanimlanan yontemlerle sifre avcilari, genelde e-posta gibi
yollarla kisilere ulasir ve onlarin kredi karti gibi ayrintilarini sanki resmi bir kurummus gibi ister. Bu ava
kargilik veren kullanicilarin da hesaplari, sifreleri vb. 6zel bilgileri calinmaktadir.

87orla veya hileli bir yontemle ve kotii bir yazilim da kullanmak suretiyle, tiim kontrolii bir hackerin
gelistirdigi koda birakilmis bilgisayar ve aygitlardan olusan aga verilen isim olarak tanimlanabilecektir.
“PYENER, loc.cit.

30 Ayrintili bilgi igin bkz. HEICKERO, op. cit., pp. 37-38.

*'Project Grey Goose Phase II Report,Russia/Georgia Cyber War, https://tr.scribd.com/doc/6967393/
Project-Grey-Goose-Phase-I-Report, (12.04.2016).
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sirasindaki rolii Giircii kritik altyapisina zarar verilmesi ve Giircistan aleyhine internet
tizerinden Rus yanlisi propaganda yapilmasi seklinde oldugu ileri siiriilmiistiir.>**Giircistan

Savasi sonrasinda ise RBN’nin faaliyetleri tamamen yer altina ¢ekilmistir.

RBN’nin operasyonlar1 disinda Rus hackerlar tarafindan o6zellikle Batili devlet
vatandaslarin1 hedef alan ciddi boyutlarda siber kriminal faaliyetler de siirdiiriilmektedir.
Bu itibarla Rus hackerlerin ABD ve AB iiyesi devlet vatandaslarina yonelik olarak, sahte
bankacilik islemleri, ¢alinti ve kopya kredi kartlari, ele gec¢irilmis sosyal giivenlik ve
vatandaslik numaralari vasitasiyla yillik 100 Milyon ABD $ tutarinda gelir elde ettigi iddia

edilmektedir.*™

RF’nin ise bahse konu gruplarin su¢ faaliyetlerine Rus vatandaglarinin ve
RF’nin ¢ikarlarmi dogrudan etkilemedigi siirece gérmezden gelmektedir.>>*Bu gruplarin
bir bagka faaliyet alani ise milliyet¢ilik duygular1 ile Rus devleti ve Rus ¢ikarlar1 aleyhine
faaliyet yiirtittiiklerini diistindiikleri diisman devlet kurumlarina ve kuruluslarina, sivil

toplum Orgiitlerine, uluslararasi sirketlere yonelik siber saldirilar gergeklestirmektir.*>

Bu noktada Putin’in inisiyatifi ile kurulan Nashi Genglik Hareketi’nin siber
faaliyetlerinin de dikkat ¢ekicidir.>>® Nashi Genglik Hareketi, Kremlin yonetiminin
yonlendirmesi ile 6zellikle Renkli Devrimler esnasindaki genglik hareketinin potansiyelini
de dikkate alarak, bu devrimlerin RF sinirlar i¢inde de yayilmasini ve etkili olmasim
engellemek amaciyla kurulmustur. Bu kapsamda, hareket, 6zellikle sosyal medyanin
kullanilmas: yoluyla Putin aleyhine muhalif hareketlerin manipiile edilmesi noktasinda

6nemli propaganda ve toplum miihendisligi faaliyetleri siirdiirmiistiir.>>®

Diger yandan kimi Batili siber gilivenlik uzmanlar1 tarafindan Nashi Genglik
Hareketi’nin iilke digindaki internet kaynakli psikolojik propaganda operasyonlarin

planlamak amaciyla, RIS ve RBN ile illegal baglantiya sahip oldugu ve ozellikle de

332 MARKOFF John, Before the Gunfire, Cyberattacks, New York Times, August 2008, New
YorkEdition, http://www.nytimes.com/2008/08/13/technology/13cyber.html? r=1&; (12.04.2016)
HAGESTAD 11, op. cit., p. 3

3GILESKeir, Russian Cyber Security: Concepts and Current Activity, Chatham House Conflict Studies
Research Centre REP Roundtable Summary,https://www.chathamhouse.org/sites/files/chathamhouse /public/
Research/ Russia%20and%20Eurasia/060912summary.pdf, (14.04.2016).

bid., p. 4.

3JONES James, Putin's youth movement provides a sinister backdrop to Russia's protests,
http://www.theguardian.com/commentisfree/201 1/dec/08/putin-russia-elections, (12.04.2016).
3STHALHALLI Yusuf, Kremli’nin Genclik Hareketi, https://www.academia.edu/7302656/
KREML%C4%B0ON%C4%BON_GEN%C3%87LER%C4%B0 NASH%C4%B0_ GEN%C3%87L%C4%B0
K HAREKET%C4%B0, (12.04.2016).

*¥Voice of America, Russia Plays Big Role in Cyber Spying, Hackinghttp:/www.voanews.com/
content/russia-plays-big-role-in-cyber-spying-hacking/2522915.html, (12.04.2016).
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RBN’den siber propaganda imkanlari saglayacak yazilimlar satin aldigin1 da iddia

etmistir.>>

3.4. RF Siber Alaninin Yapisal Ozellikleri

Bir devletin siber alanin yapisal 6zellikleri, o devletin internet ve ag teknolojilerini
diizenleyen ulusal kanunlar ve kurumlar, s6z konusu kanunlarin yaptirim giicii ve etkisi ile
bu sektorlerde faaliyet gosteren sirketlerin yapisi ve teknolojik kapasiteleri ile ilintilidir. Bu
kapsamda, RF’nin ulusal alam1 agisindan detayl1 bir sekilde analiz edilmesi, RF’nin siber

giivenlik stratejisinin ve kapasitesinin anlagilmasi noktasinda oldukca 6nemlidir.

Putin’in devlet bagkani olmasinda sonra, RF’nin ekonomik ve ticari yapisinin giderek
bir nevi nepotik kapitalizme (akraba-dost kapitalizmi) dogru evirildigi, bu yap1 i¢inde
devlet ve 6zel sektor arasinda siki bir birliktelik s6z konusu oldugu literatiirde genel kabul
goren bir yaklagimdir. Bu 6zellik RF siber alaninin yapisini da etkilemis ve devlet ile 6zel

sektor siki bir isbirligi igine girmistir.360

Ornegin RF’de, mobil telefon sektdriiniin %92’si 4 sirket, telekomiinikasyon
sektoriiniin ise % 62’s1 6 sirket tarafindan kontrol edilmektedir ve bu sirketlerin faaliyetleri
de belirtilen haliyle akraba-dost kapitalizminin 6zellikleri kapsaminda degerlendirilebilir.
RF’nin bu sirketler iizerinde ciddi bir hiikiimet baskisi ve denetimi s6z konusu olmakla
birlikte, Rus donanim ve yazilim teknolojileri, telekomiinikasyon, data ve iletisim altyapisi
onemli dl¢iide dis kaynakli dizayn ve yapiya sahiptir. Bu disa bagimli yapt RF’deki diger

stratejik sektorler i¢in de (enerji, hizmet, insaat, altyapi, gida vb.) gecerlidir **!

Disa bagimli yapinin bir stratejik zafiyet yarattiginin farkinda olan Rus giivenlik ve
istihbarat biirokrasisi, bu yapiyr millilestirmek adina bazi girisimlerde bulunmustur. Bu
kapsamda, RF Devlet Baskanligi, isletim sistemleri ve yazilim altyapisinda Microsoft basta

olmak {iizere diger ABD orijinli sirketlere olan bagimliligin azaltilmasini amaglayan

'MEDVEDEYV, op. cit., p. 31.

**MEDVEDEYV, op. cit., p. 34.

SIKELLY Sanja, Freedom on the Net 2014:Russia, Freedom House, 2014, https://freedomhouse.
org/sites/default/files/resources/Russia.pdf., (15.04.2016).
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planlamalarimi tamamlamistir.***Nitekim 2014 Subat ayinda RF Genelkurmay Baskanligi
Askeri Bilimsel Komitesi iiyesi General Igor Sherement verdigi bir beyanatta “RF 'nin

99363 aglkga

siber giivenlik altyapisimin  disa  bagimliligimin  azaltilmasi1  gerektigini
belirtmistir. Sherement tarafindan 2014 yilinda yazilan bagka bir makalede ise “Rusya ‘nin
disa bagimli teknolojik yapisimin gegici oldugu, alinan tedbirler ile ozellikle iletisim,
telekomiinikasyon ve siber giivenlik teknolojilerinde millilesme oraminin kisa siirede
arttirilacagi ve Skolkovo Inovasyon Merkezi 'nin yakin zamanda bir nevi Rus Silikon Vadisi

9364

ozelligine sahip olacagr”"" ileri stiriilmiistiir.

Rus bilgi giivenligi (anti-virlis) alaninda faaliyet gosteren en Onemli sirket ise
bilindigi tizere Kaspersky firmasidir. Bu firma, McAfee, Norton ve Symantec sirketleri ile
birlikte anti-viriis sektoriinde kiiresel alanda ciddi bir rekabet i¢inde olup, Kaspersky’ nin
diinya genelinde 400 milyona yakin misterisi oldugu tahmin edilmektedir.*®
Kaspersky’nin Rus devletinin yam sira RIS ile de yakin irtibatiin oldugu, bu sirketin ilk
kurucusu olan ve sirkete adin1 veren Eugene Kaspersky’nin de egitimine KGB destekli bir

bilim akademisinde basladig1 iddia edilmektedir.**®

Yukarda belirttigimiz iizere RF, ulusal siber uzay alanini denetim altinda tutmak
amaciyla da ciddi ¢aba gostermektedir. Freedoam House tarafindan yayimlanan bir rapora
gore, 2014 yili itibartyla Rus niifusunun sadece %61°1 internet erisimine sahiptir. Bu oran,
ABD’deki %81, Fransa’daki %82, Ingiltere’deki %90 oranlari dikkate alindiginda oldukga
diisiiktiir. RF’nin ulusal internet kullanimina yonelik tedbirleri 2012 yilina kadar gorece
olarak daha liberal bir tarzda gelismistir. Bu liberal ortaminda yardimiyla, milliyet¢i Rus
hackerlarin Estonya ve Giircistan’a yonelik siber saldirlar esnasinda oldukga etkin rol
oynadiklar1 da ileri sliriilmiistiir. Rus ¢ikarlarini hedef almadiklar: siirece RF’de genelde bir
denetime tutulmayan siber kriminal gruplarin faaliyetleri de 2012 yilina kadar aktif bir

tarzda gergeklesmistir.367 2012 yilinda ise RF Devlet Bagkanligi se¢imleri sirasinda sosyal

*EastWest Institute, The American and Russian Approaches to Cyber Challengeshttp://
www.omicsgroup.org/journals/the-american-and-russian-approaches-to-cyber-
challenges216774.1000110.pdf, (14.04.2016).

3MEDVEDEYV, op. cit., p. 35.

34ZINOVYEVA Elena, “U.S. Digital Diplomacy: Impact on International Security and Opportunities for
Russia,” A Russian Journal on International Security, Vol.19, No. 2, 2013, p. 39.

36K aspersky Company, About Kaspersky Lab, www.kaspersky.com/about., (15.04.2014).
3SHACHTMAN Noah, Russia’s Top Cyber Sleuth Foils US Spies, Helps Kremlin Pals,Wired
Magazine, www.wired.com, (15.04.2014).

TKELLY Sanja, Freedom on the Net 2014:Russia, Freedom House, 2014, https:/freedomhouse.
org/sites/default/files/resources/Russia.pdf., (15.04.2016).
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medyanin Putin karsit1 faaliyetler icin uygun ve etkili bir zemin olusturmasinin etkisiyle

RF internetin denetlenmesi noktasinda bazi tedbirler almistur.

Bu kapsamda siber saldirilarin ve siber kriminal operasyonlarin planlanmasi
noktasinda hayati 6neme sahip anonim (tor) bilgisayarlarin ve proxy servislerinin kontrol
edilmesi amaciyla Putin’in talimatiyla RF Icisleri Bakanlign 2014 Haziran aymda 3,9
Milyon Ruble biitge aymrmustir.’®® Bu kapsamda, FSB yoneticisi Alexsandr Bortnikov
yaptig1 acgiklamada: “for servislerinin siber su¢lar ve ¢ocuk porno dagiticilar: tarafindan
stklikla kullamldigini, devlet olarak bunu engelleyeceklerini ve bu servislerin tiimiinti
kapatacaklarini® beyan etmistir. Ayrica, akilli cep telefonlar1 iizerinden internete
baglanilmasinin denetlenmesi amaciyla da cep telefonlarinda kullanilan sim kartlarin ve
kamuya agik alanlarda kablosuz ag girisi (wi-fi) girisi yapan akilli telefonlarin kayit altina
alinmasina yonelik bir yasa 2014 Agustos ayinda kabul edilmistir.’>’°2014 Mayis ayinda
kabul edilen bir bagka yasayla internet iizerinden kolaylikla agilabilecek bloglarin giinliik
olarak 3000 kisi tarafindan giris yapilabilecek bir kapasiteye ulasmasi halinde, bu bloglarin
Federal Komiinikasyon, Iletisim, Teknoloji ve Medya Denetleme Kurumu
(Roskomnadzor)’na kayit olma zorunlulugu getirilmistir.>’'S6z konusu yasayla ayrica, blog
yazarlarmin takma ad kullanmalar1 yasaklanmis, yazdiklart tiim yazilarin dogrulugunu
delillendirmeleri zorunluluk haline getirilmis ve bloglarin ziyaretgi giris-log kayitlarini alti

ay siireyle arsivlemeleri mecburiyeti getirilmistir.372

Diger yandan s6z konusu tedbirlerin iki yonlii bir sonucu bulunmaktadir. Anonim
bilgisayarlarin denetlenmesi, RF’nin kendi siber uzay alanini kontrolii diisiintildiigiinde
oldukga Gnemlidir.*”*Bununla birlikte bu tiir bilgisayarlarin varhginin ortadan kaldirilmas
durumu da ters orantili olarak RF siber alan1 kaynakli siber saldir1 ve kriminal faaliyetlerin

gergeklestirilmesini daha zor ve maliyetli hale de getirmektedir. Yani 2014 yil1 sonras1 i¢in

*BBC News, Russia Offers $110,000 to Crack Tor Anonymous Network,http:/www.bbc.com/
news/technology-28526021, (15.04.2014).

**Tiirk Internet Haber Sitesi, Rusya Tor Networkiinii ve Anonimlik Araclarim Erisime Kapatmaya
Hazirlamyor.”, http://www.turk-internet.com/portal/yazigoster.php?yaziid=43607, (27.04.2016).
SMEDVEDEYV, op. cit., p. 39.

S7'BIRNBAUM Michael, Russian Blogger Law Puts New Restrictions on Internet Freedoms, Washington
Post, http://search.proquest.com/docview/1550033701., (15.04.2016).

P Tiirk Internet Haber Sitesi, Rusya’da Yiiriirliige Giren Yeni Yasayla Blog’lara Agir Sorumluluklar
Getiriliyor., http://www.turk-internet.com/portal/yazigoster.php?yaziid=46851, (27.04.2016).
’PMEDVEDEYV, op. cit., p. 38.
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RF siber savunmasmi artirmak isterken, siber saldir1 kapasitesinden 6diin vermek

durumunda kalmistir.*”*

Bununla birlikte RF siber gilivenligini saglamak i¢in kabul ettigi ve 2016 yilinda
uygulanmaya baglanacak olan bir yasayla da Rus vatandaslarina yonelik kisisel bilgileri,
verdigi hizmet geregi elinde tutma imkanina sahip olan sirketlerin, bu verilerin fiziksel bir

arsiv ortamina da aktarmasi zorunlu hale getirilmistir.*”

RF ayrica, siber giivenligini saglamak amaciyla 1 Eyliil 2016 tarihinde “Rusya Bilgi
Yerellestirmesi” (Russia Data Localizitaion) isimli bir kanunu kabul etmistir. Bu kanuna
gore yabanci internet sitelerinin ve yabanci sirket internet sitelerinin RF kanunlarina dahil
olmasi, RF merkezli faaliyetlerinin “ru, .su, .moscow” gibi domain adlarin1 kullanmalar1 ve
internet sayfalarmin Rusga versiyonlarini da hazirlamalar kural altina alinmistir. Bu
kapsamda, RF vatandaglarina yonelik kisisel bilgileri verdigi hizmet geregi elinde tutma
imkanina sahip olan tiim sirketlerin, bu verileri RF resmi kurumlarinin denetimindeki bir

fiziksel arsiv ortamina aktarmalar da siki bir denetim tabi tutulmustur.*”®

RF’nin siber giivenlik alaninda uygulamaya koydugu belki de en énemli tedbir ise
SORM sistemidir. SORM sistemi RF’deki internet ve anolog haberlesmesini takip eden ve
bir nevi denetleme sistemi seklinde tesis edilen bir uygulamadir. SORM’un ilk versiyonu
1990’11 yillarda gelistirilmistir. Daha sonra ise teknolojik gelismelere bagl olarak iki yeni
versiyonu daha tesis edilmistir SORM’un kontrolii goérevi de FSB’ye
verilmistir.’’"Mahiyeti ve yetkinligi tam olarak bilinmemekle birlikte, SORM sistemi ile
FSB’nin sadece RF sinirlar iginde degil, iilke disinda gerceklesen her tiirlii internet, sabit

telefon ve cep telefonu iletisimi iizerinde etkin bir denetim kurdugu tahmin edilmektedir.*”®

Putin iktidarinin son yillarda internet ve sosyal medya kaynaklt muhalif hareketlere
yonelik  sert tedbirler aldigi ve sansiir uygulamalarindan kac¢inmadigi da

gozlemlenmektedir. Bu ¢ergevede, 2014 Mart ayinda RF Bagsavcilik Ofisi’nin talimatiyla,

**GONZALEZ Daniel, Preventing Cyber Attacks: Sharing Information About Tor,The RAND Blog,
http://www.rand.org/blog/2014/12/preventing-cyber-attacks-sharing-informationabout., (16.04.2016)
’>SONNE Paul ve RAZUMOVSKAYA Olga , Russia Steps Up New Law to Control Foreign Internet
Companies,Wall Street Journal, http://www.wsj.com/articles/russia-steps-up-newlaw-to-control-foreign-
internet-companies-1411574920., (15.04.2016).

5Bloomberg Tecnology News Portal, Russia Clarifies Looming Data Localization Law,
http://www.bna.com/russia-clarifies-looming-n17179934521/, (23.09. 2016).

STTGILES, “Information Troops-A Russian ...”, op. cit., pp. 8-9

BSOLDATOV Andrei ve BOROGAN firina,“Russia's Surveillance State”,World Policy Journal, Vol. 30,
No. 3, Fall 2013, p. 24-25.
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isyana tesvik ve illegal icerik barindirdiklar1 gerekgesiyle, muhalefetin etkili isimlerinden
Garry Kasparov ve Alexei Navalny tarafindan kontrol edilen toplam 4 adet web sitesine

erisim yasag getirilmistir.””’

RF’nin sosyal medya imkanlar1 kullanilarak siirdiirtilmesi olas1 siber tehditlere karsi
aldig1 onemli tedbirlerden bir digeri de Rus orijinli sosyal medya sirketlerinin RF’de
kullanilmasini tesvik etmek ve bu sirketlerin yonetiminde kendisine yakin sahislarin yer
almasina 6zel onem vermektir. Bu 6nemin bir sonucu olarak da e-posta hizmeti veren
“mail.ru”; “google.com” ile benzer hizmetleri saglayan “yandex.com”; “facebook.com” ile
ayni islevi géren “vkontakte.ru” ve “odnaklassniki.ru” isimli sirketlerin sadece RF’de degil
eski SSCB fiyesi lilkelerdeki pazar paylar1 olduk¢a yaygimlasmistirBu durum ise Putin
iktidarina, RF’de ve eski SSCB iiyesi lilkelerde sosyal medya merkezli planlanabilecek
olas1 muhalif toplumsal hareketlerin kontrolii ve RF lehine propaganda faaliyetleri
stirdiiriilmesi noktasinda onemli avantaj saglamaktadir.Ayrica s6z konusu sosyal medya
uygulamalar1 arasinda yer alan ve 50 milyon civari kullanici ile muhalif goriislerin de
siklikla giindeme geldigi “vkontakte.ru” isimli agin kuruculari, Putin iktidarinin baskilar

sonucunda, sirketlerini 2014 Mart ay1 i¢inde Putin’e yakin Alisher Usmanov isimli bir Rus

isadamina satmak zorunda kalmugtir.**°

Aktardigimiz bilgilerden de anlasilacag: iizere, 2000°1i yillar ile birlikte baslayan
planlamalarin bir sonucu olarak RF’nin giliniimiizde gerek istihbarat servisleri ve bu
servisler ile baglantili illegal organizasyonlarin faaliyetleri gerekse de silahli kuvvetlerinin
sahip oldugu siber imkanlar kapsaminda 6nemli bir siber gii¢ olarak siber uzayr domine
edebildigi ortadadir. RF’nin s6z konusu siber giicline 6zellikle 2010 yilindan sonra,
Moskova merkezli uluslararasi haber ajanslar1 ve sosyal medya olanaklarindan da genis bir
bicimde istifade eden enformasyon savas kabiliyetleri de eklenmistir. Tiim bu siber
imkanlar ile birlikte RF, sahip oldugu siber giicii uluslararas: iliskilerde sorun yasadigi

devletlere kars1 bir bask1 ve zorlama araci olarak kullanmaktan ¢ekinmemekte ayrica da bu

*PTiirk internet Haber Sitesi, Rusya’da Putin Yonetimi de Internet Sansiiriiyle Muhalefeti Susturmayi
Deniyor., http://www.turk-internet.com/portal/yazigoster.php?yaziid=46190, (27.04.2016).

%0 Ayrintili bilgi i¢in bkz. THOBURN Hoburn, “Rusya Siyasetini Anlama Kilavuzu”, Siyaset, Ekonomi ve
Toplum Arastirmalar Vakfi (SETA) Arastirmalari, 2015,p. 80-89,
http://file.setav.org/Files/Pdf/20151019183121 rusya-siyasetini-anlama-kilavuzu-pdf.pdf, (19.10.2016).
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tarzda planlanmis olan siber saldirilarini etkili ve yipratict bir enformasyon savasi ile

destekleyebilmektedir.
4. RF Kaynakh Oldugu iddia Edilen Siber Saldirilar

RF, internetin ve ag teknolojilerinin hizla yayilmaya bagladigi 2000°li yillar
sonrasinda, siber uzaydaki gelismelerin verdigi avantajlar1 uluslararasi iliskilerde bir zor
kullanma ve baski araci olarak kullanmak amaciyla planlamalar yapmistir. RF, siber saldir
kapasitesine yonelik yaptig1 yatirimlarin yani sira siber glivenligini saglama ve internet
teknolojileri kaynakli siber psikolojik savas yoOntemlerini gelistirme konusunda da

giinlimiizde 6nemli bir siber gli¢ konumuna gelmistir.

RF, siber savunma ve saldir1 kapasitesinde s6z konusu gelismisligin bir sonucu
olarak, uluslararasi iligkilerde 6zellikle de komsulariyla yasadigi dis politika sorunlar
esnasinda siber giiciinii sofistike ydntemlerle kullanmaktan ¢ekinmemistir. Iddia edildigi
tizere RF’nin 2007 yilinda Estonya’ya, 2008 yilinda Giircistan’a ve Litvanya’ya, 2009
yilinda Kirgizistan’a, 2014 yillinda Ukrayna’ya ve 2015 yilinda Tiirkiye’ye yonelik siber
saldirilari, siber uzaym ortaya koydugu yeni sartlarin dig politika sorunlarinda ne 6lgiide
etkili olabilecegine yonelik analiz edilmesi gereken Onemli Ornekler arasinda yer
almislardir.

4.1. Estonya’ya Yonelik Siber Saldirilar

Estonya’ya yonelik olarak 2007 yilinda RF kaynakli olarak gerceklestirildigi iddia
edilen siber saldirilar, siber giivenlik literatiiriiniin yan1 sira uluslararas: iliskilerde
disiplininde de bircok yoniiyle detayli olarak analiz edilmistir. S6z konusu siber saldiri
Estonya Parlamentosu’nun Tallinn meydanindaki Bronz Asker anmitin1 kaldirma karar
almasiyla baslamis olmakla birlikte, saldirinin arka planinda Estonya RF iligkilerindeki
yillardan beri siiregelen gerginligin yani sira RF’nin bagta ABD olmak iizere, diger NATO

tiyeleriyle yasadigi kiiresel miicadelenin de etkisi bulunmaktadir.*®*'

Genel ve soyut olarak RF ile Estonya arasindaki iligkiler tarihsel olarak ele
alindiginda, iki lilke arasinda Estonya’nin demografik ve sosyo-Kkiiltiirel yapis1 kapsaminda
ortaya ¢ikan bir gerginligin mevcudiyeti goriilecektir. 2. Diinya Savasi sonrasinda, SSCB

tarafindan maksath bir politik adim olarak Estonya’ya onemli oranda Rus kokenli niifus

FIBICAKCI, “NATO’nun Gelisen Tehdit ...”, op. cit., s.121.
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yerlestirilmistir. Ilerleyen siirecte ise demografik denge Rus azinlik lehine degismeye
baslamistir. Dogu Blok’unun yikilmasi sonrasinda ise diger Baltik {ilkelerinin aksine,
Estonya iilkesinde %40 oraninda bulunan Rus azinliga vatandaslik hakki verme noktasinda
isteksiz davranmis ve bu durum RF ile Estonya iliskilerinde siiregelen bir gerginligin

olusmasina neden olmustur.**?

Diger yandan teknolojik mirasiin ve egitim seviyesi yiiksek niifusunun yani sira
2000’11 yillarda yapilan yatirimlarla ile birlikte, Estonya iletisim, telekomiinikasyon,
yazilim ve ag teknolojileri alanlarindaki Avrupa’nin en gelismis e-devleti olarak kabul
edilmistir. Bu itibarla elektronik oy kullanma imkanini vatandaslarina ilk defa sunan
Estonya, halkinin % 60’a yakinin giinliik ihtiyaglarinin 6nemli bir kismini internet
tizerinden karsiladigl, tlkedeki bankacilik islemlerinin yaklasik %96’sinin internet

tizerinden gergeklestirildigi bir lilke konumuna ulagmustir.*®

26 Nisan 2007 tarihinden yani Tallinn meydanindaki Bronz Asker heykelinin
kaldirilmas: kararimmin alimmasindan kisa bir siire dnce, Estonya’nin kritik altyapilarina
yonelik olarak genis ¢apli bir servis disi birakma (Distributed Denial of Service / DDoS)***
saldirisi baslatilmistir.”® Bu siber saldirilar ile Estonya’nin siyasi partilerinin, devlet
kurumlarinin, parlamentosunun web sayfalarina, akabinde; medya kuruluslarinin,
bankacilik ve finans sistemine siber saldirilar gerceklestirilerek, Estonya’nin internet

altyapis1 ¢okertilmek istenmistir.**® Saldirilar, her ne kadar son derece organize ve yogun

bir sekilde gerceklesse de Estonya hiikiimetinin ulusal internet agimi yurtdisindan erisime

*2YENER Yavuz, 8. yihnda Estonya Saldirilarina ¢ok boyutlu bir bakas, https:/siberbulten.com/siber-
saldirilar-2/8-yilinda-estonya-saldirilarina-cok-boyutlu-bir-bakis/, (18.04.2016).

3BOTTIS Rain, Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare
Perspective, In Proceedings of the 7th European Conference onlnformation Warfare and Security, Plymouth,
Reading: Academic Publishing Limited, 2008, http://www.academic-bookshop. com/ourshop/prod 1355933-
ECIW-2008-7th-European-Conference-on-Information-Warfare-and-Security-Plymouth-UK.html,
(18.04.2014).

*Distributed Denial of Service (DDoS) olarak bilinen siber saldir1 yonteminde, ilk asamada kétii amagh
yazilimlarla ¢ok sayida bilgisayar ayn1 anda ele gecirilmekte ve bu bilgisayarlar “zombi” bilgisayar haline
getirilmektedir. Bu asamada, ¢ogu zaman kullanicilar, bilgisayarlarinin ele gegirildiginin farkinda
olmamaktadirlar. kinci asamada ise ele gegirilen bu bilgisayarlardan “botnet” adi verilen bir ag olusturarak
onceden planli bir sekilde hedeflenen web sayfalarina sistematik olarak saldirmak suretiyle, hedef aldiklar1 ag
sistemlerini kullanilmaz hale getirmektedirler.

BICAKCI, “NATO’nun Gelisen Tehdit ...”, op. cit., s. 122.

3TIKK Eneken, International Cyber Incidents: Legal Considerations, Tallinn, Cooperative Cyber
Defense Centre of Excellence, 2010, https://ccdcoe.org/publications/books/legalconsiderations.pdf,
(16.04.2014).
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kapatma karar1 almasi ile birlikte, saldirilarin yogunlugunun makul bir seviyede tutulmasi

basarimustir. 19 Mayis 2007 tarihine gelindiginde ise saldirilar sona ermistir **’

Siber uzaymm anonim yapisindan kaynaklanan isnat-ispat iliskisi kurulmasi
noktasindaki zorluk dikkate alinarak, bu saldirilarin RF kaynakli oldugu higbir zaman
kesin olarak ispatlanamayacak olsa bile, Estonya’ya yonelik siber saldirilarin arka planinda
donemin Rus hiikiimetinin oldugu aslinda oldukg¢a nettir. Estonya s6z konusu siber
saldirilart gergeklestiren bazi IP’lerin RF kaynakli oldugunu; saldirganlarin ¢ogunlukla
Rusca dilini kullanarak blog ve forum sayfalarinda organize olduklarii, biiylik olgiide
bilgisayar korsanlig1 tecriibesi olan kisilerden olustuklarini iddia ederek, saldir1 ile ilgili

olarak RF’yi dogrudan suglamistir.**®

Estonya saldirisi, iki komsu iilke arasinda gergeklesen bir yerel hadise olmanin
Otesinde, siber saldirilar ve siber glivenlik kavramlarinin uluslararasi iliskiler disiplini
acisindan da analiz edilmesine neden olmasi bakimindan oldukc¢a 6nemlidir. Ayrica s6z
konusu siber saldirinin bertaraf edilmesi noktasinda basta ABD olmak iizere, NATO nun
oynadig1 rol, ABD ile NATO ve RF iligkileri agisindan da siber uzaym yeni bir miicadele
alani olarak ele alinmasia yol a¢gmustir.>® Bu kapsamda, saldirilarn ilk basladigi andan
itibaren Estonyali yetkililer NATO uzmanlarindan biiyiik destek almig, Tallinn’e gelen
NATO uzmanlari, lilkenin saldirilara kars1 gelistirdigi savunma mekanizmalarinda 6énemli
rol oynamiglardir. Tiim bu gelismeler ile birlikte, Estonya ayn1 zamanda siber giivenlik
acisinda sembolik bir 6nem kazanmistir. Zira 2008 yilinda Tallinn’de NATO tarafindan bir
siber giivenlik miikemmeliyet merkezinin kurulmasi kararlastirilmistir. Daha sonra bu
merkez, 2008 Agustos aymda Miisterek Siber Savunma Mikemmeliyet Merkezi
(Cooperative Cyber Defense Center of Excellence/ CCD-COE)adiyla faaliyet gostermeye

baglamustir. **°

CCD-COE, 2008 yil1 sonrasinda yaptig1 calismalar ile birlikte, NATO’nun siber
giivenlik stratejisinin belirlemesinde, NATO iiyesi iilkeler arasinda siber giivenlik alaninda

isbirligi ve koordinasyonun saglanmasinda, siber giivenlik konusunda strateji belgeleri,

STOTTIS, loc.cit.

*SYENER, loc.cit.

*ROTH Mathias, Bilateral Disputes between EU Member States and Russia, CEPS Working Document
(Centre for European Policy Studies), August 2009, http://www.ceps.eu/files/book/2009/09/1900.pdf.,
(18.04.2016), p. 5-13.

BICAKCI, “NATO’nun Gelisen ...”, op. cit., ss. 122-125.
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konferanslar ve akademik ¢alismalar yapilmasinda ve basta ABD olmak {izere pek c¢ok iiye

iilkenin siber giivenlik stratejilerinin planlanmasinda énemli rol oynanustir.**’

Estonya’ya yonelik siber saldirilarin uluslararasi iliskiler disiplini agisindan bizce

asagida belirtilen 6nemli etkileri bulunmaktadir:

1. Siber giivenlik, siber gii¢, siber uzay, siber saldir1 gibi kavramlarin da uluslararasi

iligkiler analizlerinde derinlemesine ele alinmasi i¢in bu olaya adeta bir milat olmustur.

2. RF, Estonya saldirist ile birlikte, 2000’11 yillarin basi itibartyla ortaya koydugu
siber gilivenlik ve savunma stratejileri kapsaminda planladigi haliyle, ciddi bir siber gii¢
olarak uluslararas1 sistemde yerini almigtir. Bu kapsamda, RF’nin sahip oldugu siber
kapasitesinde RIS’in yam1 sira RIS ile baglantili siber kapasiteye sahip kriminal sug

orgiitlerinin 6nemli rol oynadig1 goriilmistiir.

3. RF, elde ettigi bu siber kapasite ve giicii, komsular1 ile yasadigi dis politika
sorunlar1 basta olmak {izere, uluslararasi sistemde bir zor kullanma ve baski araci olarak

kullanmaktan ¢ekinmeyecegini gostermistir.

4. RF’nin Estonya’ya yonelik siber saldiris1 basta ABD olmak iizere, NATO
tarafindan siber uzayin ortaya koydugu yeni imkanlarin Batil iilkeler i¢in yeni bir tehdit
algilamasi olarak okunmasina neden olmustur. Bu tarih sonrasinda, ABD’nin 6nderliginde
NATO ortak bir siber giivenlik stratejisi gelistirilmesi noktasinda ciddi adimlar atmaya
baslamistir. Bununla birlikte, NATO {iyesi iilkelerin her biri de kendi ulusal siber gilivenlik

stratejilerini planlama konusunda yeni girisimlerde bulunmuslardir.

5. RF i¢in ise Estonya saldiris1 karsisindaki NATO’nun reaksiyonu siber uzayin
NATO ile yasanacak olan yeni bir gerginlik alani olarak kabul edilmesine neden olmustur.
Bu itibarla RF, 2008 sonrasindaki siber giivenlik stratejilerinde, temel olarak ABD’nin ve
NATO’nun ortaya koydugu caydiricilik potansiyelinin dengesini bozmay1 temel hedef
olarak belirlemistir. Bilindigi tizere NATO, kolektif bir savunma konsepti ile kuruldugu
giinden buyana faaliyet yiiriitmiistiir. Bu stratejide temel amaglar ise orgiitiin kolektif bir
anlayisla iiyelerine giivenliklerini saglayacagin1 garanti etmesi, ayn1 zamanda da hasim
blok ya da iilkelere de olas1 bir saldiriya karsi topyekiin bir kars1 saldir1 yapilacagina dair

sinyal verilmesi seklinde belirlenmistir. Gergekte, RF’de siber saldirilarla NATO’yu

IYENER, loc.cit
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topyekiin yenemeyecegini bilmektedir. Ancak RF, NATO {iyesi olan ya da NATO ile yakin
giivenlik iligkisinde olan {ilkelere yonelik siber saldirilarla, hem kendi ¢ikarlar1 kapsaminda
saldirilan tilkeyi etkisi altina almak istemekte hem de NATO’nun s6z konusu caydiricilik

stratejisini maglup etmek istemektedir.***
4.2. Giircistan’a Yonelik Siber Saldiri

RF tarafindan 2008 yilinda Giircistan’a yonelik olarak planlandigi iddia edilen siber
saldirilar, Rus Silahli Kuvvetleri’nin konvansiyonel saldirisin1 destekleyecek sekilde
planlanmas1 bakiminda, Giircistan ile RF arasindaki s6z konusu sicak ¢atismay1 diinyadaki

ilk hibrit savas 6rnegi haline getirmesi bakimindan da 6nemlidir. ***

Genel ve soyut olarak tarihsel arka plana bakarsak bilindigi lizere, Abhazya ve
Giiney Osetya, SSCB’nin dagilmas1 sonrasinda de facto bagimsiz bolgeler olarak
varliklarin1  stirdiirmiislerdir. 2008 yaz aylari boyunca siiregelen bir dizi milliyet¢i
provakosyon neticesinde, 7 Agustos 2008 tarihinde Giircistan Askeri Kuvvetleri’nin
tilkenin toprak biitiinliigiinli tesis etmek amaciyla Giiney Osetya’ya yonelik operasyona
baslamasina cevaben, Rus giicleri de 8 Agustos 2008 tarihinde Osetya’ya girmis ve
sonrasinda da Giircistan’1 iggal operasyonunu faaliyete gecirmistir. Giircistan’in RF ile
yasadig1 gerginligin arka planinda, bu iilkenin NATO’ya tam iiyelik hedefi ve Bati1 Blok’u
ile yakinlasmasinin bulundugu pek cok kaynakta ileri siirilmektedir. Giircistan’a yonelik
siber saldirilar ise 7 Agustos 2008 gecesinden itibaren Estonya saldirisina benzer sekilde
tilkenin kritik altyapilarin1 hedef alan “DDoS” saldirilar1 seklinde baslamistir. Bu saldirilar
da kullanilan siteler incelendiginde, sitelerin ABD’den calinan kredi kartlartyla RF ve
Tiirkiye’de acildigr belirlenmis, ayrica saldir1 icin gonderilen spam e-postalarin

hazirlandiginda tespit edilmistir.***

Giircistan’a yonelik siber saldirilar da Estonya saldirisina benzer sekilde, iilkenin
hiikiimet, medya ve finans sektorlerini felg etmeyi amaglamistir. Ancak Giircii niifusunun
sadece %10’unun o donemde internet erisimine sahip oldugu yani Estonya’nin tersine

Giircistan’in aglanma orani ve e-devlet kapasitesi sinirli oldugu i¢in bu saldirlar Estonya

32WIRTZ, op. cit..p. 31.

33GOBLE A. Paul, Defining Victory and Defeat: The Information War Between Russia and Georgia,
In the Guns of August 2008:Russia War in Georgia, edited by Svantee E. Cornell and S. Frederick Starr,
Armonk, New York, 2009, p. 191.

MBICAKCI Salih, “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu”, Uluslararasi
iliskiler, Cilt 9, Say1 34, Yaz 2012, s. 218
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Orneginin aksine kismen etkili olmustur.*”’ Ayrica saldirilar esnasinda Giircistan’in NATO
iiyeligi heniiz gerceklesmedigi icin Ittifakin giivenlik semsiyesinden dogrudan
yararlanilamamis fakat NATO uzmanlarindan saldirilara karsi koyma noktasinda dogrudan
destek almmustir.’”® Bu kapsamda Giircistan’in siber kaynaklarim igiincii iilkelere
tagimasiyla, bahse konu siber saldirilar bir hafta i¢inde sona erdirilmistir. Lakin siber
saldirilarin  psikolojik savas boyutunda RF, Giircistan tezleri karsisinda uluslararasi

kamuoyunda yeterli destegi bulamamistir.>”’

Giircistan’a yonelik olarak diizenlenen siber saldirilardan ¢ikartilabilecek en 6nemli
sonug, literatiirde genel kabul gordiigii tizere bu saldirilarin gergek bir hibrit savas niteligi
tagiyan ilk sicak catisma oldugudur. RF, silahli kuvvetlerinin operasyonlart dncesinde
Giircistan’1 siber saldirilar ile yipratarak adeta isgale hazirlamak istemistir. ilerleyen yillar
igcerisinde de RF, Estonya ve Giircistan saldirilarindan da edindigi deneyimler ile birlikte, 9
Kasim 2012 tarihinde RF Genelkurmay Baskanligi goérevine atanan Valery Gerasimov
tarafindan hazirlanan yeni bir savas stratejisini ortaya koymustur. Hibrit savas konsepti
veya Gerasimov doktrini seklinde isimlendirilen bu strateji ise RF tarafindan ilk olarak
2014 yilinda baglayan Ukrayna’ya yonelik askeri miidahale esnasinda tiim yonleriyle

uygulanmigtir.

Ukrayna miidahalesi 6ncesinde de RF’nin siber saldir1 yontemleriyle komsularimi
baski altina alarak dis politika sorunlar1 ¢ézme stratejisi izledigi ileri siiriilebilir. Bu
baglamda 2008 yilinda Litvanya’ya, 2009 yilinda ise Kirgizistan’a yonelik gergeklestirilen

siber saldirilar ¢calismanin bundan sonraki asamasinda analiz edilebilecektir.
4.3. Litvanya’ya Yonelik Siber Saldiri

Litvanya, 2008 Haziran ayinda ii¢ giin siireyle RF kaynakli oldugu iddia edilen siber
saldirilara maruz kalmistir. S6z konusu siber saldirilar, Estonya ve Giircistan
orneklerindeki gibi Litvanya’nin kritik altyapilarinin “DDoS” saldirilari ile ¢okertilmesi ve
Litvanya’da faaliyet gosteren popiiler web sayfalarmin agirhikli olarak “orak-cekic”

amblemleriyle hacklenmesi seklinde ger(;el<le§mistir.398

3TIKK, loc.cit.

3BICAKCIL,“21. Yiizyilda Siber ...”, op. cit.,s.38.

*TGOBLE, op. cit., p. 191.

¥WILLIAM C. Ashmore, Impact of Alleged Russian Cyber Attacks, “School of Advanced Military
Studies United States Army Command and General Staff College Fort Leavenworth,
Kansas” http://nsarchive.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-027.pdf, (19.04.2016), p. 11
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Bu siber ataklar kapsaminda ¢ogunlugu kamu kurumlarina ait 300’den fazla internet
sitesi hacklenerek kullanilmaz hale getirilmis, bu sitelere “orak-¢eki¢c” amblemlerinin yani
sira Litvanya halkini1 asagilayan kimi sarkilar yliklenmistir. Saldirilar kapsaminda 6zellikle
Litvanya giivenlik ve finans kurumlar ile RF karsith§ sdylemlerinin onciiliiglinii yapan

Litvanya Sosyal Demokrat Parti’nin internet siteleri hedef almmuistir.””

S6z konusu donemde, Litvanya adina konuya iliskin resmi bir agiklama yapan
Litvanya Vergi Miifettisligi Baskani Gediminas Vysniauskis: “saldirilarin onceden
planlandigimin  net oldugu, DDoS ataklarimin Romanya merkezli aglar tarafindan
tilkelerine yonlendirildigini tespit ettiklerini ve saldiriarin 2007 Estonya salduri ile

benzerlik gosterdigini” beyan etmistir.*’

Bu saldirilarin arka planinda, RF ile Litvanya arasinda yasanan politik gerginligin
bulundugu iddia edilebilir. Zira saldirilar, RF’nin SSCB doneminde ¢alisma kamplarinda
6len Litvanyali kurbanlarin yakinlarina tazminat 6demeyi reddetmesi, akabinde de RF’nin
Litvanya’ya enerji akigin1 kisitlamasi, buna cevap olarak da Litvanya hiikiimetinin eski
Sovyet sembollerini yasaklayan bir kanunu meclise sunmasi1 ve RF-AB ortaklik siirecini

bloke etmesi sonrasinda baglamistir.*!

S6z konusu siber saldirilart planlayan kaynaklarin, RiS ve RIS ile irtibatli kriminal
potansiyele sahip Rus sug¢ Orgiitleri oldugu iddia edilmistir. Litvanya saldirisinin da
Ozellikle Estonya saldirisinda oldugu gibi Baltik hiikiimetlerinin Bati Blok’unun da
destegiyle RF’nin {ilkelerine yonelik miidahale girisimlerine direnmesinin bir sonucu
olarak meydana geldigi ileri siiriilebilir. Cilinkii bu saldir1 da RF, 2000’li yillarin ikinci
yarist itibartyla RF, komsulariyla yasadigi sorunlarin ¢dziimii noktasinda siber kapasitesi
kaynakli giiclinii kullanmaktan ¢ekinmedigini bir kez daha uluslararasi kamuoyuna

gdstermistir. *”

*Internet Law  Center’s Cyber Report, A Timeline of Russian Cyber Attacks,
https://ilccyberreport.wordpress.com/2016/11/02/a-timeline-of-russian-cyber-attacks/, (03.04.2017).
*0Baltic Times, Lithuania cyber attacks: Round two,http://www.baltictimes.com/news/articles/20897/,

(04.04.20017).
“'MCLAUGHLIN Daniel, Lithuania accuses Russian hackers of cyber assault after collapse of over 300
websites, ttp://lumen.cgsccarl.com/login?url=http://proquest.umi.com/pqdweb?did=1503762091

&sid=2&Fmt=3&cl ientld=5094&RQT=309& VName=PQD:;, (19.04.2016).
Y2WILLIAM, loc.cit.

143



4.4. Kirgizistan’a Yonelik Siber Saldir

2000’11 yillarin ikinci yarisinda yaganan siyasi gerilim neticesinde RF kaynakli siber
saldinn ile karsi karsiya kaldigi iddia edilen bir bagka devlet ise Kirgizistan’dir.
Kirgizistan’in iki temel internet servis saglayicis1 18 Ocak 2009 tarihinde “DDoS”
saldirilart ile kars1 karsiya kalmis ve {ilkenin tiim web siteleri ve e-posta haberlesmesi

kesilmistir.**

RF’nin bu siber saldiriyr gergeklestirmesinin arkasinda yatan nedenin ise RF
hiikiimetinin Kirgizistan’t Manas’ta bulunan ABD askeri iissiinii kapatmasi noktasinda
baski altina almak istemesidir.*** Bilindigi iizere Manas Askeri Ussii ABD’nin igin Orta
Asya’daki etkinligi i¢in Onemli bir merkez olmasmin yani sira ABD’nin Afganistan

operasyonlarinin idamesi i¢in de hayati neme sahip bir askeri tesistir.

Bu siber saldirilarin RF tarafindan kontrol edilen internet aglar iizerinden, 6zellikle
de Rus siber kriminal grubu RBN ile irtibatli hackerlar vasitasiyla organize edildigi iddia
edilmistir. Ote yandan Kirgizistan’in zayif internet altyapisina ragmen bu oSlgekte bir
“DDoS” saldirist diizenlemenin ¢ok etkili bir baski yontemi olmadigir da diisiintilebilir.
Bununla birlikte 6zellikle RF muhalifi gen¢ niifusun sosyal medya basta olmak {izere,
internet kullanimi aligkanliklarinin yiiksek oldugu disiiniildiigiinde, Kirgizistan’in tiim
web siteleri ve e-posta haberlesmesinin kesilmesi muhalefetin etkisizlestirilmesi
noktasinda akilci bir secenek olarak karsimiza ¢ikmaktadir. Bu noktada RF ile isbirligi
icinde olan kimi Kirgiz siyasi g¢evrelerinden lilke icinden verdigi teknik destek ile soz

konusu siber saldirilarin etkisinin artmasina katki yaptigi da ileri siiriilmiistiir.**®

Ote yandan bahse konu “DDoS” ataklarmin RF nin Kirgizistan’a yonelik s6z konusu
donemde siirdiirdiigii baski politikasinin etkili bir pargasi olarak basarili oldugu da ileri
siiriilebilir. Zira saldirilar sonrasindaki siiregte Kirgizistan Manas Askeri Ussii’nii kapatmis

ve RF’den 2 Milyar Dolar kredi temin etmistir.**®

““RHOADS Christopher, Kyrgyzstan Knocked Offline, Wall Street Journal, 10, http://www.ws;j.
com/articles/SB123310906904622741, (19.04.2016).

““Ibid.

“SThe Guardian, The Fog of Cyber War, https://www.theguardian.com/technology/2009/feb/05/
kyrgyzstan-cyberattack-internet-access, (04.04.2016).

YONBC News, Timeline:Ten Years of Russian Cyber Attacks on Other Nations,
http://www.nbcnews.com/news/us-news/timeline-ten-years-russian-cyber-attacks-other-nations-n697111?cid
=public-rss 20161218, (03.04.2017).
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Goriildiigii tizere RF kendi politik girisimlerine muhalefet eden komsu devletlerin
hiikiimetlerini, bu tilkelerin kritik altyapilarim1 felg etmeyi amaclayan siber saldirilar
planlamak suretiyle baski altina almaktan ¢ekinmemektedir. Diger yandan Litvanya ve

Kirgizistan’a yonelik siber saldirilarin asagida belirtilen ii¢ ortak 6zelligi sahiptir:*"’

1. Tiim saldirilar, “DDoS” ataklar1 seklinde planlanmistir ve RIS veya RIS ile
baglantil1 Rus sug orgiitleri kaynaklidir.

2. Saldirilar hedef iilkelerin kritik altyapilarini ¢okertmeyi amaglamistir ve siber
uzayin anonim yapisinin avantajlarindan da istifade edilmek suretiyle RF’yi dogrudan

suglayacak herhangi kanit1 geride birakmayacak sekilde planlanmistir.

3. Saldirilar, RF hiikiimetinin dis politika Onceliklerini benimsemeyen, bunlara
muhalefet eden ve RF’ ye kars1 ABD bagta Batili {ilkelerin destegi ile dengeleme politikasi
giitmeyi amaglayan hiikiimetlerle yasanan gerginliklerin hemen sonrasinda, s6z konusu
hiikiimetleri baski altina almak ve kendi kamuoyu nezdinde zorlamak amaciyla

gerceklesmistir.
4.5. Ukrayna’ya Yonelik Siber Saldir

Ukrayna Devlet Bagkani Viktor Yanukovich’in 2014 Subat ayinda gorevden
uzaklagtirilmasi, RF ile Ukrayna arasindaki hibrit savas ozelligi de igeren sicak catigsma

siirecinin baslangici olarak kabul edilebilir.*®

Daha oOncede belirttigimiz iizere Rus hibrit savas konsepti, Valery Gerasimov
tarafindan detaylar sekillendirilen, ancak ilk 6rnegi RF’nin Giircistan’a yonelik askeri
operasyonu esnasinda miisahede edilen gayri-resmi savas doktrinidir. Bu stratejide temel
olarak, siber saldir1 teknikleri kullanilarak, hasim devletin askeri giicliniin sicak ¢atigsma
oncesinde minimize edilmesi, ayn1 zamanda yogun bir sekilde kiiresel ve yerel dlgekte
enformasyon savasi teknikleri ile RF lehine bir propaganda siirecinin isletilmesi, tiim
bunlar ile birlikte hasim iilkedeki dost ve akraba topluluklar ile koordineli bir sekilde
planlanan 6zel kuvvet operasyonlariyla konvansiyonel bir ¢atisma siireci sonunda amaca

ulasilmasi hedeflenmektedir.*”

RF’nin Ukrayna miidahalesi ilk etapta 23 Subat—1 Mart 2014 tarihleri arasinda

YTWILLIAM, loc.cit.
““MEDVEDEV, op. cit., p. 25.
PIbid., p. 27.
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“Rus Kuzey Komutanlig1”, Kola Yarimadasi ile Ukrayna sinir1 arasinda 150.000 askerin
katildig1 bir “sagirtma” tatbikat1 ile baslayan bir siirectir. Bu tatbikat, diisiik tempolu bir
giic gosterisi seklinde icra edilmistir. Bu asamada ayrica RF Parlamentosul Mart 2014

tarihinde Kirim’a yonelik askeri gii¢c kullanimina izin veren bir yasay1 da onaylamustir. *'°

Daha sonra, Ukrayna I¢ Giivenlik Birimi SBU nun Baskam Valenty Nalyvaichenko
tarafindan 2014 Subat ay1 sonundan itibaren, Ukrayna mobil telefon iletisim ve internet
altyapilarinin saldiriya ugradigi ve biiyiik oranda ¢oktiigii, 6zellikle Ukraynali1 biirokratlarla
milletvekillerine ait akilli cep telefonlarinin tamaminin “hacklendigi ifade edilmistir.
Ayrica Rus yanlisi bir hacker grubu olan “CyberBerkut” tarafindan, Ukrayna Silahli
Kuvvetleri’'ne, Ukrayna resmi sitelerine, Ukrayna ile ilgili faaliyet gosteren NATO nun
internet erisimlerine, Ukrayna medya kuruluslarma yonelik olarak “DDoS” saldirilar1 da
diizenlenmistir."''Bu siber saldirilarin, Estonya ve Giircistan’a yonelik siber saldirilara
nazaran ¢ok daha etkili ve sofistike yontemlerle planladigi da goriilmiistiir. Saldirilarda
kullanilan ““Snake/Uroboros” yazilimi, 6zellikle Ukrayna’nin resmi kurumlarina yonelik

siber ataklarda son derece etkili olmugtur.*'?

Ukrayna’ya yonelik siber saldirilarin etkili bir sekilde gelismesinin bir diger nedeni
ise Ukrayna’nin internet altyapisinin 6zellikleriyle ilgilidir. Genel hatlariyla belirtirsek;
baz1 Ukrayna hiikiimetlerin kisitlayic1 c¢abalarina ragmen, Ukrayna’nin liberal internet
kullanim1 politikast bulunmaktadir. Ayrica Ukrayna’nin kiiresel internet sistemi ile
baglantis1 hem karasal bir yapiyla, hem de uydu iizerinden saglanmaktadir. Bu nedenle de
hem internet kullanim politikalar1 goreli olarak serbestlik ilkesi ile sekillenen hem de
kiiresel internet sistemi ile ¢esitli vasitalarla erisim halinde olan Ukrayna’nin, RF kaynakli
siber saldirlar esnasinda iilkesinin internet erisimini dis diinyaya kapatmaya yonelik
girisimleri yetersiz kalmistir. Bu kapsamda da s6z konusu siber saldirilar etkili bir sekilde

gelismis ve yayginlagmistir.*'?

“YGURCAN Metin, Rusya’mn Ukrayna’daki Bulamk Savas Konsepti,http://www.analistdergisi.
com/sayi/2014/05/rusya-nin-ukrayna-daki-bulanik-savas-stratejisi, (22.04.2016).

“ILEE David, Russia and Ukraine in Cyber ‘Stand-Off, BBC News, http://www.bbc.com/news/
technology-26447200, (23.04.2014).

“2WEEDON Jen ve GALANTE Laura, Intelligence Analysts Dissect the Headlines: Russia, Hackers,
Cyberwar! Not So FastFireEye Executive Perspectives, https://www.fireeye.com/blog/executive-
perspective/2014/03/intel-analysts-dissect-the-headlines-russia-hackers-cyberwar-not-so-fast.html,
(24.04.2016).

*PKELLY Sanja, Freedom on the Net 2014, Freedom on the Net (Freedom House, 2014),
https://freedomhouse.org/sites/default/files’/FOTN_2014 Full Report compressedv2 0.pdf., (24.04.2016).
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Bu siber saldirilar ile es zamanli olarak, RIS’in provokasyonlari ile kigkirtilan Rus
yanlis1 sivil protestocular Sivastopol’da siddet igcermeyen sokak eylemleriyle RF’ ye
baglanma taleplerini beyan eden mitingler diizenlemeye baslamislardir. Ote yandan,
Kirim’daki Rus yanlisi Russkoye Yedinstvo Partisi, Kirim Ruslarmin giivenligini saglamak
maksad1 iddiasiyla bir hafta gibi ¢ok kisa stirede 10 bin kisilik silahl1 bir gii¢ olusturdugunu
ilan etmistir. Bu gruplarin bu kadar kisa siirede silahlanarak organize edilmeleri dikkate
alindiginda, séz konusu gruplarin Rus 6zel kuvvetleri ve RIS ile dogrudan irtibath

olduklar: da rahatlikla ifade edilebilecektir.

Belirtildigi lizere so6z konusu siber saldirilar ile direnme giicii torpiilenen Ukrayna’ya
yonelik sicak g¢atigma siireci baglamadan 6nce, Kirim’in Ukrayna ve kiiresel sistemden
izole edilmesine yonelik planlama devreye sokulmustur. Bu kapsamda, 1628 Mart 2014
tarihleri arasinda yogunlasacak sekilde, Ukrayna’nin resmi mobil telefon sirketi olan
Ukrtelecom’un altyapisint ¢okertilmis, bu sayede de Kirim’daki mobil telefonlarin sicak
catisgmanin ilk gilinlerinde kullanilmasi engellenmis, internet kismi bir yavaglama
saglanmig, kritik altyapilar1 felg eden siber saldirilar organize edilmis, Sivastopol
limanindaki Rus savas gemilerinden Kirim’daki televizyon ve radyo yayinlarini kesecek
elektronik karistirmalar yapilmis ve “kimligi belirsiz kisilerce” Kirim’daki tiim fiber optik

kablo altyapisi zarara ugratilmstir.*'*

2014 Nisan ay1 sonuna kadar Lugansk ve Donetsk Bélgeleri’nin biiyiik boliimii RIS
ve Rus 0zel kuvvetleri iiyelerince egitilen, yonlendirilen ve silahlandirilan RF yanlisi
isyancilar tarafindan ele gegirilmistir. Karakollar ve hiikiimet merkezlerine isyancilarin ve
RF’nin bayraklart ¢ekilmis ve Ukrayna bayraklar indirilmistir. Donetsk ve Lugansk gibi
iki biiylik sehir ve oblast baskentleri de isyancilarin eline ge¢mistir. 2014 Mayis sonu ve
Haziran baslarindan itibaren ise Ukrayna Ordusu genel taarruza ge¢mis ve sert carpismalar
baslamistir. Ordu, havadan ve karadan isyancilarin yerlesim birimlerini de yogun
bombardimana tutmus ve bir¢ok sivil de hayatini kaybetmistir. Temmuz basindan itibaren
Ukrayna Ordusu isyancilarin elindeki en Onemli noktalar olarak degerlendirilen
Kramatorsk ve Sloviansk’1 ele gegirmeyi basarmistir. Donetsk sehri ¢evreleme harekati
icin uygun konuma gelmistir. Agustos basi itibari ile Lugansk ile Donetsk’i birbirine

baglayan ana yol iizerinde catigsmalar siddetlenmistir. Ukrayna Ordusu boylece iki biiyiik

“MGURCAN, loc.cit.
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sehir olan Donetsk ile Lugansk’i birbirinden ayirmaya ve isyancilar1 ikiye ayirmaya
caligmaktadir. Daha sonra RF’nin destegini arttirmasiyla Rus yanlist milisler yeniden
onemli kazanimlar elde etmislerdir. Savas, 2014 yazin sonuna dogru adeta kilitlenmistir. 5
Eylil 2014 tarihinde Belarus’un baskenti Minsk’te ateskes antlagsmasi imzalanmistir. Ne
var ki ateskes kisa siireli olmustur. 2015 Subat aymin ortasina dogru Rus yanlist
ayrilikgilar saldirilarini  Debaltseve ¢evresinde yogunlastirmislardir.12  Subat 2014
tarithinde Minsk II protokolii ile taraflar ateskes konusunda tekrar anlagsmistir. Ateskese
onemli Ol¢lide uyulmakla birlikte, halen Luhansk’in bazi kdyleri, Donetsk Havalimani

yakinlari ve Shyrokyne civarinda aralikla devam etmektedir.*"”

Bununla birlikte 23 Aralik 2015 tarihinde Ukrayna’nin Prykarpattyaoblenergo
Bolgesi’nde bulunan bir enerji santraline yonelik olarak siber saldir1 diizenlenmis ve bu
nedenle ilgili bolgede bir siire elektrik kesintisi yasanmistir. SBU tarafindan konuyla ilgili
olarak yapilan aciklamada: “kesintilerin siber bir saldiri nedeniyle gerceklestiginin
diistiniildiigii, saldirmmin  arkasinda RF’nin olabilecegi ve konunun arastirildigt”

kamuoyuna duyurulmustur.*'°RF tarafi ise konuyla ilgili olarak bir aciklama yapmamustir.

Ukrayna’ya RF kaynakli oldugu iddia edilen siber saldirilar, RF’nin Gerasimov
Doktrin’i kapsaminda ortaya koydugu yeni nesil sicak g¢atigma konseptinin sahadaki
basarili bir tatbiki olarak degerlendirmelidir. Ukrayna miidahalesi esnasinda RF, 2000’li
yillarin basi itibariyla ortaya koymaya basladigi siber gilivenlik strateji belgelerindeki
hedefleri ile uyumlu bir sekilde etkili bir siber saldir1 kapasitesine ulagtigini net bir sekilde
ortaya koymustur. Bu saldir1 ile birlikte RF’nin sahip oldugu siber imkan ve vasitalarin
basta ABD olmak iizere, kiiresel dlgekte diger devlet icinde ciddiye alinmasi gereken bir
tehdit odag: haline geldigi agiktir. Bu saldir1 sonrasinda RF’nin siber kapasitesinin, diger
devletlerin de siber uzay alaninda kendi ulusal savunma ve saldir1 kapasitelerini
gelistirmeye yonelik yeni adimlar atmasina ve daha sofistike planlamalar gelistirmesine

neden oldugu da ileri siiriilebilir.
4.6. Tiirkiye’ye Yonelik Siber Saldir

24 Kasim 2015 tarihi sabah saatlerinde Tiirk F-16’larinin, hava sahasini ihlal eden bir

5Erciyes Universitesi Stratejik Arastirmalar Merkezi (ERUSAM), Ukrayna Krizi Kronolojisi:
“Bagimsizhiktan Béliinmeye..., http://www.erusam.com/makale.php?id=111, (24.04.2014).

oTiirk internet Haber Sitesi, Ukraynalilar Ruslarin Gii¢ Santrallerine Saldirdigim iddia ediyor.,
http://www.turk-internet.com/portal/yazigoster.php?yaziid=51862, (27.04.2016).
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Rus Su-24 ucagmi diisiirdiigli haberi tiim diinyada sok etkisi yaratmistir. Bu olay kisa
stirede derinleserek, Tiirkiye ve RF arasinda ciddi boyutlara ulagan siyasi gerginliginde

baslangicini olusturmustur.

Bu siyasi gerginlik, 14 Aralik 2015 tarihinde saat 12.00 itibariyla Tiirkiye’ye yonelik
olarak “DDoS” saldirilar1 ile yeni bir asamaya taginarak, iki tilke iliskilerindeki gerginligin
derinlesmesine neden olmustur. S6z konusu siber saldir1 ile “.##”" uzantili adlarin tutuldugu
sistemin kullandig1 bant genisligi hedeflenerek, Tiirkiye’nin bankacilik ve finans, kamu
kurumlari, e-devlet sistemini teskil eden kritik altyapilarinin yipratilmasi hedeflenmistir.
Bilindigi tizere “.tr” uzantili adlarin tutuldugu sistem, “.#7” uzantili alan adlarmin yerini
yonlendirmekte ve dolayisiyla sitelerin bulunmasini saglamaktadir. Eger bu sistem
ulasilamaz olursa, adlarin nerede oldugu bulunamadigindan, sitelere erisim miimkiin
olamamaktadir. Ayrica saldirilarin, “DDoS "ataklar: seklinde planlanmis oldugu da ifade

edilebilecektir.*!”

Saldirilar devam ettigi esnada ise Anonymous hacker grubu tarafindan 23 Aralik
2016 tarihinde bir video yayinlanarak saldirilar istlenilmistir. Yayinlanan videoda:
“saldirilarin Anonymous tarafindan gereklestirildigi, saldirmin Tiirkiye nin Sam Islam
Devleti (ISID) e verdigi destege bir misilleme oldugu, Tiirkiye nin ISID nden petrol aldig:,
orgiitii finansal olarak destekledigi, ISID militanlarimin Tiirkiye'de tedavi gordiigii ve
saldirilarin devam edecegi” belirtilmistir.*'® Bu aciklamanin RIS tarafindan planlanan

“sahte bayrak (false flag)” operasyonunun bir parcasi olmasi ise kuvvetle muhtemeldir.*"

Bu itibarla “DDoS” saldirilarinin gercek planlayicisinin kimligi ile ilgili olarak hi¢bir
zaman net bir delillendirme yapilamayacak olmasina ragmen, Tiirkiye’ye yonelik saldirinin
en az 400.000 sitenin etkileyecek kapasitede olmasi, bu sitelerin ise e-devlet, {iniversite,
askeri ya da yerel sirket siteleri seklinde hedeflenmesi, RF ile Tiirkiye arasinda ucak
diisiiriilmesi olayina bagl olarak siiregelen gerginlik, saldirilar ile Tiirkiye’deki tiim

sistemin degil de yalnizca“.tr” uzantili adlarin hedeflenmesi, saldirilarin sadece mesai

“"Tirk Internet Sitesi, 6. Giiniinde Nic.tr Saldirist Siiriiyor Ama Aciklama Yok - Onun Yerine
Yorumlar Var.., http://www.turk-internet.com/portal/yazigoster.php?yaziid=51749, (24.04.2016).

*¥IB Times Internet News, Anonymous: Turkey reeling under cyberattack as government and banks
websites paralysed, http://www.ibtimes.co.uk/anonymous-turkey-reeling-under-cyber-attack-government-
banks-sites-paralysed-1534984, (24.04.2016).

*Sahte Bayrak (False Flag) Operasyonu: gizli orgiitlerin ya da istihbarat servislerinin halki kiskirtmak,
yonlendirmek veya baska bir subversif (yikici/boliicii) amach olarak, kendi yaptiklari bazi faaliyet ve
operasyonlar1 hedefteki kisiler yiriitiyor gibi gostererek kamuyu aldatmak igin tasarladiklarn gizli
planlamalara verilen isimdir.
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saatleri i¢inde gerceklesmesi, RF’nin bu ve benzeri saldirilar kapsamindaki kabarik sicili,

saldirimin RF baglantili bir sekilde planlama ihtimalini kuvvetlendirmistir.**

Daha teknik bir yaklasimla saldirilarin basit bir formatta hazirlanmis olmasinin,
olayin arka plan1 gizlemek ve saldiriyr bireysel bir hacker grubu saldirisi seklinde
gostermek istenmesi amacindan kaynaklandigi da belirtilebilecektir. Bu kapsamda,
saldirinin giinlerce siirmesi i¢in bir motor sistemine ihtiyag duymasi, bu kapasitede
sunucularin uzun siireli olarak amatorler tarafindan ¢alistirilmasinin teknik olarak miimkiin
olmamasi, DNS sorgulamasinda agik sunucu listelerine siirekli “aldatici (spoof)” istek
gondermek suretiyle “.##” DNS sunucularina yansitma saldiris1 yapilabilmesi i¢in belirli
bir giice gerek duymasi, yapilan bu saldirilarda 30 gbps saldiri trafigi iiretebilmek igin
stirekli olarak 5-10 GBps araliginda bir trafigin varligimi gerektirmesi, saldirinin 276.000
farkli adresten ve zaman zaman 30-40 gb boyuta erisen niteligi, bu teknik kapasitenin ise
ancak bir devlet organizasyonu destegi ile saglanabilecek diizeyde planlanabilecek olmasi
hususlar1  dikkate  alindiginda, saldimmin  RF  destegi ile  gerceklestigi

degerlendirilebilecektir.**!

Tirkiye cevap olarak, saldirilarin ilk giiniinde yurtdisi internet trafigini kesmis ve
yurtdisindan “.z7”" uzantili sitelere ulasim da engellenmistir. Ayrica saldirilar esnasinda
Tiirkiye hizmet saglayan operatorleri gezdirerek, saldirtya ugrayan operatorleri adeta
saldirilardan kagirarak kamu hizmetinin devamini saglamaya ¢alismistir. Bu asamada Siber
Olaylarla Miicadele Ekipleri (SOME) rol oynamustir.*”* Bir diger tedbir ise saldiriya
ugrayan DNS Server’larinin gecici olarak Hollanda’ya kopyalanmasi seklinde alinmustir.

Boylelikle de saldirilarin boyutu hafifletilmeye caligilmistir.

Saldirilar ile ilgili olarak donemin Ulastirma, Denizcilik ve Haberlesme Bakani
Binali Yildirim, 24 Aralik 2015 tarihinde yaptig1 aciklamada: “séz konusu saldirilara Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) ile Telekomiinikasyon Iletisim Baskanligi (TIB) nin

anminda miidahale ettigini, 17 Aralik’a kadar bu olayin siirdiigiinii, iki saat yavaslama ve

20The Telegraph ~ Online  News, Could Cyberattack on Turkey be a Russian
Retaliation? http://www.telegraph.co.uk/technology/internet-security/12057478/Could-cyberattack-on-
Turkey-be-a-Russian-retaliation.html, (24.04.2016).

I Tiirkinternet Haber Sitesi, 6. Giiniinde Nic.tr Saldiris1 Siiriiyor Ama Aciklama Yok - Onun Yerine
Yorumlar Var.., http://www.turk-internet.com/portal/yazigoster.php?yaziid=51749, (24.04.2016).
“2Haberler  Internet Haber Portali,  Tiirkiye'ye Siber  Saldirmm  Arkasinda  Ruslar
Var,http://www.haberler.com/turkiye-ye-siber-saldirinin-arkasinda-ruslar-var-8006069-haberi/,
(25.04.2016).
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kesilme oldugunu, Orta Dogu Teknik Universitesi (ODTU) nin DNS grubuna da DDoS
saldirist oldugunu, bu durumun ‘on binlerce insamin aymi anda kapiya yigilmasi, iceri
girilememesi’ gibi degerlendirilebilecegini, saldirilarin  hangi iilkeden yapildigini
kestirmenin ilk anda kolay olmadigini, bu tiir bir tespitin ¢ok detayli ve zahmetli oldugunu,
saldirilarin yurt disi kaynakl planlandigini, Ulusal Siber Olaylara Miidahale Merkezi
(USOM) 'nin miicadelede dnemli rol oynadigini, siber giivenlikle ilgili zaten yasal altyapi
ve ekiplerin bulundugunu, DNS altyapisinin ODTU tarafindan isletildigini, yeni yasal
diizenlemelere gére bu altyapimin BTK 'ya devredilmesi gerektigini, fakat ODTU niin bu
devire karsi ¢iktigini, bu ¢ekismenin su an icin yargida oldugunu, halbuki siber saldwrlar

ile tek bir merkezden karsi konulmasi gerektigini” belirtmistir.**®

Saldirilar, Tiirkiye’nin siber giivenlik stratejisinde kismen mesafe aldigini
gostermekle birlikte, siber savunma direncinin hala son derece yetersiz, daginik ve plansiz
oldugunu da ortaya koymustur. Ornegin saldirilarin iizerinden, neredeyse s6z konusu
donemde bir hafta gecinceye kadar hi¢bir resmi makam saldirilarin mahiyeti ile ilgili
olarak bir aciklama yapmamistir. Bu da siber saldirilar esnasinda ciddi dezenformasyonun
olusmasina neden olmustur. Saldirilara, ODTU, BTK, TIB ve SOME’lerin kars1 koydugu
ve kendi gorev alanlar ile ilgili, tedbirler gelistirdigi goriilmiistiir. ODTU’niin saldirilar
esnasinda yapilan elestirilerin aksine basarili bir performans ortaya koydugu sdylenebilir.
Ancak iilkenin siber giivenligi s6z konusu oldugunda, ODTU DNS grubunun yetkilerinin
ilgili devlet kurumlarina devredilmesi gerektigi de agiktir. Bu konuda, BTK ve ODTU
arasinda acil bir sekilde uzlagsma saglanmali ve iilkenin siber giivenligi ilgili devlet

kurumlarina devredilmelidir.

Ayrica bahse konu siber saldirilar, Tirkiye glindeminde yeterli sekilde
tartistlmamistir. Bu durum Tiirk kamuoyunun siber giivenlik kavramina olan yabanciligi
ile ilgilidir. Tiirk internet kullanicisi i¢in, internet temelde sosyal medyanin kullanilmasi ve

e-posta haberlesmesinin gerceklestirilmesi anlamina gelmektedir.***

Saldirillar kapsaminda ortaya c¢ikan zararm tespiti ile 1ilgili olarak net bir

degerlendirme yapilmasi su an igin oldukca zor gdziikmektedir. Ornegin, Batili iilkelerde

*BHaberTiirk Internet Haber Portali, Binali Yildirim'dan ODTU aciklamas, http://www.haberturk.com/
ekonomi/teknoloji/haber/1171682-binali-yildirimdan-odtu-aciklamasi, (25.04.2016).

“BBC News, Tiirkiye’ye Siber Saldirmmm 10 Giinii: Ne oldu?, http://www.bbc.com/turkce
/haberler/2015/12/151224 siber saldiri_arslan, (25.04.2016).
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bu tiir her saldir1 ya da virilis salginlari sonunda, ortaya ¢ikan zararin maliyeti ile ilgili
olarak gorevli kurumlar tarafindan kamuoyuna agiklama yapilmasi olagandir. Ancak
iilkemizde bu tiir bir calisma yapacak bir kurum heniiz bulunmamaktadir. Saldirilar
sonrasinda, diinya geneli i¢in ".¢##" isimlerin itibarsizlagsmasi1 s6z konusu olabilecektir. Bu
durumda “.##” uzantili alan adlarma ilginin azalabilecegi siire¢ i¢inde beklenebilir. Yani
yiiksek ziyaretcisi olan ve arama motoru trafigi yiiksek olan sitelerin “com.tr” gibi
adresleri kullanmas1 bir risk olarak goriilmeye bagslanabilir. Bu itibarla, saldirilarin siirdigt
2015 Aralik ay1 i¢in, yiiksek ziyaretci trafigi bulunan “com.tr” uzantili sitelerde %10

ziyaretgi kaybi rapor edilmis olmas1 bu hususta dikkat ¢ekici olarak gériilmelidir. *°

Diger yandan RF kaynakli oldugu iddia edilen bu siber saldirilar esnasinda, devlet
kurumlarina yonelik bir siber espiyonaj faaliyeti de yiiriitiiliip yiiriitilmedigi konusu
belirsizligini korumaktadir. Bu cergevede siire¢ icin s6z konusu siber saldir1 esnasinda
Tiirk resmi kurum ve kuruluslarindan devletin stratejik 6neme sahip bilgilerinin sizdirilip

sizdirilmadig1 da goriilecektir.

Bahse konu siber saldirilara karsi alinan tedbirler ile birlikte, bu saldirilarin
etkisizlesmesi noktasindaki bir diger husus ise Tiirkiye’nin internet altyapisinin zayifligi ile
ilgilidir. Normalde bu tiir biiytikliikteki bir saldirmin misli bir cevap iiretmesi beklenirken,
bu durum Tirkiye’de farkli gelismis ve saldirinin etkisi daha diisiik olmustur. Bugiin
Tiirkiye’nin fiber altyapist 250.000 km.dir. Halbuki bu rakamin Portekiz ile kiyaslanacak
olursa 4 milyon km. Afrika’nin bir {ilkesi olan Gana ile kiyaslasak olursak ise3 milyon km.
olmas1 gerekmektedir. Bunun yani sira Tiirkiye’de internet kullanimi oldukga pahalidir. Bu
nedenle de sunucu bagi trafikler diigiik diizeyde kalmaktadir. Avrupa’da sunucu bast 1

Gbps olan trafikler, Tiirkiye’de 10 Mbps gibi diisiiniilebilir.

Uluslararas1 iliskiler disiplini agisindan ise Tiirkiye’ye yonelik siber saldirilar,
RF’nin bugiine kadar Estonya, Giircistan, Ukrayna, Kirgizistan ve Litvanya’ya yonelik
gerceklestirmis oldugu iddia edilen saldirlar ile benzer 6zellikler igermektedir. Tiim bu
saldirilarda oldugu gibi s6z konusu siber saldir1 da “DDoS” ataklar1 seklinde ve
Tirkiye’nin kritik altyapisint olumsuz olarak etkilemeye etmeye yonelik olarak
planlanmigtir. Saldirinin baslangic1 ise 24 Kasim 2015 tarihli ugak diisiirme olaymin

hemen sonrasina denk gelmistir. Bu itibarla saldir1 ile RF’nin siber kapasitesini kullanarak,

B Tirkinternet Haber Sitesi, 6. Giiniinde Nic.tr Saldirist Siiriiyor Ama Aciklama Yok - Onun Yerine
Yorumlar Var.., http://www.turk-internet.com/portal/yazigoster.php?yaziid=51749, (24.04.2016).
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Tiirkiye’yi diplomatik baskilar ve ekonomik tedbirlerle birlikte kdseye sikistirmak istedigi
aciktir. Saldirilar ile es zamanli bir bi¢imde, RF’nin Tiirkiye’ye yonelik olarak sosyal
medya olanaklarindan da istifade etmek suretiyle agir bir psikolojik savas siireci de
baslattigi ortadadir. Bu siirecte RF’nin enformasyon savasi enstriimanlarmi kullanma

noktasinda ulastig1 yeni agamay1 gostermesi bakimindan da ayrica analiz edilmelidir.

Bu asamada RF’nin siber kapasitesinin etkisi ve giicii, Tiirkiye’nin de siber savunma
stratejisindeki so6z konusu ¢ok basli ve hazirliksiz yapisi dikkate alindiginda, RF’nin
Tirkiye’ye yonelik siber saldirisini bir asamaya kadar siirdiirdiigli, boylelikle de
Tiirkiye’ nin siber kapasitesini test ettigi ayrica Tiirkiye ile mevcut iligkilerdeki gerginligi
daha fazla derinlestirmek istemedigi, Tiirkiye’ye sadece siber imkén ve giiciinii géstermek

istedigi de degerlendirilebilecektir.**®

Istihbarat ve gizli faaliyet teknigi agisindan olay degerlendirildiginde ise ilk bulgular
kapsaminda saldirn da RIS’in  herhangi bir eleman (HUMINT) sebekesinden
faydalanmadig1 ifade edilebilir. Saldiri, belirtildigi lizere “DDoS” ataklar1 seklinde
organize edilmistir. Bu ataklara Tiirkiye temelde internet trafigini keserek karsilik vermis
ve saldirmin etkisinin yukarida belirtilen diger nedenler ile birlikte kismen

etkisizlestirmistir.

RiS’in, KGB altyapisi, kurumsal servis kiiltiirii ve personelinin Tiirkiye nin her tiirlii
sosyal yapisina yatkinligi, bu konuda aldiklari egitimleri, Tiirkceye hakimiyetleri ile
toplumun her kesimi ile temasa gegebilecek karakter ve entelektiiel kapasiteleri dikkate
alindiginda, Tiirkiye’de siber saldirilar i¢in kullanilabilecek bir eleman sebekesini istihdam
edebilecek (employing) ve bu sebekeyi gizli bir faaliyetin tiim gerekliliklerini uygun
sekilde sevk ve idare (running) edebilecek imkan ve kabiliyetinin mevcut oldugu
ongoriilebilecektir. Bu ongorii kapsaminda, 2010 yilinda, Iran’m niikleer tesislerinin,
Stuxnet*”’” isimli gelismis bir virlis tarafindan fiziksel hasara ugratilmasi olay1
hatirlanmalidir. Bu olayn, sonradan yapilan analiz ve degerlendirmeler dahilinde, Israil ve

ABD gizli servisleri tarafindan planlanmis olan ve hibrit bir 6zellige sahip yikict bir

“26YINANC Bar¢in, Do¢. Dr. Salih Bicaker ile Roportaj/Rusya Isterse Tiirkiye'yi Tas Devrine
Déndiirebilir, http://www.radikal.com.tr/turkiye/rusya-isterse-turkiyeyi-tas-devrine-dondurebilir-1495797/,
(24.04.2016).

*7Stuxnet, 2010 Haziran ayinda fark edilen ve iran’in Natanz niikleer gelistirme tesisine saldirmak igin
gelistirilmis olan bir siber silahin/yaziliminin adidir. Bu saldiri, resmi olarak higbir devlet tarafindan
listlenmemis olsada saldir1 ¢ok biiyiik ihtimalle bir ABD-Israil ortak yapimidir. Zira her iki iilkeden de bu
konuda herhangi bir yalanlama gelmemistir
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operasyon oldugu ortaya konmustur. Stuxnet virlisiiniin gelistirilmesi, mahiyeti geregi gizli
bir faaliyettir. Bu virlis gizli haberlesme teknikleri kullanilarak, detayli kesfi (casing)
yapilmak suretiyle, daha Onceden ilgili servislerce mimlenmis (spotting), yaklasilmis
(approaching), angaje (recruiting) ve sevk/idare (running) edilmis bir veya daha fazla
elaman (HUMINT kaynagi1) vasitasiyla, soz konusu niikleer tesislere muhtemelen bir
taginabilir bellek vasitasiyla bulastirilmistir. Bu kapsamda mezki{ir operasyon istihbarat ve
gizli faaliyet teknigi acisinda, hem eleman temin edilmesinde klasik metotlarin
kullanilmas1 hem de sevk ve idare edilen elemanin siber kabiliyetini kullanarak bir sabotaj
gerceklestirmesi bakimindan hibrit 6zellikli olarak tanimlanabilecektir. Bahse konu
planlamanin sofistikeligi ve hibrit yapist da dikkate alindiginda, ortaya ¢ikardigi hasarda

ilgili servisler agisindan {ist diizeyde basarili olmustur.
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DORDUNCU BOLUM

AMERIKA BIiRLESIiK DEVLETLERI VE RUSYA FEDERASYONU’NUN SIBER
GUVENLIK STRATEJILERININ KARSILASTIRILMASI

Giliniimiizde devletlerin giivenligi ile ilgili konularin teknolojik gelismelerle ne denli
baglantili oldugu diisliniildiigiinde, siber uzaymn devletler agisindan ciddi bir giivenlik
zafiyeti yaratacagi aciktir. Bu kapsamda 2017 Mayis ay1 icinde tiim diinyada etkili olan
“WannaCry” isimli viriisiin neden oldugu olumsuz etkilerde oldukca dikkat c¢ekicidir. Bu
itibarla “WannaCry” yaziliminda ortaya ¢iktig1 iizere, glintimiizde gerek devletler gerekse
de bireyler ve oOzel sirket siber uzay kaynakli tehditler ile dogrudan karsi karsiya
kalabilmektedirler. Esi goriilmemis biiyiiklikkte bir fidye yazilimi saldirist olan
“WannaCry”, tim dilinyadaki organizasyonlar1 ve bireysel kullanicilar etkileyebilmistir.
“WannaCry” fidye yazilimi kiiresel olgekte en ¢ok saglik, liretim, enerji (petrol ve gaz),
teknoloji, gida ve igecek, egitim, kamu, medya ve iletisim sektorlerinde olumuz etkisini
hissettirmis ve biiyiik ¢apta maddi zarara neden olmustur.*”® Bu ornekle de daha iyi
anlagilabilecegi iizere, devletlerin glivenliklerini saglama noktasinda, geleneksel giivenlik
anlayisina gore sekillenmis tiim kurum ve stratejilerini, etkili bir siber saldir1 ve siber

savunma kapasitesi olusturmak adina yeniden organize etmesi de gerekmektedir.

Bu degerlendirme ile uyumlu sekilde, ABD ve RF’nin Soguk Savas sonrasi
donemde, ozellikle de 2000°’li yillarin bagi itibariyla gerek ordularini ve istihbarat
birimlerini, gerekse de kurumsal yapilarmi siber uzayin sagladigi yeni imkanlar
kapsaminda etkili bir siber savunma ve saldir1 kapasitesine sahip olmak amaciyla yeniden
organize etmeye calistiklar1 goriilmektedir. Gergekte ise bu yeniden organizasyon siireci,
iki devlet arasinda Soguk Savas donemi boyunca siiregelen askeri kapasitelerini artirmaya

yonelik rekabetin olagan bir sonucudur.

*Tirk Internet Sitesi, Tiirkiye’de WannaCry Baglantih 166 cesit Fidye Yazihmm Tespit edildi,
http://www.turk-internet.com/portal/yazigoster.php?yaziid=56130, (31.05.2017).
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1. ABD ve RF’nin Siber Giivenlik Stratejilerinin Tarihsel Arka Plam

Soguk Savag’in en sert haliyle yasandigr 1950 ve 1960’11 yillarda ise SCCB’nin
1957 yilinda ilk yapay uyduyu diinya ydriingesine yerlestirmesi, ardindan aym yil iginde
canlt bir kopek ile Sputnik II'yi uzaya gondermesi, ABD cephesinde ciddi endise
yaratmistir. Gelismeler iizerine, ABD yonetimi bilimsel alanda geriye diistiigii SSCB ile
rekabet edebilmek amaciyla Subat 1958 yilinda ARPA isimli projeyi baslatmistir.
ARPA’daki projelerin kapsami ise uzay arastirmalarinin yani sira balistik flize savunmasi,
diinya iizerinde niikleer test yapilan cografi noktalarin saptanmasi gibi konular1 da

kapsayacak bi¢imde diizenlenmistir.

ARPA biinyesinde, proje kapsaminda ¢alisma yiiriiten bilim insanlarim tek bir ag
altinda toplanmasini saglayabilecek bir teknolojinin gelistirilmesi ile birlikte, sz konusu
proje internet tarihinin baglangicin1 teskil etmistir. Bu kapsamda ARPA projesi,

ARPANET seklinde isimlendirilmistir.

Daha sonra ise Kiiba Krizi ile birlikte olasi bir niikleer savas halinde, ARPANET in
bu saldirilardan etkilenmesi i¢in ne tiir 6nlemler alinmasi gerektigi seklinde tartigmalar da
yasanmaya baslamistir. Bu tartismalar, Paul Baran isimli bilim adaminin “fiziksel saldir
sonrasinda kalan en biiyiik grupla elektrik baglantis1 saglayarak” iletisimi siirdiirebilecek
bir ag yapmin yaratilabilecegini ortaya koymasi ile nihayetlenmis ve farkli merkezlerde
calisan aglar belirtilen yaklagima gore diizenlenmistir. Akabinde, bu teknik altyapi ile
birbirine bagl olan ARPANET, ilk olarak Ingiltere’deki Ulusal Fizik Laboratuari’ndaki
(National Physical Laboratory) ticari ag ve Fransa’daki arastirma agi olan Cyclades ile
birlestirilmistir.* Boylelikle de internetin uluslararasi boyutta ulasan ilk ¢ekirdek altyapisi
olusturulmustur. 1982 yilina gelindiginde, ABD Savunma Bakanlig1 gizli askeri verilerin
iletisimin saglanacagi yeni bir altyapi olusturulmasina karar vermis ve ARPANET e ilave

olarak, MILNET isimli bir altyapinin olusturulmasini tesis etmistir.*°

Internetin gelisimini hizlandiran asil olay ise Soguk Savas doneminde NATO
tarafindan kurulan, Varsova Pakti iilkelerine silah gonderilmesini kontrol etmekte olan ve

1947 yilinda faaliyete gecirilen COCOM isimli uluslararast komitenin tasfiyesi ile soz

9 Ayrmtili bilgiigin bkz. BICAKCI, “21. Yiizyilda Siber ...”, op. cit., ss. 6-7.
BOBICAKCI, “NATO’nun Gelisen ...”, s. 107.
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konusu olmustur. Bu tasfiye ile birlikte 1987 yilinda Almanya’dan CHC’ye ilk elektronik
posta gonderilecek altyapi tesis edilmisti. COCOM anlagsmasinin tasfiyesi, iilkeler
arasinda teknoloji transferine imkan saglayarak internet altyapisinin gelisimine hizli bir

ivme kazanmistir. !

1980’lerin bast ile birlikte, RF ve ABD arasinda siliregelen ve gilinimiiz ag
teknolojilerinin temelini olusturan teknoloji alanindaki rekabet, ABD’nin Yildiz Savaslari
Projesi ile yeni bir boyuta tasinmistir. Y1ldiz Savaslar1 Projesi’ne, SSCB’nin cevabi ise
Maresal Nikolai Orgakov tarafindan “RMA” programinin planlanmasiyla verilmistir.
Orgakov, anilan program ile birlikte kitlesel ve hantal bir yapiya sahip Sovyet Silahli
Kuvvetleri’ni ag teknolojileri ve teknik operasyonlar ile takviye edilen ve yonetilen, daha
etkin bir yapilanmaya kavusturmayi hedeflemistir. Orgakov’un bu misyonu ile birlikte,
1980’ler boyunca kimi Sovyet askeri stratejistleri, enformasyon teknolojilerindeki énemli
gelismelerin ~ ordularin  kapasitelerinin ~ artirillmast  noktasinda  kullanilabilecegini

degerlendirmislerdir. +*

1990-1991 Korfez Savast esnasinda, ABD oOnderligindeki Koalisyon gii¢lerinin
kullandig1 iletisim ve enformasyon tekniklerinin, Irak Silahli Kuvvetleri’nin harekat
kabiliyetine verdigi zararin yani sira Koalisyon giiglerine kazandirdigi hiz, donemin Rus
askeri uzmanlar1 tarafindan da yakindan izlenmistir. Bununla birlikte, 1. Korfez
Savasi’ndaki sicak catigmalarin diinya kamuoyuna adeta canli olarak aktarilmasi kitle
iletisim araglarinin ortaya koydugu imkan ve kabiliyetin anlagilmasi noktasinda Rus
uzmanlarca dikkatle tecriibe edilmistir. 1999 yilina gelindiginde ise NATO gii¢lerinin eski
Yugoslavya’daki Sirp askeri unsurlarini bombalamaya baslamasi ile birlikte, Sirp ve Rus
hackerlar tarafindan NATO’ya, iiye iilkelerin askeri haberlesme sistemlerine, ABD
Savunma Bakanligi’nin alt yapilarina siber saldirilar gergeklestirilmistir. Ote yandan o
donem i¢in Rus toplumun i¢inde bulundugu ekonomik ve sosyal ¢okiintii nedeniyle Rus
Ordusu’'nun ABD Silahli Kuvvetleri’nin tecriibe ettigi ag teknolojileri konusundaki
geligsmeleri askeri kapasitesinin mevcut yapisina adapte etme noktasinda ¢alisma yapmasi

i¢in, 2000’1i yillar1 beklemesi gerekmistir.

! Ayrmtih bilgi ¢in bkz. BICAKCI, “21. Yiizyilda Siber ...”, op. cit., ss. 6-7.
2 Ayrintili bilgi i¢in bkz. MOWTHORPE, op. cit., pp. 1-5.
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2. ABD ve RF’nin Siber Giivenlik Stratejileri ile Siber Uzay’daki Uluslararasi

Isbirligi ve Rekabet Insiyatiflerinin Analizi

RF ve ABD’nin giincel siber savunma ve saldir1 stratejilerinin temelleri, 2000’11
yillarla birlikte baglayan aktif faaliyetlerin de 6tesinde, belirtilen haliyle iki devletin Soguk
Savas donemindeki askeri rekabetinin bir sonucu olarak gelistirilen planlamalar vasitasiyla
atilmistir. 2000’11 yillarla birlikte baslayan s6z konusu aktif faaliyetlerin temel dayanak
noktas1 ise ABD ve RF tarafindan diinya kamuoyuna ilan edilmeye baglanan siber giivenlik
stratejileri ve doktrinleri olusturmaktadir. Bu dokiimanlarin tonu, konjonktiirel durumlara
gore yumusak veya sert vurgulara sahip olmakla birlikte, muhteviyatlarinda iki devletin

birbirlerine yonelik tehdit algilamalarinin izlerini de igermistir.

Bu noktada ABD’nin federal sistemi, bu sistemden kaynaklanan birbirinden
bagimsiz karar mekanizmalarmin varligi, siber giivenlik alaninda faaliyet gosteren kurum
ve kurulus sayisinin fazlalhigi, iktidara gelen yonetimlerin yillar i¢inde degisen politika
oncelikleri, gorece olarak daha ac¢ik yonetim yapisi nedenleriyle, ABD’nin RF’ye kiyasla
1990’larn ikinci yarisindan itibaren siber giivenlik alani ile ilgili olarak ¢ok sayida resmi

plan, belge, strateji, doktrin ve bagkanlik emri ortaya koydugu goriilmektedir.

Bu belgeler ile ilgili olarak genel bir degerlendirme yapilacak olmasi halinde ise
Clinton’in bagkanlik donemine denk gelen 1998-2001 yillar1 arasinda yayimlanan
dokiimanlarda, kritik altyapilarin korunmasi, uluslararast siber su¢ ile miicadele ve bu
konuda devletler arasinda isbirligi hususlarima vurgu yapildig1 acgikca goriilebilecektir.
Bush’un iktidarda oldugu 2000-2009 yillar1 igin ise siber giivenlik alanina iliskin olarak,
bu alan1 militarize eden ve daha fazla askeri anlam yiikleyen belgelerin ortaya konuldugu
belirtilebilecektir. 11 Eyliil sonrasinda ise ABD’nin kendisini kiiresel terdr ile bir savas
ortaminda kabul etmesinden oOtiirii, siber gilivenlik strateji belgelerinde de siber uzayin
ABD askeri giiciine destek saglayan ve bu giicii pekistiren bir alan oldugu hususu giindeme
getirilmistir. 2009 sonrasinda Obama iktidarinda yayimlanan dokiimanlarda ise siber
giivenlik alani1 gorece olarak daha 1limli bir Gislupla ve kritik altyapilarin korunmasi, ABD
siber savunma sisteminin merkezilestirilmesi, siber casusluk faaliyetlerine kars1 konulmasi,

siber uzayda kiiresel isbirliginin saglanmasi, siber suglarla miicadele edilmesi, siber
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farkindaligin ulusal ve uluslararasi diizeyde saglanmasi gibi Onceliklerle hazirlandig:

goriilmektedir.**?

Yukarida bahsedildigi tizere 1990’1 willar ile birlikte biiyiik teknolojik
geligsmelerinde bir sonucu olarak, ABD’nin siber giivenlik alaninda resmi planlamalarinin
da bagladig1 goriilmektedir. Bu itibarla Temmuz 1995 tarihinde yayimlanan “/3010 Nolu
Bagskanlik Direktifi”, ABD’nin siber gilivenlik alanindaki gelismelere dogrudan vurgu
yapan ve ABD kritik altyapilarmin gilivenliginin saglanmasimi hedefleyen caligmalari
baslatmay1 amaglayan ilk resmi belge olmasi bakimindan 6nemlidir. Bu alandaki ikinci
onemli belge olan “The National Strategy to Secure Cyberspace / Siber Uzay'in
Korunmasina Yonelik Ulusal Strateji” ise Subat 2003 tarihinde yayimlanmistir. Bu belge,
ABD’nin siber uzay alanini tanimlayan, bu alandaki hedef ve planlamalarini ortaya koyan,
ulusal siber uzaym nasil korunacagina dair planlanan sistemi belirleyen, siber uzay

kaynakli tehditleri tarif eden ilk genis kapsamli dokiimandir.

Bunlarla birlikte “Cyberspace Policy Review / Siber Uzay Politika Revizyonu”,
Bagkan Obama’nin talimatiyla 2009 yilinda hazirlanmis olan bir belge niteligindedir. Bu
belgede temel olarak, ABD siber savunma sisteminde gorev alan resmi kurum ve
kuruluglarin, federal ve yerel diizeyde cok bashi yapisina elestiride bulunularak, bu
durumun giderilmesi i¢in bazi tedbirlerin alinmasi gerektigi ve ulusal siber giivenlik
sistematiginin ancak bu kuruluslarin birlikte ve esgiidiim halinde hareket etmesi ile etkili

olabilecegi belirtilmektedir.

Ayrica 2011 yilinda hazirlanan “International Strategy for Cyberspace: Prosperity,
Security, and Openness in a Networked World / Siber Uzay Icin Uluslararas: Strateji:
Aglanmis Bir Diinya’da Refah, Giivenlik ve A¢iklik™ isimli dokiimanda ABD: “uluslararasi
diizeyde siber suc¢larla miicadele icin gerekli ¢abayr harcayacagini, internetin
vayginlagsmasint ve uluslararasi isbirligi ile yonetilmesini destekleyecegini, internet
ozgiirliigiiniin temel onceligi oldugunu ve ekonomik refah icin enformasyon teknolojilerinin
gelistirilmesin biiyiik onem arz ettigini” diinya kamuoyuna duyurmaktadir. Bu belgenin dig

politika ve siber uzay iligkisi kapsaminda ele alinmasi halinde ise belgede ortaya konan

“SBISSON  David, A Cyber Study of the U.S. National Security Strategy
Reports,http://www.tripwire.com/state-of-security/government/a-cyber-study-of-the-u-s-national-security-
strategy-reports/, (25.05.2016).
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hedeflerin Obama ydnetiminin uluslararasi iligskilerde miizakere siire¢lerine énem veren
stratejisinin  bir yansimast oldugu belirtilebilecektir. S6z konusu belgenin analizi
baglaminda, Obama yonetiminin siber giivenlik alaninda sert ve tekilci politikalar
siirdiirmeyi tercih eden Bush yonetiminden farkli bir yaklasimi benimsemis oldugu da

goriilmektedir.

“The Department of Defence Cyber Strategy / ABD Savunma Bakanligi Siber
Strateji” isimli belge, 23 Nisan 2015 tarihinde kabul edilmistir ve bu belge ABD’nin ilan
ettigi son resmi siber giivenlik stratejisi dokiimani niteligindedir. S6z konusu belge ile
Silahli Kuvvetleri'ne “ABD ag teknoloji ve sistemleri ile gizli siber bilgilerini savunma,
siber ataklara karst ABD c¢ikarlarint koruma, askeri ve gizli siber operasyonlar: planlama

ve bu tiir operasyonlara rehberlik etme” gorevleri verilmistir.

RF’de ise ABD’deki sistematikten farkli olarak, ¢ok sayida kurum ve kurulus
yerine belli bir standardizasyon i¢inde RF savunma-giivenlik-istihbarat biirokrasisi
tarafindan siber gilivenlik resmi belge, doktrin ve dokiimanlarinin hazirlandig
goriilmektedir. Bu standart yaklasimin tek istisnasi ise RF Genel Kurmay Bagkan1 Valery
Gerasimov tarafindan kaleme alman, 2012 yilinda “Military Industrial Kurier
Dergisi’nde” yaymlanan “The Value of Science in Prediction”isimli makale ile
kamuoyuna ilan edilence GRU’nun s6z konusu donemdeki direktorii Igor Sergun’un
basaril1 yoneticiligi ile GRU tarafindan 2014-2015 Ukrayna miidahalesi esnasinda etkili bir
sekilde tatbik edilen Gerasimov Doktrini’dir.

Ote yandan belirtilen standart yaklasim kapsamda hazirlanan ilk RF siber giivenlik
belgesi, 9 Eyliill 2000 tarihli “Information Security Doctrine of the Russian Federation /
Enformasyon Giivenligi Doktrini” isimli dokiimandir. Bu belge iislup olarak daha ¢ok
savunma agirliklidir. Bununla birlikte belgenin 6zellikle kitle iletisim araglariin kullanimi
ve yaylari ile ilgili olarak, demokratik bir tavir icermedigi de ortadadir. Bu durum,
RF’nin s6z konusu donem i¢in basta ABD olmak {izere, Batili iilkelerden gelebilecek

psikolojik savas ve istihbarat tehditlerine kars1 bir refleksi olarak degerlendirmelidir.434

B4 Ayrmtili bilgi igin bkz. GILES, “Information Troops-A Russian...”, op. cit. pp. 1-5.
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“Concept of the Foreign Policy of the Russian Federation (RF Dis Politika
Konsepti” ise 12 Subat 2013 tarihinde RF Devlet baskan1 Vladimir Putin’in onayi ile kabul
edilmis bir belgedir. Bu belgede, RF’nin enformasyon ve siber giivenlik alaninda
uluslararasi kurum, kurulug, norm ve standartlarin belirlenmesine 6zel 6nem verdigi ve bu
konudaki girisimleri RF dis politikasinin temel amaglarindan birisi olarak kabul ettigi
goriilebilecektir. Belirtilen yaklasimin temel dayanak noktasi ise “Renkli Devrimler” ve
“Arap Bahart” olarak adlandirilan siirecin bir devami olarak, 4 Mart 2012 tarihinde RF’de
yapilan ve Putin’in alt1 y1l i¢in yeniden baskanliga se¢ildigi donemde Rus toplumun ve
kamuoyunu etkilemeye yonelik olarak, oOzellikle de sosyal medya araciligiyla
gerceklestirilen ABD kaynakli psikolojik istihbarat faaliyetleridir. Bu itibarla RF siber
uzayl denetleyen ve yoneten uluslararasi kurum, kurulus, norm ve standartlarin tesis
edilmesini saglayarak, iilkesine yonelik ag teknolojileri kaynakli uluslararasi miidahale

girigsimlerini bir 6l¢iide de olsa sinirlamay1 hedeflemistir.

“Basic Principles for State Policy of the Russian Federation in the Field of
International Information Security / RF Devlet Politikasinin Uluslararast Enformasyon

’

Giivenligi Alamindaki Temel Prensipleri” isimli belge de RF’nin siber gilivenlik
kapsamindaki uluslararas1 girisim ve planlamalarinin devami kapsaminda goriilebilecektir.
Anilan belgede, uluslararasi tedbirler kapsaminda bazi spesifik uluslararasi orgiitler ve

yapilanmalar dogrudan isaret edilerek, RF’nin:

-Ozellikle, BM’nin mevcut yapisi igindeki isbirligi imkanlarma énem verdigi, bu
kapsamda enformasyon teknolojileri alaninda uluslararasi igbirligi tesis edecek bir

uzlagmayi arzuladigi,

-SI0 ve KGAO iiyeleri ile konu kapsamindaki isbirliginin gelistirilmesine katki
yapacagi,

-ITU’nun bilgi ve internet giivenligi alanindaki faaliyetlerinin gelistirilmesini tesvik

edecegi, hususlari net bir sekilde ortaya konmustur.

Belirtilen belgede yer aldigi lizere, RF’nin siber gilivenlik alaninda uluslararasi bir
konsensiisiin olugsmasini hedefleyen ve boylelikle de siber uzay1 diizenleyen, internet ve

bilgi giivenligi alaninda kurallar ortaya koyan bir igbirliginin gelistirilmesini isteyen bir dis
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politika siirdiirme niyetinde oldugu goriilmektedir. Bu niyet ise temelde: “RF’nin kendi
tilkesine hedef alan, iilke kamuoyunu etkilemeyi hedefleyen, ekonomik yikicilik
faaliyetlerini de biinyesinde barindiran, insan haklari ihlalleri, yargi bagimsizligi, adil
secimler ve diger demokrasi uygulamalari noktasinda, oézellikle ABD kaynakli i¢ islerine
miidahaleye  varabilecek  dis  politika  insiyatiflerini  engelleme  amacindan”
kaynaklanmugtir.**

Bu amag cercevesinde, RF siber uzay alanindaki gelismeleri diizenleyecek olan
uluslararasi bir konsenstisiin, 6zellikle de BM catis1 altinda yaratilmasina hedeflemektedir.
Bu hedefin amact ise RF’nin siber savunma sistematigindeki zafiyet ve kirilganliklarin
giderilmek istemesidir. Bu itibarla Putin’in sahsiyeti etrafinda simgelesen anti-demokratik
uygulamalarin, basta ABD olmak iizere, Batili iilkeler tarafindan dis politika alaninda
RF’yi zor durumda birakmay1 amaclayan girisimlerin konusu oldugu da bilinmektedir. Bu
kapsamda da uluslararas1 medya kuruluslarinin konu dahilinde diizenli ve 1srarl1 yayinlar
ile sosyal medya alaninda, ozellikle de 2012 RF Bagkanlik se¢imleri esnasinda zirveye
cikan Rus toplumunu etkilemeye yonelik uluslararasi kaynakli miidahale girisimleri, RF’yi
bazi tedbirler almaya itmistir. Bu tedbirleri ise RF’nin internet erisimini ve internet tabanli
sosyal medya uygulamalarin1 denetleyen i¢ hukuk rejimini sikilastirmasi dogrultusunda

gelismistir.

RF’nin dis politika c¢ikarlart kapsaminda, o6zellikle ABD karsithigi temelinde,
uluslararasi sistemi etkilemek amaciyla kurulmasina temel katki yaptigi SIO, RF nin siber
uzay alaninda isbirligi gelistirilmesine yonelik girisimleri i¢in de énemli bir uluslararasi
zemin durumundadir. RF’nin girisimleri ile SIO tarafindan 2005 yilinda kabul edilen bir
kararda, ABD’nin politikalarina odaklanilmak suretiyle, iletisim ve telekomiinikasyon alani
kullanilarak, {ilkelerin egemenlik haklarinin ihlal edildigi, bu kapsamda da uluslararasi
baris ve givenligin tehlikeye diistiigii beyan edilmistir.’® Bu beyan itibariyla, Rus

hiikkiimetinin BM c¢atis1 altindaki pozisyonun aksine, SIO biinyesinde siber giivenlik

BSNATO Cooperative Cyber Defense Centre of Excellence, Basic Principles for State Policy of the
Russian Federation in the Field of International Information Security,
https://ccdcoe.org/sites/default/files/strategy/RU _state-policy.pdf, (24.03.2016). Ayrintili bilgi i¢in bkz.
http://www.scrf.gov.ru/documents/6/114.html, (26.06.2016).

“*MEDVEDEV,op. cit.,p. 69.
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alanindaki girisimlerinde,siber uzay alania yonelik korumaci ve kisitlayici niyetini daha

net olarak ortaya koydugu ifade edilebilecektir.

RF’nin SIO biinyesinde ortaya koydugu uluslararasi isbirligi ¢abalarimm belki de en
somut sonucu, 2015 Mayis ayinda CHC ve RF arasinda siber giivenlik alanin siber isbirligi
yapilmasi noktasinda ortak niyet beyanin da bulunulmasidir. Bu ortak niyet beyam ile
birlikte RF ve CHC, birbirlerine karsi siber saldirilar gerceklestirmeme, siber uzay
teknolojileri konusunda egitim ve teknoloji transferi konusunda isbirligi gelistirme, iki
tilkenin i¢ politik yapisin1 ve sosyo-ekonomik atmosferini bozmay1 hedefleyen siber
saldirilara kars1 ortak tedbir alma, siber uzayin denetleyen uluslararasi bir rejim tesis etme
yoniinde uluslararast orgiitler nezdinde ortak hareket etme hususlarinda iyi niyetli
politikalar izleyeceklerini ilan etmislerdir.*’’ Bu kapsamda, bahse konu gelismeler ile RF
ve CHC’nin, siber uzayda temel aktdr konumuna gelmek istedigini iddia ettikleri ABD’ye
kars1 ortak bir durus sergilemeyi ve siber uzayda ABD’nin basat devlet olmasim

engellemeyi amacladiklar1 da ileri siiriilebilecektir.

Diger yandan s6z konusu ortak isbirligi insiyatifinin, ABD tarafindan yayimlanan
Subat 2015 tarihli “National Security Strategy / Ulusal Giivenlik Stratejisi” ile Nisan 2015
tarthinde yayimlanan “The Department of Defence Cyber Strategy / Savunma Bakanlig
Siber  Stratejisi”  isimli  resmi  belgelere bir cevap niteligi tasidigi  da
degerlendirilebilecektir. Bu kapsamda, “National Security Strategy / Ulusal Giivenlik
Stratejisi” isimli dokiimanda, RF’nin artan siber giicliniin ve siber meydan okumalarinin
ABD’nin giivenligi karsisinda ciddi tehdit olusturdugu hususuna vurgu yapilmaktadir. “The
Department of Defence Cyber Strategy / Savunma Bakanligi Siber Stratejisi” isimli
dokiimanda ise RF’nin oldukca ileri bir siber kapasite ve strateji gelistirmis oldugu
belirtilmistir. Bu kapsamda RF’nin siber gilicli “tespiti ve desifresi olduk¢a zor” seklinde
bir ifade ile tanimlanmistir. Ayrica bu belgede, ABD’nin Ortadogu ve Asya-Pasifik
Bolgesi’nde yer alan miittefikleri ile NATO {iyelerine yonelik siber tehditler karsisinda,
miittefiklerine yardim edecegi agikca ilan edilmistir. Bahse konu vurgunun ise ABD’nin
RF’nin sorun yasadigi komsu iilkelere yonelik olarak 2000’lerin ikinci yarisindan sonra
gerceklestirmeye basladigr siber saldirilara yonelik bir caydiricilik mesaji  olarak

degerlendirilebilecektir.

BTRAZUMOVSKAYA, loc.cit.
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Ayrica SIO iiyesi olan RF, CHC, Tacikistan ve Ozbekistan tarafindan 2011 yilinda
BM Genel Sekreteri’ne hitaben, ABD karsitlhigi temelinde “Enformasyon Giivenliginin
Yonetim Kurallart / Management Rules of Information Security” isimli dokiiman
hazirlanmistir. Dokiimanda siber silahlarin yayilmasini engelleyici ya da siber giivenlik
alanindaki diismanca faaliyetlerin tanimina iligkin olarak her hangi bir ifade yer almamakla
birlikte, 6zellikle siber uzay kaynakli gelismelerin iilkelerin egemenligini tehlikeye
diisiirdiigii beyan edilerek, bu durumda siber tehdit altindaki iilkelerin kendilerini savunma

hakk1 oldugu kesin dille belirtilmistir.***

Bununla birlikte SIO kapsamindaki girisimleri dikkate alindiginda, RF’nin siber
uzaydaki gelismelere yonelik uluslararasi isbirliginin tesis edilmesi noktasinda, ABD
onderligindeki Bat1 konseptinin disinda inisiyatifi gelistirme amaci iginde oldugu
goriilmektedir. Bu itibarla RF’nin Avrupa Konseyi Sanal Suglar Sozlesmesi (Council of
Europe Convention on Cybercrime)’ni imzalamamasmin dikkat c¢ekici oldugu

degerlendirilebilecektir.

ABD ve RF arasinda uluslararasi sistemde siber giivenlik alaninda ¢etin bir rekabet
s0z konusu olmakla birlikte, iki iilkenin baz1 teknolojik gelismeler ve adi sug niteligindeki
siber suglarla miicadele kapsaminda 6zellikle de suglularin karsilikli iadesi konusunda
zaman zaman isbirligi insiyatifleri gelistirdikleri de gozlemlenmektedir. Siber uzayin iki
onemli aktorii olan RF ve ABD, bu alanindaki uluslararasi isbirliginin saglanmasi
noktasinda farkli yaklasimlara sahiptirler. Bu itibarla ABD siber uzay alan1 kaynakli
tehditleri uluslararasi isbirligine acik bir sekilde, yerel ve ulusal tedbirler ile bertaraf
etmeyi amaglarken, RF siber uzayin uluslararasi bir rejim ile denetlenmesini, 6zellikle de

sosyal medya imkanlari i¢in elverisli ortam yaratan internetin kontrol altinda tutulmasin

hedeflemektedir.

Bu farkli yaklagima ragmen ABD ve RF, 2009 Aralik ayinda BM Silahsizlanma ve
Uluslararas1 Giivenlik Komitesi’ndeki bir toplantida, siber uzaym askeri bir alan olarak

kullanimin azaltilmasi ve uluslararasi giivenligin gelistirilmesine yonelik olarak iki iilke

8United Nations, 66th sess., 2011-A/66/359, Letter Dated 12 September 2011 From the Permanent
Representatives of China, the Russian Federation, Tajikistan, and Uzbekistan to the United Nations
Addressed to the  Secretary-General, https://disarmament-library.un.org/UNODA/Library.nsf/
f4461e4c20839¢50852578790055¢729/329171777f4b4de4e85257a7f005db45a?OpenDocument, (01.04.2016).
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arasinda miizakerelerin baslamasi karar1 vermislerdir. Bununla birlikte konu kapsaminda
439

bugiine kadar net bir adim da atilmamustir.

Belirtilen girisimden 6ncede, RF ve ABD yetkilileri tarafindan enformasyon
giivenligi alaninda igbirligi gelistirilmesi yoniinde ¢aligmalar da s6z konusu olmustur. Bu
kapsamda, 1998 Eylill ayinda RF ve ABD Devlet Baskanlar1 arasinda gerceklesen
gorismede, enformasyon teknolojileri alanindaki gelismelerin olumlu ve olumsuz
yanlarina vurgu yapilarak, bu alanda stratejik isbirligi gelistirilmesinin iki tilkenin ortak
¢ikar1 oldugu vurgusu yapilmistir.**® Ayrica bu goriismede “Y2K” problemi dahilinde

ortaya ¢ikmasit muhtemel sorunlar i¢in iki iilkenin birlikte ¢aligmasi kararlagtirilmistr.

Hatirlanacag1 iizere, 2006 yilina gelindiginde RF donem bagkani oldugu G-8
grubuna, liye lilkeler arasinda terdrizm, siber giivenlik ve organize su¢ konularinda 6zel-
kamu ortakliginin gelistirilmesine yonelik bir insiyatif baglatilmasini teklif etmis, ancak
ABD’nin olumlu yaklasimina ragmen, bu teklifin somut bir sonucu s6z konusu
olmamugtir.**!

Ancak Obama yonetimi ile birlikte ABD’nin siber uzayda isbirligi gelistirilmesine
yonelik ¢abalarmin arttig1 da ifade edilebilecektir. Bu kapsamda Obama tarafindan 2009
Mayis ayinda yapilan bir ¢agri ile RF, CHC ve Hindistan’1 da dahil edecek sekilde iletisim
teknolojileri alaninda belirli bir gelismislik i¢inde olan {ilkelerin siber uzaya alan1 kaynakli
olarak hiikiimet dis1 aktorler ile haydut devletlerden gelecek olan tehlikelere karsi ortak
hareket edebilecegini, bu itibarla da NATO’nun konu kapsaminda insiyatif alabilecegini

giindeme getirilmistir.

2010 Temmuz aymnda ise Moskova’da gerceklesen, II. ABD-RF Iletisim
Teknolojileri Toplantisi’nda bir araya gelen iist diizey RF ve ABD’li yetkililer arasinda
konu kapsaminda bazi resmi temaslar gerceklesmistir. Bu temaslarda, iki iilke yetkilileri

siber giivenlik alanindaki igbirligi arayigina yonelik goriismelerinin siirdiiriilmesi karar1

“? GADY ve AUSTIN, loc.cit.

“Ayrmtili bilgi i¢in bkz. GADY ve AUSTIN, op. cit., pp. 1-2.

#“1G8 Summit 2006, Moscow, November 28-30, Working Meetings, G8 Initiative For PublicPrivate
Partnerships To Counter Terrorism: Private Sector Action Beyond 2006,http://issuu.com/
ewipublications/docs/g8-initiative-for-public-private-partnerships-to-c/1, (02.04.2016).
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almislardir.*** Bu karar iki iilke arasmnda konu kapsamindaki iletisim kanlarlinin agik

tutulmak istenmesi bakimindan énemli bir agama olarak kabul edilebilecektir.

ABD ve RF arasinda siber uzay konusunda ikili ve uluslararasi diizeyde igbirligin
tesis edilmesine yonelik bazi girisimler bulunmasina ragmen, bu girisimlerin somut bir
sonuca ulasmadig1 da goriilmektedir. Bu olumsuz durumun nedeni ise iki iilkenin siber
uzay konusunda birbirlerine yonelik tehdit algilamalar1 ve farkli anlayiglanidir. Bu
kapsamda, RF giivenlik ve askeri biirokrasisi, ABD’nin teknolojik iistiinliigiinii dikkate
alarak, ABD’ni en onemli askeri ve siber tehdit kaynagi olarak gdrmektedir. Benzer
bicimde, ABD liderligi i¢in RF’nin sadece siber uzay alani kaynakli degil, ayn1 zamanda
her tiirlii askeri kaynakli tehditler icin de tedbir alinmasi gereken bir devlet seklinde

konumlandirilmaktadir.

RF’nin bahsedilen sekilde, ge¢miste edindigi tecriibeler iizerine gelistirdigi ve
stirekli olarak ortaya koydugu yeniliklerle de etkinligini arttirdigi siber giiciiniin ulastigi
kapasite, giinlimiizde basta ABD olmak iizere, NATO f{iyesi iilkelerin yani sira RF’nun
komsulari i¢in de ciddi bir tehdit olarak degerlendirilmektedir. Bu noktada, ABD Ulusal
Istihbarati’nin Baskan1 James Clapper’m “ABD Istihbarat Toplulugu nun Diinya Tehdit
Degerlendirmeleri-2015” baglikli bir sunumda, RF’nun siber savas giicli icin; “Burada
detaylara giremem ama Rusya’min siber tehdidi daha once tahmin ettigimizden ¢ok daha

giiclii. ” seklindeki degerlendirme yapmis olmasinin olduk¢a dnemlidir.*?

Ote yandan daha 6ncede ifade edildigi iizere, ABD Ordusu’nun I. Korfez Savasi
esnasinda oldukca aktif ve basarili bir sekilde ag teknolojilerinden istifade etmeyi
basarmasi bu konuda ABD’nin yeni planlamalar gelistirme siirecini de hizlandirmistir. Bu
cergevede ABD, Hava Kuvvetleri biinyesinde Bilgi Savast Merkezi (Info War Center)
isimli bir birim kurmus, 1995 yilinda ise ABD Ulusal Savunma Universitesi siber savasa
komuta edecek olan ilk subaylarin1 mezun etmeye baslamistir. Ayrica konu kapsaminda
ABD Hiikiimeti tarafindan, Uzay Komutanlig1 (Space Command),““Stratejik Komutanlik’a
(Strategic Command / STRATCOM)” doniistiiriilmiis ve bu komutanliga siber savasa

*2U.S. Department of State, Office of the Spokesman, Roundtable on U.S.-Russia Information,
Technology: Dialogue on a Range of Topics Including Broadband and Internet Governance,
http://issuu. com/ewipublications/docs/usrussiacyber/12, (02.04.2016).

*3Sputniknews Haber Portal, Rusya’mmn  Artan Siber Giicii, ABD’yi Kaygilandinyor,
http://tr.sputniknews.com/savunma/20150409/1014919049.html, (21.03.2016)
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komuta etme yetkisi verilmistir. Bu gelismelerin devaminda 2009 yilinda STRATCOM’da,
bir siber komutanlik kurulmasi emri verilmis, 2010 yilinda ise miistakil bir “Siber
Komutanlik (CYBERCOM)” tesis edilmistir. CYBERCOM, ABD’nin siber giivenlik
sistematiginde 6nemli bir rol istlenmektedir.***Bu kapsamda CYBERCOM’un temel
gorevleri, ABD’nin mevcut siber kaynaklarini diizenlemek ve ABD askeri bilgisayar aglar

miidafaasini eszamanli bir hale getirmek olarak belirlenmistir.

ABD Silahli Kuvvetleri biinyesindeki siber savunma ve saldir1 kapasitesini
artirtlmasina yonelik bahse konu planlamalarin, RF Ordusu’na yansimasi ise 2010 yilinda
enformasyon ve bilgi teknolojileri alaninda c¢alisma yiirlitmek amaciyla RF Savunma
Bakanlig1 bilinyesinde bir bakan yardimcilig1r pozisyonunu tesis edilmesiyle baslamistir.
Akabinde de RF, 2013 yilinda aldig1 bir karar ile RSK biinyesinde bagimsiz bir siber savas

birimi kurmay1 planlama kapsamina almistir.

Son olarak, 6 Aralik 2016 tarihli “RF Bilgi Giivenligi Doktrini / Information Security
Doctrine of the Russian Federation” isimli dokiiman, 9 Eylil 2000 tarihli RF
Enformasyon Giivenligi Doktrini’nin yerine yliriirliige konulmak tiizere hazirlanmistir.
Siber giivenlik alaninda RF tarafindan kabul edilen son resmi dokiiman niteligindedir. Bu

kapsamda, bahse konu doktrinde 6zetle:

“Siber uzay ve siber su¢ alanlar: kapsamindaki ag teknolojilerine yodnelik

tedbirler alinmasi gerektigi,

Bu tedbirlerin ise en basta terdrist organizasyonlarin propaganda

faaliyetlerine karsi koyma hedefine odaklanmasinin sart oldugu,

Rus hiikiimetlerinin séz konusu amag¢ kapsaminda ulusal diizeyde kontrol

edilebilir ve denetlenebilir bir internet sistematigi kurmasinin 6nem arz ettigi,

Yabanci istihbarat servislerinin, RF’nin ulusal ve uluslararasi diizeydeki
ctkarlarim tehlikeye diisiirebilecek siber propaganda faaliyetlerine karst etkili

miicadele edilmesinin gerektigi,

MMYAYLA, op. cit., s. 186.
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RF’nin uluslararasi medya sistematigi icinde daha etkin bir sekilde faaliyet

gosterebilecegi yapilanmalar: gelistirmeye devam etmesinin sart oldugu,

Rus toplumunun, ozellikle de gen¢ Rus niifusunun manipiile edilmesini
amaglayan siber aktivitelerin engellenmesinin RF’nin oncelikli hedefleri

arasmda olmasi gerektigi,

Rus hiikiimetlerinin kendi iilkesini hedef alan siber operasyonlarin yani sira
kendisine dost iilkelere yonelik siber saldiri ve enformasyon savast

aktivitelerini de engellemesinin énem arz ettigi” hususlar1 yer almaktadir.**®

3. ABD ve RF Tarafindan Birbirleri Aleyhine Planlandig1 iddia Edilen Siber

Saldirilar

RF ve ABD arasinda siber uzay alaninda yasanan rekabet ve hasmane politikalarin
somutlagsmis Ornekleri, ABD ve RF istihbarat servislerinin birbirlerine yonelik siber
espiyonaj ve siber saldirilar seklinde planlanmis olan subversif gizli faaliyetlerinin agik

kaynaklara ulastig1 haliyle irdelenmesi neticesinde goriilebilecektir.

Bu kapsamda, ABD’nin 1982 yilinda Sibirya Gaz Hatti’'na yonelik “mantik
bombasi” seklinde isimlendirilen bir zararli yazilim ile yaptig1 iddia edilen saldiri, gerek
iki llke arasinda gergeklesen ilk siber saldir1 6rnegi olmasi, gerekse de diinyanin bugiine
kadar tecriibe etmedigi bir sekilde zararli yazilim kullanilmak suretiyle planlanmis olmasi
bakimindan 6zellikle vurgulanmalidir.***Ayrica teknoloji lideri iilke olarak bilisim
ortamint en etkin kullanan ABD’nin, 1980’lerde dahi oldukc¢a sofistike ydntemleri
kullanabilecek bir siber kapasiteye ulasabildigini gostermesi bakimindan bu saldir1 oldukca
onemlidir. “Mantik bombast” olarak bilinen yontemle, ABD bomba gibi her hangi bir

savag ekipmanmi kullanmadan, bilgisayar sistemine eklenen bir kod sayesinde ve

*SRIA Novosti ve Mir24.Tv, New Kremlin Information-Security Doctrine Calls For ‘Managing’
Internet In Russia, http://www.rferl.org/a/russia-informaiton-security-internet-freedome-
concerns/28159130.html, (02.01.2017). Ayrintili bilgi icin bkz.
http://www.scrf.gov.ru/documents/6/135.html, (02.01.2017).

“The Telegraph ~ OnlineNews, CIA plot led to huge Dblast in Siberian gas
pipeline,http://www.telegraph.co.uk/news/worldnews/northamerica/usa/1455559/CIA-plot-led-to-huge-
blast-in-Siberian-gas-pipeline.html, (02.06.2016).
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bilgisayarin isletim sisteminin karistirilmasimni saglayarak SSCB’de bulunan Sibirya Gaz
447

Boru hattini patlatmay1 basardig da iddia edilmistir.

1998 yilinda FBI tarafindan ABD Savunma Bakanligi, Enerji Bakanligi, bazi
kurulus ve {iniversitelerin 6zellikle de uzay arastirmalarini hedefleyen bir siber espiyonaj
operasyonu tespit edilmistir. Kamuoyunda “Moonlight Moze / Ay Is1g1 Labirenti” adiyla
bilinen s6z konusu operasyonun planlayicilarmin ise RIS ile irtibatli Rus hackerlar oldugu
da yapilan arastirmalar kapsaminda iddia edilmistir. Bu operasyon ile ABD’nin gizli
arastirma faaliyetleri ve askeri ¢aligmalar1 dahilindeki ¢ok onemli bilgiler ¢alinabilmistir.
Bahse konu iddialar1 ise Rus tarafi kabul etmemistir. Bu olay ABD giivenlik ve istihbarat
biirokrasi ile kamuoyunda siber saldirilarin yaratabilecegi olumsuz etkiler ile ilgili olarak

ciddi bir farkindaligin olusmasina vesile olmugtur.**®

Bununla birlikte ABD’ye yonelik olarak RF istihbarat servisleri kaynakli olarak
gerceklestirildigi iddia edilen ve agik kaynaklara yansimis olan bazi siber saldir1 vakalari
da bulunmaktadir. Bu kapsamda, 2008 yilinda ABD Savunma Bakanligt ve ABD
Ordusu’na yonelik olarak gergeklestirilen siber saldirilarda kullanilan “B7Z” isimli
yazilimi liretme kapasitesine sadece RF istihbarat servisleri ile baglantili ¢evrelerin sahip
oldugu bilinmektedir. S6z konusu yazilim 2008 yilinda bir tasinabilir bellek vasitasiyla
ABD Ordusu’nun bir Ortadogu iilkesinde bulunan {istiindeki bilgisayarlar1 kullanilmak

suretiyle aktive edilmis ve 14 ay boyunca etkinligini siirdiirmiistiir. **’

Siber giivenlik hizmeti ve yazilimlar1 alaninda faaliyet gosteren “FireEye” isimli
ABD orijinli sirket tarafindan 2014 yilinda yayinlanan raporda ise RF’nin “APT 28”
takma adiyla faaliyet gdsteren hacker grubu vasitasiyla siirdiirdiigii bir siber casusluk
faaliyetini giindeme getirilmistir. Bu rapora gore: “APT28, casusluk amac¢h bir dizi siber
faaliyeti biinyesinde barindiran, 2007 yilindan beri aktif olarak kullanilan, ozellikle Dogu
Avrupa iilkeleri ile NATO ve Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) min savunma
kapasitelerini hedef alan, RIS ile dogrudan baglantili bir espiyonaj operasyonu/grubu”

*7Akademik Portal News, Bugiine Kadar Gerceklesmis Olan Bes Devasa Siber Saldir,
http://www.akademiportal.com/bugune-kadar-gerceklesmis-olan-5-devasa-siber-saldiri/, (18.02.2016).

“SINC Comittee on Govermental Affairs US Senate, Testimony of James Adams Chief Executive
Offiicer,https://fas.org/irp/congress/2000_hr/030200 adams.htm,(16.02.2017).

“STEWART ve WOLF, loc.cit.
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0 RIS ile baglantih olarak siirdiiriilen sz konusu espiyonaj

seklinde tanimlanmustir.
operasyonu raporda belirtildigi haliyle dogru ise bu durum RF’nin siber sisteminin kaynagi
anlagilamayan bir uzaktan kontrol mekanizmasi ile yonlendirilen, giivenlik sistemlerini
asma kapasitesine ulasmis, tespit edilmeden uzun bir siire aktive olabilecek ve bilgi
manipiilasyonu imkanimni da bilinyesinde barmndiran bir kapasiteye ulastigi ileri

suriilebilecektir.

Yine “FireEye” tarafindan 2013 Ekim ayinda yayimlanan bagka bir raporda:
FBI’'m 2010 yilinda Microsoft’ta calisan Alexey Karetnikoc isimli bir RIS mensubunu
ABD aleyhine siber casusluk faaliyeti gerceklestirdigi gerekgesiyle tutukladigi, 2012
yilinda Rus Giivenlik Sirketi Kaspersky Lab’in “Red October” miistear adli bir siber
casusluk operasyonu kapsaminda ¢ogunlugu eski Dogu Blok’u iiyesi lilke vatandaslarinin
internet ve kisisel haberlesmelerini takip ettiginin belirlendigi, 2013 yilinda android
yazilim kullanmakta olan cep telefonlarinda, s6z konusu cep telefonu {izerinden yapilan
haberlesmenin takip etme kapasitesine sahip RF kaynakli yazilimlarin ilgili sirket
tarafindan tespit edildigi, bu kapsamda RF merkezli siber saldiri ve casusluk
operasyonlarinin basta ABD olmak {izere Bati ¢ikarlarina zarar verecek teknik ozelliklere
sahip, oldukca sofistike boyutta planlanmis ve tespiti olduk¢a giic 6zelliklere sahip

oldugunun belirtilebilecegi hususlari yer almistir. ™

F-Secure isimli data giivenlik sirketi tarafindan, 2015 Eyliil ayinda yayinlanan bir
raporda, RF’nin yedi yildir siire gelen, “The Dukes” isimi bir yazilimin kullanildig1 ve
Avrupa, Asya ve Amerika’daki bazi iilkeleri hedef alan bir siber espiyonaj operasyonu
sirdiirmekte oldugu iddia edilmistir. Raporda ayrica, belirtilen faaliyetin, RF devleti
destekli hackerlar tarafindan gergeklestirildigi, Ozellikle de Giircistan’in NATO’daki
Enformasyon Merkezi’ni, Giircistan Savunma Bakanligi’ni, Tiirkiye Disisleri Bakanligin
ve ABD, Avrupa ve Orta Asya’daki bazi diisiince merkezleri ile hiikiimet kuruluslarini

hedef aldig1 ifade edilmistir.***

*%FircEye, APT28-A Window Into Russia’s Cyber Espionage Operations?, Special Report by FireEye,
https://www.fireeye.com/, (01.04.2016).

“IGEERS, op. cit., p. 12.

#2A1 Jazeera Internet Web, Report:Russia sponsored cyber attacks,http:/www.aljazeera.com/
news/2015/09/report-russian-government-sponsored-cyber-attacks-150917132351595.html, (01.04.2016).
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ABC Haber Kanali tarafindan 2014 yilinda yapilan bir haberde, ABD giivenlik ve
istihbarat gorevlilerince, RIS kaynakli bir yazilim programmmin 2011 yilindan bu yana
ABD’nin dogal gaz, petrol, igme suyu ve sulama sistemine zarar verdiginin tespit edildigi
giindeme getirilmisti. Bu yazilimin belirtilen kritik altyap1 sistemlerinin kontrol
mekanizmalarin1 hedef alarak, zarar vermeyi amaglayacak sekilde tasarlandigi da aym
haberde yer almigtir. ***

I Nisan 2016 tarihinde, Flash Critic Cyber Threats News isimli haber ajansinin
yayinladigi bir haberde RIS kaynakli olarak, ABD “Flash Critic Cyber Threats News " *de
faaliyet gosteren JP Morgan, Chase&Co Bankasi1 da dahil, ismi agiklanmayan bes bankaya
subversif amacli siber saldirilar gergeklestirildigi belirtilmistir. S6z konusu haberde, siber
saldirilarin 2015 Agustos ayindan bu yana devam ettigi, saldirilarin oldukga sofistike bir
yazilim kullanilarak yapilmis olmasi nedeniyle ABD’li yetkililerin saldirinin arkasinda RF
olduguna kesin olarak emin olduklar1 ifade edilmistir.**

RF ve ABD arasinda siber giivenlik alaninda yasanan ve etkileri hala devam
etmekte olan Snemli bir kriz ise “Edward Snowden Olayr”dir. Amerikan NSA ve CIA
gorevlisi (sistem miihendisi ve benzeri gorevler) Edward Snowden’in diinya siyasetinin
giindemine oturmasinin temel sebebi, anilanin ABD ve Ingiltere hiikiimetleri tarafindan
kullanilmakta olan kitle takip programlarimi (PRISM ve Tempora) 2013 yilinda
kamuoyuna ifsa etmesidir. Bu ifsa siireci ve akabinde yasanan gelismeler RF ve ABD
iligkilerinde etkileri hala siirmekte olan ciddi bir diplomatik kriz haline gelmistir. Bu
skandali dikkat ¢ekici kilan yan1 ise ABD’nin sahip oldugu ve sadece hasim iilkeleri degil
ayni zamanda miittefiklerini de hedef alabilen kiiresel siber kapasitesinin ifsasidir.
Snowden halihazirda gecici siginma hakkiyla RF hiikiimetinin himayesindedir. RF’nin,
Snowden’e ABD’nin tiim baskilarina ragmen siyasi siginma hakki vermis olmasi, aslinda
siber uzay alaninda RF ve ABD arasindaki giic miicadelesinin bir yansimasidir. RF,
Snowden’e verdigi siyasi destek ile adeta siber uzayda ABD’nin tek egemen gilic olmasina
direnecegini ve bu alanda ABD karsithigini siirdiiren blogun liderligini yapacagini diinya

kamuoyuna agikea ilan etmistir.

3ABC News, Trojan Horse Bug Lurking in Vital US Computers Since 2011 http:/abcnews.
go.com/US/trojan-horse-bug-lurking-vital-us-computers-2011/story?id=26737476, (01.04.2016).

**Flash Critic Cyber Threats News, Russian cyber warfare suspected in the bank attack, http:/flashcritic.
com/russian-cyber-warfare-suspected-bank-attacks-sophisticated-hackers/, (01.04.2016).
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ABD ve RF arasinda siber giivenlik alaninda yasanmakta olan rekabetin ve
hasmane tutumlarin en net goriildiigii son olay, RF’nin 2016 yil1 igerisinde Demokrat Parti
Ulusal Komitesi (DUK) nin, Clinton’1n se¢im kampanyasi direktorii olan John Podesta ile
ABD eski Disisleri Bakan1 ve ayn1 zamanda Demokrat Parti’nin se¢cim calismalarina aktif
olarak destek veren Colin Powell’1n e-postalarini siber saldir1 ydontemleri ile temin ettigi ve
bu e-postalardan bazilarin1 kamuoyuna sizdirdigi, boylelikle de aktif bir sekilde ABD

se¢im siirecini kendi ulusal ¢ikarlar1 kapsaminda manipiile ettigine yonelik iddialardir.

S6z konusu siber saldirilar ile ilgili olarak, RF istihbarat orgiitlerinin bizzat Putin’in
talimatiyla bu saldirilar1 organize ettigi, bahse konu saldirilarin nedeninin 2011 yilinda RF
baskanlik secimlerine yonelik olarak Clinton’in da disisleri bakani olarak yer aldigit ABD
yonetiminin Putin karsiti ac¢ik ve Ortilii faaliyetleri oldugu hususlar1 da glindeme

getirilmistir.

RF tarafindan gergeklestirildigi iddia edilen s6z konusu siber saldirilar, 2015 yaz
aylar1 i¢cinde baslayacak sekilde RF i¢ istihbarat orgiitii FSB, RF askeri istihbarat orgiitii
GRU tarafindan bizzat veya bu orgiitler tarafindan desteklenen hacker gruplari vasitasiyla
planlandig1 glindeme getirilmektedir. S6z konusu hacker gruplar arasinda yer alan ve FSB
tarafindan desteklendigi iddia edilen yapilanmalarin adlari, Cozy Bear, the Dukes ve APT
29’dur. GRU tarafindan desteklendigi iddia edilen grup ise Fancy Bear veya APT 28
olarak isimlendirilmektedir. Ayrica “Guccifer 2.0” adiyla bireysel olarak faaliyet gosteren
bir hacker yapilanmasi da bahse konu saldirilarda rol oynadig iddia edilmistir. Saldirilar,
“spread phishing” seklinde ifade edilen hedef odakli ve yemleme yontemleri ile
gergeklestirilmistir. Bu yontemle, hedef kurum ve sahislarin e-postalar1 (50-60 bin civari)
siber casusluk amagli kotii yazilimlar ile temin edilerek, manipiilasyonun amacina uygun
olanlar ¢esitli internet sayfalar1 ve medya kuruluslart (WikiLeaks, The New York Times,
DC Leaks, The Washington Post, The Wall Street Journal) tarafindan kamuoyuna ifsa

ettirilmistir.

S6z konusu ifsalar neticesinde ise ABD Demokrat Parti se¢im propaganda siirecinin
kismen etkilendigi belirtilebilecektir. Bu kapsamda DUK Bagkani Debbie Wasserman
Schultz’un ve bazi iist diizey gorevliler istifa etmis, Demokrat Parti’nin diger baskan aday1

Senator Bernie Sanders’in pozisyonu giiclenmis ve adaylik yarisina bir siire daha devam
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etmesi saglanmig, Cumbhuriyet¢i Parti’nin eline Demokrat Parti’nin aleyhine

kullanabilecegi bir koz verilmis, Clinton ismi tartismali hale gelerek, yipratilmistir.

Bu siber saldirilar ile ilgili olarak FBI ve DHS tarafindan ortak olarak hazirlanmis
olan bir raporda ise RF, bu siber saldirilarin planlayici olarak dogrudan suclanmustir.
Ayrica bahse konu raporla birlikte yayimlanan 29 Aralik 2016 tarihli medya bildirisinde,
belirtilen raporda giindeme gelen siber saldirilarin da 6tesinde, Rus istihbarat unsurlariin
ABD hiikiimet kuruluslarmi, sivil toplum Orgiitlerini, iiniversiteleri, ABD kritik
altyapilarmi, diisiince kuruluslarini, teknoloji tireten sirketlerini hedef alan siber saldirilar

planlamakta oldugu da giindeme getirilmistir.

Bununla birlikte DHS tarafindan 30 Aralik 2016 tarihinde yapilan bir medya
aciklamasinda: “RF sivil ve askeri istihbarat yapilarinin son dénemlerde ABD hiikiimetini
ve vatandagslarini hedef alan sofistike ve agresif siber operasyonlar diizenledigi, ABD
giivenlik ve istihbarat kurumlarimin bu saldirilart  ‘Grizlly Steppe’ takma adiyla
tammladigi, ‘Grizlly Steppe’ faaliyeti ile RF’nin ABD ’nin hiikiimet kuruluslarina,
tiniversitelerine sivil toplum ve diisiince kuruluslarina, siyasi partilerine “spread
phishing” seklinde ifade edilen hedef odakli ve yemleme yontemleri ile siber casusluk
operasyonlart diizenledigi ve elde ettigi gizli bilgileri iigtincii ortaklar vasitasiyla

kamuoyuna ifsa ettigi” belirtilmistir. *>°

DHS tarafindan RF hiikiimetine yapilan ac¢ik suglamalar sonrasinda, Obama
yonetimi tarafindan ¢ogunlugu GRU mensubu oldugu iddia edilen 35 Rus diplomatin,
ABD baskanlik se¢imlerini hedef alan siber saldirilarda gorev yaptiklar1 iddiastyla sinir
dis1 edilmesi, Maryland ve New York’taki Rus diplomatik temsilciliklerinin kapatilmasi
karar1 alinmistir. S6z konusu sinir dis1 karar1 karsisinda ise RF tarafi belirtilen su¢lamalari
kabul etmedigini acgiklamistir. Putin tarafindan konuyla ilgili olarak ise “gelismelerin

kendileri tarafindan Washington yonetiminin attig1 yeni diismanca adimlar ve provokasyon

5Department of Homeland Security, ExecutiveSummary of Grizzly Steppe Findings from Homeland
Security Assistant Secretary for Public Affairs Todd Breasseale,
https://www.dhs.gov/news/2016/12/30/executive-summary-grizzly-steppe-findings-homeland-security-
assistant-secretary (20.02.2017).
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olarak nitelendirdigi, hi¢ kimseyi simir disi etmeyecekleri ve ABD’ye verilecek yanit

Trump yonetiminin tutumuna gére belirleyeceklerini” ifade edilmistir. **°

Snowden Olay1 ile Demokrat Parti Hack Skandali’nin ABD ve RF’nin siber
giivenlik stratejileri kapsamindaki dnemli bir yansimasi da iki devlet arasinda yeni nesil
enstriimanlar ile devam etmekte olan enformasyon savasini ¢cok daha belirgin hale getirmis
olmasidir. Bu noktada Ozellikle RF’nin sosyal medya imkanlarindan azami oOlglide
yararlanan, yeni tesis ettigi uluslararasi medya kuruluslar1 vasitasiyla siirdiirdiigli yayimn
politikalar1 ile kuvvetlendirilen ve ulusal siber giivenlik stratejisinin dnemli bir pargasi
olarak tasarlanan modern enformasyon savasi kabiliyetlerinin son yillardaki gelisim

ivmesinin dikkat ¢ekici oldugu da ileri siirtilebilecektir.
4. ABD ve RF’nin Enformasyon Savas1 Kapsamindaki Rekabeti

“Enformasyon Savas1” kavraminin iizerinde uzlasilmis tek bir tanimi bulunmamakla
birlikte, en genis haliyle “birisinin hasmi iizerinde avantaj saglamak amaciyla; bilgiyi
indirgeme, dagitma, inkdr etme, koruma, transfer etme ve toplama yontemlerini ihtiva eden

teknikler biitiinii olarak kullanmasi” seklinde tanimlanabilir.*’

Uluslararas1 sistemdeki etkili devletlerin, 1990’1 yillar ile birlikte siber uzaymn
sagladigl imkanlardan askeri kapasitelerini destekleme ve dig politikada bir baski araci
olarak kullanma noktasinda faydalandiklari, ayrica bu devletlerin iletisim ve
telekomiinikasyon teknolojilerinde yasanmakta olan gelismeleri bir enformasyon savasi

teknigi seklinde okuyarak, bu alanda da stratejiler gelistirdikleri goriilmektedir.

Bu kapsamda CNN’in 1991 wyilindaki 1. Korfez Savasi esnasindaki yayimn
performansi ile baslayan, daha sonra RF’nin 1994-1996 yillar1 arasindaki Cecenistan
miidahalesi ile internetin bir propaganda yontemi olarak ilk kez kullanilmasi ile devam
eden, 2010 yilinda baslayan Arap Bahari olaylar1 kapsaminda El Cezire’nin yaymn

politikasi ile birlikte daha da gelisen, 2013 Gezi Olaylar sirasindaki uluslararast medya

#8Sputniknews Haber Portali, Putin'den ABD'ye yamt: Biz hi¢ kimseyi simr dist etmeyecegiz.,
https://tr.sputniknews.com/rusya/201612301026565257-putin-abdye-yanit-biz-hic-kimseyi-sinir-disi-
etmeyecegiz/, (22.02.2017).

®TAyrintili  bilgi  i¢in  bkz. BURNS Megan, Information Warfare: What and How?,
http://www.cs.cmu.edu/~burnsm/InfoWarfare.html, (11.11. 2016).
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kuruluglar tarafindan yapilan yayinlarla da ¢ok boyutlu hale gelen yeni nesil enformasyon
savagi teknikleri, sosyal medya olanaklarinin da muazzam katkisiyla son yillarda ciddi bir

uluslararas1 miidahale araci olarak karsimiza ¢ikmustir.

Tiim bu geligsmeleri de dikkate almak suretiyle RF’nin de siber giivenlik stratejisinin
bir pargasi olarak kendi enformasyon savasi stratejisini gelistirme kapsamindaki gayretleri
2010 yili sonrasinda ivme kazanmustir. Bu sekilde bir stratejik hamle yapilmasinda RF
cikarlar1 aleyhine Bati tarafindan desteklenen ve 2000’lerin basinda eski Dogu Blok’u
tilkelerin ile Balkanlar’da yasanan Renkli Devrim siireglerinin de biiylik etkisi sz konusu

olmustur.

Bu ¢ercevede Rusya Bugiin (Russia Today / Rus Rossiaya Segodnya) Medya
Toplulugu, 9 Aralik 2013 tarihinde Putin’in talimatiyla, RF’nin uluslararas1 enformasyon
alanindaki faaliyetlerini ylriitmek amaciyla kurulmustur. Sputnik Multimedya Haber
Grubu ise 10 Kasim 2014 tarihinde Rossiaya Segodnya’nin biinyesinde Rusya’nin Sesi ve
RIA Novosti Haber Ajanslari’nin birlestirilmesi ile tesis edilmistir. Gergekte ise Sputnik’in
kurulus nedeni, RF’nin bir enformasyon savast hamlesi olarak, Batili medya organlarinin
tek tarafli  ve hegemonik yaymlarina karst Moskova‘nin  yanitt  olarak

degerlendirilebilecektir.

Hem haber ajanst hem de radyoyu kapsayan bir medya ag1 seklinde yapilandirilan
Sputnik, faaliyet gosterdigi lilkelerde genis bir yerel ofis agi tesis etmek seklinde
orgilitlenmistir. Bu kapsamda Sputnik, Tiirkiye 6rneginde; bir internet haber portali, etkin
bir sekilde kullanilan sosyal medya ag1 ve Istanbul, Ankara, Izmir, Antalya ve Bursa
merkezli olarak faaliyet gosteren radyo istasyonlar1 seklinde yapilandirilmistir. Sputnik
evrensel diizeyde ise Sputnik markasi altinda faaliyet gdsteren, Ingilizce, Ispanyolca, Cince
ve Arapga haber merkezleri, multimedya icerikle desteklenecek olan ve Rusca, Tiirkge,
Abhazca, Afganca, Almanca, Arapga, Azerice, Ermenice, Giirciice, Fransizca, Kazakca,
Kirim Tatarca, Kirgizca, Cince,Kiirtce,Letonyadili, Moldova dili, Tacikge, Lehge,Farsca,
Portekizce, Sirpga, Ozbekge, Ukraynaca, Fransizca, Hintge, Estonya dili ve Japonca haber
yaym akislar1 ile Istanbul,Londra, Washington,Yeni Delhi, Kahire, Montevideo,

Pekin,Berlin, Riode Janeiro, Paris, Buenos Aires, Belgrad, Helsinki, Minsk, Kiev, Tagkent,
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Astana, Biskek, Dusanbe, Sohum, Tshinvali, Tiflis,Erivan, Bakii ve Kisinev’de bulunan

yerel haber ofisleri seklinde organize olmustur.

Goriiliigii lizere yerel unsurlarla entegre bir sekilde, kiiresel Ol¢ekte de genis bir
orgiitlenme ile dizayn edilmis olan Sputnik’in faaliyetleri ile ilgili olarak, Rusya Bugiin
Genel Miidiirii Dmitri Kisyelev: “Bugiin hem Bati’ya hem de Dogu’ya kendi isteklerini
empoze etmeye ¢alisan birtakim devletlerin miidahil oldugu cografyalarda yillarca siirecek
i¢ savaslarin tohumlart atilarak oluk oluk kan akmasina sebep olunuyor. Renkli Devrimler
ile devletler yikilmakta; tipki Irak, Libya, Giircistan, Ukrayna ve Suriye orneklerinde
oldugu gibi... Artik pek ¢ok insan bu olaylarda Amerikalilar gibi diisiinmenin ve olaylart
onlarin penceresinden degerlendirmenin bir zorunluluk olmadigini anlamis durumda.
Rusya soz konusu sartlarda insanligin yararina olacak yeni bir model oneriyor, biz ¢ok
renkli bir diinya diizeninden yanayiz ve bu hususta bizimle fikir birligi yapan bir¢ok
miittefikimiz de bulunmakta. Bu sebeple medya grubumuz, yeni bir diinya markasi olan
Sputnik’i yaratmistir. Sputnik, her iilkenin kendi ulusal onceliklerinin, geleneklerinin,
kiiltiiriiniin ve tarihinin on planda oldugu ¢ok kutuplu bir diinya diizeninin aynasi
olacaktir. Bizim ¢ok uluslu ve ¢ok kutuplu medeniyet anlayisimizda Japonya‘da Japon,
Tiirkiye’'de Tiirk, Cin‘de Cinli ve Rusya’da Rus olarak yer almaktadir. Biz hi¢ kimseye
Rusya’min ulusal menfaatlerine uygun olan bir yasami empoze etmeye ¢alismiyoruz. Bize
gore her millet kendi degerleri dogrultusunda yasam hakkina sahiptir ve boyle bir diinya
diizeninin temel dinamigi de uluslararast hukuktur. Mevcut kiiresel diizende bugiin devam
etmekte olan yeniden sekillendirme siireci insanligin yararmma olacaktir. Faaliyet
gosterdigimiz hi¢hir iilkede muhalif bir medya kurulusu anlayist ile ¢alismiyoruz. Objektif
yaymn anlayisina uygun olarak toplumun tiim kesimleri ile esit mesafede ve iyi iliskiler
kuruyoruz. Sputnik’in yaymmi tamamen yurtdisindaki izleyici kitlesine yonelik olarak
hazirlandi.”’seklinde beyanda bulunmustur. Bu beyanda da agik¢a vurgulandigi iizere,
RF’nin Sputnik’in yayimn sistematigi ile hedefledigi amacin, kiiresel dlgekte ABD basta
olmak tizere Bati karsitlig1 temelinde, etkili, yerel unsurlarla uyumlu, iyi orgiitlii bir
propaganda mekanizmasini siber giivenlik stratejisin bir parcasi olarak gelistirmek oldugu

aciktir.*®

S¥Ayrmtili bilgi icin bkz. Milliyet Gazetesi, Rusya’dan Medya Atag, http://www.milliyet.com.tr/rusya-
dan-medya-atagi/dunya/detay/1968251/default.htm, (21.04.2016)
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RF’nin siber giivenlik stratejisinde Sputnik, adeta bir enformasyon savas aparati
olarak dizayn edilmistir. Bu itibarla Sputnik’in geleneksel Sovyet propaganda tekniklerinin
disinda, Kremlin’in dogrudan sesi olmak yerine, hedef alinan her iilkeye 6zgii olarak, Rus
cikarlar1 dogrultusunda kafa karistirici, yaniltici ve yonlendirici ve manipiile edici bir yayin
akist benimsedigi de ifade edilebilecektir. Yani Sputnik bahse konu yayin akisi ile
Kremlin’in bir nevi “medya silahi” olarak goriilebilir.*’

Ukrayna krizi kapsaminda degerlendirildiginde Sputnik’in, RF’nin ortaya koydugu
hibrit savas yoOnteminin propaganda ayagini onemli Olglide iistlendigi goriilmektedir.
Ukrayna miidahalesinden ¢ok dnce, Sputnik’in Ukrayna hiikiimeti aleyhine ve bolgedeki
Rus azimhg da kiskirtacak sekildeki bir yayin akisna agirlik verdigi agiktir. Fakat bu
durum bahse konu donemde, CHC ile Asya-Pasifik’te giic miicadelesi siirdliren, Suriye
sorununa angaje olan ABD ile gd¢men krizi ile bogusan AB iiyesi iilkeler tarafindan
yeterince anlagilamamusgtir.*®

Benzer bir durum, Suriye i¢ savasi esnasinda Sputnik tarafindan siirdiiriilen yayin
politikas1 icinde gegerlidir. I¢ savasin ilk yillarindan bu yana Sputnik Esad rejimine

dogrudan destek vererek, Esad rejiminin adeta kiiresel 6lgekteki sesi olmustur.

Tiirkiye’nin 24 Kasim 2015 tarihinde sinir ihlali yapan RF’ye ait bir savas ugagini
diistirmesi sonrasinda ise Suriye’ye yonelik artan RF’nin askeri destegi esnasinda da bu
yayin politikasi 6zellikle, Tiirkiye’ nin cihat yanlist Selefi ve Tekfiri gruplara yardim ettigi
seklindeki agresif bir yipratma propagandasina doniigmiistiir. Hatta Sputnik Adalet ve
Kalkinma Partisi (AK Parti) aleyhtarligi1 merkeze koyarak, sosyal medyadaki
imkanlardan da istifade etmek suretiyle Tiirkiye’ye yonelik olumsuz yayin politikasin
2016 Mart ve Nisan aylarinda zirveye ¢ikarmistir. Bu noktada Sputnik’in 1 Nisan 2016
tarihli maksatl ve yonlendirici “BM’ye Tiirkiye-ISID baglantisini gésteren belgeler...””*!
baslikli haberinin, Tiirkiye’de bazi medya gruplarinca kullanilma sekli dikkat c¢ekici

goriilebilecektir. Bunun bir sonucu olarak da Tiirkiye’de Sputnik’in internet sayfasinin ve

“’LUCAS Edward and NIMMO Ben, Information Warfare: What Is It and How to Win It, Center for
European Policy Analysis (CEPA), http://cepa.org/sites/default/files/Infowar%20Report.pdf, (20.04.2016), p.
1.

*OIbid., p. 2

461Sputniknews Haber Portali, BM'ye Tiirkiye-ISID baglantistm gosteren belgeler...http:/
tr.sputniknews.com/rusya/20160401/.../rusya-bm-turkiye-isid.html, (15.04.2016).
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sosyal medya hesaplarinin erisimi engellenmis462 ve Sputnik Tiirkiye Genel Miidiirii Tural

Kerimov’un da Tiirkiye’ye girisi 26 Nisan 2014 tarihinde yasaklanmistir.*®

Sputnik’e yonelik yayin yasagina yonelik tedbirler ise 15 Temmuz 2016 darbe
girisimi sonrasindaki siiregte, Cumhurbaskan1 Recep Tayyip Erdogan’in RF’ye yapacagi
ziyaretin hemen Oncesinde, iki iilke arasinda gerginlesen iligkilerin iyilestirilmesine
yonelik Tiirkiye’nin arzusunu ifade eden bir jest olarak, 8 Agustos 2016 tarihinde

kaldirilmigtir.***

Sputnik ve diger RF medya kuruluslarinin Tiirkiye’ye yonelik olarak baslattigi
enformasyon savasinin bir baska ayagi ise bahse konu medya kuruluslarmin yerel
unsurlarla igbirligi yaparak, kendi yayin akisina uygun politikacilari, siyasi analist¢ileri,
gazetecileri ve sosyal medyayr manipiile etmesi amaciyla da parali trolleri*®® kullanmasi
seklinde planlanmustir.**® Bu kapsamda 6zellikle AK Parti ve Cumhurbagkani Recep Tayip
Erdogan karsithigr temelinde birlesen Tiirkiye’deki muhalif bazi cevreler bilerek veya
bilmeyerek, Rus medya kuruluslar1 tarafindan siirdiiriilen bu yayin politikasinin birer
vasitast haline gelmislerdir. Bu itibarla bahse konu donemde “Fuat Avni” takma adli

67

twitter hesabindan yapilan ve RF’nin séz konusu iddialarini*®’ manipiilatif bir tarzda ele

alan kimi paylasimlar*®® dikkat ¢ekicidir.

%2 Anadolu Ajansi, Sputnik ve DiIHA'ya erisim engeli talebi onayland., http://aa.com.tr/tr/turkiye/sputnik-
ve-dihaya-erisim-engeli-talebi-onaylandi-/555880, (20.04.2014).

*HaberTiirk internet Haber Portali, Kerimov’a Yasak, http://www.haberturk.com/gundem/haber/1227586-
sputnik-turkiye-genel-muduru-tural-kerimova-giris-yasagi, (20.04.2014).

464Ayr1nt111 bilgi i¢in bkz. Sputniknews Haber Portali, AA: Sputnik'e Erisim Engeli
Kaldirildu.,https://tr.sputniknews.com/turkiye/2016080810242681 10-sputnik-tib-erisim-engeli/ ,
(03.01.2017).

*Trol: iskandinavya folklorunda genellikle dev ya da ciice olarak resmedilen, magaralarda yasayan
efsanevi, cirkin bir yaratiktir. “Internet trolliigii”: insanlar tahrik ederek ve kizginlikla yazilmis cevaplar
vereceklerini umarak, e-postaveya cevrimigi grup mesajlart gondermek seklinde tarif edilir. Trol olarak
faaliyet gosteren sahislar, internet ve sosyal medya ortaminda kasitli olarak karsisindaki kisinin ya da
toplumun insan dogasindan kaynaklanan zayif noktalarini istismar edip, keyfini kagirmaya ve islerini
aksatmaya calisabilirler.

98 Ayrimtils bilgi icin bkz. Lucas ve Nimmo, op. cit., ss. 8-12.

467Ayr1nt111 bilgi icin bkz. Sputniknews Haber Portali, Fuat Avni, Rus U¢aginin Diisiiriilecegini Nereden
Biliyordu?, https://tr.sputniknews.com/columnists/20160724102405504 1-Rus-ucagi-darbe-pilot/,
(08.11.2016).

8 Ayrintil bilgi i¢in bkz. Birgiin Net, WikiLeaks, Fuat Avni’nin Rus Ucag Iddiasim
Paylasti,http://www.birgun.net/haber-detay/wikileaks-fuat-avni-nin-rus-ucagi-iddiasini-paylasti-97073.html,
(08.11 2016).
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Yine benzer sekilde Halkin Demokrasi Partisi (HDP) tarafindan AK Parti ile ISID
irtibatina yonelik olarak RF iddialarin1 temel alan ve Tiirkiye Biiylik Millet Meclisi
(TBMM)’ne tasman kimi soru dnergeleri*® ile bu konuda HDP’li milletvekilleri tarafindan

verilen beyanatlarin da bu kapsamda énemli drnekleri olusturdugu ileri siiriilebilir.*”

Bununla birlikte RF’nin enformasyon savagi stratejisinde, sosyal medya
olanaklarmin da etkili bir siber propaganda enstriimani olarak kullanilmakta oldugu
gorilmektedir. Bu itibarla 6rnegin RF tarafindan, sosyal medyanin “ucak diisiirme” krizi
esnasinda ve sonrasinda etkili bir enformasyon savas yontemi olarak se¢ilmesinde, sosyal
medya olanaklarina ulasmanin herkes icin kolay, hizli, anonim, 6nemli oranda propaganda
materyalini ayni anda ve ¢ok kisa siirede yonlendirme kabiliyetine sahip ve cografi siir

tanimayan yapist etkili olmustur.*”!

RF’nin Tirkiye ile iligkileri kapsaminda sosyal medya imkanlarinin kullanilmasi,
RIS ile irtibath kuvvetli ve etkili bir troll ve blogger agmin ¢esitli ulusal ve uluslararasi
sosyal medya platformlarinda (Yandex.com, Youtube.com, Facebook.com, VKontakte.ru,
Odnaklassniki.ru, Twitter.com, Yaptriot.ru, Whowho.com.ua, Novorus.info, Novorossia.ru
vb.) Tirkiye’nin Suriye’de bulunan DAES unsurlariyla irtibatli oldugunu gosteren
dezenformasyon haberlerinin profesyonel imkanlar la hazirlandig belli olan gorsel
dokiimanlar ile birlikte Rus ve diinya kamuoyuna servis etmesi seklinde planlanmis ve
gelistirilmistir. Ornegin 24 Kasim 2015 tarihi sonrast donemde RF’de gerceklestirilen
sosyal medya paylasimlarinda Putin’in konuyla ilgili ifade ettigi “sirtimizdan bigaklandik”™

ifadesi uzun bir siire en ¢ok konusulan olaylar arasina yer almistir.

Bu donemde Tiirkiye’ye gitmeme ¢agrilar, “Terdrist Tiirkiye” mesajlart ve

Cumbhurbagkani1 Recep Tayyip Erdogan’in DAES’e yardim ederken gosterildigi ¢izimler

472

sosyal medyada siklikla paylagilmistir.*”” Yine benzer sekilde bu dénemde Rus sosyal

*9Ayrintil bilgi i¢in bkz. Sputniknews Haber Portal, HDP'li Kiirk¢ii Yamt Alamadig1 ISID Petrolii
Sorusunu Yeniden Sordu, https:/tr. sputniknews.com/turkiye/201603301021838524-hdp-isid-turkiye-
petrol-rt-belge/, (08.11.2016).

470Ayr1nt111 bilgi icin bkz. Sputniknews Haber Portali “Demirtas: AKP Teror Ureticisi, ISID'in Siyasi
Uzantist”, https://tr.sputniknews.com/politika/201602201021016742-demirtas-akp-isid/, (08.11.2016).
'NATO Communications Centre of Excellence, “Social Media as a Tool of Hybrid War”, http://www
.stratcomcoe.org/social-media-tool-hybrid-warfare, (19.10.2016), s. 24.

472Birgﬁn Net, Rusya'min Savas Ucagimin Diisiiriilmesi Uzerine Sosyal Medyada Tepki,http://www.
birgun.net/haber-detay/rusya-nin-savas-ucaginin-dusurulmesi-uzerine-sosyal-medyada-tepki-95978.html,
(08.11.2016).
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medyasinda Tiirkiye, AK Parti ve Cumhurbaskani Recep Tayyip Erdogan aleyhine
473

hazirlanmis sosyal medya gorsellerinin paylasiminda adeta bir patlama yaganmustir.

Diger yandan s6z konusu sosyal medya paylasimlari ile uyumlu sekilde ulusal Rus
medyast da konuyu provokatif bir yayin politikasi ile ele alarak, adeta koriiklemistir. Bu
itibarla konu Vedomosti Gazetesi tarafindan; “Tiirkive Rusya 'yt sirtindan vurdu. Rusya bu
isi sonu¢suz birakmayacak”, Komsomolskaya Pravda tarafindan; “Biz bir ay once
Cumhurbaskan: Erdogan‘in Rus ucagi vurmaya hazirlandigini yazmistik”, Izvestiya
Gazetesi tarafindan; “Bizim ucak Tiirkiye'yi tehdit etmiyordu. Swrtimizdan vurdular”,
Moskovskiy Komsomolets Gazetesi tarafindan; “Ankara savunmaya gegti. Vurulan savas
ucaginda kime ait olduguna isaret eden tamitici isaretler bulunmadigint soyliiyor”

seklindeki mansetlerle giindeme getirilmistir.474

Ulusal ve uluslararas1 Rus medyasinda yer alan s6z konusu haberler, sosyal
medyada yapilan olumsuz paylagimlar ile birlikte, Tiirkiye kisa siirede yapilan tehdit
degerlendirmesi anketlerinde Rus halki gdziinde “I Numarali Diisman Ulke” konumuna
ulagsmistir. Tiirkiye’ye yonelik bahse konu enformasyon savasinin arka planin da yer alan
neden ise Putin’in ucak disiirilmesi olayini firsata ¢evirerek, i¢ politika da gili¢ kazanmak
amaciyla Rus toplumunda ki tarihi Tiirk diismanhigimi koriiklemek istemesi seklinde de

degerlendirilebilecektir.*’”

Gorildiigii tizere RF’nin Soguk Savas sonras1 donemde, 6zellikle de 2000°1i yillarin
bas1 itibariyla gerek ordusunu ve istihbarat birimlerini gerekse de kurumsal yapilarini siber
uzayin sagladig1 yeni imkanlar kapsaminda etkili bir siber saldir1 kapasitesine sahip olmak
amaciyla yeniden organize etmeye calistigi, bu organizasyonu kapsaminda da yeni nesil
enformasyon savagi planlamalarina 6zel 6nem verdigi ortadadir. RF’nin yaklagik on yildir
planlt bir sekilde gelistirdigi siber saldir1 kapasitesinin en 6nemli ayagi olan yeni nesil
siber propaganda imkanlari, Soguk Savas doneminde enformasyon savasi alaninda SSCB

tarafindan ortaya konulan stratejinin ¢ok Stesinde, artik olduke¢a sofistike niteliktedir.

BWeirdRussia Haber Portali, “How Social Media Users Responded to Turkey’s downing of Russian
warplane”,  http://weirdrussia.com/2015/11/26/how-social-media-users-responded-to-turkeys-downing-of-
russian —warplane /, (08.11.2016).

“Hiirriyet Gazetesi,U¢ak Krizi Diinya’da Manset, http://www.hurriyet.com.tr/ucak-krizi-dunyaya-manset-
40018345, (08.11.2016).

" Ayrintili bilgi i¢in bkz. YILMAZ Salih, Rusya Neden Suriye’de?, Yazar Yaymlari, Ankara, 2016, ss.
261-267.
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Bu kapsamda, iddia edildigi iizere RF’nin 2007 yilinda Estonya’nin bilisim
sistemlerini ¢aligamaz hale getiren siber saldirilar ile konvansiyonel bir savasin etkilerini
propaganda ile destekledigi; 2008 yilindaki Giircistan Savasi esnasindaki siber faaliyetleri;
akabinde meydana gelen 2008 yilindaki Litvanya’ya, 2009 yilindaki Kirgizistan’a yonelik
siber saldirilari ile 2014 Ukrayna Miidahalesi esnasinda ortaya koydugu “yeni nesil” savas
konsepti ve ugak disiirilmesi krizi sonrasinda 2015 Aralik ayinda Tiirkiye’ye yonelik
“DDoS” ataklari ile birlikte uygulama koydugu enformasyon savasi stratejisi bu devletin

siber uzaydaki kapasitesini gostermesi bakimindan kayda deger 6rneklerdir.

RF’nin enformasyon savasi alanindaki giiglii ve agresif rolii, Tiirkiye ile yasadigi
“ucak diigiirme” krizi esnasinda net bir sekilde gézlemlenebilmistir. Tiirkiye 6rneginde de
gorildiigli iizere, RF’nin enformasyon savasini modern giivenlik stratejisinin merkezine
koydugu agiktir. Bu stratejik yaklasimin bir sonucu olarak, RF merkezli medya
kuruluglarinin, etkili ve yaygin bir sosyal medya agiyla diinyanin her hangi bir bolgesinde
ve o bolgedeki her bir iilkede farkli bir enformasyon savasi yaklasimi gosterebilme

kapasitesine sahip olduklar1 da ortadadir.

Bu kapsamda RF’nin enformasyon savasi stratejisinin sahip oldugu esnek yapisi ile
birlikte, takip edilen politik amaglara uygun bir sekilde Baltik iilkelerinde Rus azinliklari
destekleyebilmekte ve Sovyet donemi nostaljisi ile eski parlak giinlere gondermeler
yapabilmektedir. Benzer sekilde s6z konusu enformasyon savasi kapasitesi ile RF,
Tiirkiye’de AK Parti muhalifi ¢evrelerle uyumlu yayinlar izleyebilmekte ve boylelikle AK
Parti iktidarinin toplum igindeki etkinligi yipratabilmekte; Azerbaycan’da Tiirkiye
aleyhtarlig1 yapilarak Azeri Tiirklerine 2008-2009 yillar1 arasinda yasanan Tiirkiye-
Ermenistan yakinlagmasini siirekli olarak hatirlatabilmekte; Slovakya ve Cek
Cumhuriyeti’nde gevreci ve anti-militarist bir egilimle yayin politikas1 belirleyebilmekte;
Orta Asya’da Tiirkiye’nin Turanci politikalar siirdiirdiigii ifade edilerek, siirekli olarak

Tiirk ve Bat1 aleyhtari haberlere yer verebilmektedir.*’®

Gortldiigii iizere RF’ nin yeni nesil enformasyon savasi planlamalari, ¢alismamizin
daha oOnceki boliimlerinde analiz ettigimiz, Nye’nin siber gii¢ kavramina iliskin

tanimlamasiyla paralellik icermektedir. Tekrar kisaca hatirlamak gerekirse “siber giic”,

7 Ayrmtil1 bilgi i¢in bkz. LUCAS ve NIMMO, op. cit., pp. 3-5.
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Nye tarafindan “insan kaynagi ve yetenegi, yazilim ve donamm teknolojiler, altyapilar ve
ag teknolojileri ile ilgili tiim kaynaklar vasitasiyla yaratilan bir imkdan” seklinde
tanimlanmakta ve siber gii¢c kavraminin neden oldugu degisim ve giic uygulamalarmin ise

hem yumusak gii¢c hem de sert giic kavramu ile ilgili oldugu ifade edilmektedir.

Bu kapsamda Nye acisindan “siber gii¢”; diger aktorleri etkilemek ve dikkatlerini
cekmek i¢in kullanilmasi halinde bu durum, yumusak giic kavrami ile agiklanabilecektir.
Ornegin Nye gore, siber imkanlar kaynakli olarak elde edilen gii¢, CHC’de oldugu gibi
1930’lardan kalma bir ihtilaf nedeniyle 6grencileri internet tizerinden drgiitleyerek Japonya
aleyhine protesto gosterileri yapmaya saglayabilmek ise yumusak giic kapsaminda
degerlendirilmelidir. Diger bir deyisle mesru ve demokratik yontemlerle bir algi
yaratilabilmesi amaciyla kullanilmas1 halinde bir yumusak giic uygulamasi olarak
goriilmelidir.*”’

Bu noktada calismamizda detaylariyla ve ornek vakalarla analiz edildigi iizere
RF’nin yeni nesil siber propaganda sistematiginin Nye’nin siber giic kavramina iliskin
bahse konu kavramsallastirmalariyla uyumlu bir sekilde dizayn edildigi iddia
edilebilecektir. Bu kapsamda RF’nin modern enformasyon savasi enstriimanlari yerel
imkanlardan, sosyal medya merkezli sofistike uygulamalardan, troll unsurlardan ve kiiresel
Olcekte yaym yapan medya yapilanmalarindan gii¢ alarak; hedef toplumu, kitleyi, bireyleri
ve devletleri mesru, demokratik, barig¢il yontemler ile manipiile etmeyi ve RF’nin ulusal

cikarlar1 kapsaminda etkilemeyi hedeflemektedir.

Ote yandan ABD’nin, RF’nin sofistike ve modern teknikler ile yeniden organize
ettigi yeni nesil enformasyon savas stratejisine karsi tedbirler gelistirme noktasinda gorece
olarak agir kaldig1 da iddia edilebilecektir. Diger bir deyisle muazzam teknolojik ve
ekonomi giiciine kars1t ABD’nin RF’nin modern enformasyon stratejisine karsi koymada
zorlandig1 agiktir. ABD’nin RF’ye karsi enformasyon alanindaki rekabette nispeten
gerilemesinin temel nedeni ise ABD’nin federal sisteminin yan1 sira RF’ye kiyasla gorece
daha demokratik bir sisteme sahip olmasi ¢ergcevesinde yazili, goresel ve sosyal medya ile
internet alanin1 diizenleyici, denetleyici ve manipiile edici ulusal yasalar1 tanzim etmekte

zorlanmasi ile agiklanabilir.

INYE,“Giiciin Gelecegi”, op. cit. p. 41.
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Bu durum c¢ok daha net bir bigimde Demokrat Parti Hack Skandali ve Snowden
Olayr kapsaminda ifsa olmus ve ABD’nin konuyla ilgili uzmanlarinca yapilan
degerlendirmelerde de agikga giindeme getirilmistir. Bu kapsamda 15 Mart 2017 yilinda
ABD Kongresi’nde yapilan ve kimi siyasiler ile enformasyon savasi alaninda faaliyet
gosteren biirokrat ve uzmanlarinin katildigi bir oturumda yapilan tartigsmalarda, ABD’nin
RF’nin modern enformasyon savasi enstriimanlarina karsit koymada etkili bir strateji
gelistirmede zorlandigr hususu net bir sekilde ifade edilmistir. Bu itibarla bahse konu

oturumda: *78

-Gerek ABD hiikiimetlerinde gorev alan iist diizey bir yetkilinin gerekse de siradan
bir ABD vatandasinin ABD’nin enformasyon stratejisinin ne sekilde olusturuldugu ve
koordine edildigine dair her hangi bir bilgisi olmadigi, bu konuda tamamen bir boslugun ve

yetersiz planlamanin s6z konusu oldugu;

-Demokrat Parti Hack Skandali’'min da ortaya koydugu iizere, ABD ulusal
medyasindaki bazi cevrelerin bilerek veya bilmeyerek RF kaynakli dezenformasyon
faaliyetlerinin toplumun tiim katmanlarina ulagsmasina yardimci olduklari, buna kars

tedbirler alinmasi gerektigi;

-Enformasyon alanindaki rekabetin yeni nesil bir ¢atigma alan1 olarak kabul

edilmesinin sart oldugu;

-Soguk Savas’in sona ermesi ile kapatilan ve bu dénemde SSCC kaynakl
propaganda faaliyetlerine kars1 etkili karsi koyma faaliyetleri yiiriiten ABD Enformasyon
Ajansi (United States Information Agency)*” ile Aktif Tedbirler Calisma Gruplar1 (Active

Measures Working Groups)’nin**° yeniden organize edilmesi gerektigi;

8GERTZ Bill, U.S. Losing Global Information War, http://freebeacon.com/national-security/u-s-losing-
global-information-war/, (03.06.2017).

S ABD Enformasyon Ajansi (United States Information Agency);1953-1999 yillar: arasinda kiiresel diizeyde
SSCB’nin potansiyel olarak etkisi altina bilecegi iilkelerde egitim ve kiiltiirel faaliyetler organize etmek
amaciyla tesis edilmis bir kurumsal yapilanmadir. Ayrintili bilgi i¢in bkz; http://dosfan.lib.uic.edu/usia/,
(03.06.2017).

WOAKtif Tedbirler Calisma Gruplari (Active Measures Working Groups); Soguk Savas doneminde kiiresel
diizeyde SSCB kaynakli dezenformasyon faaliyetlerine karsi koyma c¢aligmalar1 yiiriiten, bu alanda gerekli
hallerde NATO iiyesi devletlerde yerel ofisler agabilen, istihbar1 ve gizli faaliyet prensiplerine uygun
planlamalar da yiiriitebilen kurumsal yapilanmaladir. Ayrmtilt bilgi igin bkz:
https://www.lawfareblog.com/active-measures-working-group, (03.06.2017).
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-Sahip oldugu biitce imkanlar1 ve yasal yetkileri nedeniyle ABD Savunma
Bakanligi’'nin 6zellikle de Pentagon’un ABD’nin yeni nesil enformasyon stratejisinin

olusturulmasinda etkili bir rol oynayabilecegi;

-ABD’nin tiim bu 6ngoériilen propaganda stratejilerini tek elde planlayacak ve
koordine edecek olan, ayrica da Soguk Savas donemi tecriibelerinden beslenen ve yeni
teknikler ile donatilmig dijital bir enformasyon ajansi kurmasinin sart oldugu, bu kurumsal
yapilanmanin da dogrudan Ulusal Istihbarat Direktorii / Director of National Intelligence
(DNI)’ne kars1 sorumlu olarak faaliyet yiirlitmesi gerektigi hususlar1 giindeme getirilerek,

ABD hiikiimetine tavsiye olarak sunulmustur.

ABD’nin kiiresel diizeyde RF’nin yeni nesil enformasyon stratejisine karsi
miittefikleri ile birlikte almay1 planladigi olas1 tedbirler ise bazi analiz ve degerlendirme
raporlarinda detaylar ile tartisilmaktadir. S6z konusu potansiyel tedbirler ise ana hatlariyla

asagida yer aldig1 sekilde 6zetlenebilir.

-Giiniimiiz propaganda teknikleri Soguk Savas donemine gore son derece sofistike
ve karmagiktir. Bu nedenle ABD kiiresel diizeyde etkili bir enformasyon stratejisi
gelistirmek icin miittefikleri ile igbirligi halinde ¢alismali, sosyal medya olanaklarindan
yararlanmali, yaratic1 ve esnek bir yapilanma tesis etmelidir.**'

-RF’nin enformasyon stratejisi temelde Bati’nin kendi i¢indeki anlasmazliklarindan
istifade ederek, RF’yi bir alternatif olarak ii¢iincii taraflara sunmak seklinde dizayn
edilmektedir. Bu dizayn dahilinde anti-emperyalist ve Ozgiirliikk¢li bir tutum icinde
olunmasina da 6zel onem verilmektedir. Bu duruma kars1 etkili tedbirler gelistirilmesi

onemlidir.

-S6z konusu etkili tedbirlerin ise temelde sosyal medya imkanlarindan azami
istifade etmesi, uluslararasi bir medya yapilanmasinin yayinlari ile desteklenmesi, kiiresel

diizeyde Rusca konusan halklari, anti-Amerikan tutum i¢inde olan asir1 sag ve sol gruplari

L UCAS Edward and POMERANTSEV Peter, Winning the Information War, Center for European
Policy Analysis (CEPA), http://cepa.org/reports/winning-the-Information-War, 03.06.2017, p. 44
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hedeflemesi, ayrica da taktiksel (kisa vade / reaktif), stratejik (pro-aktif / orta vade), uzun
482

vadeli bir planlama ile hazirlanmas1 gerekmektedir.

-Kiiresel diizeyde olusturulacak olan analiz birimleri ile lokal sosyal medya
trendleri, siradan bireylerin iletisim dncelikleri ve yerel medya kurumlarinin yayin akislar
takip edilerek, genel egilimleri tespit edilmeli ve buna uygun yayin politikalar:
gelistirilmelidir. Bu noktada yerel sivil toplum kuruluslar1 ve iletisim kurumlariyla
igbirligine 6zel 6nem verilmelidir. Bahse konu taktiksel planlamalar RF’nin 2014 Ukrayna
miidahalesi Oncesinde lokal birimleri manipiile ederek tesis ettigi propaganda stratejisi

483

ornek alinarak olusturulabilir.™ Tim bu tedbirler ise bahse konu taktiksel (kisa vade /

reaktif) ve planlamalar baglhigi altinda ele alinmalidir.

-Stratejik (pro-aktif / orta vade) tedbirler kapsaminda, 6zellikle RF’nin etki altina
almak istedigi Orta Asya, Dogu Avrupa ve Balkan {lilkelerindeki ulusal medya iizerindeki
tekel olusumlarin etkisi kirilmalidir. Bu noktada Fox Medya ve CNN International’in yerel
medya gruplartyla ile isbirligi tesis ederek agtigi yerel televizyon kanallarinin
desteklenmesi ve sayilarmin artirilmas: 6nemlidir. Ayrica “sizinti gazeteciligi, blogger
vaywmciligi, youtuber’lik, internet haberciligi” gibi alternatif gazetecilik yaklagimlart ile
etkili bir enformasyon stratejisi gelistirilmelidir. Bu tiir alternatif gazetecilik olusumlarinin
yaymnlarinin Rus¢a konusan hedef kitlesinin ihtiyaglarina uygun olarak ve Rusga
hazirlanmas1 6nemlidir. Bu kapsamda yeni biitce imkanlarin da tahsis edilmesine gayret
edilmelidir.***

-Uzun vadeli bir tedbir olarak, planlanmakta olan s6z konusu taktiksel ¢calismalarin
siradan bireylere tesir edebilmesi amaciyla basta ABD ve Avrupa olmak iizere kiiresel
diizeyde RF propagandasinin hedefi olan cografyalarda siradan bireylerin medya okur-

yazarlig1 ve takip aliskanliklarinin artirilmasi gerekmektedir.*®

®21bid, p. 45.

483MediaSapiens, Evaluation of the effectiveness of the authorities in the field of information security,
2014-15,http://osvita.mediasapiens.ua/trends/1411978127/otsinka_efektivnosti diy organiv vladi v sferi
_informatsiynoi_bezpeki v 201415 11/, (03.06.2017).

*®4 Ayrintih bilgi igin bkz. LUCAS ve POMERANTSEYV, op. cit., pp. 49-50.

485Ayr1nt111 bilgi i¢cin bkz. NATO Communications Centre of Excellence, Social Media as a Tool of Hybrid
War, http://www .stratcomcoe.org/social-media-tool-hybrid-warfare, (19.10.2016).
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-Yine uzun vadeli bir tedbir olarak, ABD ve Bati medyasinda toplumsal gruplarin
bazilarin1 Oteleyici nitelige sahip, Ozellikle de nefret sOylemi igerikli yayinlara son
verilmelidir. Bu kapsamda o6zellikle “Islamofobia” koriikkleyen yaymlarin RF’nin Bati
toplumlarint hedef alan ve Bati toplumu icindeki sorunlar1 kigkirtici mahiyetteki

yaynlarinin etkisini artirdig1 dikkate alinmalidar.**

5. ABD ve RF’nin Siber Giivenlik Alaminda Faaliyet Gosteren Kurumsal

Yapilarimin Analizi

Siber giivenlik strateji belgelerindeki mevcut duruma benzer sekilde federal
sisteminin yapist geregi, ABD’nin siber giivenlik alaninda faaliyet gosteren kurumsal

orglitlenmeler federal ve eyaletler diizeyinde farkliliklar arz etmektedir.

Bu baglamda ABD’nin resmi siber organizasyonu olduk¢a karmasik bir yapiya sahip
oldugu rahatlikla ifade edilebilir. Bu karmasik yapt ABD’nn federatif yonetim anlayisi ile
sekillenen adem-i merkeziyetci idare sekliyle dogrudan ilintileridir. Bu kapsamda ABD’nin

resmi siber organizasyonu temelde asagida belirtildigi bigimde {iglii bir yapiya sahiptir.
- ABD Savunma Bakanligr (United States Department of Defense),
- ABD I¢ Giivenlik Bakanlig1 (The Department of Homeland Security),
- ABD Gizli Servisleri (FBI / CIA),

Bunun disinda, bazi resmi kurumlarin kendi gorev sahalarina yonelik olarak yetki ve
sorumluluklar1 da bulunmaktadir. Ayrica, eyalet yonetimleri, ulusal siber gilivenlik ag1
haricinde, kendi siber giivenliklerini saglamak amaciyla ¢esitli yapilanmalar da kurarak, bu

yapilardan aktif olarak istifade etmeyi de tercih etmektedirler.*’

Ornegin ABD Savunma Bakanhig, ABD’nin siber giivenlik stratejisinin
uygulanmasinda etkin bir role sahiptir. Savunma Bakanligi biinyesinde siber giivenlik
alaninda en etkili rolii, STRATCOM biinyesinde faaliyet gosteren ve 2010 yilinda kurulan
CYBERCOM iistlenmektedir. ABD Savunma Bakanligi biinyesinde siber giivenlik

*® Ayrintil bilgi igin bkz. LUCAS ve POMERANTSEYV, op. cit., pp. 51-55.
*ITIRRELL, op. cit., p. 55.
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alaninda faaliyet gosteren bir diger kurulus ise NSA’dir. NSA, ABD’nin kiiresel izleme,
sifre ¢cozme, veri toplama, veri analizi, sinyal toplama, ¢eviri ve yabanci istihbaratlara karsi
istihbarat yapma amaglar1 i¢in tesis ettigi istihbarat kurulusu ve orgitiidiir. NSA, ayrica
ABD’nin ag savaglar1 kapsamindaki haberlesme ve bilgi veri sistemlerinin korunmasindan

488
da sorumludur.

NSA’nin elektronik sistemleri dinlemek i¢in edindigi misyonunu, gizli
yontemler ve subversif yazilim araglarn ile sistemleri sabote edecek sekilde kullandigi da

iddia edilmektedir.

DHS, ABD’nin I¢ Giivenlik Bakanligi olarak 11 Eyliil 2001 saldirilarindan sonra
kurulan ve terdrle miicadele konusunda asil gorevli olan devlet kurumudur. ABD Kongresi
tarafindan 2002 yilinda ¢ikartilan “Kamu Giivenlik Yasas1” ile kurulmustur. Bu kanun,
ABD I¢ Giivenlik Bakanhigi’nin da kurucu belgesidir. S6z konusu kanuna gére; “I¢
Giivenlik (Homeland Security), ABD iginde ger¢eklesmesi muhtemel terorist saldirilar
onlemek, Amerika’min terérizm konusundaki giivenlik aciklarimi  (kariganliklarini)
azaltmak, saldirt oldugunda ise bu saldiridan dolayr meydana gelen zararlar: azaltmak ve
en kisa siirede onarmak icin ulusal imkan ve c¢abalari bir araya getirmek” seklinde

9 ABD ¢ Giivenlik Bakanligi'nin siber giivenlik alamindaki amaglar

tanimlanmaktadir.
ise “kritik altyapilari korumak, kritik 6neme haiz altyapr yatirnmlarini ve hayati éneme
haiz kaynaklarinmin direncini gii¢lendirmek, hiikiimetin iletisimini ve operasyonel giictintin
devamlhiliginin ~ saglamak, ulusal siber giivenlik sartlarimi ilerletmek”  seklinde

belirlenmistir.*”

DHS organizasyon semasi ele alindiginda, iilke genelinde 7/24 esasina gore bir
flizyon merkezi olarak gorev ifa NICIC’in siber giivenlik alanindaki temel sorumlu birim
oldugu goriilmektedir. DHS biinyesinde siber giivenlik alaninda gorev yiiriiten diger
birimler ise US-CERT ve ICS-CERT dir. Bu takimlar ve servisler 7/24 esasina gore, iilke
genelindeki siber saldirilar takip eden operasyonel birimler seklinde organize edilmistir.
DHS, ABD siber savunma planlamasiin sekillenmesinde, onemli bir esgiidiim merkezi

olarak da gorev yapar. Bu itibarla DHS, istihbarat ve gilivenlik servisleri ile gelecek

**¥National Security Agency, 60 Years of Defending Our Nation,
http://www.nsa.gov/public_info/ files/cryptologic histories/origins of nsa.pdf, (30.05.2016).
“BASA Safak, ABD ¢ Giivenlik Bakanhg, file://C:/Users/tk44655/Downloads/ABD_IC
S}JVENLIK_BAKANLIGI_SUNUM%Z0( 1).pdf, (31.05.2016).

Ibid.
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donemde meydana gelmesi muhtemel siber saldirilarin mahiyeti, kaynagi ve organizasyonu
ile ilgili duyumlarini paylasmak, ABD Savunma Bakanlig1 ile tilkenin ulusal siber giivenlik
savunma sistematigini gelistirmek, ABD Adalet Bakanlig1 (United States Department of
Justice) ile ABD’ye yonelik siber saldirilarin faillerinin tespiti ve yargilanmasi siirecinde

hukuk destek saglamak ile sorumludur.*”’

DHS’nin iilke genelinde siber glivenligin saglanmasi amacina yonelik olarak etkin
bir sekilde kullandigi sistemin adi ise NCPS’dir. NCPS, federal ag sistemindeki siber
saldirilar tespit ederek, etkisizlestirmek amaciyla sistemin partnerlerine NICIC ve NCSD
uzmanlar1 ile bilgi paylasimi ve koordinasyon noktasinda kanuni sorumluluklar
yiiklemektedir. NCPS’nin etkinlestirilmesini saglamak amaciyla da “EINSTEIN” adi
verilen bir yazilim kullanilmaktadir ve bu yazilim eksikleri ortaya ¢ikan yeni durumlar
kapsaminda siirekli olarak teste tabi tutulmaktadir. Boylelikle de bu yazilimin her seferinde
daha siki kontrol unsurlari getiren ve yenilenen {i¢ yeni versiyonu bugiine kadar
gelistirilmistir.“92

ABD’nin istihbarat alaninda faaliyet gosteren iki 6nemli kurulusu ise bilindigi
tizere FBI ve CIA’dir. FBI, ABD’nin i¢ istihbarat ihtiyaclarini karsilar ve diger devletlerin
ABD’ye yonelik casusluk operasyonlar1 ile subversif faaliyetlerine karsi koyan en 6nemli
istihbarat organizasyonu olarak gorev ifade eder. Bu gorevleri kapsaminda, FBI, RF’nin
FSB’si ile ayni iglevi gordiigii de ifade edilebilir. Bu itibarla 6rnegin RF’nin ABD’ye

yonelik siber casusluk operasyonlarma kars1 koymak, FBI’1n gérevleri arasindadir.

FBI’'in ABD’nin siber giivenlik stratejisinin uygulanmasinda; siber suglulardan,
devlet destekli unsurlardan ve terdrist gruplardan kaynaklanan siber ataklara kars1 koyma
gorev ve yetkisi kapsaminda énemli rolii bulunmaktadir. Bu ¢er¢cevede FBI siber giivenlik
ile 1lgili yetki ve sorumluluklarini siirdiirmek amaciyla, CNSS ve CCS seklinde
orglitlenmeler tesis edilmistir. Bu orgilitlemelerden CNSS, terorist gruplardan ve hasim

devletlerden kaynaklanan siber saldirillar1 takip etmek, izlemek ve desifre etmekten

¥'Department of Homeland Security, National Cybersecurity and Communications Integration Center,
https://www.isaca.org/chapters2/New-Y ork-Metropolitan/membership/Documents/2012-04-
30%20Spring%20Conference-Meeting/2%20Lichtenfels%20DHS%20NCCIC%202.pdf, (31.05.2016).

P2 Ayrmtili bilgi i¢in bkz. Committee on Homeland Security and Governmental Affairs, A Review of the
Department of Homeland Security’s Missions and Performance,
file:///C:/Users/tk44655/Downloads/Senator%20Coburn%20DHS%20Report%20FINAL%20(3).pdf,
(31.05.2016), pp. 82-85.
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sorumluyken, CCS ise ad1 su¢ kapsaminda olan, ancak federal giivenligi tehlikeye diistiren
siber suglar ile miicadele etmektedir.*> CCS ve CNSS’nin, sz konusu gorevleri
kapsaminda diger hiikiimet kurumlar ile olan koordinasyonu ise NCIJTF aracilifiyla
saglanmaktadir. CNSS direktorii ise aynt zamanda NCIJTF’nin de baskamidir ve siber
giivenlik faaliyetlerinden sorumlu FBI direktr Yardimeisi’nin emrinde ¢alismaktadir,**
CIA, ABD’nin iilke disindaki istihbarat ihtiyaclarin1 karsilayan ve belirlenen
stratejiler kapsaminda gizli faaliyetlerini planlayan servisi konumundadir. Bu itibarla
CIA’in, RF’nin SVR’si ile aym islevi gordiigii de ifade edilebilir. Ornegin RF’nin
Ukrayna’ya yonelik siirdiirdiigli hibrit savas konsepti kapsamindaki gelismeleri istihbar
etmek, yurtdisindaki gizli bir hedefe yonelik siber espiyonaj veya saldir1 operasyonu
planlamak CIA’in gorev ve sorumlulugundadir. Bu noktada CIA tarafindan organize
edildigi ve 2010 yilinda Iran niikleer tesislerine yonelik olarak Israil ile isbirligi yapilarak
planlandig1 iddia edilen “Stuxnet” atagi, CIA’in bu tiir siber faaliyetlerine 6rnek olarak
gosterilebilecektir. Hatirlanacagi iizere bu operasyon ile “Stuxnet” isimli gelismis viriis
tarafindan Iran’in niikleer tesisleri fiziksel hasara ugratilarak, Iran’mn niikleer programini

stirdiirme stireci geciktirilmistir.

ABD istihbarat sistemine benzer sekilde, Rus istihbarat yapilanmasimin ana
omurgasini i¢ istihbarat alaninda faaliyet gosteren FSB ve dis istihbarat konularinda
faaliyet yiiriiten SVR iistlenmektedir. FSB ve SVR’nin s6z konusu faaliyetlerinin yani sira
Rus askeri istihbarat orgiiti olan GRU’nun da RF’nin istihbarat operasyonlarin

yiiriitiilmesinde etkili bir rolii bulunmaktadir.

Daha ayrintili bir bicimde belirtmek gerekirse, FSB’nin ilk gorevi iilke genelinde
devlet giivenligi aleyhine siirdiiriilen faaliyetler hakkinda istihbarat toplamaktir. Ornegin,
RF’de ki ayrilik¢1 Cerkez/Cecen gruplarinin, cihad yanlist Selefi-Tekfiri teror 6rgiitlerinin
veya organize su¢ odaklarinin faaliyetlerini izlemek, takip etmek ve haklarinda istihbarat
toplamak FSB’nin gorevidir. FSB’nin bir diger gorevi ise RF’ye yonelik olarak
stirdiiriilmekte olan espiyonaj faaliyetlerine karsi koymaktir. Bu kars1 koyma faaliyeti

kontr/espiyonaj calismasi olarak adlandirilir ve RF aleyhine dis istihbarat servisler

3 Ayrintili bilgi igin bkz. TIRRELL, op. cit., pp. 60-62.
P Ayrmtili bilgi i¢in bkz. Federal Bureau of Investigation, Cyber Crime, https://www.fbi.gov/about-
us/investigate/cyber/ncijtf, (01.06.2016).
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aracilifiyla siirdiiriilen subversif operasyonlarin da engellenmesi amacini igerir. Bu
kapsamda RF’na yonelik siber saldirilara karsi koymak ve temelde {ilkenin siber
giivenligini saglamak, FSB’nin gérevidir.*”

FSB’nin siber giivenlik alanindaki diger bir sorumlulugu ise iilke genelindeki Rus
vatandaglarinin ve yabancilarin telekomiinikasyon iletisim bilgilerinin istihbar olunan
bilgiler kapsaminda takip edilmesidir. FSB, Rus GSM ve telekom sirketlerinin yasal bir
zorunluluk olarak kurmak zorunda olduklari, RF’de ki internet ve anolog haberlesmesini
takip eden ve bir nevi denetleme sistemi seklinde tesis edilmis olan SORM’un kontrolii
gorevini de istlenmistir. Bu noktada RF’nin SORM sisteminin, ABD’nin EINSTEIN
sistemi gibi merkezi bir yapida organize edilmesinin, her iki iilke askeri ve giivenlik
bilirokrasinin de siber giivenlik alanindaki faaliyetlerin etkinligini daha fazla merkezi
orgiitlenmeler ile saglama egilimin de olmalarindan kaynaklandig: ifade edilebilecektir.
FSB, siber giivenlik alanindaki ¢aligmalarinin yani sira diger tiim faaliyetlerini de SVR ile

koordinasyon i¢inde siirdiirmektedir.**®

SVR de KGB’nin devami olarak RF’nin iilke disindaki espiyonaj faaliyetlerini
yiriitmek amaciyla kurdugu dis istihbarat servisidir. SVR, RF’nin dis istihbarat
ihtiyaclarinin karsilanmasinda, GRU ile birlikte temel aktér konumundadir. SVR, hedef
aldig1 devlete yonelik askeri, siyasi, biyografik, ekonomik, sosyal, ulastirma, iletisim, bilim
ve teknoloji konularinda istihbarat toplar. Siber giivenlik stratejisi agisindan ise RF’nin bir
devletin bilim ve teknoloji kapasitesini hedef alan siber casusluk operasyonlarini
planlamak, SVR’nin gorevleri arasindadir. SVR’nin yurt disinda, Belarus, Kazakistan,
Tacikistan, Ermenistan, Kirgizistan, Suriye, Kiiba, Vietnam ile Giiney Osetya, Abhazya,
Kirim ve Transdinyester bolgelerinde GRU ile birlikte ortak kullandig1 elektronik ve sinyal
istihbarat: toplama merkezleri de mevcuttur.*”’ Bu itibarla SVR’nin sahip oldugu bazi

teknik altyapilarin ABD’nin NSA yapilanmasi ile benzerlik icerdigi belirtilebilecektir.

GRU, RF Genelkurmay Bagkanligi’na bagl olarak faaliyet gosteren askeri istihbarat
teskilatidir. Daha 6ncesinde Sovyetler Birligi‘nde Kizil Ordu‘ya bagli olan GRU, RSK’nin

¥ Ayrintili bilgi i¢in bkz. The Centre For Counterintelligence and Security Studies, Russia’s
SVR/FSB/GRU Intelligence Services, http://www.cicentre.com/?page=191, (27.03.2016).

8 Ayrmtili bilgi i¢in bkz. STAAR R. Tocaso, “Russia’s Security Services”, Mediterranean Quarterly,
Vol.15, Issue.1, 2010, pp. 1-10.

“THEICKERO, op. cit., p. 30
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biiyiikliigii kapsaminda RF’nin en genis say1 ve kapasiteli istihbarat tegkilatidir. Siber
giivenlik agisindan GRU nun temel gorevleri Rus askeri kapasitesini hedef alan dis servis
kaynakl1 siber operasyonlara kars1 kontr/espiyonaj faaliyeti yiiriitmek ve imkan bulunmasi
halinde hedef iilkenin askeri kapasitesine yonelik siber casusluk operasyonlari
planlamaktir. Stratejik Fiize Birlikleri’nin faaliyetlerinin siirdiiriilmesi, ayrica iilkeye
yonelik siber saldirlara kars1 koymak iizere kurulmus olan RE-CURT’lerin kontrolii de
GRU’nun diger Rus istihbarat ve giivenlik kuruluslari ile koordineli olarak ger¢eklestirdigi
gorevleri arasindadir. Bu noktada GRU’nun s6z konusu gorevlerinin ABD Ordusu

biinyesinde yer alan CYBERCOM’a benzer sekilde yapilandirildigr da goriilmektedir.

Ote yandan SVR, FSB ve GRU’nun faaliyetlerinin yan1 sira diger istihbarat ve
giivenlik servislerinin yetkilerinin ve gorev alanlarinin yeniden planlanmasi kapsaminda,
2000’11 yillarin bagi itibariyla RF’nin siber kapasitesini gelistirme yoniinde ciddi adimlar
attig1 da bilinmektedir. Bu baglamda RF, 1993 yilinda kurulmus olan, elektronik ve sinyal
istihbarati ile kriptoloji alanlarinda faaliyet gdsteren kurum olan FABSI, 2003 yilinda lav
ederek, yetki ve sorumluluklarm1 FSB, SVR, RF Savunma Bakanligi ve FSO arasinda
dagitmistir. FABSI’nin kapatilmasinin en énemli nedeni ise kurum igerisindeki yolsuzluk
ve organize sug Orgiitleri ile baglantili yapilanmalardir. FSO’nun siber giivenlik alanindaki
temel gorevi ise RF’nin ilgili kurumlar1 ve yoneticileri arasindaki st diizey ve gizlilik
iceren iletisimin glivenli bir sekilde siirdiiriilmesini denetlemek ve yonetmektir. FSO’nun
ayrica, llke genelindeki telgraf, kablolu telefon hatlarinin, internet ve iletisim
haberlesmesinin kontrolii ve denetimi, ayrica Rus uydular1 {izerinden toplanan sinyal
istihbaratinin degerlendirilmesi ve raporlanmasi, son olarak Rus niikleer silah sisteminin
giivenligin saglanmas1 seklinde gorevleri de bulunmaktadir. Bu gorevleri kapsaminda
FSO’nun baz1 gorevlerinin, NSA’nin faaliyetleri ile benzerlik tasidigi da ifade

edilebilecektir.

Ayrica RF 2010 yilinda enformasyon ve bilgi teknolojileri alaninda ¢alisma
yiirlitmek amaciyla Savunma Bakanlig1 biinyesinde bir “bakan yardimcilig1” pozisyonunu
tesis etmistir.*”® RF, 2013 yilinda aldig1 bir karar ile RSK biinyesinde bagimsiz bir siber

savag birimi kurmay1 planlama kapsamina almistir. 2012 Ekim ayinda kurulan RSK Askeri

“SEastWest Institute, The American and Russian Approaches to Cyber Challenges,
http://www.omicsgroup. org/journals/the-american-and-russian-approaches-to-cyber-challenges-2167-
0374.1000110.pdf, (14.04.2016).
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Arastirma Merkezi Direktorii Andrei Grigoryev, konu baglaminda: “Rus ordusu olarak
internet kaynakli bazi faaliyetleri tehdit olarak degerlendirdiklerini, bu nedenle de ordu
biinyesinde bagimsiz bir siber savas departmant kurmayt planladiklarimi, bu plan
ddhilinde c¢calisma yiiriittiiklerini, basinda bulundugu arastirma merkezinin halen 700
civarinda gizli proje iizerinde ¢alistigini” beyan etmistir.*” Bu birimin CYBERCOM ile
benzer bir fonksiyona sahip olacagi agiktir. Diger yandan RSK biinyesindeki s6z konusu
siber biriminin 2017 yili itibartyla operasyonel faaliyetlerine baslayacagi tahmin

edilmektedir.>*

9SRIDHARAN Vasudevan, Russia Setting up Cyber Warfare Unit Under Military”,
http://www.ibtimes.co.uk/russia-cyber-war-hack-moscow-military-snowden-500220, (26.03.2016).

%State Security Magazine, Russia Announces Development of Cyber Military Unit, http://www.tripwire.
com/state-of-security/latest-security-news/russia-announces-development-cyberwar-military-unit/,
(26.03.2016).
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SONUC

Internet, en basit tanimiyla, bilgisayar sistemlerini birbirine baglayan elektronik
iletisim agidir. 1985 yilinda kullanilmaya baglayan internet kelimesi, “kendi aralarinda
baglantili aglar” anlamina gelen “Interconnected Networks” teriminin kisaltmasidir.
Internet, giiniimiizde tartigmasiz bir sekilde yasamimizin ve giivenlik yaklagimlarimizin
ayrilmaz bir 6gesi haline gelmistir. Internet, diinya dengelerini degistirmis ve bu teknolojik
irlin, siber saldirilara ve siber savaslara aracilik eden siber uzay alaninin da temel tasi

haline gelmistir.

Internet ve ag teknolojilerinde yasanan gelismeler ile birlikte, siber uzay kaynakl
saldirilar, devletlerin ulusal ve ekonomik giivenligini sarsmaya baslamistir. Gelecek on
yillar igerisinde de internet ve ag teknolojileri merkezli gelismelerin ticari, kiiltiirel, askeri,
siyasal, finans gibi sektorleri de i¢ine alacak sekilde tiim diinyayr derinden etkileyecegi

agiktir.

Bilgisayarin taginabilir bir hale gelmesi, akilli cep telefonu teknolojisi ve internet
erisimin yayginlasmasi ile birlikte, internetin yarattigi imkanlar ve kolayliklar, giinliik
yasamin da oOtesinde siyasal, askeri, ekonomik yasamda da yeni bir gili¢ faktoriiniin ortaya
¢ikmasina neden olmustur. Bu durum ayrica giivenlik tartismalarinda ve analizlerinde siber

uzay ve siber giivenlik seklinde tanimlanan yeni kavramlarin da tartisilmasina yol agmaistir.

Ag teknolojileri temelli gelismeler ile birlikte devletlerin savas, saldir1 ve savunma
teknikleri de degismeye baslamustir. Internetin 1990 yillar ile birlikte hizla ticarilesmesi ve
yayginlagsmas1 hem devletler hem de bireyler i¢in yeni bir tehdit kaynaginin olusmasina da
neden olmustur. Bu kapsamda bireysel veya devlet destekli hackerlar, internetin gizemli
diinyasin1 aralamis ve internet araciliyla ne tiir giivenlik risklerinin yaratilabilecegini

devletlere ve siradan insanlara gostermislerdir.

1990’11 yillarda ilk hacking islemleri kisisel menfaatler i¢in yapilirken, giiniimiizde
devletler destekli veya bireysel hackerlarin faaliyetleri kiiresel Ol¢ekte yeni nesil tehdit
odaklarinin olusmasina neden olmustur. Degisen diinya degerleri arasinda ilk siray1 alan
bilgiyi, koruma ve muhafaza etme bicimi de degisiklik gostermistir. Gizli sistemlere,

sistem agiklarindan faydalanarak sizan ve onemli sirlar1 ele gegiren hackerlar, artik birer
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siber savasgi olarak devletler adina ¢alismaya baslamis, siber saldirilarla devlet sirlar1 ve
devlet savunma sisteminin diger devletlerce ele gecirilme imkanlar1 yaratilmig, sonug
olarak da devletlerin yeni teknolojik gelismelere uygun siber saldir1 ve savunma

sistematikleri gelistirilmesine yonelik planlamalar1 hiz kazanmstir.

S6z konusu siireglerin itici giicii olan internet ve ag teknolojileri temelli gelismeler
ile birlikte insan eliyle yaratilan dijital bir alan olan siber uzay, artik devletler tarafindan
yeni bir miicadele alan1 olarak tanimlanmaya baslanmistir. Mevcut siyasi, ekonomik ve
askeri giicleri kapsaminda kiiresel sistemde hegemon giic konumunda olan ABD ve RF,
s0z konusu gii¢lerini kaybetmemek ve hatta daha da artirmak amaciyla siber uzay kaynakl
gelismeleri  askeri  kapasitelerini  gelistirmek adma yeni bir imkan olarak
degerlendirmislerdir. Bu kapsamda Soguk Savas donemindeki rekabet siirecinin bir sonucu
olan teknolojik miraslarinin da katkisiyla, RF ve ABD ag teknolojileri merkezli gelismeleri
kullanmak suretiyle etkili bir siber saldir1 ve savunma kapasitesi gelistirmeye yonelik
planlamalara hiz vermislerdir. Boylelikle her iki devlet de kiiresel alandaki gii¢
miicadelelerinde siber kapasite ile desteklenmis askeri giliclerini, dolayisiyla da caydiricilik

imkanlarini artirmay1 hedeflemislerdir.

Bu kapsamda oncelikle ABD, 6zellikle 1990 yillarin ikinci yarist itibariyla elinde
bulundurdugu teknolojik imkéanlar, ekonomik gelismislik diizeyi ve kurumsal
orgiitlenmeleri kapsaminda siber uzay alaninda etkili rol oynayan ilk hegemon gii¢
olmustur. internetin sivilleserek ticari bir alan haline déniismeye basladig1 1990’11 yillar ile
birlikte, ABD bu mecrayi ilk etapta ekonomik ve kiiltiirel tistiinliigiinii kabul ettirebilecegi
bir alan olarak degerlendirmistir. Bu degerlendirme kapsaminda da ABD’ nin ¢alismamizda
daha once bahse konu edildigi tizere 1990 yillarda ortaya koydugu siber giivenlik ile ilgili
resmi belgelerinin ve bagkanlik emirlerinin tamamina yakini internetin ticari kapasitesinin
gelistirilmesi, korunmas1 ve ABD’nin kiiltiirel hegemonyasinin siirdiiriilmesi adina kiiresel

diizeyde yayginlastirilmasi odakli hazirlanmislardir.

Ote yandan SSCB’nin dagilmasi sonrasinda 1990 ve 2000 yillar1 arasinda siyasi ve
ekonomik toparlanma siireci yasayan RF ise 2000’li yillar ile birlikte ortaya koydugu
strateji ve planlamalar ile birlikte, giiniimiizde siber uzayda ABD karsithigini ve ¢ikarlarini

hedef alan gii¢lii ve agresif bir etkinlige ulagmistir. RF’nin 2000’11 yillar ile birlikte siyasi
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ve ekonomik istikrarini saglamis olmasinin verdigi etkiyle siber uzayda etkinlik saglamay1
hedefledigi agiktir. Bununla birlikte s6z konusu tarih sonrasinda RF’nin siber kapasitesini
artirmaya calismasi, ayrica kiiresel diizeyde etkili ve yeni nesil tekniklerden istifade
edebilen bir enformasyon stratejisi gelistirmeye yonelmesinin énemli bir nedeni ise RF
cikarlar1 aleyhine Bati tarafindan desteklenen ve 2000’lerin basinda eski Dogu Blok’u
tilkelerinde, Balkanlar’da yasanan Renkli Devrim siirecleridir. Bu itibarla RF, siber uzay
temelli yeni askeri imkanlar ile sosyal medya uygulamalarindan istifade eden toplumsal
hareketlerin etki ve dnemini ¢ok daha iyi anlamistir. Bu kapsamda da RF, 2000’li yillar
sonrasinda siber askeri giiciinii, kriminal orgiitlenmelerle irtibath siber saldir1 kapasitesini,
milli yazilimlarla tasarlanan ulusal sosyal medya uygulamalarini, anti-viriis programlarimni
ve sirketlerini, yeni nesil tekniklerle yaym yapan kiiresel medya yapilanmalarin1 6nemli

Olctlide gelistirmistir.

Ote yandan sdz konusu motivasyonlarm tesviki ile RF’nin ulasmay1 basardig1 giiclii
siber kapasite ABD’nin resmi savunma ve giivenlik stratejileri belgelerinin yan1 sira konu
kapsaminda yetkili yiiksek biirokratlar1 tarafindan da birgok kez teyit edilmistir. Bu itibarla
2000’11 yillar ile birlikte 6zellikle de 2010 yili sonrasinda her iki devlet birbirlerinin siber
kapasitelerini gelistirmek adina attiklar1 her adimi1 hem yakindan takip etmeye baglamislar,
hem de bu adimlar1 kendi ulusal ¢ikarlar1 aleyhine bir gelisme olarak okuma egilimi
gostermislerdir. Bu noktada konu baglaminda ¢alismamizda daha 6nce ayrintilari ile analiz
ettigimiz tizere ABD’nin Subat 2015’te yaymlanan “National Security Strategy / Ulusal
Giivenlik Stratejisi” ile Nisan 2015’te aciklanan “The Department of Defence Cyber
Strategy / ABD Savunma Bakanligi Siber Strateji” 1simli belgelerde de RF’nin siber imkan
ve kapasitesi ABD’nin ulusal ¢ikarlari i¢in yeni bir tehdit odagi olarak tanimlanmistir. bu

husus bizce her zaman hatirda tutulmalidir.

Ayrica litaretiirde “Demokrat Parti Hack Skandali” seklinde tanimlanan ve RF’nin
siber saldirilar ile 2015-2016 yillar1 arasinda ABD bagkanlik se¢im siirecini manipiile ettigi
seklindeki iddialar ABD ve RF’nin gelecek donemde siber uzayda yasayacagi rekabet ve

gerginligin de agik habercisi konumundadir.

Bahse konu sekilde RF ve ABD arasinda yasanmakta olan siber rekabet, 21.yy.’da

sadece s6z konusu devletlerin ulusal siber giivenlik yapilanmalarina degil, ayn1 zamanda

195



uluslararasi siber giivenlik stratejilerinin sekillenmesine de dogrudan tesir etmektedir. Her
iki devlet, kars1 devletin siber uzayda ortaya koydugu her yeniligi, planlamay1 ve kapasite
arttirimini iilkesine yonelik bir miidahale ve tehdit girisimi seklinde gérmekte bu hamleye
cevap vermek adina da hem siber savunma hem de siber saldir1 alaninda ciddi yatirimlar
gerceklestirmektedir. Bu yatirnmlar sonrasinda ise RF ve ABD giiniimiizde oldukca

sofistike ve gelismis bir siber saldir1 kapasitelerine sahip olmay1 basarmislardir.

RF’nin siber teknolojilere sahip olmak amaciyla yaptigi yatirimlar ve komsu
tilkelere yonelik gergeklestirdigi siber saldirilar sonrasinda basta ABD olmak iizere diger
devletler uluslararas1 iliskilerde siber uzaymn saldir1 amagl olarak kullanilmaya
baslanabilecegini de daha net gérmiislerdir. Bir baska ifadeyle 2000°li yillarin ikinci
yarisindan sonra RF’nin siber uzay alaninda ortaya koydugu yenilikler ile gelistirdigi
saldir1 kapasitesi, bu hamlelere yonelik ABD’nin ortaya koydugu tedbirler ve karsi
girisimler giinlimiizde uluslararasi iliskilerde etkisini siiratle hissettirmistir. Bu nedenle de
siire¢ icinde, RF ve ABD tarafindan karsilikli etkilesim ve etki-tepki iligkisi kapsaminda
gelistirilen siber savunma ve saldir1 kapasiteleri, Ozellikle de 2010 yili sonrasinda
devletlerin klasik giivenlik anlayislarinda, ortaya ¢ikan bu yeni duruma gore, revizyona
gitmelerine neden olmustur. Bu c¢ergevede, RF ve ABD kaynakli olarak bugiine kadar
gerceklesen siber saldirilarin ve espiyonaj faaliyetlerinin siber uzayin anonim dogasindan
kaynaklandig1r bicimde kolay ve arkada iz birakmadan planlanabilir olusu, uluslararasi
iliskilerde tehdit, giivenlik ve caydiricilik konularindaki gilincel yaklasimlarin

uygulanabilirligi noktasindaki yeni nesil sorunlar olarak ele alinmaya baglanmistir.

RF ve ABD arasinda onceleri ortiilii siber operasyon ve saldirilar sonrasinda ise
“Snowden Olay1” ve “WikiLeaks Belgeleri” ile agikca ortaya cikan siber rekabet,
“Demokrat Parti Hack Skandali” kapsamindaki iddialar ile birlikte adeta bir siber ¢atigma
esigine dogru diinyay1 yaklastirmistir. Bu kapsamda kisa ve orta vadede ABD’nin RF’nin
s0z konusu siber saldirisina karsi aktif tedbirler alacagi, bu tedbirlerin ise Rus ¢ikarlarini
kiiresel diizeyde tehdit eden siber operasyonlar kapsaminda gerceklesecegi agiktir. Ayrica
bu tahminlerin de 6tesinde, ABD’nin 2018 yilinda yapilacak olan RF bagkanlik se¢imlerini
etkilemeye yonelik kapsamli enformasyon savasi stratejileri ve siber saldirlar1 simdiden

plalamakta oldugu rahatlikla 6ngoriilebilecektir.
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RF’nin ise kendi iilkesine yonelik olasi siber saldirilar1 bertaraf etme konusundaki
caligmalar1 da simdiden yogun bir sekilde gerceklesmektedir. Bu kapsamda onilimiizdeki
siirecte RF hiikiimeti milli yazilimlarin kullanilmasi, milli sosyal medya uygulamalarinin
yayginlastirilmasi, ulusal internet sisteminin denetim ve kontroliiniin sikilastirilmasi, RSK
ve RiS’ler biinyesinde etkili, aktif ve merkezi denetime sahip yeni siber birimlerin tesis
edilmesine yonelik planlamalar1 artacaktir. RF’nin s6z konusu siber savunma imkanlarinin
gelistirilmesine  yonelik cabalarim1  etkili bir enformasyon savasi stratejisiyle de
destekleyecegi de ortadadir. Bu kapsamda kiiresel diizeyde faaliyet gosteren medya
kuruluglar1 ile sosyal medyada aktif olarak halihazirda faaliyet gosteren troll agi ile
birlikte, RF’nin yeni nesil enformasyon stratejisi gelistirme konusunda yakin gelecekte ¢cok
daha etkili olacag1 oOngoriilebilecektir. Bu durumda ise RF’nin etkili siber saldir1 ve
savunma kapasitesiyle birlikte, gelismis bir kiiresel siber propaganda sistematigi sayesinde
siber uzayda ABD ile «ciddi bir rekabete girmekten ¢ekinmeyecegi de

degerlendirilebilecektir.

Tiim bu rekabet siireclerinin ise insan eliyle yapilmis, birbiriyle eklemlenmis ag
teknolojileri vasitasiyla olusturulmus ve besinci boyut olarak adlandirilan siber uzay
alanimin sekillenmesine dogrudan tesir edecegi ve bu kapsamda da siber uzayn
devletleraras1 miicadelenin yogun bir sekilde yasanacagi yeni bir mecra olarak uluslararasi

iliskiler analizlerinde daha detayl bir sekilde degerlendirilmesine yol acacagi da ortadadir.
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