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This study examines the impact of the personal security approach adopted by the
modern state on the right to privacy. The intersection of contractarian theory,
which bases the raison d’étre of the state on security, and the right to privacy,
which is becoming increasingly difficult to protect in the shadow of technological
breakthroughs, determines the genereal structure of the study. This study, which
deals with the historical development of the concepts, consists of four parts. While
the first part deals with the development of the concept of personal security in the
historical process, the second part deals with the scope of private life, its
recognition as a right and the values protected by the right. On the subject of
personal security, Thomas Hobbes’ Leviathan is discussed and evaluated in the
context of today’s state of emergency. In the second part, the issue of whether or
not private life should be recognized as a seperate right is based on anthropological
evaluations and it is concluded that it is necessary for the individual and society. In
the third part, the impact of personal security measures on the right to privacy is
analyzed through legal and sociological concepts. Various arguments on the
relationship between personal security and the right to privacy are addressed.
Subsequently, the issues that should be adopted in order to ensure that personal
security measures do not lead to violations of rights are underlined. In the fourth
part, some international and national judicial decisions on the subject are
analyzed. Finally the study is concluded with a concluding chapter on the
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GIRIS

2

“ . . .. .. . 1
Ghiintimiizde diizen temassizlik demektir

Gilivenlik, gecmisten bugiine tiim canlilar i¢in oldugu gibi insan i¢in de Onemini
koruyan bir ihtiyactir. Zira Abraham H. Maslow’un literatiire kazandirdig: ihtiyaglar
hiyerarsisine gore fizyolojik ihtiyaclarin ardindan giivenlik ihtiyacinin gelmesi bu
ihtiyacin birey i¢in tasidigi Gnemi gt')stermektedirz. Oyle ki modern devleti
temellendiren devlet teorilerinin yapilandirilmasinda da etkili olan giivenlik, basta
Thomas Hobbes olmak {izere Niccolo Machiavelli, Jean Bodin ve John Locke gibi etkili
isimlerin devlet teorilerinde de 6nemli rol oynamistir. Bu goriisler bireysel giivenligin
saglanmasiin Oncelikli olarak devletin gilivenliginin saglanmasi ile miimkiin olacagi

noktasinda birlesmektedir.

Bu noktada “giivenlik” ifadesinin kullanimmin yol agabilecegi kafa karisikligini
gidermek adina bir agiklama yapma geregi hasil olmustur. Temellerini “habeas corpus”™
ilkesine dayandiran kisi gilivenligi hakki ile ¢alismamizda ele alinan bireyin giivenlik
hakki birbirinden ayrilmaktadir. Anayasamizda md. 19 ¢ercevesinde ele alinan ve
Avrupa Insan Haklar1 Sozlesmesi’nde md. 5 ile diizenlenen kisi giivenligi hakki, hukuk
dis1 bicimde bireyin bedensel Ozgiirliiglinden mahrum birakilamayacagini ifade
etmektedir’. Calismamiz kapsaminda ise giivenlik tehlikelerden uzak olma hali ve bu

konuda devlet otoritesinin bireye karsi sorumlulugu incelenmistir.

Devletlerin giivenligi saglamak amaciyla ortaya koydugu bazi 6nlemlerin zaman zaman
birey giivenligini hedeflemedigi ya da hedeflese de bu amaci asan 6l¢iisiiz dnlemlere
dontistiigii goriilmektedir. Asilan Olcii ise temel hak ve Ozgiirliiklere miidahale olarak
giin yiiziine ¢ikmaktadir. Ozel hayat hakki da bu miidahalelere maruz kalan haklardan
birisidir. Ozel hayatin korunmasi birgok goriis dogrultusunda birey ve toplum igin
vazgecilmez bir deger olarak kabul edilse bile hukuki koruma baglaminda saglam bir

zemine oturmasi zaman almistir. Diger yandan Ozel hayata yonelik farkli hukuk

! Richard Sennett, Ten ve Tas: Bati Uygarhiginda Beden ve Sehir, gev. Tuncay Birkan (Istanbul: Metis
Yayinlari, Aralik 2018), 14.

2 Abraham H. Maslow, “A Theory of Human Motivation”, Orijinal Yaym Psychological Review 50, 370-
96.

¥ Serap Keskin, “Kisi Ozgiirliigii ve Giivenligi Hakkina iliskin Anayasal Degisiklikler”, [UHFM LX, sy
1-2 (2002): 1-2; bu ayrima iligkin daha detayli bir belirleme i¢in bu ¢aligmada Bkz. Birinci Boliim, 1. A.



sistemlerinin farkli yaklasimlari giinimiizde de i¢ hukukta veya uluslararasi hukukta
cesitli anlagmazliklara neden olmaktadir. Bu durumda 6zel hayat hakkinin giivenlik gibi
hem bireyler hem de devletler agisindan olduk¢a 6nem arz eden bir husus ile yan yana

giindeme gelmesi 6zel hayat hakkina yonelik miidahale tehlikesini arttirmaktadir.

Iki binli yillarmn ardindan hizla gelisen teknoloji ise isleri daha da karmasik hale
getirerek bireyler i¢in 6zel hayat hakkina yonelik tehdidi arttirirken devletler igin ise
giivenlik endisesini arttirmistir. Onlem almak isteyen devletlerin ilk hedefi siklikla 6zel
hayat hakki olmustur. Bu durum, alinan giivenlik dnlemleri karsisinda 6zel hayat hakki
tizerindeki tartigmalarin gilincel kalmasini saglamistir. Soguk Savas sonrasinda birey
odakli giivenlik yaklasimi diinya ¢apinda etki yaratan soke edici terdr saldirilari ile
birlikte tekrar devleti merkez alan giivenlik yaklasimlarina déniismistir”. Her an her
yerde olma arzusuna kapilan devletler, modern devlet diigsiincesinin temellerinde yer
alan giivenligin Ozgiirliiklerden 6nce geldigi fikri ile 6zel hayat hakkina yonelik

birtakim miidahalelerde bulunmustur.

Giivenlige yonelik tehditlerin sonrasinda uygulamaya konulan aceleci ve kat1 tedbirler
ise toplumun korku halini tetikleyerek icinden ¢ikilmasi miimkiin gdriinmeyen risk
toplumunu yayginlastirmaktadir. Risk toplumunda her anin tehdit icerisinde gegirilmesi
hak ihlallerine neden olabilecek hukuk dis1 6nlemlerin alinmasina meydan vermektedir.
Bu dongiiniin temellerinde ise devletin hangi acidan ele alindig1 yatmaktadir. Bu yiizden
devletin varlik sebebini giivenlige dayandirmanin neticelerini ele almak Onem

tasimaktadir.

Ele alinan konunun 6nemi son donemlerde kiiresel boyutlara ulasarak tiim diinyay1
etkisi altina alan COVID-19 pandemisinde de agik¢a ortaya ¢ikmistir. Zaten literatiirde
giivenlik kavrammin kapsaminin genigslemesiyle sadece askeri anlamda degil, saglik
sistemine veya ekonomik sisteme yonelik tehditler baglaminda da kullanildig:
gorilmektedir. Oldukca gelismis iilkelerin bile saglik sistemine dogrudan zarar veren
COVID-19 salgininin meydana getirdigi sok etkisi sonrasi devletlerin salginin

yayillimin1 engellemek {izere aldiklar1 ilk onlemler tipki sinir giivenligine veya terdre

* Soguk Savas, 1945-1990 yillar1 arasinda ABD ve SSCB arasinda arasindaki ideolojik kutuplasmamn
etkilerinin yagandig1 miicadele siirecini ifade etmektedir. Klevis Kolasi, “Soguk Savas’in Bariscil Olarak
Sona Ermesi ve Uluslararasi iliskiler Teorileri”, Ankara Universitesi SBF Dergisi 68, sy 2 (2013): 152-
53.



dair tehditlere alinan 6nlemlerde oldugu gibi 6zel hayat hakkina yonelik miidahaleleri

biinyesinde barindirmistir.

En giincel meselelerden bir digeri ise siklikla giindem olan metropolitan sehirlerde
kapali devre televizyonlarin (CCTV) profil ¢ikarma yoluyla olasi suglarin islenmesini
Oonleme amaciyla kullanilmas1 girisimleridir. Bu sekilde su¢ potansiyeli tasiyan bireyler
belirlenerek  siniflandirilmakta ve  su¢  islenmeden  gereken  miidahale
gerceklestirilmektedir. Bu siirecte bireyin hassas veri sayilabilecek birgok verisi
tutularak siniflandirmaya konu edilmektedir. Bu durumun kisinin 6zel hayat sinirlarini
ihlal ederek bireysel egemenligine verdigi zararin yaninda siniflandirmalarin cinsiyete,
etnik veya dini kimlige dayali olmasi1 halinde ayrimcilig1 tesvik ederek toplumsal barisi
kotii yonde etkiledigi de kabul edilmektedir. Kisaca deginilen bu meseleler devletlerin
giivenligi saglamak amaciyla aldiklar1 6nlemler karsisinda 6zel hayat hakkinin detayli

bicimde incelenmesini gerektirmistir.

Konuyu modern devletin giivenlik anlayisindan itibaren ele almamizin nedeni ise
Hobbes tarafindan temelleri atilan giivenlik devleti diisiincesini irdeleyebilmektir. Zira
bu asama giivenlik devletinin kdkenlerini, mesruiyetinin temellerini ve yurttaslara
yaklasimini anlayabilmek bakimindan 6nemlidir. Boylece modern devletin temellerini
olusturan diislince diinyasinin ortaya koydugu giivenlik devleti anlayigindan hareketle
icinde bulunulan dénemin giivenlik politikalar1 anlasilmaya calisilmistir. Bu dogrultuda
elde edilen sonuclar 1s18inda 6zel hayat hakki irdelenmistir. Netice itibariyle de
calismanin basliginin da buna uygun olarak giivenlik ve 6zel hayat iliskisi gibi daha
genel bir ifadenin yerine modern devletin giivenlik anlayis1 dogrultusunda 6zel hayat

hakkin1 yansitacak bigimde olmasi tercih edilmistir.

Bu tezde lizerinde durulan giivenlik uygulamalarinin 6zel hayat hakki tizerindeki etkisi
kimliklendirme ve smiflandirma konularmin da ele alinmasini zorunlu kilmaktadir.
Halihazirda tiim diinyay1 etkileyen irk¢ilik ve nefret sugu hiikiimetlerin uygulamaya
koydugu kat1 giivenlik dnlemlerinin gblgesinde biliylimektedir. Zira ge¢misten bugiine
giivenlik 6nlemleri kapsaminda 6zel hayat hakkina yonelik gergeklestirilen miidahaleler
bilhassa toplumdaki dezavantajli gruplar1 negatif yonde etkilemistir. Bu dogrultuda bu

calisma insan haklarin1 merkez almayan giivenlik uygulamalarinin 6zel hayat hakkina



yonelik ihlalleri ile azinliklarin toplumdan diglanmasi ve yabanci nefreti gibi meseleler

arasindaki iligkiye de deginmektedir.

Literatiirde giivenlik-6zel hayat hakki iligkisine dair ¢esitli goriisler yer almaktadir. Bu
gorlsler teorik bir gergeve c¢izmeninde oOtesinde igerisinde bulunulan toplumun karsi
karstya oldugu teror tehlikesi, ekonomik kriz gibi durumlarin da etkisini biinyesinde
tasimaktadir. Ozel hayata yonelik miidahaleler s6z konusu oldugunda hiikiimetlere
kosulsuz giiveni ifade eden “bize giivenin” yaklasimi, miidahaleler karsisinda
saklayacak bir seyi olmayan bireylerin endiselenmek i¢in sebeplerinin de olmadigini
ifade eden “saklayacak bir sey yok” argiimani ve gilivenligin stiinliigiinii kabul eden
goriigler ¢alismada detayli bicimde incelenmistir. Bu goriisler ele alinirken 6zellikle
yabanci literatiirden faydalanilmistir. Ote yandan hem yerli hem de yabanci literatiirde
giivenlik ve 0Ozel hayati birlikte ele alan c¢alismalarin ortak noktasinin gozetim
faaliyetleri oldugu sOylenebilir. Son donemlerde uluslararas1 hukuk diizenlemelerinin
yogun katkisiyla ulusal hukuk diizenlemelerinde de kendisine saglam bir yer edinen
bireyin kisisel verilerinin korunmasini isteme hakkinin bunda etkisinin oldugu
diisiiniilmektedir. Zira Avrupa insan Haklar1 Mahkemesi gibi uluslararas: diizeyde etkin
bir yargi mercii tarafindan kisisel verilerin Avrupa Insan Haklar1 Sézlesmesi’nde yer
alan 0zel ve aile hayatina saygi1 hakki kapsaminda korundugu goriilmektedir. Bu durum
ve teknolojik gelismeler 1s18inda alinan giivenlik Onlemleri, gozetim faaliyetlerinin

giindemde kalmasina katki saglamaktadir.

Giivenlik ve 6zel hayat hakki 6zellikle ayr1 ayr1 incelendiginde siyaset bilimi, felsefe,
uluslararasi iligkiler ve sosyoloji alanlarina iliskin ¢aligmalarda fazlaca ele alinmistir.
Bu durum farkli bakis agilar1 sayesinde vizyonumuzu genisletmek agisindan ne kadar
faydaliysa da siire ve konu bakimindan smirlilik s6z konusu oldugundan bazi
handikaplar1 beraberinde getirmistir. Ilgili ¢alismalarin her birini incelemenin miimkiin
olmamasinin yani sira konunun dagilarak amacindan sapmasini engellemek de bir o
kadar gii¢ olmustur. Ote yandan 6zel hayat hakkmin Tiirkge galismalarda genellikle
ceza hukuku baglaminda ele aliniyor olmasi da bizi sinirlayan bir diger neden olmustur.
Bu sebeple hakkin degerine yonelik iddialarimizi ve hak olarak taninmasi siirecini

yabanci literatiirden faydalanarak temellendirmek zorunlu hale gelmistir.



Netice itibariyle giivenlik birgok insan tarafindan vazgecilemez 6ncelikli bir ihtiyag olsa
da otoritelerin giivenlik anlayislart zaman zaman birey ve demokratik toplum ile
uyusmamaktadir. Artan teknoloji ve terdr, ekonomik krizler, sinir giivensizligi ve salgin
hastalik korkusu gibi durumlar glivensizlik ortamini tetikleyerek siyasi otoriteyi giiven
ortamini saglamak konusunda olmasi gerekenden fazla yetki sahibi yapabilmektedir.
Gizlilik ise bu siiregte hem bireyler hem de otoriteler tarafindan en kolay feda
edilebilecek hak olarak yansitilmaktadir. Ancak 6zel hayat hakki sanildiginin aksine
hem birey agisindan hem de toplum agisindan yoklugu felaketle sonuglanacak temel
haklardan birisidir. Bu ¢alismanin temel amaci ise her ne sebep ile olursa olsun 6zel
hayat hakkinin birey ve i¢inde bulundugu toplum i¢in tagidigi énemi 6ziimsemek ve
bilhassa giivenlik 6nlemleri s6z konusu oldugunda bireylere benimsetilen 6zel hayat
hakkindan fedakarlik edilmesi gerekliliginin hukuken yanlishigi ve olasi tehlikeleri
tizerinde durmaktir. Bu dogrultuda oncelikle giivenlige olan yaklagimin tarihsel
stirecteki gelisimi ardindan 6zel hayatin gizliliginin bir hak olarak taninmasi ve bu
yonde getirilen elestiriler ele alinmaktadir. Devaminda ise yaratilan risk toplumunda
olaganlasan olaganiistii hal nedeniyle 6zel hayat hakkinin maruz kaldigi tehlikelere
deginilip birey egemenliginin ve demokratik toplumun gelisiminde basat aktor olan 6zel
hayatin gizliligi hakki, giincel uygulamalar 15181inda ele alinmaktadir. Son asamada ise
konunun hem wulusal hem uluslararas1 yargi organlarina yansiyan Ornekleri

incelenmektedir.



BIiRINCi BOLUM

MODERN DEVLETIN GELISEN CiZGISINDE GUVENLIK
ANLAYISI

|. GUVENLIK EKSENINDE MODERN DEVLETE TEMEL BiR BAKIS
A. Giivenlik Kavram

Modern devletin giivenlik anlayisini incelemek igin Oncelikle giivenligin ifade ettigi
anlama ve devaminda gecirdigi tarihsel doniisiime deginmek gerekecektir. Calismanin
inceleme alani dikkate alindiginda giivenlik kavraminin kdkeninin Bati medeniyetinin
gelisim ¢izgisinde ifade ettigi anlam 6zellikle 5nem tasimaktadir'. Bu dogrultuda Antik
Yunan’dan itibaren “asphaleiaz, securitas ve certitudo” terimlerinin giivenlik
kavramimi karsilamak i¢in kullanildigi karsimiza cikmaktadir®. Bu terimlerden Antik
Yunan’da kullanilan “asphaleia”, “diismeye, tokezlemeye karsi giivende olma,
giivence” anlamina gelmektedir®. Roma déneminde ilk kez Cicero® tarafindan kullanilan
“securitas” kelimesi ise “kaygidan uzak olma” anlami tasimaktadir®. Bu anlamda
“securitas” daha ¢ok bireyin ruhsal durumunu ifade etmek igin kullanilmaktadir’.
Roma’nm ilerleyen donemlerinde ise “securitas” kavramu yerini “belirlilik, kesinlik”™
anlamina gelen “certitudo” kelimesine blrakmlstlrs. Asil kullanim alami giires sporu
olsa da, “asphaleia” kavram tarihsel Onceligine ragmen ilging bir bigimde, modern
giivenlik yaklagimina “securitas” ve “certitudo” kavramlarinin 6zellikle Hobbes’a
kadar olan donemdeki kullanimlarindan daha paraleldirg. Orta Cag’a degin siiren bu

kavramsal doniisiim gz Oniine alindiginda giivenlik kavraminin 6zellikle birey igin

! Dilimizde ise “kéven/kiiven” kokiine sahip olan giivenlik bu haliyle bébiirlenmek anlamuini tasirken
giinimiizdeki olumlu anlamina ancak 19. yiizyilda ulasmistir. BKz. Sevan Nisanyan, Sozlerin Soyagaci
(fstanbul: Everest Yayinlar, 2009), 219.

2 A. Ersin Bayra, Giivenlik Devleti (istanbul: On iki Levha Yaymcilik, 2019), 9.

% J. Frederik M. Arends, “Homeros’dan Hobbes ve Otesine: ‘Giivenlik’ Kavrammin Avrupa
Gelenegindeki Boyutlar1”, ¢ev. Burcu Yavuz, Uluslararas: Iliskiler 6, sy 22 (Yaz 2009): 3.

4 “Asphaleia”, erisim 27 Mayis 2022,
http://www.perseus.tufts.edu/hopper/text?doc=Perseus:text:1999.04.0058:entry=a)sfa/leia.

® Bayra, Giivenlik Devleti, 74.

® “Securitas”, erigim 27 Mayis 2022, https://logeion.uchicago.edu/securitas.

" Emma Rothschild, “What is Security?”, Daedalus 124, sy 3 The Quest for World Order (Yaz 1995): 61.
8 «Certitudo”, erisim 27 Mayis 2022, https://logeion.uchicago.edu/certitudo.

% Arends, ““Giivenlik’ Kavramimin Avrupa Gelenegindeki Boyutlari”, 7.



konfor alaninin siirlarinda kalmay1 garanti altinda tutabilme imkanini tanimlamak i¢in
kullanildig1 goriilmektedir. Diger bir ifadeyle kavramin ele alinist istikrar, siireklilik,
korku, risk ve tehlikeden uzak olmayi igerir bigimdedirlo. Giivenlik kavramina farkli bir
boyut kazandirarak giiniimiiziin devlet politikalarinin basat kavrami haline getiren ise
Thomas Hobbes’tur. Hobbes’a gore devletin varlik sebebi sayilan giivenlik, “deviet

tarafindan saglanan siikiinet” anlamini tasimaktadir'’,

Kavram, bugiin de belirgin ve kesin bir tanima sahip olmayip ¢esitli alanlarda farkl
anlamlarda kullanilmistir. Hans Giinter Brauch i¢in giivenlik tek basina anlam ifade
edemeyeceginden zamana ve baglama bagli olarak “barig” gibi kavramlarla birlikte ele
almarak tanimlanmasi gerekmektedir*?. J. Frederik M. Arends, giivenligin taniminin
Antik Yunan’da karsimiza ¢ikan imparator odakli giivenlik, Roma’daki kilise odakli
dini soyleme sahip giivenlik ve son olarak Hobbes ile viicut bulan devleti merkez alan
giivenlik olarak ayr1 ayr1 ele alinmasi gerektigini belirtmektedir™. Buna karsilik David
A. Baldwin, giivenligin taniminin, dis tehditler, insan haklar1 ve ekonomi gibi kavramlar
etrafinda sekillenerek tanimi yonlendiren ¢esitli endiselerden ayri tutularak yapilmasi
gerektigini savunmaktadir®, Daha acik bir ifadeyle giivenlik i¢inde bulunulan donemin
popliler tehlike ve tehdit konularindan arindirilarak ele alinmali ve bu dogrultuda
tanimlanmalidir. Boylece giivenlik hicbir degerle 6zdeslestirilmeyecektir. Giivenligin
taniminin belirsizligine deginerek, giivenligi bir deger olarak ele alan Wolfers i¢in
objektif ve siibjektif olmak {izere iki boyuttan olusan giivenlik, sirasiyla sahip olunan
degerlere kars1 olasi tehlikenin ve bu tehlikeden duyulan korkunun yoklugudur™. Barry
Buzan ise giivenlige uluslararasi iliskiler perspektifinden yaklasarak gilivenligin barig ve
gii¢ arasinda orta bir yol oldugunu ileri siirmektedir'®. Bu kabul, akillara Aristoteles’in

erdem olarak kabul ettigi giivenligi, iki kotii olarak belirledigi 6liim korkusu ve mutlak

% Hans Giinter Brauch, “Giivenligin Yeniden Kavramsallastirilmasi: Barig, Giivenlik, Kalkinma ve Cevre
Kavramsal Dértliisii”, Uluslararast Iigkiler 5, sy 18 (Yaz 2008): 4.

1 Arends, ““Giivenlik’ Kavramimin Avrupa Gelenegindeki Boyutlar1”, 20.

12 Brauch, “Giivenligin Yeniden Kavramsallastiriimas”, 3.

3 Arends, ““Giivenlik’ Kavrammimn Avrupa Gelenegindeki Boyutlar1”, 4.

“David A. Baldwin, “The Concept of Security”, Review of International Studies 23, sy 1 (Ocak 1997): 5.
1> Arnold Wolfers, ““National Security’ as an Ambiguous Symbol”, Political Science Quarterly 67, sy 4
(Aralik 1952): 485.

1 Barry Buzan, “Peace, Power, and Security: Contending Concepts in the Study of International
Relations”, Journal of Peace Research 21, sy 2 Special Issue on Alternative Defense (Haziran 1984):
109.



giivenligin arasinda konumlandirdigini getirmektedir'’. Yani Buzan, Aristoteles’e
paralel olarak giivenligi, 6liim korkusunun getirdigi baris arzusu ile mutlak giivenlik
arzusunun getirdigi giic ihtiyacinin ortasinda yer alan daha dengeli bir yontem olarak
tamimlamaktadir. Birdisli’ye gore ise giivenligin tanimini, konu edinilen tehditlerin
niteligi belirlemektedir'®. Dolayisiyla her bir tehdit karsisinda, giivenligin ne oldugu

yeniden ele alinmalidir.

“Giivenlik” ele alinirken kamu diizenini olusturan giivenligin disinda, ulusal ve
uluslararas1  diizenlemelerle de giivence altina alman gilivenlik hakki ile
karsllasllmaktadlrlg. Calismamizin igerigine iliskin herhangi bir karisikligi dnlemek
adma kisaca “giivenlik hakkina” deginmek yararli olacaktir. Giivenlik hakki ile birey
Ozgurliigiiniin, devlet otoritesinin keyfi diizenlemelerine karst korunmasi
hedeflenmektedir®®. Ozellikle bireyin alikonulmasi, kaybedilmesi veya hukuksuz
tutuklanmas1 gibi ihlallere kars1 s6z konusu olan giivence temel haklardan birini
olustumr21. Calismamiz kapsaminda ele aldigimiz gilivenlik kavrami ise ulusal ve
uluslararas1 gergevede devletin Kkendisinin ve bireyin giivenligini saglamak igin
benimsedigi anlayis iizerinedir. Bu kapsamda giivenlikten bahsederken tehdit, risk gibi
kavramlarin anilmasi oldukga yayglndlrzz. Bu durum kavrami tanimlamada kolaylik
saglasa da risk toplumunun mesrulastirilmasina da katki saglamaktadir. Yani giivenligi
tehdit, risk gibi kavramlarla birlikte anmak, siyasi otoritelerce sekillendirilen esnek bir
tehdit ve risk tanimlamasia olanak saglamaktadir. Zira giivenlik, toplumsal diizeni
saglayan bir ara¢ olmanin yani sira siyasi otoritenin bireye yonelik tehdidi seklinde iki

boyuta sahiptir®.

Giivenlik i¢in yapilan tanimlarin birgogu uluslararasi iligkiler ve siyaset felsefesi gibi

alanlarin perspektifini yansitmaktadir. Genel olarak da giivenlik i¢in yapilan bu tanimlar

7 Arends, ““Giivenlik’ Kavramimin Avrupa Gelenegindeki Boyutlar”, 31.

8 Fikret Birdisli, “Ulusal Giivenlik Kavramunin Tarihsel ve Diisiinsel Temelleri”, Sosyal Bilimler
Enstitiisii Dergisi 2, sy 31 (2011): 165.

19 Burak Biilbiil, “Aydinlanma Cag1 Diisiiniirlerinde Giivenlik Anlayisi: Hobbes, Locke ve Rousseau’da
Giivenlik Kavraminin Kargilastirmali Analizi” (Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi, 2019), 6.
20 Cansu Biisra Kartal, “Avrupa Insan Haklar1 Sézlesmesi Kapsamunda Kisi Ozgiirliigii ve Giivenligi
Hakki1”, Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi 21, sy 2 (2013): 65.

2 Bkz. ilyas Dogan, Omca Ozdemir, “Kisi Ozgiirliigii ve Giivenligi”, Insan Haklar: Hukuku, ed. ilyas
Dogan (Ankara: Astana Yayinlari, 2015), 493-540.

2 Kadir Sancak, “Giivenlik Kavrami Etrafindaki Tartismalar ve Uluslararasi Giivenligin Doniisiimii,
Sosyal Bilimler Dergisi, sy 6 (2013): 124.

2% Bayra, Giivenlik Devleti, 1.



bir devletin, 6zellikle diger devletlerden ve olusumlardan gelebilecek tehlikeye ve/veya
tehlike riskine karst kendisini giivende tutma ¢abasi lizerine yogunlasmaktadir. Bunun
sebebi yirminci yiizyilda Soguk Savas ile 6nem kazanan ulusal giivenlik anlayisina
dayanmaktad1r24. Ancak gilivenlik kavraminin insami ve toplumu ilgilendiren her

noktaya niifuz ettigi de bir gergektir®.

Ulusal giivenlik anlayisinin 6nem kazandigi Soguk Savas doneminin sona ermesiyle
giivenligin tanimi birey etrafinda sekillenmeye baslamistir®®. Zira ulusal giivenlik ancak
birey dzerkligine katk: sagladig: siirece 6nem arz edecektir?’. insan onurunu korumayi
hedefleyen mevcut sistemde ise giivenligin sadece devletlerin politik ve askeri yapisi
cergevesinde ele alinamayacagi aciktir®®. Devletlerin bireyin giivenligini de dikkate
aldig1 bir politika gelistirmesi gerekecektir. Dolayisiyla devlete ve diger bireylere karsi
bireyin giivenliginin saglanmasi®® hususunda temel hak ve hiirriyetler dahil edilmeden
uygun bir tamim yapilamayacaktir. Bu noktada devreye hukuki diizenlemeler ve bu
diizenlemelerin kimin ¢ikarin1 goézettigi hususu girecektir. Bu durum da devletlerce
benimsenen giivenlik siyasetinin hukuki boyutunu yansitacaktir®®. Bu dogrultuda
Baldwin, giivenligi ele alirken arastirma sorusunun 6nemini vurgulamaktadir. Ona gore
arastirma sorusu kapsaminda gilivenligin kimin icin ve hangi degerler i¢cin oldugunu
belirlemek énemlidir®. Bu ¢alismanm igeriginde de devletin giivenligini 6zellikle ulusal
giivenlik sOylemi ¢ergevesinde ele alarak, giivenlik tehdidi olusturan meselelerin siirekli

degiskenlik gdstermesi karsisinda bireyin konumu tizerinden ele alacagiz.

Gilivenlik gibi ¢esitli disiplinlerin incelemesine konu olan ve giderek kapsami
genisleyen bir kavramin kesin bir bi¢gimde tanimlanmasinin oldukca gii¢ oldugu
goriilmektedir. Dolayisiyla kavramin tarihsel arka planini ele alarak incelemek,

konumuzun sinirlart uyarinca giivenlik kavraminin ifade ettiklerinin anlagilmasina fayda

24 Birdisli, “Ulusal Giivenlik Kavraminin Tarihsel ve Diisiinsel Temelleri”, 150.

2> Canan Ozge Egri, “11 Eyliil Sonras1 Degisen Giivenlik Algis1 ve Ekonomik Giivenlik: Tiirkiye Ornegi”
(Doktora Tezi, Istanbul Universitesi, 2017), 10.

%6 Rothschild, “What Is Security”, 55.

2" Rothschild, 55.

%8 Egri, “11 Eyliil Sonrasi Degisen Giivenlik Algis1 ve Ekonomik Giivenlik: Tiirkiye Ornegi”, 11.

% Muharrem Aksu, “Ozgiirliik ve Giivenlik Dengesinde Onleyici Amagclh iletisimin Denetlenmesinin
Temel Hak ve Ozgiirliikler Agisindan Degerlendirilmesi” (Doktora Tezi, Siileyman Demirel Universitesi,
2011), 15.
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saglayacaktir. Bu dogrultuda tarihsel siiregte giivenligin nasil algilandigi, giivenlik icin

doniim noktasi sayilabilecek olaylarin odaginda ele alinmaya caligilacaktir.

B. Giivenligin Tarihsel ve Diisiinsel Siirecteki Doniisiimii

Giivenlik s6z konusu oldugunda ilkel ¢aglarda dahi giivenligin insan i¢in Onemini
koruyan bir ihtiyac oldugu ortaya ¢ikmaktadir. Zira MO ii¢ bin bes yiizlere gelindiginde
artan sehir yapilanmalarinda goriilen hendekler, surlar ve duvarlar giivenligin toplumsal
bir organizasyon boyutuna eristigini agikca géstermektedir32. MO iigiincii bin yila ait
oldugu diisiiniilen arkeolojik kazilarda ise depo ve hane kapilarmin olasi tehlikelere
kars1 miihiirlenmesi yine bu durumu yansitmaktadir®. Ancak giivenlige dair belirtiler
tarihteki yerini ¢cok daha eskilere dayandirmaktadir. Yasama icgiidiisii, insan igin en
basindan beri bir miicadeleye neden olmaktadir. ilkel donemlerde ise bu durum alisik
oldugumuzun aksine doga kaynakli tehlikelerle sinirl kalmistir®®. Ozellikle organize
giivenlik Onlemlerinin bu donemlerde yalnizca dogal afetlere veya vahsi hayvanlara
karst alindigi goriilmektedir®™. Zamanla bazi toplumlarin yerlesik hayata gecmesi ile
farkli yasam bigimlerine sahip toplumlarin arasinda ¢atismalar yasanmistir™. Ozellikle
tarim toplumlarina kars1 gerceklestirilen saldirilar Hobbes un da belirttigi {izere insanin
insana kars1 tehdit olusturmasinin miilkiyet ile baglantili oldugunu géstermektedir37.
Gelistirilen yontem ve araclar® ile hiddetlenen savaslar sonrasi giivenlik, birey ve
toplum yasaminda yerini saglamlastirmistir. Ilkel toplumlarm kendi aralarindaki
catigmanin yaratti§1 gilivenlik ihtiyact donemin heniiz sekillenen otoritelerinin de
mesruiyetini saglamlstlr?’g. Giivenligin gelisiminde toplumsal yasam, toplumsal giivenlik
onlemlerinin yolunu agarak binlerce yil siirecek olan iktidar ve giivenlik iliskisini

yaratmistir.

32 Christon . Archer vd., Diinya Savas Tarihi, gev. Cem Demirkan (Istanbul: Tiimzamanlar Yaymcilik,
2006), 11.

%% Gian Maria Di Nocera, “Ge¢ Uruk Donemi ve Kentsel Devrim”, Antik Yakindogu, ed. Umberto Eco
(istanbul: ALFA Basim Yayim, 2021), 71.

% Bayra, Giivenlik Devleti, 11.

% Bayra, 11.

% Bayra, 11.

* Mehmet Akad, Bihterin Vural Dinckol, Nihat Bulut, Genel Kamu Hukuku (Istanbul: Der Yayinlari,
2021), 106-9.

% Archer vd., 11-14.

% Bayra, Giivenlik Devleti, 13.
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Siyasi oOrgiitlenmenin somutlagmasiyla gilivenligin devlet otoritesi ile iligkilendirilmesi
giderek netlesmistir. Insanligin tarihiyle iliskilendirilen giivenlik ihtiyact devletin var
olmastyla birlikte devletin varligi ile de iliskilendirilmistir*®. Bunun dogal sebebi hem
bireylerin hem devletlerin gilivenlige ihtiyag duyma51d1r41. Antik Yunan’da ise bu
durumun, hem pratik hem diisiinsel yansimasi agik¢a ortaya konmustur. Ozgiirliigiin
tizerinde higbir giiciin olamayacagini belirten Sofistler nedeniyle Antik Yunan’da hakim
olan kargasa, ilerleyen donemde siteye ait olan gilivenlik arzusunu tesvik etmistir*.
Platon ve Aristoteles gibi diisiiniirler tarafindan devletin gérevi ve olusum nedeni olarak
ele alinan giivenlik, sitenin huzur i¢inde yasamasinin temelini olusturmustur®. Platon,
istikrarin hakim oldugu bir devlet ideali kurarken, Aristoteles i¢ savasin sona erdigi
demokratik bir ortam icin giivenligin altimi ¢izmektedir*®. Diizenin varhig sitedeki
huzuru giiclendirerek yasanilabilir bir ortam ile iliskilendirilmistir. Diger bir ifadeyle
giivenligin saglandig1 bir site, diger sitelerden daha iistiin bir konumda olabilecektir. Bu
donemin diislintirleri tarafindan sitenin degeri ve dolayisiyla giivenligi 6n planda
tutulmus olsa da alinacak giivenlik 6nlemlerinin de bir sinir1 oldugu kabul edilmistir. Bu
sinirlar, Platon i¢in halka iyi davranmak, Aristoteles icin ise yasad1r45. Diistinsel zemini
bu yonde gelisen donemin gilivenligin saglanmasi i¢in yegane araclar ise asker ve para
gﬁcﬁdﬁr46. Site giivenliginin fazlasiyla Onemsenmesi, Ozellikle askeri anlamda
almabilecek 6nlemlere odaklanilmasina neden olmustur*’. Bilhassa Platon i¢in sitenin
giivenligi o denli dnemlidir ki ortaya koydugu toplum diizeninde ele aldig1 siniflardan
birisi de “koruyucular” olarak nitelendirilen gi’)revlilerdir48. Bu kisilerin gorevi siteyi dis

saldirilardan korumakla birlikte i¢ giivenligi saglamakt1r49.

“ Hiiseyin Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik: Asfalia, Securitas ve Modern Dénem
Baglaminda Kavramsal Bir Cergeve”, International Journal of Disciplines in Economics and
Administrative Sciences Studies (IDEAstudies) 7, sy 25 (2021): 2, https://doi.org/10.26728/ideas.339.

“L Arslan, 2.

“2 Bayra, Giivenlik Devleti, 15.

* M. Salih Elmas, Modern Toplumun Giivenlik Cikmazi: Tehdit, Risk ve Risk Toplumu Perspektifinden
Giivenlik, 1. bs (Ankara: Usak Yayinlari, 2013), 21.

* Ahmet Arslan, flkcag Felsefe Tarihi 3: Aristoteles (Istanbul: Istanbul Bilgi Universitesi Yayimnlari,
2007), 305.

*® Bayra, Giivenlik Devleti, 26.

4 Archer vd., Diinya Savas Tarihi, 65.

*" Platon, Yasalar (Istanbul: Kabalc1 Yayinevi, 2007), 229.

*® Platon, Devlet, (istanbul: Tiirkiye is Bankas: Kiiltiir Yayinlari, 2016), 62-63.

* Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 17.
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Glivenligin asker ve para giicli odaginda gelisim gosterdigi bu donemin 6nem arz eden
olaylar1 ise savaglar ve yine savaslarin sosyal, siyasal yansimalaridir. Donemin giivenlik
anlayisina sekil veren olaylara yonelik onemli ipucglarimi ise “asphelia” kavramini
kullanan Tukidides’ten® yakalamaktayiz>*. Tukidides, 6zellikle ulusal ve uluslararas
giivenlik anlayislarinin sekillenmesine katki saglamlstlrsz. MO 5. yiizyillda Atina ve
Sparta arasinda gerceklesen Peleponnez Savasi’ni ele alan Tukidides, bu savasta tarafsiz
kalmay1 tercih eden Sparta somiirgesi Meloslular’dan ve Atina’nin bu duruma karsi
tavrindan  bahsetmektedir>.  Meloslular’n  tarafsizign ~ Atinalilar’in hosuna
gitmemektedir®®. Cinkii bu durum Atina’nin rakiplerinde Atina’nin egemenligini
kabullendirecek giicliniin olmadigi izlenimini yaratacakt1r55. Bir baska deyisle Atina,
kuracag: Ustilinliik algis1 ile olast tehditleri kolayca savurabilecegini diisiinmektedir.
Tukidides’in bu aktariminin c¢aglar boyunca devletlerin giivenlik anlayislarinin
gelisiminde énemli rol oynayan realist yaklasima 6n ayak oldugu diisiiniilmektedir.
Atina’nin  bolgedeki hakimiyetini kaybetmesiyle birlikte “asphelia” kavrami da
islerligini yitirerek yerini Roma’da kullanilacak olan “securitas” kavramina

birakmistir’.

Antik  Yunan’da goriilen diisiince zenginliginin giicli kurumlarla uygulamaya
dokiilebilmesi Roma’nin uzun siirecek siyasi ve sosyal etkisini arttirmistir™. Avrupa’nin
sosyal ve siyasal gelisimine biiyiik katki saglayan59 Roma’nin diisiince diinyasinin iyi
bir yansimast olarak goriilen kavramlarindan birisi de giivenlik i¢in kullanilan
“securitas” kavramidir. Cicero tarafindan ilk kez kullanildig: tespit edilen “securitas”,
huzur ve siikin, endiseden uzak olma hali anlamina gelmektedirﬁo. Her ne kadar

“securitas” asil olarak igsel ve felsefi bir huzuru ifade etmis olsa da zamanla Roma’nin

%0 Bkz. Thukidides, Peloponnessos Savas: (Istanbul: Hiirriyet Yayinlari, 1976).

*! Bayra, Giivenlik Devleti, 13.

%2 Edward A. Kolodziej, Security and International Relations, 1. bs (Cambridge University Press, 2005),
61, https://doi.org/10.1017/CB0O9780511614903.

8 Eco, Antik Yakindogu 18.

* Eco, 18.

% Arends, ““Giivenlik’ Kavrammimn Avrupa Gelenegindeki Boyutlar1”, 9.

5 Eco, Antik Yakindogu, 19.

5" Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 4.

%8 Bayra, Giivenlik Devleti, 30.

% Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 4.

% Arslan, 4; Salim Isik, “Giivenlik-Ozgiirliik Geriliminde Avrupa’nin Terdrizmle Miicadelesi ve Hukuki
Boyutlar” (Doktora Tezi, Ankara Universitesi, 2019), 180.
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siyasi ideolojisinin bir yansimast haline gelmistirm. Kavram zamanla Roma sinirlarinda
olmanin yarattig1 huzuru ve giiveni ifade etmeye baslamistir. Bu agidan da Roma’da
giivenligin incelenmesi ayr1 bir 6nem tasimaktadir. “Securitas’in ifade ettigi anlamin
bu denli belirgin bir degisim gegirmesinin belirli tarihsel sebepleri mevcuttur. Kavram,
Imparator Augustus’un Roma’nin kars1 karsiya kaldigi i¢ savasi sona erdirmesi ve
“Altin Cag” olarak nitelendirilen donemin baslamasiyla igsel huzuru ifade eden
anlaminin  disinda siyasi kimligine biiriinmiistiir®. Ayrica Cicero’nun halkin
giivenliginin diger tiim yasalardan istiin tutulmasi gerektigi goriisii de Roma’nin
giivenlige dair yaklasimin géstermektedir63. Bir yanda giivenligin Roma ile
0zdeslestirilmesi, bir yanda ise Roma’nin yayillmact politikasi giivenligin “Pax
Romana’ya evrimine neden olmustur®™. Roma baris1 anlamina gelen bu kavram ile
fetihlerle genisleyen Roma’nin hakimiyet alanindaki topluluklarin kendisine baglilig:
saglamlastirlmaya cahisilmistir®. Bu anlayisa gore huzur ve baris sadece Roma
siirlarinda miimkiin olabilir ve bu siirlarda ger¢eklesecek “Pax Romana” ideali ancak
“securitas " saglanmasiyla gerceklesebilirdi®®. Ancak “Pax Romana” her ne kadar
Roma sinirlarindaki huzuru ve endise yoklugunu tanimlasa da bireysel ozgiirliiklerin
tanindig1 ve korundugu sdylenemez®’. Sonug olarak Roma giivenlik ile hegemonyasini
mesrulastirarak kendisine baglilik yaratmak istemistir. Nitekim bireysel ozgiirliikleri

dikkate almayarak giivenligi yalnizca kendi iktidari i¢in dnceledigi anlagilmaktadir.

Roma’nin ilerleyen donemlerinde gii¢ kazanan Hristiyanlik ile birlikte Hristiyan
yazarlar, giivenligi siliphenin karsiti olarak kullanmistir®.  Roma’nin yayilmaci

12

politikasinin bir yansimasi olan “Pax Romana” Ve “securitas” kavramiin siyasi
boyuttaki anlami da boylece kaybolmusturGg. Bati Roma’nin yikilmasiyla basibos ve

pargalanmus bir cografya ortaya ¢ikmustir’*. Kaosun bas gosterdigi cografyada topragini

81 Arends, ““Giivenlik’ Kavraminin Avrupa Gelenegindeki Boyutlar1”, 17.

%2 Arends, 17.

% Bayra, Giivenlik Devleti, 30; Marcus Cicero, “Treatise on the Commonwealth | Online Library of
Liberty”, par. 422, erisim 05 Haziran 2022, https:/oll.libertyfund.org/title/cicero-treatise-on-the-
commonwealth--5.

% Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 5.

% Mark Neocleous, Giivenlik, Siddet ve Savas, gev. Giil Corbacioglu-Ersin Embel (Ankara: Dipnot
Yayinlari, 2012), 218.

% Arends, ““Giivenlik’ Kavrammmin Avrupa Gelenegindeki Boyutlari”, 17-18.

®" Bayra, Giivenlik Devleti, 33.

% Arends, ““Giivenlik’ Kavrammnin Avrupa Gelenegindeki Boyutlar1”, 18.

% Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 5.

® Arslan, 5.
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giivende tutmak isteyen toprak sahipleri ve can gilivenligini saglama ihtiyact duyan
koyliiler mevcuttur'*. Bunun sonucunda vassallik iliskisi ortaya ¢cikmistir. Bu iliskide
koylii ve toprak sahibi arasinda giivene dayali bir bag kurularak giivenlik saglanmaya
caligilmistir’®. Bu parcalanmigligl avantaja g¢evirebilen yegane yapi ise kilisedir".
Feodalite ile giiciinii saglamlastiran kilise, bireyin giivenligini siiphenin yoklugu olarak
agiklayip tinsel bir boyutta ele almustir’®. Giivenlik artik Hristiyan kilise ayinlerinde

> Devlet

dinin golgesindeki bireyin kurtulusunu ifade etmek i¢in kullanilmaktadir
kavraminin kilise ile biitiinlestigi bu toplumda elbette ki en biiyiik tehdit farkli inanglar
ve farkli mezhepler biinyesindeki toplumlar olmustur’®. Etkisini kaybeden “securitas”,
kaygisizlik gibi olumsuz bir anlama da biirtinerek yerini dini bir kavram olan ve kilise
biinyesindeki giivenligi ifade eden “certitudo’ya birakmustir’’. Bireysel zgiirliikler ise
kilise etkisi ile tamamen soyut anlamda ele alinarak Tanri1 karsisindaki anlamindan
baska bir ifadeye sahip degildir’®. Oznesi, kutsallik atfedilen otorite olan bu diizen

icerisinde bireyin safi degeri dikkate alinarak hak ve 6zgiirliiklerinin s6z konusu olmasi

miimkiin degildir’.

Merkezi iktidarin yoklugu ve kilisenin diinyevi iktidara hevesi bdlgesel catismalara yol
acarak yeni bir giivenlik anlayisina zemin hazirlamistir®. On altinc1 ve on yedinci
yiizyillda diinyevi ve ilahi olmak ftizere ikili bir giivenlik anlayisinin benimsendigi
donemin ardindan sosyal, entelektiiel ve siyasal diisiinceyi derinden etkileyecek olan
reform c¢alismalarinin sebep oldugu degisimler bas géstermistir81. Bu degisimlerle
donemin diisiince diinyasi, sekiiler etkiler gostererek siyasi otoritedeki ikilikte oldugu
gibi giivenlik anlayisindaki ikiligin de son bulmasi gerektigi yoniinde gelisim

gostermistir. Zira kilisenin vaadi olan birlestirici giic oldugu iddiasi, yasanan siddet ve

"t Mehmet Ali Agaogullart ve Levent Koker, Imparatorluktan Tanri Devletine, imge Kitabevi Yayinlari
34 (Ankara: imge, 1991), 167.

2 Agaogullari ve Koker, 167.

® Arnold Toynbee, Medeniyet Yargilaniyor, gev. Ufuk Uyan (istanbul: isaret Yayinlari, 1988), 18.

" Bayra, Giivenlik Devleti, 33.

> Arends, ““Giivenlik’ Kavramimin Avrupa Gelenegindeki Boyutlar1”, 19.

"® Selahaddin Bakan ve Sonay Sahin, “Uluslararasi Giivenlik Yaklasimlarinin Tarihsel Doniisimii ve
Yeni Tehditler”, The Journal of International Lingual Social and Educational Sciences 4, sy 2 (2018):
137, https://doi.org/10.34137/jilses.470686.

" Arends, ““Giivenlik’ Kavrammnin Avrupa Gelenegindeki Boyutlar1”, 19.

"8 Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 46.

™ Fikret Birdisli, “Uluslararasi Giivenligin Tarihsel Gelisimi ve Post-Modern Giivenlik Dénemi”,
Giivenlik Bilimleri Dergisi, sy UGK Ozel Sayisi (Subat 2020): 242, https://doi.org/10.28956/gbd.696034.

8 Bayra, Giivenlik Devleti, 44.

8 Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 6.
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savas ortami nedeniyle inandiricih@im yitirmistir®. Akli ve bireyi merkez alan yeni
diisiince sistemi, giivenligi devletin asli gorevi olarak belirlemis ve kilisenin otoritesinin
buna engel oldugunu ileri siirmiistiir®. Boylece giivenligin devletin varolus nedeni
sayilldigi ve insan aklinin ekseninde konumlandigi modern devlet disiincesi
belirmistir®. Giiglenen rasyonalizme karsi direnemeyen ilahi giivenlik anlayisi, feodal
diizenin destekledigi militarist yapinin da etkisiyle yok olarak yerini diinyevi iktidarin

saglayabilecegi glivenlik anlayisina birakmustir®.

On yedinci yiizyila gelindiginde uzun siiren i¢ savaslar ancak modern devletin ortaya
cikisi ile iligkilendirilen 1648 tarihli Vestphalia Baris Antlasmasi ile son bulmustur.
Vestfalyen devletin siirece yayilmasi ile yeni bir egemenlik anlayisi ortaya ¢ikmistir.
Boylece devlet otoritesinin iizerinde higbir giic olmayacaktir. Bunun dogal bir sonucu
da giivenligin saglayicis1 olarak tek kaynagin devlet olarak goriilmesidir. Ayrica
giivenlik i¢ ve dis olmak iizere iki boyuta ayr11m1§t1r86. Ancak tiim bunlarin tek
sebebinin bir antlagsmaya baglanmasi miimkiin degildir87. Modern devletin olusum
siireci ekonomik, sosyal ve siyasi bir¢ok sebeple sekillenmistir. Bu gozle goriiliir
degisimin yaninda modern devletin temelleri farkli zamanlarda, farkli yerlerde yetisen
disiiniirler tarafindan atilmistir. Donemin 6nemli diistiniirlerinden Machiavelli, Bodin
ve Hobbes tarafindan mutlak egemen olan devletin varolus sebebinin giivenlik oldugu
ifade edilmektedir®. Bu diisiiniirlerden 6zellikle Hobbes’un giivenligi devletin
merkezine konumlandirmasi Tukidides’in Melos anlatisin1  animsatarak  Pax

Romana nin ifade ettigi emperyalist yaklagimi yeniden canlandirmustir™.

C. Modern Devletin Dogusu

Modern devleti tiim boyutlariyla ele almak elbette ki calismamizin sinirlarini asacaktir.

Ancak konumuzun 6nem arz eden noktalarindan biri olan giivenligin modern devletteki

8 Isik, “Giivenlik-Ozgiirlik Geriliminde Avrupa’nin Terdrizmle Miicadelesi ve Hukuki Boyutlar1”, 181,
8 Yasar Salihpasaoglu, Din ve Devlet Arasindaki Iktidar Miicadelesi: Avrupa Ornegi (Ankara: Adalet
Yayinlari, 2018), 119.

8 Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 6.

% Bayra, Giivenlik Devleti, 43-45.

8 Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik”, 6.

8 Yasar Salihpasaoglu ve Ozgem Tugce Giimiis Boyaci, “Bir Modern Devlet ve Egemenlik Miti:
Westphalia Baris1”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi XV, sy 1 (2020): 215.

8 Bayra, Giivenlik Devleti, 54.

8 Arends, ““Giivenlik’ Kavramimin Avrupa Gelenegindeki Boyutlar1”, 20.
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O6neminin ve konumunun anlagilmasi acisindan modern devletin gelisim slirecine

deginmek gerekir.

Modern devleti ele alirken on besinci ve on altinct ylizyllda Avrupa’da yasanan
degisiklikler oldukga yol géstericidirgo. Adeta bir zincir misali birbirine bagli bir¢ok
sebep siirece yayilarak modern devlete zemin hazirlamistir. Kilise iktidarmin
zayiflamasi, akil ve bilimin kutsallagtirilmasi ve sivil toplumun temeli sayabilecegimiz
yeni toplum modelleri ile laik bir otorite ihtiyact modern devlete giden yolu kisaca ifade
edebilir’’. Bu yasananlar ¢ok genis olan Kita Avrupasi’nin tiimiinde ayni anda ve
diizende gerceklesmese de modern devlet fikrinin gelisim silirecinin genel hatti bu
sekildedir®. Artik kilise karsisindaki etkisizliginin aksine halkin bagliligina sahip olan
siyasi otorite, sekiiler ve mutlakiyetci yonetim ile 6zdeslesen devlettir™. Gecmisten beri
feodal yap1 ve kral arasinda siiregelen dogal bir ¢ekisme mevcuttur. Kilise dgretilerinin
ticari faaliyetlere olan olumsuz yaklasimi nedeniyle ise ticaret sayesinde sermayesini
genisleten burjuva ve kilise uyusmazlik yasamaktadir™. Bu gibi gruplasmalarin
sonucunda kral ve burjuva arasindaki zoraki iliski yapay bir yap1 olan modern devlete
yol agmustir™. Yasanan bu siire¢, Gianfranco Poggi’nin devletin siirekli bir amaca dogru
evrildigi goriisiinii kanitlar niteliktedir®. Bunun modern devlet ile varlik kazanmasinin
nedeni, oncesinde kavramlarin kilise eliyle ilahi niteliklere biiriindiirilmesinden
kaynaklanmaktadir. Sekiilerlesme siirecinin hizlanmasi ile gozle goriiliir ihtiyaglara
gercek diinyadan ¢oziimler iiretilmeye baslanmistir. Boylece siyasi otorite yeryliziinde

meydana gelen ve olduk¢a somut amaglar dogrultusunda gelisimini stirdlirmiistiir.

Kiigiik tarim arazilerinden olusan koylerden yeni is kapilari i¢in kentlere dogru
gergeklestirilen gocler ile kapsamli ticaret sistemi geligsmistir. Gelisen ticari faaliyetler

ile elindeki sermayeyi arttiran bir toplum kesimi ortaya cikmistir. Belirli bir ticari

% Selahattin Akkus, “Modern Egemenligin Dogusu: Pratik ve Kavramsal Belirlenme” (Yayimlanmamis
Doktora Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, 1995), 61.

% Akkus, “Modern Egemenligin Dogusu”, 61.

% Ayferi Goze, Sivasal Diisiinceler ve Yonetimler (Istanbul: Beta Yayim, Ekim 2017), 79-83; Yeliz Tiirk,
“Modern Devletin Olusum Siirecinde Egemenlik Kuram” (Yiiksek Lisans Tezi, Ankara Universitesi
Sosyal Bilimler Enstitiisii, 2002), 97.

% Akkus, “Modern Egemenligin Dogusu”, 63.

% Akkus, 72.

% Cemal Bali Akal, “Modern Devlet Kavraminin Belirlenmesi”, (Doktora Tezi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, 1989), 45.

% Gianfranco Poggi, Modern Devletin Gelisimi: Sosyolojik Bir Yaklasim, ¢ev. Sule Kut, Binnaz Toprak
(istanbul: Istanbul Bilgi Universitesi Yaynlari, 2019), 117.
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zenginligi elinde bulunduran ve vergileriyle sistemi canlandiran bu kesim
burjuvazidir’’. Tarihi bir gercek olarak sahip olduklari zenginlik sonucu dénemin
diistinsel gelisimine de katki saglayan burjuvazi, ekonomiyi yeniden sekillendirmekle
kalmayrp hukukun da yeniden sekillenmesinin ve devlet fikrinin Yyeniden ele
alimmasinin yolunu a¢mustir. Krallik hazinesi i¢in olduk¢a kiymetli olduklarinin
farkinda olan burjuvanin kraldan cesitli talepleri mevcuttur. Oncelikle burjuvanmn
ticaretini arttirabilmesi igin ticari 6zgiirliige ihtiyaci vardir. Bunun yaninda gliniimiizde
dahi ekonomik siirdiiriilebilirligin  olmazsa olmaz1 ekonomik istikrar ve
ongoriilebilirliktir®. Boylece giivenlik de artik sadece can ve mal i¢in lazim gelen bir
ihtiya¢ olmanin otesine gegerek alanini genisletmistir. Modern devletin temelinde yer
alan bu ekonomik degisikler ileride ¢cok daha fazlasim1 yapacak olan kapitalizmin ilk
asamas1 olan ticari kapitalizmi olusturmaktadlrgg. Modern devlete zemin hazirlayan
ekonomik boyut bu sekilde gergeklesmisse de burjuvanin krallarla ve toplumun diger
kesimleri ile ortak bir diisiince yapist benimsemesi gelisimin diisiinsel boyutunu
olusturmaktadir™®. Netice itibariyle ticaret ile varligini siirdiiren burjuvazinin ihtiyaci
istikrarli ve tek elden bir yonetimken krallarin ihtiyaci ordularim1 kuvvetlendirebilmek
igin yeterli mali kaynaktir'™™. Boylece zorunlu olarak sekillense de monarsiler ile
burjuva arasinda kiliseyi yalniz birakan bir isbirligi dogmustur. Modern devletin ortaya
cikisina neden olan dini, ekonomik, sosyal ve kiiltiirel nedenleri en genel bi¢imi ile
aktardiktan sonra donemin fikri gelisimini derinden etkileyen doniisiime goz atmak

gerekecektir.

Tarihsel c¢ergevesi yukarida ifade edildigi gibi ¢izilen on besinci ve on altinct yiizyil
Avrupa’sinin diistinsel dontistimiinii ise Machiavelli, Bodin ve Hobbes’da gt')rebilirizloz.
Bu ¢ disiiniir farkli tilkelerden olmalarmma ragmen ortak bir Ortacag Avrupasi
probleminde yetistiklerinden olsa gerek, benzer bir sonuca ulagmiglardir. Bu sonug
devletin sekiiler ve giiclii bir otorite tarafindan yénetilmesi gerektigidir'®®. Nitekim

siyasal iktidar sekiilerlestiren Machiavelli, Bodin ve Hobbes icin toplumun yasadig:

% Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 89-90.

% Akad, Vural Dingkol, Bulut, 90.

% Tiirk, “Egemenlik Kurami”, 97.

1% Bayra, Giivenlik Devleti, 53.

108 Akkus, “Modern Egemenligin Dogusu”, 76-78

102 Alaeddin Senel, Sivasal Diisiinceler Tarihi: Tarihoncesinde, Ilkcagda, Ortacagda ve Yenicagda
Toplum ve Siyasal Diigstiniis, 4. bs (Ankara: Bilim ve Sanat, 1995), 302,

103 Senel, 302.
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sosyal, siyasal ve ekonomik degisikligin yarattigi depremin en kolay sekilde
atlatilmasinin yolu her anlamda birligi saglayacak saglam bir siyasi otoritenin
varligindan gegmektedir104. Iste bu hedef ile {i¢ diisiiniir de mutlak monarsi anlayisini
kendi diisiinceleri ¢ercevesinde sekillendirmistir. Ortadan kaldirmak istedikleri ikilik ve
egemenligi yeryliziine indirme disiincesi karsisinda kilise ise eski giiclinii

koruyamamustir™".

Dini diisiincenin etkisinden kurtulma konusunda doniim noktasi olan Machiavelli igin
ftalyan birligini saglamak amaciyla mutlak monarsi en ideal ydntemdir'®. Ancak
Machiavelli’nin monarsisinde soylular degil, halk prensin sirtin1 yaslayabilecegi kesim

olacaktirt®’

. Halka kars1 iyilik de kotilik de olciilii ve zamanina uygun bicimde
uygulanmalidir'®. Burjuvazinin benimsedigi laik araglarla donatilacak bu monarsinin
viicut buldugu Prens’in vyetkileri simirsiz, aract ise “zor’dur'®®. Machiavelli bu
gortiglerine “Prens” isimli eserinde yer verse de, “Konugmalar” eserinde halk

110

yonetiminin uygulanmast gerektigini ileri slirmiistiir—. Bu karsitlilk Machiavelli’nin

hedefledigi giiclii monarsiye ulastiginda Roma Cumbhuriyeti’nde oldugu gibi karma

yonetimin tercih edilmesi gerektigi diisiincesi ile aciklanmaktadir™?.

Machiavelli, Hristiyan ahlakinin tam aksine asli gorevi devleti yonetmek ve
devamliligin1 saglamak olan prensin politikanin gerektirdigi degisken bir ahlak ¢izgisi
benimsemesi gerektigini belirtmektedir'?>. Prens’in tamamen iyl davraniglari
benimsemek gibi bir yiikiimliliigi olmayip yonetiminin devamliligini saglamak ugruna
kétii olarak nitelendirilen davramislari da benimsemesi miimkiindiir™. Modern devlet
ele alinirken ilk olarak iizerinde durulan kisi Machiavelli olsa da sistematik bir diisiince

benimsememesinden ve cikarimlarinin derinine inmemesinden dolayr Machiavelli’nin
¢ Y

104 Mehmet Akad, “Machiavel, Bodin ve Hobbes’da Monarsi Anlayist”, [UHF Mecmuas: XL (t.y.): 553.
1% Akad, 556.

196 Senel, Siyasal Diisiinceler Tarihi, 306-8.

107 Akal, “Modern Devlet Kavraminin Belirlenmesi”, 34; Niccolo Machiavelli, Prens, cev. Nazim Giiveng
(Istanbul: Anahtar Kitaplar, 1994), 76.

198 Machiavelli, 74.

109 Senel, Siyasal Diistinceler Tarihi, 308; Akad, “Machiavel, Bodin ve Hobbes’da Monarsi Anlayisi”,
556.

10 Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 92.

111 Akad, Vural Dingkol, Bulut, 92; Bayra, Giivenlik Devleti, 56.

112 Akad, “Machiavel, Bodin ve Hobbes’da Monarsi Anlayis1”, 559.

13 Machiavelli, Prens, 100-101.
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siyaset felsefecisi oldugu kabul edilmemektedir™®. Onun yaptigi tarih¢i bir bakis
acistyla gegmisi gozlemleyerek elde ettigi sonuglarin eksikliklerini kapattigi bir yonetim

sekli belirlemektir'®®

. Machiavelli’nin siyasi teskilatlanmanin ¢ok boyutlu yapisinin
aksine iktidar1 yoneten ve yonetilen iligkisinden ibaret ele almasi ve ¢ikarimlarini belli
bir sisteme oturtmadan geg¢miste yasananlar iizerinden yapmasi, bu diisinceyi hakli
¢ikarmaktadir. Ancak Machiavelli, ¢izdigi belirgin mutlak otorite gergevesi sayesinde
kendisinden sonra gelecek olanlara smirlar1 her anlamda belirgin, egemenlik ve devlet

iliskisini ele alabilecekleri, bir diisiinsel temel birakmigtir**®.

Doénemin yonetim bi¢iminin mutlak monarsi olmas1 gerektigini belirten bir diger isim
ise Bodin’dir. Machiavelli’nin laiklestirdigi iktidar1 egemenlik ile mesrulagtirarak

iktidara siireklilik kazandirmistir**’

. Her ne kadar diisiince sistemi agisindan yeterince
sekiiler bir yapiya biiriinemedigi icin elestirilse de™® egemenlik kavramini formiile
ederek sistematik bir tanim yapmast modern devletin nitelendirilmesi acisindan énem
tasimaktadir. Bodin i¢in egemen kendisinden Once ve sonra koyulan yasalar veya
gelenek ve goreneklerle bagli olmayan mutlak giictir'™. Diger yandan ataerkil aile
yapist ile devleti iliskilendirmistir'?®. Dogal bir hak olarak gordiigii 6zel miilkiyet aile
icin nasil vazgecilmez ise egemenlik de devleti devlet yapan olgudur121. Egemenlik
devlet i¢in, miilkiyet ise aile i¢in Ozgiirliigiin teminatidir'?®. Machiavelli’nin aksine
Bodin i¢in mutlak, siirekli ve boliinmez niteliklere sahip egemenlik siirsiz degildir.
Bodin egemenligin smirlarimi Tanri yasast ve dogal yasalar olarak belirlemistir'?.
Dolayisyla bu mutlak giic her ne kadar sinirsiz olsa da dogal yasalara uymadiginda

4

egemen, mesruiyetini kaybedecektirlz. Bodin i¢in egemenligin smir1 olsa da bu

egemenlik Oyle mutlaktir ki, Bodin’in bireylerin tiranliga dahi direnmemesi gerektigi

114 Akal, “Modern Devlet Kavraminin Belirlenmesi”, 40-43; Akkus, “Modern Egemenligin Dogusu”, 97-
99,

15 Akkus, 97.

18 Akkus, 97.

u Akal, “Modern Devlet Kavraminin Belirlenmesi”, 47.

18 Tirk, “Egemenlik Kurami1”, 122.

9 Jean Bodin, Six Books of the Commonwealth, gev. M.J. Tooley (Oxford: Alden Press Bound by The
Kemp Hall Bindery), 28; Goze, Siyasal Diistinceler ve Yonetimler, 143-44.

120 Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 99-100.

121 Mehmet Ali Agaogullar, Cemal Béli Akal ve Levent Koker, Kral Devlet ya da Oliimlii Tanrt, 1. Bask
(Ankara: Imge Kitabevi, 1994), 17; Akad, Vural Dingkol, Bulut, 100.

122 Bodin, Six Books of the Commonwealth, 18.

123 Akad, Vural Dingkol, Bulut, 103.

124 Goze, Siyasal Diistinceler ve Yonetimler, 143.
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iddias1 ile egemenlik kendi giiciinii kamtlamaktadir'?. Sonug olarak ortaya koydugu
egemenlik kavrami1 modern devlet anlayisinda ¢ok 6nemli bir yere sahip olsa da Bodin,

126 Artik devletin varolusu tiim

egemenligin kaynagini yeryliiziine indirmede yetersizdir
dini 6gelerden arinarak mesruiyetini tamamen sekiiler bir yapidan kazanmali ve devlet
teorisi sistematik bicimde her boyutuyla ele alinmalidir. Hobbes’un yaptigr da tam

olarak budur.

Simdiye kadar ele aldigimiz siiregte siyasi iktidar blinyesinde zor aygitin1 barindirmissa
da gelistirilen teoriler ile artik “riza” da siyasi iktidarin var olus siirecine dahil
olmaktadir*?’.  Ciinkii  devletin varligt iradeye dayanan bir sozlesmeye
dayandirilmaktadir. Devleti s6zlesme teorisine dayanarak aciklayan diisiiniirlerden birisi
de Hobbes’tur. Onun diisiincesinde doga durumundan kurtulmak i¢in diizenlenmis bir
sdzlesme ile devleti kuran bir toplum diizeni tasarlanmistir*?®. Hobbes icin toplumsal
baris ancak mutlakiyet ile giiclii bir siyasi otorite saglandiginda miimkiindiir. Hobbes’un
sahip oldugu diizenli yasamin ancak mutlak otorite ile miimkiin olabilecegi inancinin,
bulundugu tarihi ortamdan kaynaklandig: diisiiniilmektedir'?®. Zira korkuyu ikiz kardesi
kadar yakininda hisseden birinin diizen ve giivenlik i¢in feda edebilecegi ¢ok seyi
vardir. Sozlesme oncesi durumunda Hobbes, doga durumu varsayimiyla insanin nasil
bir ortam ile karsilagacagini agiklamaktadir*®. insan dogasini bencil olarak tanimlayan
Hobbes icin doga durumu, kaos ve savas ortamindan baska bir sey degildir. Insan
yasantisi boyle bir ortamda ancak “yalniz, yoksul, vahsi ve kisa siireli” olabilecektir,
Bu dogrultuda da Hobbes, devletin temelinde yer verdigi sosyal sézlesme uyarinca

mutlak haklarimizdan vazgegmemiz gerektigine isaret etmektedir’®. Elbette ki bunun

karsisinda devletin de bireylerin giivenligini ve miilkiyetini korumak gibi gorevleri

125 Abdurrahman Saygili, “Jean Bodin’in Egemenlik Anlayis1 Cercevesinde Kralin iki Bedeni Kuramina
Kisa Bir Bakis”, AUHFD 63, sy 1 (2014): 197.

126 Akad, “Machiavel, Bodin ve Hobbes’da Monarsi Anlayis1”, 570.

27 Mehmet Biiyiik, “Machiavelli’den Grotius’e Egemenlik Kuramimnin ve Modern Devletler Hukukunun
Gelisimi”, Istanbul Hukuk Mecmuasi / Istanbul Law Review 80, sy 1 (2022): 320,
https://doi.org/10.26650/mecmua.2022.80.1.010.

128 Thomas Hobbes, Leviathan veya Bir Din ve Diinya Devletinin Icerigi, Bi¢imi ve Kudreti, cev. Semih
Lim (Istanbul: Yap1 Kredi Yayinlari, 2007), 103.

129 Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 105-106.

130 Abdurrahman Saygih, “Modern Devlet’in Ciplak Sureti”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi 59, sy 1 (2010): 81.

31 Hobbes, Leviathan, 95.

132 Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 107.
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vardir®®, Hobbes™un devletin varligin1 insan yapimi olan bir sézlesmeye dayandirmasi
modern devletin gelisim siireci agisindan olduk¢a Onemlidir. Bu sayede Hobbes
tarafindan tarihi incelemenin Gtesinde insanin yapisi dikkate alinarak akilci bir bakis
acisiyla devlet her acidan irdelenmistir ve egemenlik tamamen yeryliziine
indirilmistir*®. Devleti anlayabilmek igin 6ncelikle insani inceleyen Hobbes, insanin
yasadigr gelecek kaygisi ve giivensizligin yarattigi endiseye karsilik Tevrat’tan

esinlendigi Leviathan’in imgesinde canavarvari devleti kurgulam1§t1r135.

Konumuz
cercevesinde Hobbes’un Leviathan’t olduk¢a Onem tasimakla birlikte ilerleyen

asamalarda giivenlik anlayis1 altinda detayli bigimde ele alinacaktir.

Sonug olarak modern devletin temelleri akilct ve insan merkezli, ihtiyaclar1 temel alan
ve Ongoriilebilir niteligi ile gilivenlige hizmet eden hukuk sistemi iizerine insa
edilmistir™®. Bu gegis siirecinde yukarida kisaca bahsettigimiz Machiavelli, Bodin ve
Hobbes’un modern devlete diisiinsel katkilar1 yadsinamaz. Bunun yaninda c¢alismamiz
acisindan bu ii¢ ismin devleti temellendirirken giivenligi ele alis bi¢imleri 6zellikle
Oonem tasimaktadir. Zira li¢ diigliniir i¢cin de devletin var olus amaci giivenliktir. Bu
distiniirlerden Hobbes ise devlet diisiincesini sekiilerlestirmis olmasi ve devletin
kaynagin1 sistematik bir bi¢cimde ele almasi nedeniyle giiniimiize degin etkisini
stirdiirmiistiir. Bu bakimdan Hobbes’u bir nirengi noktasi kabul ederek goriisleri

151¢1nda giiniimiize degin gecen siire ele alinacaktir.

D. Modern Devletin Temel Unsuru Olarak Hobbes¢u Giivenlik Anlayisi
1. Thomas Hobbes Oncesi Giivenlik

Onceki baglikta modern devletin dogusuna zemin hazirlayan etkenlerden ve diisiinsel
katkilardan bahsetmeye c¢alistik. Bu baslikta ise konumuzun asil gergevesi uyarinca
modern devlette glivenlige atfedilen anlama, devlet ve giivenlik iliskisine deginmeye
calisacagiz. Bunu da modern devletin var olus sebebini giivenlik ile iligskilendiren on
yedinci ylizyll diisiiniiri Hobbes’un modern devlete modern giivenlik anlayisini

kazandiran Leviathan’in1 detayl sekilde ele alarak yapacagiz.

133 Akad, Vural Dingkol, Bulut, 111.

134 Bayra, Giivenlik Devleti, 71.

13 Tirk, “Egemenlik Kurami1”, 131.

1% Akad, Vural Dinckol, Bulut, Genel Kamu Hukuku, 90.
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Modern devletin ayak seslerini duyuran Machiavelli (1469-1527), donemin en dnemli
sorunu ve mutlak monarsilere olan yonelimin sebebi olan giivenlige dair diisiincelerine
eserlerinde yer vermistir. Hedefledigi mutlak monarsi yonetiminde devletin giivenligi
Prens’in giivenligi ile 6zdeslestirilerek Machiavelli’nin temel iktidar anlayisinda oldugu
gibi giivenlik de bir bedene biiriindiiriilmiistir'>’. Ona gére Prens giivende oldugu
stirece devletin siirekliligi de saglanmis olacaktir. Bu dogrultuda giivenlige 6nem
atfeden Machiavelli, glivenligi saglamanin en {istlin deger olan vatana bagllikla

donatilmis halk ile miimkiin oldugunu ileri siirmektedir'*®

. Giivenlik talep eden halkin
yapmas! gereken ise mutlak otoriteye sadakat ile baglanmaktir™. Hiikiimdar ise halkin
kendisine sevgi veya korku duymasi ikileminde korkuyu secmelidir*®. Ciinkii sevgi
bagmin ihanete ugramasi ¢ok daha kolaydir. Machiavelli yonetim anlayisim korku'**
lizerine sekillendirerek bireylerin giivenlik ihtiyacinin {izerine gitmistir. YOnetimi ele
alisinin geneline yayildig1 iizere Machiavelli i¢in giivenlik de ¢ikar amaci glidiilecek
siyaset  esaslarindan  birisidir™*.  Prens’te  iktidarm yasa veya ahlak ile
sinirlandirilamayacagini belirtmistir. Ancak “Konusmalar” eserinde yonetimin tiranlhiga
donlismemesi ve dolayisiyla giivenligin saglanabilmesi i¢in yasalarin hiikiimdar i¢in

siir olugturmasi  gerektigini belirtmektedir'®

. Machiavelli’nin diisiince c¢izgisinde
gosterdigi bu karsithga iliskin ¢ikarsamayr yukarida belirtmistik. Bu ikilik
gostermektedir ki, Machiavelli hedefledigi sinirsiz ve mutlak otorite idealine ulastiginda
meydana gelmesi muhtemel tiranligin yaratacagi giivenlik sorunu ile karsilagmistir. Bu

problemi de iktidar1 yasayla sinirlandirarak ¢6zmeyi amaglamstir.

Egemenlik kavramina iliskin tanimi1 sayesinde modern devletin gelisimine biiytlik katki
saglayan Bodin (1530-1596) icin ise giivenlik, iyi yonetimin kosuludur'**. Ona gére iyi
yonetim ancak halkin giivenligini saglayarak gergeklestirilebilecektir. Bu durum halkin

giivenligini en istiin yasa olarak kabul etmesinden de agikca anlasilmaktadir*®. Zira

137 Bayra, Giivenlik Devleti, 59.

138 Akad, “Machiavel, Bodin ve Hobbes’da Monarsi Anlayis1”, 558.

139 Bayra, Giivenlik Devleti, 61.

10 Goze, Siyasal Diisiinceler ve Yonetimler, 122; Senel, Siyasal Diisiinceler Tarihi, 309.

141 Jeffrey Abramson, Minerva 'min Baykusu: Bati Siyasi Diisiinceler Tarihi, ¢ev. ibrahim Y1ldiz (Ankara:
Dipnot Yayinlari, 2020), 209.

42" Anda¢ Karabulut ve Filiz Deger, “Uluslararas iliskilerde Giivenlik Kavrami ve Realist Yaklasim’a
Genel Bakis”, Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi 2, sy 2 (2015): 72.

143 Bayra, Giivenlik Devleti, 60.

144 Bodin, Six Books of The Commonwealth, 111.

145 Bodin, 127.
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halkin giivenlik ihtiyacinin karsilanmasi 6yle dnemlidir ki, Bodin belirli bir diigman
yoklugu halinde bile otoritenin tehlike ve dlisman yaratmas: gerektigini ileri
sirmektedir'*®. Bu goriise benzer ifadeler Machiavelli tarafindan “Prens” eserinde ele
alinmistir. Zira ona gore halkin daimi destegini almak isteyen hiikiimdar, halki daima

kendisine ve devlete karst muhta¢ durumda birakmalidir™®’.

Goriildiigii izere modern devletin temellerinde yer alan diisiincelerde gilivenlik, dnemli
bir yer kaplamaktadir. Bu donemde gilivenlik genel itibariyle devletin siirekliligi ile
bagdastirilmakla birlikte glivenligin otorite tarafindan bir koz olarak da ele alindigina
rastlanmaktadir. Modern devletin {izerine kuruldugu siire¢ dikkate alindiginda kaosun,
kargasanin, savaslarin ve yoksullugun insanlar siiriikledigi giivenlik kaygis1 ve endise
gozler Oniine serilmektedir. Mutlak otorite fikrinin ve uygulamasinin boyle bir zeminde
meydana gelmesi ister istemez giivenligin otoriter bir yonetim ile 6zdeslestirilmesine

neden olmustur.

2. Thomas Hobbes’un Giivenlik Yaklasimi

Devlet teorisini tizerine sekillendirecek kadar giivenligin altin1 ¢izen Hobbes un (1588-
1679) glinimiize degin erisen giivenlik yaklagimini ele almak ¢aligma agisindan biiyiik
onem tagimaktadir. Modern devlete geciste giivenligin temel alinmasina neden olan en
onemli diisliniiriin Hobbes oldugu sdylenebilir. Zira kurguladigi dogal durum ve sosyal
sOzlesme varsayimlari tamamen bireylerin giivenlik ihtiyaci {izerine sekillenmistir.
Hobbes ve onun Leviathan’1 sadece modern devletin temellerini anlamak adma degil,
yakin tarihte ¢agdas devletlerin krizlere kars1 verdikleri tepkileri anlamak agisindan da
biiyiilk O6nem tasimaktadir. Zira Leviathan giivenlik devletinin tanimi say11abilir148.
Giivenlik kavramimin tanimindan bahsederken Cicero’nun giivenligi “huzur ve siikiin,
endiseden uzak olma hali” olarak tanimladigina yer vermistik. Hobbes tarafindan bu
tamimin Oznesi devlet olacak sekilde, “deviet tarafindan saglanan huzur, siikiin ve

14

baris” olarak yeniden tanimlanmistir ° Yani Hobbes icin giivenlik ancak devlet

146 Bodin, 120.

147 Machiavelli, Prens, 79.

148 Bayra, Giivenlik Devleti, 70.
19 Bayra, 74.
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yapilanmasi ile miimkiindiir. Bu dogrultuda Orta Cag’da kilise ile 6zdeslestirilen

kutsallik olgusunun igerigi glivenlik ile doldurulmustur™®.

a. Giivenligin Yoklugunda Bir Distopya: Doga Durumu

Hobbes’ un teorisi baglaminda oncelikle sosyal sozlesme ile Leviathan’t uyandirmayi
gerektirecek bir durum gerekmektedir. Bu durumu sézlesme 6ncesi doga durumu olarak
adlandirdigi donemin kosullarina baglayan Hobbes, doneme dair varsayimlarini bireyin
dogasina dair yaptig1 incelemeler ile temellendirmistir. Hobbes’a gore doga durumunda
dogal hak ve doga yasasi meveuttur™?, Dogal hak ile doga durumunda herkesin her
imkéna ulagsmak konusunda esit yetenege sahip oldugu ifade edilmektedir*>2. Hobbes bu
esitligi  herkesin kendi yeteneklerinin en {stin olduguna inanmas1 ile
temellendirmektedir'®®. Bir baska deyisle eger doga durumunda esitlik olmasaydi bahsi
gecen yetenekler, sahiplerinde memnuniyetsizlik olustururdu. Herkes kendi stilinliigii
ile oviindiigiine gore esitlik ortadadir. Dogal hakkin getirisi ise kisinin kendi ¢ikarim
koruyacagi tiim durumlara karsin 6zgiirce dnlem almasidir. Zira esitler tim imkanlara
erisim konusunda esit olduklarini bilmeleri halinde taleplerinin karsilanmasi konusunda

> Dogal hak bu sekilde agiklanirken doga yasasi bir incil

daha miicadeleci olacaklardir
ifadesi olan kisinin kendisine yapilmasini istemedigi bir seyi bir bagkasina yapmamast
gerektigi seklinde ifade edilmektedir'®. Dogal hak ve dogal yasa insanin dogasinin
kotiiligi ile birleserek giivensizlik ortamina neden olmaktadir. Herkesin esitligi {istiin
bir otoritenin eksikligi ile birleserek Hobbes’un ifadesiyle herkesin herkesle savastigi

bir ortama neden olmaktadir*>®

. Ancak bu savas zihinlerde genelde canlandig: iizere
belirli bir hazirlik siirecinin yarattigi ¢arpisma niteligine biiriinmiis belli bir zamani
kapsayan ve sona eren kitlesel saldiri ve savunma faaliyetleri degildir’>. Hobbes un

savas hali ile kastettigi, Saramago’nun “Kérliik” kitabinda tasvir ettigi, her an her seyin

150 Arslan, “Tarihsel ve Teorik Perspektiften Giivenlik™, 6.
151 Bayra, 76.

152 Hobbes, Leviathan, 92-93.

153 Hobbes, 93.

154 Bayra, Giivenlik Devleti, 76.

1% Hobbes, Leviathan, 97; Luka, 6:31-32.

%% Hobbes, 94.

" Hobbes, 94.
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olabilecegi ihtimalinin yarattig1 huzursuzluk, tedirginlik ve siddete yonelme halinin tiim

yasami ve zamani ele gecirmesidir™".

Hobbes un doga durumunu savas tabiriyle ifade etmesinin sebebi sadece esitlik degildir.
Insan rekabet ile dolu, kudretin ve arzularinin pesinden kosan bir yapldadlrlsg. Hobbes
icin insana ait giilme davranisi bile insanin kiskang, bencil ve acimasiz yapisindan
kaynaklanmaktadir'®. Dolayisiyla kontrol altma alinmayan esitlerin yasamuni igeren
doga durumunun vahameti kaginilmazdir. Hobbes insanin dogasini bu derece karamsar
betimledigi icin elestirilmemesi gerektigini belirtmektedir. Zira bir otorite varliginda

181 Bu durum

bile kapilarimiz1 kilitleyip tenhalardan kag¢indigimizi vurgulamaktadir
karsisinda egemen bir otoritenin eksikligi halinde insan oldukga tehlikeli ve tehlike

icinde olacaktir.

b. Giivenligin Teminati: Leviathan

Doga durumunda insanlarin canlarinin basta olmak iizere miilklerinin ve emeklerinin de
herhangi bir giivencesi yoktur. Korku ve endiseden ibaret olan bu giivensizlik ortami
insanlar1 bir araya gelerek sdzlesme yapmaya itmistir'®2. Bu sozlesme ise eger otoriteyi
saglayacak, kendisinden baska korkulacak bir sey olmayacak ve verilen soze
uymayanlari cezalandirabilecek bir iktidar olmadiginda anlamsizdir'®. Insanlarin
sozlesmelere uymalar1 ancak sdzlesmeden cayilmasi halinde yaptirim uygulanacagi
korkusuyla miimkiindiir®. Bu da ancak mutlak otorite ile saglanabilir. Siirsiz, mutlak
bir egemen olmasi halinde sézlesme anlam kazanacaktir. Dolayisiyla toplum diizeninin
saglanmast ve giivenli yasam, bireylerin duyduklar1 korku olmaksizin imkansizdir.
Hobbes icin giivenlik bir nevi gelecegin garantisini sagladigindan devamliligini
saglamak da ¢ok 6nemlidir'®. O, korku iizerine insa ettigi otoriteyi yine korku ile
stirdiiriilebilir kilmay1 hedeflemektedir. Bu bakis acis1 glinlimiizdeki devletlerin risk ve
tehdit tanim1 ¢ercevesinde sekillendirdikleri glivenlik anlayislarini da yansitmaktadir.

En biiyiik arzusu hayatin1 devam ettirebilmek olan insan ise her ne kadar kotiiciil bir

158 Bkz. Jose Saramago, Korliik, gev. Isik Ergiiden (Istanbul: Kirmizi Kedi Yayinlari, 2017).
159 Abramson, Minerva 'min Baykusu, 225.

180 Apramson, 221.

181 Hobbes, Leviathan, 95.

162 Hobbes, 130.

153 Hobbes, 127.

164 Bayra, Giivenlik Devleti, 86.

185 Bayra, 75.
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dogaya sahipse de kendini giivenceye alacagi bu sozlesmeye taraf olmaktan
¢ekinemeyecektir'®®. Boylece taraflar1 insanlar olan sézlesme ile Leviathan uyanacak ve

Hobbes un devleti kurulacaktir™®’.

Leviathan, asil olarak dini nitelik tasiyan giiclii, yenilmez ve korkutucu bir yaratiktir.
Kutsal metinlerden etkilenerek olusturdugu Leviathanvari devlet modeli Hobbes’un
devlet ile 6zdeslestirdigi giic ve egemenlik hakkinda fikir vermektedir'®®. Leviathan,
tarafti olmadigr sozlesmenin verdigi yetki ve sorumluluk ile insanlart bir araya
toplayarak diizen ve giivenligi saglayacaktir. Hobbes bu devleti “6liimlii tanri” olarak
nitelendirmektedir'®®. Bu tamlama devletin tanr1 gibi gii¢lii ve heybetli olusunu ve
6limli olmasiyla da devletin yaratildig1 gibi yok edilebilecegini ve bdylece korkung
doga durumuna tekrar doniilebilecegi tehdidini tasimaktadir'”. Adalet ve yasa gibi
diizeni saglayan kavramlarin Hobbes nezdinde devlet olmadan bir anlami1 yoktur. Ciinkii
doga durumunda yasa yoktur, yasanin olmadigi yerde de adalet anlam ifade
etmeyecektir. En basta giivenlik amaciyla kurulan devlet, devaminda yapilacak
yasalarla da adaletin tesis edilmesini saglayacaktir. Dolayisiyla devletin yegdne amaci
vardir, o da giivenligi saglamaktir'™. Sézlesmede tigiincii kisi konumunda olan devlet

172

bu amacini gergeklestirebilmek igin dstiin yetkilerle donatilmistir'“. Her ne kadar

Hobbes, doga durumunun korkusuyla yapilan bir akdi glinlimiiziin s6zlesme hukuku
anlayisinin aksine gecerli saysa da kisiyi kendi yasamini tehlikeye diisiirmesi borcu

altina sokan akitleri gegerli kabul etmez'"

. Mutlak otorite sayilan devletin, bireylerin
hayatini korumak noktasindaki yiikiimliliiglinlin agirligt bu anlayis ile acikca
goriilmektedir. Zira Hobbes, bireylerin gilivenligine dair yilikiimliliigiinii yerine
getirmeyen egemenlere karst  bireylerin itaat  yikiimliligiinin = kalmadigim

belirtmektedir'".

186 Abramson, Minerva nin Baykugsu, 228.

187 Hobbes, Leviathan, 130.

188 yasar Salihpasaoglu, “Mutlak Monarsiye Laik Savunma: Tevratin Canavari Leviathan”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi 62, sy 3 (2013): 831-33.

189 Hobbes, Leviathan, 130.

170 | eviathan, 143.

"1 Cemal Bali Akal, fktidarin Ug Yiizii (Ankara: Dost Kitabevi, 1998), 96.

172 Abramson, Minerva 'min Baykusu, 250; Goze, Siyasal Diistinceler ve Yonetimler, 153-56, 159.

3 Hobbes, Leviathan, 103-05; Abramson, 237-38.

174 Bayra, Giivenlik Devleti, 89.
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Hobbes’un kuraminda toplum sézlesmesiyle devlet kurulmus ve doga durumu geride
birakilmistir. Sozlesmelerin dogasi geregi ¢ikar ve fedakarliklar toplum s6zlesmesinde
de mevcuttur. Ozgiirliigiin sadece yasanin miidahale etmedigi alanlarda miimkiin olmas1
nedeniyle birey Ozgiirliikleri, otoritenin giivenlik ile ¢izdigi smirlarin Gtesinde soz

175

konusu edilemeyecektir ™. Sozlesmenin tarafi olmayan devleti smirlayabilecek ise

hicbir sey yoktur. Tiim bu otoriter devlet imajinin yaninda Hobbes i¢in yasanin kapsami

disinda kalan alan, bireyin 6zgiirliik alan1 olarak kabul edilmistir*"®

. Ancak yine de
higbir sinir1 olmayan siyasi iktidarin goélgesinde Ozgiirliiklerin korunmasi hususunda
olumlu diistinmek giictiir. Bu durumda toplum so6zlesmesinin bireyler i¢in “bos senet”
kadar tehlikeli oldugu sdylenebilir'”’. Bu endiseler iizerinden yapilan itirazlari ise
Hobbes abartili bulmaktadir. Ona gore eger maruz kalinacak zarar biiyilikse, bu biiyiik
zarardan kacinmak i¢in yapilmasi gereken fedakarliklar sonucu gergeklesecek kiigiik

zararlar 6nem teskil etmemektedir’’®

. Yani Hobbes i¢in diizenin, uyumun ve giivenligin
var oldugu mutlak monarsi yonetimi, her istedigimizi yapabilme Ozgiirligiine sahip
oldugumuz anarsi ortamma yegdir. Ozellikle modern konfora aliskin insan icin ilk
bakista makul bir sistem olarak diisiiniilse de, otoritenin kendine has giivenlik ve
Ozgurlik terazisinde oOzellikle bazi Ozgiirliklerin korunmasi, giderek biiyliyen ve
karmasiklasan diinyada zorlagsmaktadir. Calismamizin ilerleyen kisimlarinda konumuz

sinirlart dahilinde bu hususun tlizerine gidilecektir.

Genel yapistyla Leviathan’in  totaliter yOnetimlere ilham kaynag oldugu
sOylenmektedir. Ancak Hobbes’un mutlak monarsisinin birey 0Ozgiirliikklerine dair
yaklasimin1 giivenlik amaciyla sekillendirdigi diisiintildiiglinde, Leviathan’in liberal

yonetimlerle de zaman zaman Ortiistiiglini kabul etmek gerekecektir179.

Bugiin
Hobbes’un 6zgiirliiklerin kisitlanmasi noktasinda giivenligi temel almasi herhangi bir
yonetim bigimine Ozgililenemeyecek kadar genellesmistir. Zira liberalizmi temel
felsefesi olarak kabul eden devletlerce giivenlik odakli 6zgiirliik kisitlamalari sik sik

giindem olmaktadir. Tiim bunlar gz 6niine alindiginda Hobbes’un sistematik ve iyi

17> Bayra, Giivenlik Devleti, 85.

176 Akal, fktidarin Uc Yiizii, 97.

1 Abramson, Minerva 'min Baykusu, 250.

18 Hobbes, Leviathan, 138.

179 Goze, Siyasal Diistinceler ve Yonetimler, 165, 167.
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temellendirilmis teorisi devlet otoritelerinin tiimiinde, dogrudan olmasa bile, dikkate

deger etkisini gostermektedir.

Devletin varligina iligkin teoriler dikkate alindiginda bireyin giivenlik arzusu ile
toplumsallagmasinin, devlet yapilanmasiyla birbirine paralel gittigi veya en azindan bu
teorilerde giivenligin dnemli bir yer kapladigi anlasilmaktadir. Iradi bir varlik olan
gelecek kaygisina sahip bir insan igin siirekli kaygi halinde yasayacak olmak
imkansizdir. Zira hayvanlarin aksine insanin duydugu gelecek kaygist onu diger
insanlarla birlikte yasamaya itmistir. Fakat bu birliktelik tehlikelerden korunmak
konusunda yeterli gelmemistir. Buradan hareket edildiginde Aristoteles’in “zoon
politikon "u ve Hobbes’un “homo homini lupus”u arasinda bag kurmak ise oldukca
kolaydir. Birlikte yasama giidiisiiyle olusan esitler arasi topluluklar birbirlerine tehdit
olusturarak dstiin otorite ihtiyacini ortaya ¢ikarmistir. Devlet ise bu siiregte sosyal
tehditlere kars1 kendini korumak isteyen insan toplulugunun yarattifi bir
mekanizmadir*®. Kisinin kendi giivenligini saglamasi ile baglayan bu siire¢, ulusal
giivenlik kavrami ile devletin giivenliginin saglanmasi boyutuna ulagmustir™?,
Giivenligin devlet ile biitliinlestirilerek ancak askeri gili¢ ile saglanabilecegi inanci ise
Fransiz devrimi ile gii¢ kazanmistir'®?. Buzan’a gore devletin gilivenligi ile bireyin
giivenligi birbirinden bagimsiz olmayip giivenlikleri birbirlerini desteklemektedir'™®,
Giiniimiizde de bu dogrultuda, giivenlik anlayisi ele alinirken genelde devletin giivenligi
anlasilmaktadir. Kanaatimizce bu kabul, ancak bireyin giivenlik disinda ve ondan daha
degersiz oldugu diisiiniilemeyecek olan hak ve ozgiirliiklerinin de altini ¢izdigimizde
dogru olacaktir. Diger bir ifadeyle giivenligi saglayabilme amaci, hak ve hiirriyetlerin
g6z ardi edilmesine yol agmamalidir. Zira bireyin giivenligini devletin gilivenligi ile
sorgusuz iligkilendirmek siyasi otoriteler i¢in devlet giivenligi adi altinda

gerceklestirilecek hak ihlallerine mesruiyet zemini hazirlayacaktir.

Tiim bu belirtilenlerin 6tesinde Hobbes un devletin kdkenine dair sundugu teori bir

varsayimdan ibaret olsa da Hobbes, insanin yapisini ¢ok iyi tahlil etmistir. Zira korku

180 Barry Buzan, People, States, and Fear: The National Security Problem in International Relations,
(Sussex: Wheatsheaf Books, 1983), 20.

181 Biisra Sunmez, “Thomas Hobbes’un Siyaset Felsefesinde Toplumsal Giivenlik ve Baris iliskisi”
(Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii, 2019), 7.

182 Elmas, Modern Toplumun Giivenlik Ctkmaz, 7.

183 Buzan, People, States, and Fear, 20.
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araciligiyla iradesi olan bir varlig1 bir¢ok hakkindan vazgegerek egemen otoriteye tabi
kilmay1 ve bunu teorisinde temellendirmeyi basarmistir. Hobbes’un doga durumu ve
sosyal soOzlesme anlayisi, bireylerin korkularin1 yonlendirmeyi basaran siyasi
iktidarlarin bu politika beraberinde bir¢ok seyi de basarabilecekleri inancinin da

dogmasina neden olmustur.

Il. HOBBES’UN GUVENLIK ANLAYISI ISIGINDA YiRMi BiRINCi YUZYIL

Bu kisimda Hobbes’un giivenlik yaklasimi 6zelinde modern devletin giivenligi ele alisi
dogrultusunda yirmi birinci yiizyilin giivenlige dair gidisatina deginilecektir. Hobbes’un
giivenlik ihtiyac1 tizerine sekillendirdigi devlet teorisi ile yirmi birinci yilizyilin
devletinin giivenlik anlayigini birlikte ele almadan Once bu yiizyila uzanan siiregte
giivenlik acisindan 6nemli olaylar1 ele almak fayda saglayacaktir. Nitekim giivenligin
ele alimisin1 fazlasiyla etkileyecek ulusal, bolgesel ve uluslararast olmak iizere bazi
gelismeler yasanmustir. Yirmi birinci ylizyila uzanan siireg, bu yiizyilin benimsedigi
giivenlik yaklasimi ile birlikte hukuki uygulamalar c¢ercevesinde bilhassa 6zgiirlik ve
giivenlik dengesi kapsaminda ele alinacaktir. Uluslararas1 iliskiler doktrininin
perspektifinde kalan giivenlik ekolleri ise ¢alisma alanimizin kapsamini asacagindan ve

konu biitlinltigiinii korumak zorlasacagindan kapsam disinda birakilacaktir.

A. Yirmi Birinci Yiizyila Giden Siire¢

On sekizinci yilizyll Avrupa’sinda giderek giliclenen monarsilerin yonetimi altinda
varligin siirdiiren burjuva sinifi, gelisim gosterebilmek i¢in niifus bakimindan yogun
olan koyli smifin destegine muhtagtir. Bunun iizerine reform hareketlerinin diislince
yapist dogrultusunda 6zgiirliik, esitlik sdylemlerinin 6ne ¢iktig1 bu déonemde dogal hak
iddialar1 ile yonetim tlizerindeki baskilarini arttirmay1 hedeflemektedir'®*. Boylece koyli
smifinin da destegini alarak kral iizerinde yogun bir baski kurulabilecektir. Burjuva
simifindan yiikselen seslere karsilik soylularin rahatsizligr ise atesli sinif kavgalarina

zemin hazirlamaktadir'®®. Bahsedilen zemin iizerinde 1789°da gerceklesen ve donem

184 flyas Dogan, Insan Haklari Hukuku, ed. ilyas Dogan (Ankara: Astana Yayinlari, 2015), 103-04.
18 Dogan, 103.
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aclp donem kapatan Fransiz Devrimi sonrasi anayasa ile birlikte hazirlanan bildiri de

duyurulacaktir'®®.

1. Fransiz Insan ve Yurttas Haklar: Bildirisi

Giivenligin izin verdigi 6l¢iide 6zgiirliigiin kabul edilebilecegi anlayisinin benimsendigi
donemden sonra hiimanizm etkisiyle ortaya konulan 1789 tarihli Fransiz Insan ve
Yurttas Haklar1 Bildirisi ile siyasi iktidarin mesruiyeti, sadece giivenligin saglanmasina
degil bireylerin hak ve ozgiirliklerinin de taminmasmna baglanmistir®’. Bir nevi bu
bildiri ile devlet, bireylerin hak ve 6zgiirliiklerini tanimak ve korumak igin ara¢ olarak
kabul edilmistir'®®. Fransiz Bildirisi tagidig1 anlam itibariyle ilk olmasa da tiim insanlig1
bilinyesine dahil etmesi ve donemin Avrupa’sinda en ¢ok konusulan dilin Fransizca

olmasi nedeniyle nemini katlamistir'®®,

Bildirinin yarattig1 imaj her ne kadar smirsiz ve mutlak egemen karsisinda bireyin

goriintirligiiniin  zaferi olsa da, bildiri Hobbes’tan miras kalan toplum diizeninin

saglanmasina dair baglhilig siirdiirmektedir’®.

Bireyi merkez alan diisiince yapisi
bildirinin tiimiine sirayet edememistir. Hak ve Ozgiirliiklerin ancak siyasal otorite
blinyesinde tanimabilecegini, yani ancak “yurttas haklar1” adi altinda varligini

koruyabilecegi anlayisini benimsemistir'*!

. Nitekim bildiri ile hak ve 06zgiirliikler
acisindan biiytlik bir adim atilmigsa da liberal anlayis dogrultusunda bu haklar'® ancak
meveut diizene katki saglamasi halinde devlet tarafindan taninip korunabilecektir'®,
Ancak haklara yonelik miidahalelerin mesrulugunun saglanmasi kapsaminda, bildiride
haklara getirilen sinirlamalarin ise sadece yasa ile diizenlenebilecegi hususuna yer
verilmistir. Siir olusturacak yasalar ise sadece toplum zararina dair faaliyetlere iligkin
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olabilecektir™. Boylece hak ve ozgirliiklerin sinirlandirilmasinda gliniimiize degin

188 Goze, Siyasal Diisiinceler ve Yénetimler, 601.

87 Mehmet Ali Agaogullari, Ulus -Deviet ya da Halkin Egemenligi, 2. bs (Ankara: imge Kitabevi, 2010),
219-20.

188 Agaogullari, 222.

189 Goze, Siyasal Diisiinceler ve Yonetimler, 248.

%0 Mehmet Ali Agaogullari, “Fransiz Devriminde Birey-Devlet iliskisi (1789-1794)”, Ankara
Universitesi SBF Dergisi 44, (1989): 195-96.

91 Agaogullari, Ulus -Devier ya da Hallin Egemenligi, 225-27.

192 By dénemde siyasi otorite tarafindan taninmas: ve korunmas: gereken haklar biinyesinde 6zgiirliikleri
de barindirdig1 i¢in sadece hak ifadesine yer vermek yeterli gelmektedir. Bkz. Akad, Vural Dingkol,
Bulut, Genel Kamu Hukuku, 282.

198 Akad, Vural Dinckol, Bulut, Genel Kamu Hukuku, 281.

194 Géze, Siyasal Diisiinceler ve Yonetimler, 605.
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erigen sinirlamanin sinirt anlayisi ortaya atilmistir. Sinirlamanin siniri ile bildiri, bireyin
devlet i¢in ara¢ olmaktan ¢ikarilarak 6zgiirliik ve giivenlik dengesinin saglanmasina
yonelik ilk ciddi adimi atmistir™. Boylece bildiri giiniimiiz anayasalarinda da yer
edinecek olan temel hak ve Ozgirliiklerin sinirlandirilmasinda simirlamanin siniri
Olgiitiine  Onciiliik edecektir. Netice itibariyle, 0Ozgiirliiklerin yalnizca giivenlik
sahasindan arta kalan alanda kullanilabilecegi anlayigindan, yasa koyucu tarafindan
diizenin saglanmas1 amaciyla 6zgiirliiklerin sinirlandirilmasinda giivenligi yalnizca bir
ara¢ olarak goren liberal anlayisa geciste Fransiz Bildirisi hukuki bir zemin

yaratm1§t1r1%.

2. Amerikan I¢ Savasi ve Diinya Savaslar

Fransiz Bildirisi’nden yaklasik yetmis yil sonra meydana gelen Amerikan I¢ Savasi,
kriz zamanlarinda gilivenlik nedeniyle gerceklestirilen hak ihlallerinin eristigi boyutlar
agisindan oldukca dnemlidir. Aslinda Amerikan I¢ Savasi’nin sonuglar ele alinirken ilk
olarak akla koleligin kaldirilmasi gelmektedir. Bu siiregte kolelik gibi bir uygulamanin
Abraham Lincoln gibi birinin yonetimine yakistirilamadig: dile getirilmistir'®’. Ancak i¢
savas kapsaminda kolelik asil olarak Amerika’daki kapitalist ekonominin kendi
miicadelesini kazanmak icin basta kuzey, daha sonra giiney eyaletleri tarafindan
Avrupali devletlerin askeri ve maddi destegini almak icin kald1r11mlst1r198. I¢ savas
zamaninda Lincoln yonetimi bu sliregte olaganiistii hal ilan edip anayasal haklar1 askiya
almustir'®.  Siireg boyunca yine Lincoln yonetiminde diizeni, birligi ve otoriteyi
saglamak adma tilke sinirlar i¢inde, sonrasinda gururla anilamayacak nitelikte ihlaller
yasanmustir.  Lincoln’iin kararlart kapsaminda; 13.000 sivil hapse atilmig, habeas
corpus ilkesi 1ihlal edilmis ve yiirlitme tarafindan yargiya miidahalelerde

0

bulunulmustur’®. Amerikan I¢ Savas’mnda Lincoln’iin sahip oldugu yetkilerle

195 Bayra, Giivenlik Devleti, 166.

19 Nihat Bulut, “Sahte Bir Karsithgin Coziimii Hukuk Devletinde Ozgiirlik Giivenlik iliskisi”, Anayasa
Mahkemesinin Kurulusunun 55. Yili Anisina-55 Yil 55 Makale (Ankara: Anayasa Mahkemesi Yayinlari,
2017), 1218-22.
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%9 Adam D. Moore, “Privacy, Security, and Government Surveillance: Wikileaks and the New
Accountability”, Public Affairs Quarterly 25, sy 2 (Nisan 2011): 143.
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gerceklestirdigi ihlaller 1920’lerde goriilen giivenlige karsi gizliligin konumunun ele
alindigi bir davada®® karst oy kullanan Yargig Brandeis’in “Ozgiirliige yonelik en
biiyiik tehditler, iyi niyetli ama anlayissiz adamlarin sinsi miidahalelerinde
gizlenmektedir,” sozlerinde kendini hatirlatmaktadir’®. ABD tarihi icin en Onemli
sahsiyetlerden birisi olsa da, Lincoln’iin giivenlik karsisinda hak ve ozgiirliikkleri hice
saymasi sasirtict degildir. Gegmisten giiniimiize kadar elinde biiyiik yetkiler bulunduran
siyasi otoriteler, kendilerinden sadece dengeyi gozetmeleri beklenmesine ragmen
abartili bir giivenlik ve 6zgiirliik ikilemi yaratip daima glivenlige agirlik vermislerdir.
Zira bu gibi durumlarda sik¢a dile getirilen “Gii¢ yozlastirir, mutlak giic mutlaka

2% Temel hak ve Ozgirliiklerin farkindahgmin

vozlastirr,” deyisi oldukga aciktir
filizlendigi bir donemde i¢ savas siirecinde yasananlar giiclii otorite ve diizen arzusunu

tesvik ederek giivenlik karsisinda 6zgiirliiklerin zayiflamasina neden olmustur.

Amerikan I¢ Savasi ile birlikte devletcilik giic kazanmis olup Amerikan liberalizminin
etkisinde gelismekte olan bireycilik, etkisini kaybetmistir204. Bu dogrultuda sekillenen
giivenlik-6zgiirliik iliskisi son derece kanli sonuglanan iki biiylik diinya savasinda da
kendini gostermistir. Ozellikle Birinci Diinya Savasi sonrasi yasanan biiyiik yenilgilerin

205, Fasist ve

yarattigr kazanma arzusu despot rejimlerin dogmasina neden olmustur
nasyonal-sosyalist iktidarlarin yonetimde oldugu bu donem, bireyin tek bagina bir
degere sahip olmadigr ve asil olanin devlet iradesi oldugu diisiincesi {izerinde
sekillenmistirzoe. Devleti sinirlandirabilecek herhangi bir mekanizma olmayip devletten

207

kendini smirlandirmasi beklenmektedir™'. Kontrolsiiz bir gii¢ anlayis1 ile gilivenlik

yaklasimlarma sekil veren devletlerin saldirgan tavirlar1 sonucunda ise Ikinci Diinya

201 Olmstead v. United States, 277 U.S. 438 (1928).

202 Moore, “Privacy, Security, and Government Surveillance”, 143.

2% Tord Acton, “Letter to Archbishop Mandell Creighton”, par. 7, erisim 24 Haziran 2022,
https://history.hanover.edu/courses/excerpts/165acton.html; Moore, “Privacy, Security, and Government
Surveillance”, 141.

204 Sheldon Richman, “i¢ Savas ve Devletci Zihniyet”, ¢ev. Musab Aksoy, Liberal Diisiince Dergisi 19,
sy 75 (Yaz 2014): 51-53.

2% Bayra, Giivenlik Devleti, 171.

2% Yahya Kazim Zabunoglu vd., Devletin Genel Kurami Dersleri, 1. cilt, (Ankara: Yetkin Yayinlari,
2021), 75-76.

207 Zabunoglu vd., 75; Alman romantik estetiginin kendine has durusunun ilerleyen dénemlerde
nasyonalizmin temellenmesindeki etkisi i¢in bkz. Hans Kohn, “Romanticism and the Rise of German
Nationalism”, The Review  of Politics 12, sy 4 (Ekim 1950): 443-72,
https://doi.org/10.1017/S0034670500047148.
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Savast vuku bulmustur®®®. Yasananlar sonrasi ulus devletlerin tek bagina boylesi biiyiik
savaslarin meydana gelmesini engelleyemedigi anlasilmistir. Bunun sonucunda
kiiresellesmenin de bir etkisi olarak 1945 yilinda kurulan Birlesmis Milletler, 6zgiirliik
ve giivenlik siralamasinda onceligin 6zgiirliige verildiginin hukuki bir géstergesidirzog.
Ancak diinya barist i¢in olusturulan oOrgiitler de hedeflenen amaci gerceklestirmekte
yetersiz kalmistir. Ciinkii yirminci yiizyilin ikinci yarisim1 kapsayan ABD ve SSCB

arasinda yasanan Soguk Savas donemi atilan bu hukuki adimlarin uygulamaya

yansimasina firsat tanimamaistir.

3. Soguk Savag Dénemi

Soguk Savas doneminde ABD hiikiimeti, demokratik liberal bir yonetim olarak,
sosyalizmi bir tehlike gerekcesi olarak gostererek sosyalizmi Onlemek adina
ozgirliikkleri O6nemli derecede kisitlayan yasalar glkarm1§t1r21o. Gergeklestirilen
uygulamalardan birisi 1947 tarihli Taft-Hartley Yasasi’dir™. Bu yasa ile komiinist
yoneticiler liderliginde kurulacak is¢i sendikalarinin engellenmesi amaglanmistir®2,
Ifade 6zgiirliigii, toplant1 ve dernek kurma 6zgiirliigii hige sayilarak yiiriirliige koyulan
bu yasa ne ilk ne de son olmustur. 1950 yilinda McCarran Yasasi olarak bilinen Ig
Giivenlik Yasas1 da yine komiinizmle miicadele icin yiirlirliige girse de basta ifade
ozgiirligii ve ayrimeilik yasagi olmak iizere birgok hak ihlaline neden olmustur®.
Yasalarca desteklenen “kizil korku”, komiinizm ve sosyalizm {izerinde bir sug algisi
olusturarak McCarthy’cilik Hareketi’ne mesru bir zemin hazirlamistir®®*. McCarthycilik
Hareketi ile insanlar islerinden edilmis, evlilikleri sonlandirilmis, tehditlere maruz

kalmig ve sindirilmistir215. Mliskilendirildikleri suglara iliskin ciddi delil sunulmadan

208 Bayra, Giivenlik Devleti, 171.

209 Bayra, 180.

219 Goze, Siyasal Diisiinceler ve Yonetimler, 583-84.

211 Moore, “Privacy, Security, and Government Surveillance”, 144; Taft-Hartley Act of 1947, Pub. L. No.
80-101, 61 Stat. 136 (1947).

212 Dale Mineshema-Lowe, “Taft-Hartley Act of 1947, The First Amendment Encyclopedia, erisim 23
Haziran 2022, https://www.mtsu.edu/first-amendment/article/1050/taft-hartley-act-of-1947.

23 Goze, Siyasal Diigiinceler ve Yonetimler, 587-88; Internal Security (McCarran) Act of 1950, Pub. L.
No. 81-831, 64 Stat. 987 (1950).

214 Lilly, “National Security at What Price”, 453; Moore, “Privacy, Security, and Government
Surveillance”, 144.

215 Eirik Lokke, Mahremiyet: Dijital Toplumda Ozel Hayat, ¢ev. Dilek Basak (istanbul: Kog Universitesi
Yaymlari, Mayis 2020), 51; U.S. Senate, Intelligence Activities and the Rights of American Book II,
(Washington: U.S. Government Printing Office, April 1976), 5.
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veya hi¢ delil olmadan insanlar suglanmustir®’®.

Doénem kapsaminda olusturulan
istihbarat programlarinca o6zel nitelikli mektuplar okunmus, islenmis ve
depolanm1$t1r217. Bir nevi komiinizme ve sosyalizme karsi cadi avi sayilabilecek bu
hareket, kriz anlarinda yonetimlerin ulasabilecekleri hak ihlallerinin ve otoriterligin

boyutunu ortaya koymustur®*®,

Hiikiimetin ve yasa koyucunun tavri bu yonde gelisirken mahkemelerin de somut
davalara iligkin yaklagimlarinda onlardan farki yoktur. Bu hususta Amerikan
mahkemelerince oOzellik ifade Ozgiirliigiine iliskin davalarda benimsenen “acik ve
mevcut tehlike” olciitii giderek sekil degistirmistirug. Bu durumun agik yansimasi
Amerikan Komiinist Partisi liyelerinin komiinist diislinceyi yaymak ve tesvik etmekten
dolay1 suglu bulunduklar1 Dennis v. United States (1951) davasinda goriilmektedir®.
Bu davada davacilarin fikirleri heniiz uygulamaya gegirilmemis olsa da komiinizmin
iilke icin agik bir tehdit oldugu kabul edilmistir. Komiinist Parti tiyelerinin fikirleri
mevcut bir tehlike icermiyor olsa da mahkeme ulusal giivenlik i¢in 6nlem almay1
gerektiren bir durum oldugunu belirtmistir’®. Bir diger ifadeyle mahkemeye gore
Komiinist Parti liderlerinin sahip olduklar1 disilinceler, elbette ki yakin gelecekte
faaliyete gegirilmek tizere ortaya atilmaktadir. Dolayisiyla mahkeme, bu durum igin
komiinist girisimlere kars1 hiikiimet tarafindan 6énceden 6nlem almanin birinci degisiklik

(first amendment) ifade 6zgiirliigli bakimindan ihlal teskil etmedigine karar vermistir.

Kontrolsiiz giivenlik politikalar1 sadece silahli catisma ve savas halinde hak ihlallerine
sebebiyet vermemektedir. Soguk Savas, ifade etmeye ¢alistigimiz iizere bunun 6nemli
orneklerinden birisidir. Bu donemde devletlerin olas1 tehlikelere kars: siirekli giiglerini
arttirma veya giic goOsterisi yapma egilimleri donemin giivenlik yaklagimini
yansitmaktadir®?. Siirekli gii¢ gosterisi ve yaratilan risk ortami ise, Hobbes’un doga

durumuna dair varsayimlarini akillara getirmektedir. Yaratilan bu ortam bir paranoya

218 | okke, Mahremiyet, 51.

217 S. Senate, Intelligence Activities, 6.

218 | okke, Mahremiyet, 51.

2 Goze, Siyasal Diistinceler ve Yonetimler, 585.

220 Dennis v. United States, 341 U.S. 494 (1951); James L. Walker, “Dennis v. United States”, erisim 24
Haziran 2022, https://www.mtsu.edu/first-amendment/article/190/dennis-v-united-states.

22! Goze, Siyasal Diisiinceler ve Yonetimler, 584-85.

222 Seher Bayantemiir, “Liberalizmde Ozgiirlik ve Givenlik iliskisinin Degerlendirilmesi” (Yiiksek
Lisans Tezi, Mersin Universitesi Sosyal Bilimler Enstitiisii, 2019), 54.
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haline mahal vererek bir¢ok hak ihlalini de beraberinde getirmistir®?®. Siyasi otoritelerin
savas, i¢c savas, soguk savas gibi kriz anlarinda gilivenligi saglamak icin ilk firsatta

224

Ozgiirliiklere midahale ettikleri goriilmektedir Boylesi donemlerin hukuk dis1

uygulamalarini 6zetleyen Roma deyimi ise tirperticidir; “Savasta, kanunlar susar %,

B. Yirmi Birinci Yiizyihn Giivenlik Siavi

Soguk Savas’in sona ermesinin ardindan kiiresel gerginlik bir miiddet icin de olsa sona
ermistir. Bu donemde, giivenlik anlayislarinin bireye odakli ve bilhassa dezavantajli

226 Devlet merkezli sekillenen

kimlikler baz alinarak sekillendigi goriilmektedir
giivenlik yaklasimi birey lehine yon degistirmistir. Nitekim donemin 6zellikleri
nedeniyle insan haklarina dair uluslararas1 girisimler agisindan en verimli donem oldugu
soylenebilir®’. Ozellikle Birlesmis Milletler’in 1994 yilinda giivenlik yoneliminde
benimsedigini duyurdugu “Insani Giivenlik Konsepti” (Concept of Human Security)
bunun agik géstergesidirzzg. Bu girisimler ile giivenlik ve kalkinma cergevesinde birey
Ozgiirlikleri ve onurunun saglanmasi hedefi ile simdiye kadar merkez alinan devlet
giivenligi, ikincil konuma yerlesmistir®?®. Ayrica BM duyurdugu yeni giivenlik kavrami
kapsaminda, gilivenligi yedi baslik altinda simniflandirmaktadir. Bunlar; ekonomik,
cevresel, toplumsal, siyasal, kisisel giivenlik, saglik ve gida gﬁvenligidirZSO. Giivenligin
ayrildig1 baslhiklar dikkate alindiginda da yeni giivenlik anlayisinin 6znesinin birey
oldugu agiktir. Bireyi merkez alan ve 6zgiirliik ile giivenligin bagdastirildigi bu yeni
diizen, uluslararas1 orgiitler biinyesinde simdiye dek alisilagelmis modern devlete 6zgii

giivenlik anlayigini y1km1§t1r231. Birey odakli giivenlik yaklasiminda o6zellikle kiiresel

223 | okke, Mahremiyet, 51.

224 George H. Pike, “Liberty or Safety: Should the Law Fall Mute?”, Information Today, Haziran 2016,
13.

225 pike, 13; Bu baglamda Roma’da kullanilan hukukun durmasi veya hukuka ara verilmesi anlamina
gelen iustitum kavrami, dénemin olaganiistii hallerde alinan 6nlemlerinin niteligi ve gliniimiize olan etkisi
bakimindan dikkat ¢ekicidir. Bkz. Giorgio Agamben, Istisna Hali, cev. Kemal Atakay, (Istanbul: Otonom
Yayincilik, Subat 2006), 54.

226 Serkan Yenal, “COVID-19 Salgimimin Uluslararasi Giivenlik Agisindan Degerlendirilmesi”, Turkish
Studies 15, sy 4 (2020): 1319; Bayra, Giivenlik Devleti, 188.

227 Sevtap Yokus, “Ozgiirlik-Giivenlik ikilemi”, iginde Uluslararas: Giivenlik Kongresi 8-9 Ekim 2013
Bildiriler Kitabi, ed. Hasret Comak, 1. bs (Kocaeli: Kocaeli Universitesi Yaynlari, 2014), 443.

228 UNDP (United Nations Development Programme), 1994 Human Development Report (1994: New
Dimensions of Human Security. New York): 24-25; Bayra, Giivenlik Devleti, 203.

229 Zerrin Torun, “Doktrinde insan Giivenligi Kavramu: Destekleyenler ve Elestirenler”, Gazi Universitesi
Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 19, sy 1 (2017): 224.

20 Torun, 223.

231 Bayra, Giivenlik Devleti, 213.
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diinyada dezavantajli bireylerin varlik gosterebilmesi lizerinde durulmustur. Birlesmis
Milletler Genel Kurulu’nun 20 Aralik 1993 tarihli Kadinlara Karsi Siddetin Tasfiye
Edilmesine Dair Bildiri’si ve Avrupa Konseyi biinyesinde diizenlenen 25 Ocak 1996
tarihli Cocuk Haklarimin Kullaniimasina Iliskin Avrupa Sézlesmesi de bu dénemin

giivenlik anlayisinin hukuki yansimasinin gostergesidir®*,

Birey odakli yaklasim dogrultusunda giivenlik meselesinin Onemini kaybettigi
sOylenemez. Zira Soguk Savas siirecinin ana aktorlerinden biri olan NATO (North
Atlantic Treaty Organization) varligini korumaya ve amacit dogrultusunda biinyesindeki
devletlere yonelik tehditlere karsi onlem almaya devam etmistir. Diger yandan yine
bolgesel nitelik tasiyan Avrupa Birligi biinyesinde olusturulan Ortak Disisleri ve

Giivenlik Politikasi®>

(Common Foreign and Security Policy) da bu duruma o6rnek
gosterilebilir. ODPG’nin sahip oldugu bir ordu olmamasina ragmen barigin temini
tizerine edindigi vizyon, ilhassa Avrupa devletlerinin giivenlik ihtiyacinin
géstergesidir234. Ote yandan ODGP nin faal bir olusum haline getirilerek askeri bir giig
olmasi yoOniinde de bazi goriigler ortaya atilmaktadir. Bu goriislerin temelinde yatan
sebep ise NATO’dan bagimsiz olarak Avrupa Birligi’nin giivenlik endiselerinin amag

edinilmesi arzusudur®®.

Devletlerin sinirlarinin flulastigi bu dénemde kiiresellesme dogrultusunda kapitalizm de
giiciinii belirgin bi¢cimde arttirmistir. Savas ortaminin sona ermesiyle kiiresel diinyadaki

etkilesim 6nemli 6lgiide artmustir®®.

Bir neden sonu¢ dongilisi meydana getiren
kiiresellesme ve kapitalizme eklenecek bir diger faktér de bu donemde teknolojik
gelismelerin ataga ge¢mesidir. Bu ii¢ faktoriin gelisim ve etkilesiminden giivenlik de
payin alarak simdiye dek yalnizca askeri boyuttan ibaret olan yapisin genisletmistir237.
Teknolojik erisilebilirligin artmasi ticareti canlandirarak tesvik edilen serbest piyasanin

daha fazla canlanmasina neden olmustur. Artik kapitalizmin etkisinde yiikselen

232 Bayra, 188.

233 Bundan sonra “ODGP” olarak amilacaktir.

24 iktisadi ve Kalkinma Vakfi (IKV), “Dis ve Giivenlik Politikasi” erigim: 24 Agustos 2023,
https://www.ikv.org.tr/ikv.asp?id=228#:~:text=AB'nin%20d%C4%B1%C5%9F%20ve%209%C3%BCve
nlik,temel%20%C3%B62g%C3%BCrl%C3%BCklerin%20geli%C5%9Ftirilmesi%20ve%20peki%C5%9
Ftirilmesidir.

2% Alaattin Kiziltan ve Yasemin Kaya, “Avrupa Birligi’nin Ortak Disisleri ve Giivenlik Politikasma Bir
Bakis”, Iktisadi ve Idari Bilimler Dergisi 19, sy 1 (Nisan 2005): 220-23.

2% Bayra, 205.

237 Bayra, 205.
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ekonomik yarista hem ticaretin gilivenligini, hem de bu ticaretin potansiyel
miisterilerinin giivenligini saglamak 6nem arz etmektedir. Ticari giivenligin saglanmasi
Ozellikle ekonomik istikrarin korunabilmesi i¢in oldukc¢a dnemlidir. Dolayisiyla Soguk
Savas sonrasi bireyi Onceleyen giivenlik yaklasimi artik giiclii ekonomilere sahip
devletlerin ticaret agin1 korumayr da hedeflemektedir. Ciinkii kapitalizmin varligin
korumasi, sermayesini korumasmna baghidir. Bu da kirillgan bir ekonomik zemin
olusturmaktadir. Dolayisiyla hem bireylerde hem de biiyiik ticari sirketlerde glivenlik

paranoyasi hakim konumdadir®®,

Yirminci yiizyillda yasanan biiyiik insani kiyimlardan sonra insan haklarinin ulus
devletlerin merhametine teslim edilemeyecek kadar énemli bir mesele oldugunun alti
cizilse de kiiresellesme ve bireyi dnceleyen gilivenlik yaklagimlariin bir bagka boyutu
daha mevcuttur. Koruyucu ve giiglii ulus devlet algisinin yikilmasi ulus bilincinin
azalmasina, bireylerdeki kimlik bunalimina ve aidiyet duygusu ihtiyacina yol
agmistir™®. Boylece birey, ulus kimliginin disinda kendisini olusturan diger kimliksel
ozelliklerinin farkina varmistir. Bu farkindalik ve aidiyet ihtiyaci, c¢esitli kimlik
nitelendirmelerinin olusturdugu 6rgiitlenmelere ve hareketlere olan ilgiyi arttirmistir®*,
Bu durum her zaman vyasal olusumlar ile gerceklesmeyip terdr Orgiitlerini de
icermektedir®'. Ozellikle kiiresellesen diinyanin ekonomik yarigina dahil olamayan
kiiciik devletler agisindan isler giderek karmasiklasarak bu devletlerde yoksulluk,
terorizm ve antidemokratik rejim tehlikesi her gecen giin farkli bir boyutta kendini

géstermistir242

. Biiyiik devletlerin zenginligi artarken kiiciikk devletlerdeki irk, inang,
ideoloji ayrimlar1 sonucu meydana gelen i¢ karigiklik ve yoksullugun biiylik boyutlara
eristigi bir diinya portresi ile karsilasilmistir. Ancak her sey gibi kiiclik devletlerdeki
illegal olusumlar da kiiresellesmis ve ulus Otesi saldirilar gergceklestirmislerdir. Bir diger
ifadeyle geri kalmis iilkelerde, merkezi otoritenin eksikliginde dogan terdr orgiitleri
gelisen teknolojinin de etkisiyle kiiresellesmeye ayak uydurarak giiclii ve miireffeh

devletlere de sigramistir®®. Koktenci terér orgitiiniin 11 Eylil 2001 tarihinde

%8 Bayra, 272.

239 Zabunoglu vd., Devletin Genel Kurami Dersleri, 155.

20 fbrahim Erdogan, “Kiiresellesme Olgusu Baglaminda Yeni Giivenlik Algisi”, Gazi Akademik Balkus
Dergisi 6, sy 12 (Yaz 2013): 272.

1 Erdogan, 273.

242 Bayra, Giivenlik Devleti, 207.

243 Elmas, Modern Toplumun Giivenlik Ctkmazi, 154.

37



gerceklestirdigi saldir1 ise devletlerce giivenligin ele alinis1 karsisinda insan haklarinin
konumu agisindan doniim noktasi niteligindedir. Teror tehlikesi, devletler i¢in 6nceden
beri var olan bir tehdit olsa da 11 Eyliil ile en giiclii devletlerin bile terér magduru
olabilecegini ve teror oOrgiitlerinin higbir siddet girisiminden ka¢inmayacagini ortaya
koymustur®**. Gegmisten farkli olarak tehlikenin nereden ve hangi boyutta geleceginin

245

bilinmedigi bir belirsizlik ortami hakim kilmmistir™™. Richard H. Ullman’in yillar

oncesinden ikaz ettigi lizere devletlerin artik sinirlardan gelecek askeri tehditlerin

dtesine dikkatlerini vermeleri gerekmektedir?®.

11 Eyliil saldirilarinda ABD’nin kiiresel bir giic haline gelmesindeki 6énemine binaen
ekonomik, askeri ve siyasi acidan sembol niteligi tasiyan yapilar: hedef alinmistir. Can
kaybimnin binlerce oldugu bu saldir1 terdrizmin ulastigt boyutu agiklar niteliktedir.
Sinirlarinda terdr eylemleri ger¢eklesmeyen ve ekonomik anlamda diinya giicii olan bir
devlet, biiyiik bir saldirmin kurbani olmustur. Kiiresel bir etki yaratan bu saldiri,
devletlerin karsisinda ordulari ile savusturabilecekleri muharebeler veya gii¢ gosterileri
ile yarigabilecekleri sinirlar1 belirli devletler degil, kimlerden olustugu ve nerede
bulundugu agik¢a belli olmayan terdr orgiitleri oldugunu gostermistir®®’. Zira liberal
yaklagimin giicli ekonomik baglar nedeniyle devletlerin savas riskini goze
almayacagina ve boylece ge¢misteki giivenlik tehditlerinin yasanmayacagma olan
inanci ne yazik ki bu olusumlar ile bosa ¢ikmustir®*®. Nitekim ne ekonomik ne de siyasal
anlamda terdr orgiitlerini uluslararast hukuk sisteminde baglayan hicbir sey yoktur. Biri
basarisiz, dort ayri saldirt seklinde gerceklestirilen 11 Eyliil ter6r eyleminin etkisi
diistintildiiginde daha Once tasvirini yapmaya calisti§imiz doga durumunun igerdigi
endise ve korkuya ek olarak bliyiik bir sok yarattigi aciktir. Siddetli teror eylemleri ile
Hobbes’un toplum so6zlesmesine riza gostermeyenler, toplum sdzlesmesinin yarattigi
diizene miidahale ederek doga durumunu animsatan bir ortam yaratmaktadirlar. Biiyiik
yikimlara sebebiyet veren teror saldirilarindan sonra devletler, {ilke i¢inde otoritelerinin

sarsilmamas1 adina kati Onleyici tedbirlere bagvurmaktadirlar. Boylesi bir saldirinin

*# Sancak, “Giivenlik Kavrami Etrafindaki Tartismalar”, 130-32.

25 Sancak, 129; Cagri Erhan, “Kiiresellesme Déneminin Tehditleriyle Miicadele”, Stradigma, sy 5
(Haziran 2003): 4.

2% Richard H. Ullman, “Redefining Security”, International Security 8, sy 1 (Summer 1983): 133.

247 Kiibra Deren Ekici, “11 Eyliil’in ABD Giivenlik Politikasina Etkileri”, icinde Uluslararas: Giivenlik
Kongresi 8-9 Ekim 2013 Bildiriler Kitabi, ed. Hasret Comak, 1. bs (Kocaeli: Kocaeli Universitesi
Yayinlari, 2014), 732.

248 Sancak, “Giivenlik Kavrami Etrafindaki Tartismalar”, 129; Ekici, 732.
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sonrasinda bireylerde olusacak korkunun siyasi otorite tarafindan kotiiye kullanilmasi
halinde geri doniilemeyecek insan haklari ihlallerine neden olmasi muhtemeldir. Ne
yazik ki 11 Eylil sonrasinda da mahiyeti belirli olmayan bu diigmanin yarattigi sok
etkisine karsilik ABD hiikiimetinin tepkisi insan haklarmin hige sayildigr bir ortam

yaratm1$t1r249.

Teroriin kiiresel zararlara neden olmasiyla yoksulluk ve i¢ karisiklik kiskacindaki ulus
devletlere yonelik, teroére ev sahipligi yaptiklar1 ve insani yasamin gereklerini yerine
getirmede  yetersiz olduklar1  gerekcesiyle, giicli devletlerin  miidahaleleri
mesmlastlrllmlsterSO. Bu dogrultuda ABD hiikiimeti saldir1 sonrasinda terdre karsi
savas kapsaminda diinyay1 terérden arindirmak ve terdr destegi saglayan iilkeleri

25! Hiikiimetin

demokratiklestirmek hedefi ile c¢esitli iilkelere isgallerde bulunmustur
karar ¢izgisinde ilerleyen bu siire¢ yasanin sinirlarini asarak siyasi otoritenin idari
kararlar1 ile sekillenmistir. Ozellikle donemin baskani Bush’un yasalarla yiiriitmesi
gereken siireci idari islemler dogrultusunda kendi otoritesiyle yiiriitmesi kuvvetler
ayriligina zarar verirken siirece iliskin uygulamalar habeas corpus ilkesi, iskence yasagi
ve adil yargilanma hakkina ayk1r1d1r252. Bunun disinda ABD, terérle miicadele
kapsaminda ele gegirdigi su¢lulart insanlik dis1 sartlara sahip ve hesap verilebilirligin
miimkiin olmadig1 hapishanelere yerlestirerek temel hak ve hiirriyetlerin gelisimine ket
vurmustur. Insan haklari ile sinirlandirilmasi miimkiin olmayan bir otorite karsisinda
insan onurunun korunabilmesi, mutlak giivenlik anlayisinin st diizeye ¢iktigi bu

dénemde miimkiin  degildir®®,

Korkunun hakim kilindigi bu ortamda giivenlik
nedeniyle Ozgiirliiklerin hukuksuz bi¢imde kisitlanmasi, Hobbes’un Leviathan’inin
yetkilerini modern hukuk sisteminde uygulamaya gegirmesi ig¢in doniim noktasi
olmustur®™®. Demokratik diizene kars saldirganca tavir benimseyenlere demokrasinin
gereklerine uygun davranilip davranilmayacagina iliskin gesitli goriisler vardir™. Buna

ragmen insan onuruna dayandirilan birey 6zgiirliigiiniin Korunmasi hususunda bireyleri

demokratik yonetimlere karsi saldirganca tavir benimseyenler ve benimsemeyenler

249 Ekici, 742.

20 Bayra, Giivenlik Devleti, 207.

1 Ekici, “11 Eyliil’iin ABD Giivenlik Politikasina Etkileri”, 743.

22 Ekici, 757.

253 Bylut, “Sahte Bir Karsithgim Cozimii”, 1215-1222.

4 yahap Coskun, “Giivenligi Ozgiirliikte Aramak”, Dicle Universitesi Hukuk Fakiiltesi Dergisi 8-9, sy
8-9-10-11 (2004): 5; Bulut, 1215.

2% “Militan Demokrasi” anlayst i¢in bkz. Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 398-403.
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seklinde ayrima tabi tutmak insan haklar1 ve hukuk devleti anlayist agisindan miimkiin
degildir®®. Aksi halde bu durum, illegal 6rgiitlerin kendi radikal eylemlerine mesruiyet

kazandirma c¢abalarina katkida bulunacaktir®’.

11 Eyliil saldiris1 ile ABD, terdrle miicadelenin yaninda niikleer silahlanma yarisina
dahil oldugunu diisiindiigii devletlere ve biinyesinde niikleer silah bulundurdugu
diistiniilen terorist olusumlara karsi niikleer dahil olmak tizere tiim silahlarla karsilik
verecegini belirtmistir®®. Sadece ABD ile smirli olmayip diinyanin kriz noktalar:
sayilan alanlarda yer alan iilkeler de niikleer, biyolojik veya kimyasal silah sahibidir
veya edinmeye isteklidir®®. Diinya ¢apinda niikleer silahlanma tehditlerinin savrulmasi
biiyiik endise yaratarak diinya barisin1 olumsuz etkilemistir. Her ne kadar zamanla ABD
hiiklimeti tarafindan niikleer silahlanmanin yararsiz olduguna dair soylemlerde
bulunulmus olsa bile yaratilan korku ortamimin etkisini ortadan kaldirmak kolay
olmayacakterGO. Gilinlimiizde de niikleer silah tehdidi toplum refahini engelleyen en

hassas gilivenlik tehditlerinden biri olmay1 siirdiirmektedir.

Yirmi birinci yiizyilda giivenlik her ne kadar terorle miicadele ile 6zdeslestirilmis olsa
da her gegen zaman yeni bir giivenlik politikasina zemin hazirlamaktadir. Bu dénemde
askeri glivenlik 6zellikle Ukrayna-Rusya krizi ile 6nemini pekistirerek korumaya devam
etse de siber giivenlige, sosyal giivenlige, ekonomik giivenlige ve saglik giivenligine
dair alinan Onlemler giivenligin ele alimisinda meydana gelen cesitlenmenin
gostergesidir®®’. Ozellikle 2019 yilinda baslayarak iki yil boyunca tiim diinyada yikic
etkiler gosteren COVID-19 pandemisi bu durumun giincel 6rnegidir. COVID-19
pandemisi nedeniyle diinya c¢apinda yasanan hastane yatiglari ve 6liimlerin yaninda
pandeminin siyasi yonetimleri de belirgin bigimde etkileyen yanlari mevcuttur. Bilhassa
ekonomik anlamda gelismekte olan devletler basta olmak iizere tiim devletleri etkileyen

262

kiiresel bir ekonomik krize neden olmustur™“. Ekonomik giiclin istikrarli bigimde

korunmasimin devletin gilivenliginin saglanmasinda askeri giic kadar 6nemli oldugu

2% Coskun, 7.

%" Dogu Ergil, “Giivenlik ve Ozgiirliikler: Siyaset Felsefesi Agisindan”, fnsan Haklar: ve Giivenlik 7-8
Aralik 2001, (Ankara: TBB Insan Haklar1 Arastirma ve Uygulama Merkezi), 119-120.

258 Ekici, “11 Eyliil’iin ABD Giivenlik Politikasina Etkileri”, 741-43.

29 Erhan, “Kiiresellesme Déneminin Tehditleriyle Miicadele”, 3.

20 Ekici, “11 Eyliil’iin ABD Giivenlik Politikasina Etkileri”, 760.

201 Ergil, “Giivenlik ve Ozgiirliikler: Siyaset Felsefesi A¢isindan”, 124.

%2 Yenal, “COVID-19 Salgininin Uluslararasi Giivenlik A¢isindan Degerlendirilmesi”, 1321.
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aciktir®®, Dolayisiyla devletlerin ekonomisine kotii yonlii etkide bulunabilecek
kapasitede bulunan pandemi siirecinde devlet otoritesi tarafindan alinan onlemlerin
devleti Onceleyerek bireyi arka plana atmasi da olasidir. Bu dogrultuda devletlerin
pandemi kapsaminda aldigi yogun tedbirler ve yiriirliige koyduklari mecburi
uygulamalar karsisinda bireyin konumu tartismalidir. Uluslararast boyuttaki yargi
organlarinin bile devletlerin ekonomik agidan ¢ikmaza girdikleri bu dénemde alinan
Onlemlerin uygulanmasinda birey Ozgiirliikklerinin  ihlal edilip edilmedigini
degerlendirmekten kagindigi goriilmektedir. Her ne kadar toplum sagligi i¢in bir denge
politikas1 izlendigi sdylense de devletlerin ekonomik giivenligi karsisinda bireylerin
Ozgiirlikklerinin yasal diizenlemelere dahi bagli kalinmadan kolayca kisitlanmasi, korku
ve panik etkisiyle siyasi otoritenin elinde bulundurdugu giiciin evrilecegi sonuca dair

endiselere neden olmaktadir.

C. Siirekli Korku Hali
1. Patriot (Vatansever) Yasast ve Avrupa Ulkelerinde Alinan Terér Onlemleri

Donemin en biiyiik giivenlik sinavi olan terérizme karsi alinan onlemler incelenirken
kuskusuz ilk akla gelen “vatansever yasasi” olarak ¢evirebilecegimiz Patriot Act’tir®®,
Tam adi “Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism™ olan yasa, 11 Eyliil saldirisindan sonra Baskan
Bush’un imzasiyla ivedi bigimde 26 Kasim 2001 tarihinde yiiriirlige girmistir®®.
Yasanin temel hedefi ABD hiikiimetinin istihbaratin1 giiclendirmek ve kolluk

kuvvetlerinin yetkilerini genisletmektir%ﬁ.

Yasa, teror saldirisina karst ABD
hiikiimetinin George Orwell’in “1984” romanindaki biiyiik birader benzeri bir yapiya

dontiserek her an, her yerde olma g¢abasinin hukuki yan51ma51d1r267. Temelde ii¢ ana

263 Muhittin Demiray ve Ismail Hakki iscan, “Uluslararasi Sistemde Giivenlik Kavrammm Degisimi
Ekonomik ve Jeopolitik Arka Plan1”, Dumlupinar Universitesi Sosyal Bilimler Dergisi, sy 21 (Agustos
2008): 157.

24 USA PATRIOT ACT, Public Law 107-56-Oct. 26, 2001, erisim 17 Temmuz 2022,
https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf; Bundan sonra Patriot Yasa seklinde
ifade edilecektir.

2% John Podesta, “USA Patriot Act: The Good, the Bad, and the Sunset”, Human Rights 29, sy 1 (Winter
2002): 3.

2% Roger Dean Golden, “Giivenligin Maliyeti Nedir? ABD Vatanseverlik Kanunu ve Amerika’nin
Ozgiirliik ve Giivenlik Arasindaki Dengesi”, ¢ev. Muharrem Aksu, Siileyman Demirel Universitesi Hukuk
Fakiiltesi Dergisi 2, sy 2 (2012): 110; Podesta, “USA Patriot Act: The Good, the Bad, and the Sunset”, 3.
7 Faruk Turhan ve Muharrem Aksu, “11 Eyliil Sonrasi ABD’de Ozgiirlik ve Giivenlik Dengesi
Acisindan Terorii Onleme Amacli Tedbirler / Ozellikle Patriot Kanunu fle Getirilen Kisitlamalar”,
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odaktan olusan bu kanunda istihbarat verilerinin edinilmesi ve paylasimi, teror
suglarmin cezalandirlmasi ve sinir giivenligine iliskin diizenlemeler yer almaktadir®®,
Kanun her ne kadar “sunset provision” olarak yani belirli bir siire sonra yiiriirliikten
kalkmak {izere yiiriirliige girmis olsa da bu siire¢ uzatilarak olumlu beklentileri bosa
¢ikarmustir®. Baglangigta dort yil igin yiiriirlige giren kanun gegirdigi cesitli

degisiklikler sonucunda 2015 yilina kadar yiiriirliikte kalmigtir®’®,

Ozellikle yasanin gozetim siirecine iliskin diizenlemelere yer veren ikinci baslig
konumuz agisindan oldukg¢a dnemlidir. Dolayisiyla bu kapsamda alinan dnlemlere goz
atmakta fayda vardir. Aslinda yeni bir hukuki diizenleme getirmeyen Patriot Yasasi,
1978 tarihinde yiriirlige giren ve bilinen adi FISA olan Foreign Intelligence
Surveillance®™ yasasma cesitli degisiklikler getirmistir’’?. Bu degisiklikler sayesinde
siyasi otorite hi¢ olmadig1 kadar giiclenerek 6zel hayatin gizliligi ve ifade 6zgiirliigi
gibi temel haklarin ihlaline yol acmistir’’>. Patriot Yasasi getirdigi diizenlemeler ile
istihbarat toplanmasini gerektiren katalog suglara yeni eklemeler yapmus®’*, istihbarat
toplanmasi noktasinda gereken hakim karar1 sartini kaldirmis®”® ve veri toplanabilmesi
icin aranan ciddi siiphe yerine makul siipheyi?’® yeterli saymustir®”’. Istihbarat toplama
faaliyeti sirasinda yetkililerin kapsamli ve nitelikli arastirma yapmadan adeta verileri bir
torbaya atarmiggasina toplamalarina imkan taninmustir. Elde edilen bu sinirlar1 belirsiz
bilgilerin akibetinin ne olacagina iliskin ise herhangi bir dilizenleme yer

278

almamaktadir®™". Gegmiste sadece bir iletisim araci iizerinden takip gergeklestirebilen

kolluk kuvvetleri FISA’nin Patriot Yasasi ile modernlestirilmesiyle bagli basina bir

Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 1, sy 1 (2011): 62-63; George Orwell, Bin Dokuz
Yiiz Seksen Dort, gev. Celal Uster (Istanbul: Can Yaynlari, 2017).

268 Bayra, Giivenlik Devleti, 286.

269 Podesta, “USA Patriot Act: The Good, the Bad, and the Sunset”, 3.

20 Turhan ve Aksu, “11 Eyliil Sonrast ABD’de Ozgiirliik ve Giivenlik Dengesi Agisindan Terorii Onleme
Amagclh Tedbirler”, 64.

2 FISA,  Public Law  95-511-Oct. 25, 1978, erisim 17 Temmuz 2022,
https://www.congress.gov/95/statute/STATUTE-92/STATUTE-92-Pg1783.pdf.

22 Golden, “Giivenligin Maliyeti Nedir?”, 121; Turhan ve Aksu, “I11 Eyliil Sonras1t ABD’de Ozgiirliik ve
Giivenlik Dengesi Acisindan Terdrii Onleme Amaglhi Tedbirler”, 66.

23 Turhan ve Aksu, “11 Eyliil Sonrast ABD’de Ozgiirliik ve Giivenlik Dengesi Agisindan Terorii Onleme
Amagli Tedbirler”, 64-65.

2% USA PATRIOT ACT, Sec. 201-202.

2> USA PATRIOT ACT, Sec 210-213.

2’5 USA PATRIOT ACT, Sec 215.

2" Bayra, Giivenlik Devleti, 187; Golden, “Giivenligin Maliyeti Nedir?”, 122.

%8 Golden, 122.
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bireyi takip edebilecek yetkiye sahip olmustur’”’. Bu durum birey icin oldukga
kisitlayict bir ortam yaratmaktadir. Yapilan diizenlemeler sadece ABD vatandaslari igin

olmayip ABD’de ikamet eden herkesi kapsamaktadlr280

. ABD vatandasi olmayanlar i¢in
hak ihlallerine neden olacak gozalt1 siireleri ile de Patriot Yasasi totaliter tarafinin yani
sira ayrimci yanini da agike¢a belli etmistir®". Nitekim ilgili diizenlemelerin uygulandigi

bireylerin ekseriyetle Arap ve Miisliiman olmas1 bu durumu kamitlar niteliktedir®®?,

11 Eyliil gibi kriz anlarindan sonra alinan onlemler artik saldir1 gergeklesmis oldugu
icin ancak olasi tehlikelere karsi onleyici niteliktedir. Bu dnlemler gelecek tehlikeleri
savusturmak icin oldugu kadar siyasi otoritenin meydana gelmis olan krizi 6nleyememis
olmasindan kaynaklanan ve halk nezdinde olusan otoriteye yonelik sikayetlerin
engellenmesi acisindan da 6nemlidir. Dolayisiyla panik halinde olan topluma her seyin
kontrol altinda olduguna yonelik izlenim verilirken bir yandan da alinan kati 6nlemlerin
mesruiyetinin saglanmast gerekmistir283. 11 Eyliil sonrasi siyasi otorite tarafindan bu
durum diigmanin belli nitelikler iizerinden somut bir kimlige dayandirilmasiyla

saglanmlst1r284.

Patriot Yasasi ise bu mesrulastirmaya hem ismi hem de igerigiyle
hizmet etmistir. Nitekim olduk¢a yogun hak ihlallerine meydan verecegi agik olan
yasanin ismi ile bireylere “eger vatanseverseniz bu yasaya uyum saglarsiniz” mesaji

verilmektedir?®

. Bir diigman belirlemek ugruna sinirlar1 ¢ok genis tutulan siniflandirma,
niteleme ve bir imaj olusturma toplumda giiclenecek olan yabanci diismanlig,
islamofobi gibi durumlara zemin haz1r1am1st1r286. Devletlerin benimsedikleri glivenlik
politikasinin bir yansimasi olan kimliklere bagli 6tekilestirmenin miimkiin olabilmesi
ise giiclli bir istihbarat agina baglidir. Bu noktada gerceklestirilen gizlilik ihlalleri ise
Patriot Yasasi’'nmin uygulanmasinda oldugu gibi giivenlik gerekgesi ile

mesrulastirilmaktadir.

2% podesta, “USA Patriot Act: The Good, the Bad, and the Sunset”, 4; USA PATRIOT ACT, Sec. 206.

280 podesta, 3.

281 Bayra, Giivenlik Devleti, 287; Turhan ve Aksu, “11 Eyliil Sonras1 ABD’de Ozgiirlik ve Giivenlik
Dengesi A¢isindan Terdrii Onleme Amaglh Tedbirler”, 77; USA PATRIOT ACT, Sec 207.

282 Tyrhan ve Aksu, 78; Demiray ve Iscan, “Uluslararas Sistemde Giivenlik Kavraminmn Yeri”, 150.

283 Elmas, Modern Toplumun Giivenlik Ctkmazi, 165-66.

%84 Atilla Sandikli ve Bilgehan Emeklier, “Giivenlik Yaklagimlarinda Degisim ve Doniisim”, i¢inde
Teoriler Isiginda Giivenlik, Savas, Baris ve Catisma Coziimleri, ed. Atilla Sandikli, 1. bs (Istanbul:
Bilgesam Yayinlari, 2012), 51; Ayla G6l, “Editor’s Introduction: Views from the ‘Others’ of the War on
Terror”, Critical Studies on Terrorism 3, sy 1 (Nisan 2010): 3,
https://doi.org/10.1080/17539151003594160.

8 Neocleous, Giivenlik, Siddet ve Savas, 79-80.

28 Bayra, Giivenlik Devleti, 209-10.
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Saldirilar ve saldirilara karst alinan kati 6nlemler sadece ABD ile sinirli kalmamistir. 11
Eyliil saldirilarindan sonra ozellikle Avrupa’yr derinden sarsan 2004 yilinda Madrid
Tren saldirilari, 2015 yilinda Charlie Hebdo saldiris1 ve 2016 yilinda Briiksel saldirisi
gibi bircok terdr saldiris1 meydana gelmistir287. Adeta bir ates ¢emberi gibi tlim
Avrupa’yi saran terdr siddeti dogal olarak beraberinde cesitli dnlemleri getirmistir. Bu
saldirilardan Fransa’min 11 Eylil’ii olarak nitelendirilen Charlie Hebdo saldirisi
nedeniyle Fransa iki yil boyunca olaganiistii hal ydnetiminde kalmistir®®. 2017°de
OHAL kaldirilsa da kat1 dnlemler iceren Fransiz I¢ Giivenligi ve Terdrle Miicadele
Yasasi yiiriirliige girmistirzgg. Bu yasa ile 6zel hayatin gizliligini ihlal eden elektronik
takip sistemleri giiclendirilmis ve yargi kararina iliskin sartlar gevsetilmistir®®.
Olaganiistii hal yonetimiyle o6zdeslesen bu kati uygulamalar olagan donemde de
varligini siirdiirerek en son 2021 yilinda kalic1 hale getirilmistirzgl. Vatandaglarin1 en
¢ok izleyen demokratik iilke olan?®? ve terérle miicadele kapsaminda neredeyse her yil
yeni bir yasal diizenleme yapan Ingiltere s6z konusu oldugunda da durum farkl
degildirzgg. Ingiltere’nin Terdr Yasasi makul siiphe gerekcesiyle herhangi bir izin
olmaksizin kolluk kuvvetlerine miilke giris ve arastirma yapma yetkisi tanimaktadir®®,
Terorle miicadeleye iliskin diizenlemelere olan egilimi 1970’lere dayanan Almanya ise
11 Eyliil sonras: yiiriirliige koydugu giivenlik paketi diizenlemeleri ile diger Avrupa

5

iilkeleri ile benzer sistemleri benimsemistir’™. Bu diizenlemeler ile havayolu

calisanlarina gilivenlik kontrolii zorunlulugu, kolluk kuvvetleri arasinda istihbarat
aligverisinin kolaylastirilmasi ve sosyal verilerin kimlik denetimine dahil edilmesi gibi

6

kisitlamalar hayata gegirilmigtirzg. Alman Anayasas1 ise vatandaglarinin idarenin

gerceklestirdigi hak ihlalleri karsisinda yargi yoluna basvurmalarini giivence altina

%7 Emine Akgadag, “Yeni Giivenlik Tehditleri, Avrupa Birligi’nin Gelecegine iliskin Sonuglari ve
Tiirkiye Faktorii”, Bilge Strateji 2, sy 2 (Bahar 2010): 75-77.

288 Bayra, Giivenlik Devleti, 283.

289 Bayra, 283.

290 Bayra, 283; Siileyman Ozar ve Hakan A. Yavuz, “Avrupa’nin Terdrle Imtihani: Yabanci Terdrist
Savascilarla Miicadele Baglaminda Fransa ve Hollanda Tecriibesi”, TAAD 8, sy 31 (Temmuz 2017): 446.
291 «“Pransiz Senatosu Yeni Terorle Miicadele Yasasini Onayladi”, Perspektif (blog), 30 Haziran 2021,
https://perspektif.eu/2021/06/30/fransiz-senatosu-yeni-terorle-mucadele-yasasini-onayladi/.

2921 okke, Mahremiyet, 54.

2% Bayra, Giivenlik Devleti, 294-95.

204 Bayra, 296; “Terrorism Act 20007, Text (Statute Law Database), blm. 81, erisim 17 Temmuz 2022,
https://www.legislation.gov.uk/ukpga/2000/11/section/81.

% Oliver Lepsius, “Liberty, Security, and Terrorism: The Legal Position in Germany”, German Law
Journal 5, sy 5 (01 Mayis 2004): 440, https://doi.org/10.1017/S2071832200012621.

2% | epsius, 440-42.
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aliyorsa da demokratik liberal sistemin korunmasi adma mail ve telekomiinikasyon
iletisiminin denetimini bu giivenceden istisna tutmaktadir®’. Bununla birlikte dinlenilen

kisiye bilgi verilmesi hususunda da bir zorunluluk yokturzgs.

Siyasi otorite bireylerin ve devletin giivenligini tehdit eden c¢esitli kriz anlar1 ile karsi
karsiya kalabilir. Bu durumlarda olagan dénemdekinden daha hizli ve kesin garelere
ihtiyag duyulabilmektedir. Nitekim anayasalarda ve uluslararasi belgelerde de bu
donemlere iliskin diizenlemeler yer almaktadir. Avrupa Insan Haklar1 Sozlesmesi’nin
15. maddesi savasta ve sozlesmeci devletin varligmi tehdit eden durumlarda belirli
kosullara uyulmasi kosuluyla sdzlesmeye aykiri 6nlemler alinmasini kabul etmistir®.
Diger yandan 1982 T.C. Anayasasi’nda da benzer bir diizenlemeye yer verilmis olup
savas, seferberlik ve olaganiistii hallerde belirli kosullara uyulmak sarti ile temel hak ve
hiirriyetlerin =~ sinirlandirilmast  durdurulmasi,  olagan ~ donemlere  nazaran
kolaylast1r11m1§t1r300. Bu diizenlemeler kriz dénemlerinden ¢ikilmasini kolaylastirmak
ancak diger yandan bu siiregte dahi siyasi otoriteyi hukuk ile siirlandirmak amaci
tasimaktadir. Dolayisiyla siyasi otoritenin olaganiistii donemleri hukuk devletinin
gereklerinden bir kagis yolu olarak gérmemesi, aksine iginde bulunulan kriz halinden
cikista uymasi gereken hukukilik ¢ergevesi olarak gormesi gerekmektedir. Zira
olaganiistii dénemlerde bile dokunulmayacak olan ¢ekirdek haklarin hem ATHS hem de

1982 Anayasasi tarafindan kabul edilmesi bu kabuliin bir gostergesidir.

297 | epsius, 444; Art. 19 1V 3, Art.10 11 2 Basic Law.

2% | _epsius, 445.

%9 Madde 15: 1. Savas veya ulusun varhgm tehdit eden bagka bir genel tehlike halinde her Yiiksek
Sozlesmeci Taraf, durumun kesinlikle gerektirdigi Ol¢iide ve uluslararasi hukuktan dogan bagka
yiikiimliiliiklere ters diismemek kosuluyla, bu Sozlesme’de ongoriilen yilikiimliiliiklere aykiri tedbirler
alabilir. 14 2. Yukaridaki hiikiim, mesru savas fiilleri sonucunda meydana gelen 6liim hali diginda 2.
maddeye, 3. ve 4. maddeler (fikra 1) ile 7. maddeye aykir1 tedbirlere cevaz vermez. 3. Aykir tedbirler
alma hakkini kullanan her Yiiksek Sozlesmeci Taraf, alinan tedbirler ve bunlari gerektiren nedenler
hakkinda Avrupa Konseyi Genel Sekreteri’ne tam bilgi verir. Bu Yiiksek S6zlesmeci Taraf, sozii gecen
tedbirlerin yiirtirlikten kalktig1 ve Sozlesme hiikiimlerinin tekrar tamamen gecerli oldugu tarihi de
Avrupa Konseyi Genel Sekreteri’ne bildirir

%% Madde 15: — Savas, seferberlik (...)10 veya olaganiistii hallerde, milletlerarasi hukuktan dogan
yiikiimliiliikler ihlal edilmemek kaydiyla, durumun gerektirdigi olg¢iide temel hak ve hiirriyetlerin
kullanilmas1 kismen veya tamamen durdurulabilir veya bunlar i¢in Anayasada ongoriilen giivencelere
aykir tedbirler alinabilir. Birinci fikrada belirlenen durumlarda da, savas hukukuna uygun fiiller sonucu
meydana gelen Sliimler (...)11 disinda, kisinin yasama hakkina, maddi ve manevi varliginin biitiinliigiine
dokunulamaz; kimse din, vicdan, diigiince ve kanaatlerini agiklamaya zorlanamaz ve bunlardan dolay1
suclanamaz; sug Ve cezalar gegmise yiiriitillemez; suglulugu mahkeme karar ile saptanincaya kadar kimse
suglu sayillamaz.
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2. COVID-19 Pandemisinde Alinan Onlemler

Yirmi birinci yiizyilin giivenlik sinavini ele alirken sadece terdrle miicadele ile degil,
saglik alaninda toplum giivenligini tehdit eden salginlarla da sinandigindan
bahsetmistik. COVID-19 salgimin bir anda yayilmasiyla modern devlet kendisini,
istikrarin1 derinden sarsacak bir krizin igerisinde bulmustur. Saglik sisteminin korunarak
en az ekonomik hasarla atlatilmasi gereken bu siiregte ¢esitli kisitlamalara gidilmesi
zorunlu hale gelmistir. COVID-19 ile miicadelede maske zorunlulugu, uzun siireli
karantina gibi geleneksel 6nlemler uygulanmistir. Ancak devletlerce alinan 6nlemlerden
en ¢ok tartisma konusu olan cep telefonlar1 araciligiyla kisi takibi saglayan mobil
uygulamalardir. Kisinin telefonuna indirerek onay vermis oldugu bu uygulamalarla
saglik verilerinin disinda nerede ve kiminle olduguna dair bilgiler de toplanmaktadir®".
Ozellikle asilama siireci baslayana kadar salginmn yayilma hizim azaltma ve yayilimmnin
takibini yapmada oldukg¢a faydali olan bu uygulamalar biinyesinde farkli bir perspektifi
de bulundurmaktadir. Baz1 kesimlerce pandemi sebebiyle devletlerin bircok veriyi
toplayarak kendilerine taninan genis yetkileri kotiiye kullandiklart ileri stirtilmiistir*®?.
Toplanan verilerin birey hak ve Ozgiirliiklerini ihlal ettigini konu alan bir dergi
makalesinde de bu verilerin {i¢iincii kisilerin eline gecebilecegi noktasinda siiphelerin
oldugu ifade edilmistir®. Yine ayni makalede Jeremy Bentham’in iistiin giivenlikli
hapishane tasarimi olan panaptikonuna gonderme yapilarak “coromnopticon” ve
Orwell’in 1984 romanina ithafen “big brother” ifadelerinin kullanimi1 endisenin

boyutunu géstermektedir®®

. Ancak bu endise toplum nezdinde karsilik bulamamaistir.
Aksine bu donemde kat1 kisitlamalarla salgin politikasina yon veren siyasi otoriteler
halk tarafindan basarili bulunmustur®®. Diger tiim kriz dénemlerinde oldugu gibi

COVID-19 pandemisi de Hobbes’¢u giivenlik anlayisini pekistirmistirS%.

%01 Bryce Newell, “Introduction: Surveillance and the COVID-19 Pandemic: Views from Around the

World”, Surveillance & Society 19, sy 1 (2021): 81, https://doi.org/10.24908/ss.v19i1.14606.

%02 Sean Martin McDonald, “Technology Theatre and Seizure”, Data Justice and Covid-19 Global
Perspectives, ed. Linnet Taylor, vd., (London: Meatspace Press, 2020), 21.

303 “Creating Coronopticon”, The Economist, 28 Mart, 2020, 16.

304 «Creating Coronopticon”, 15-18.

305 Zeynep Ozalp, “Covid-19 Baglaminda Devletlerin Hak ve Sorumluluklari”, Social Sciences Research
Journal 9, sy 2 (Haziran 2020): 128.

306 “Everything’s Under Control”, The Economist, 28 Mart, 2020, 7.

46



3. Cin’in Sosyal Kredi Sistemi

Mobil uygulamalar ile verilerin toplanmast ve kullanilmas: her ne kadar COVID-19
pandemisinde kendisini gostermis olsa da bu sistemi benimseyen hiikiimet politikalari
cok daha eskiye dayanmaktadir. Yirmi birinci yiizyilin giivenlik anlayisini ele alirken
kamu diizenini de bu kapsama dahil etmistik. Bu dogrultuda Cin hiikiimetinin giiveni ve
giivenligi saglamak adina toplumu bir diizene baglamak icin teknolojiyi olabildigince
etkin kullanarak olusturdugu “Sosyal Kredi Sistemi” oldukca dikkat cekicidir®®’. 2014
yilinda pilot uygulamalarla yiiriirliige giren bu sistem CCTV kameralar, mobil cihaz
takibi ve internet hareketlerinin izlenmesi yontemiyle verilerin Cin hiikiimeti tarafindan
toplanip belirli bir algoritmaya gore islenmesi sonucunda tesvik veya ceza ile
sonuglanan bir siireci ifade etmektedir®®. Bu sistem topladig1 veriler ve vadettigi tesvik
ve cezalar acisindan hukuk, egitim, finans ve saglik gibi bireyin hayatini olusturan tiim
alanlari kapsamaktad1r309. Kisaca hiikiimet tarafindan vatandas davranislarinin
puanlanmasi ve bu puan karsiliginda vatandaglara tesvik veya cezanin uygulanmasi

sistemi olarak tanimlanabilir.

Sosyal Kredi Sistemi igin veri elde etme asamasinda gergeklesecek gizlilik ihlallerinin
yan1 sira siyasi otoriteye verilecek genis yetki endise uyandiricidir. Yapilacak
puanlamada objektif kriterlerin esas alinacag ileri siiriilse de iyi veya kotli davranigin

310 Bunun

belirlenmesi noktasinda hiikiimetin yetki sahibi olmasi diistindiriictidiir
yaninda bireylerin sahte davranislari sonucu olusacak sosyal yapinin bozulmasi da
kaginilmaz goriilmektedir. Her ne kadar bu sistem zaten otoriter olan rejimler i¢in bir
degisiklik yaratmayacak olsa da demokrasinin temeli sayilan hiir iradenin ve sosyal
adaletin bdyle bir sistem dahilinde varligimi koruyamayacag: agiktir™™. Literatiirde,
Sosyal Kredi Sistemi’ne benzer bir sistemin heniiz Bati demokrasilerinde

uygulanmamis olsa da sosyal medya uygulamalar ile bu {ilkelerin vatandaslarinin bu

%97 Neslihan Topcu, “Orwell’in 1984’ Cin’de Gergek Mi Oluyor?”, Insan ve Sosyal Bilimler Dergisi 3,

sy 2 (2020): 690.

%% Jonathan Bach, “The Red and The Black: China’s Social Credit Experiment as a Total Test
Environment”, The British Journal of Sociology, 2020, 2, https://doi.org/10.1111/1468-4446.12748.

399 Topeu, “Orwell’in 1984’1 Cin’de Gergek Mi Oluyor?”, 689.

319 E( Jefferson, “No, China Isn’t Black Mirror — Social Credit Scores Are More Complex and Sinister
Than That”, New Statesman, 27 Nisan 2018, https://www.newstatesman.com/science-tech/2018/04/no-
china-isn-t-black-mirror-social-credit-scores-are-more-complex-and-sinister.

311 Karen Li Xan Wong ve Amy Shields Dobson, “We’re Just Data: Exploring China’s Social Credit
System in Relation to Digital Platform Ratings Cultures in Westernised Democracies”, Global Media and
China 4, sy 2 (06 Ocak 2019): 228, https://doi.org/10.1177/2059436419856090.
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tarz sistemlere asina olduklari ifade edilmektedir™*?

. Ancak sistemin siirdiiriilebilirligini
saglayacak verilerin devlet gibi iistiin bir otoritenin eline ge¢mesinin sosyal medya
sirketlerinden ¢ok daha tehlikeli oldugu da ileri siiriilmektedir™™®. ABD sec¢imlerinde
yasanan Cambridge Analytica skandali®™* bu duruma oldukea énemli bir érnek teskil
etmektedir. Her ne kadar simdilik demokratik devletlerde benzeri bir kredi sistemi
girisimi bulunmasa da olas1 bir giivenlik krizi halinde bu girisimlerin en demokratik

ulkelerde dahi kullanilmasi olasidir.

Bireyler oOzellikle kriz zamanlarinda, gilivenlik karsisinda ozgiirliiklerini savunma
konusunda oldukga yetersizdirler315. Bunun farkinda olan siyasi otorite sahip oldugu
genis yetkiler ile bu durumdan faydalanabilmektedirgm. Zira 11 Eylil saldirilart ve
COVID-19 pandemisi de gilivenlik vaadi karsisinda bireylerin otoriteye olan itaatini
ortaya koymustur. Buna karsilik terdr saldirilari, salgin hastaliklar veya kamu diizeninin
saglanmasi noktasinda kamuoyunun sogukkanli yaklasimi sayesinde ihlal girisimleri en

aza indirilebilecektir.

D. Leviathan Yeniden mi Uyamyor?

Genel itibariyle tehdit kavraminin karsisinda konumlandirilan gilivenlik kavrami,
giniimiiziin risk toplumunun popiiler kavramlarindan birisidir’™. Cahismamiz
kapsaminda giivenligi en temel sekliyle devletin bireyi; siyasi, ekonomik ve sosyal
sebeplerden kaynakli tehlikelerden uzak tutma ve bireydeki bu tehlikelerin dogacagi
yoniindeki kisisel kaygilar1 yok etme ylikiimliiliigii olarak belirleyebiliriz.

Yirmi birinci yiizyilin giivenlik anlayisini ele alirken Hobbes u yeniden diisiinmemizin

nedeni, yasanan gelismelerin ardindan on yedinci yiizyil devletinin yeniden ayaklandigi

%12 \Wong ve Dobson, 228.

313 Jefferson, “No, China Isn’t Black Mirror — Social Credit Scores Are More Complex and Sinister Than
That”.

31 Cambridge Analytica bir arastirma sirketi olarak kurulmus olup sahip oldugu verilerin analizi ile
edindigi sonuglara dayal1 olarak 2018 yilinda admin karistig1 skandal sonucu kapatilana dek miisterilerine
hizmet saglamaktaydi. Facebook adli sosyal medya sitesinden edindigi verileri kullanarak Brexit ve ABD
secimleri gibi bircok olayda se¢gmenleri manipiilasyona ugrattig1 ortaya ¢ikmistir. Cambridge Analytica
Skandali hakkinda detayli bilgi i¢in bkz. Abdulkadir Aksoy ve Onur Tirkdlmez, “Dijital Caga
Demokrasiyi Cagirmak: Cambridge Analytica Skandali”, Journal of Political Administrative and Local
Studies 3, sy 1 (May1s 2020): 47-54, https://doi.org/10.37460/j.2636-7823/2020.3.1.03

315 Moore, “Privacy, Security, and Government Surveillance”, 141.

%1% Golden, “Giivenligin Maliyeti Nedir?”, 119.

31 Turhan ve Aksu, “11 Eyliil Sonrasi ABD’de Ozgiirliik ve Giivenlik Dengesi Agisindan Terorii Onleme
Amagclh Tedbirler”, 14.
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diisiincesidir. Nitekim Hobbes’un on yedinci ylizyllda doga durumu {izerine
sekillendirdigi giivenlik yaklasimindan donemsel sapmalar disinda uzaklasilamadigi

318

gorilmektedir Modern devletin glivenligi temel alarak gosterdigi gelisim,

giinlimiizde 6zellikle olaganiistii hal uygulamalara yon vererek etkisini géstermeye

devam etmektedir’®®,

Dolayisiyla Hobbes’un mirast Leviathan’in, giiniimiiziin
demokratik ozellikler tasiyan devletlerinde bile sanilandan ¢ok daha fazla etkisi
mevcuttur. Hobbescu bir bakis agisiyla Kenneth N. Waltz, devletlerin 6zgiirliigii kadar
giivensiz oldugunu ve bu konuda insanlara benzedigini belirtmektedir®?. Zira onun i¢in

321 Hobbes’un modern devlete ve

Ozgurliik isteniyorsa giivensizlik kabul edilmelidir
paralelinde modern giivenlik anlayigina yaptig1 katki her ne kadar reddedilemez olsa da
giiniimiizde birgogumuzun giivenlige karsi tavri bu denli itaatkar degildirgzz. Ciinki
gelisen insan haklar1 bilinci ile giivenlik anlayisinin ¢ok daha farkli bir boyutta ele
alindig1 goriilmektedir. Artik ulusal ve uluslararasi alanda insan haklar1 anlayiginin gii¢
kazandig1 ve kiiresellesmenin de katkisiyla hesap verililebilirligin arttigi bir diinya s6z
konusudur. Dolayisiyla Vestfalyan donemde koklerini olusturup Soguk Savas
doneminde giiglenen gilivenlik anlayisinin sebep oldugu hak ihlallerine bir son
verilmektedir®. Bu dogrultuda devletin kisinin giivenligini saglama yiikiimliiliigiiniin
yaninda, bireyin tehditlere kars1 direnebilme yetenegini de yok etmemesi

324

gerekmektedir®”. Aksi halde birey egemenligi ve bireyin otonom gelisimi zarar

gdrecektir. Insan haklar1 ve giivenlik énlemlerinin birbiri ile etkilesime sahip oldugu

kabulii de buradan kaynaklanmaktad1r325.

Uzerinde durulmasi gereken sudur ki giivenligin éneminin yaminda insan onurunun
stirdiiriilebilirligini hedefleyen bir¢cok deger mevcut olup bu degerlerin korunmasi da en

az giivenlik kadar énem arz etmektedir®?®. Dolayisiyla giinimiizde giivenligi merkez

318 Bayra, Giivenlik Devleti, 200.

319 Akad, “Machiavel, Bodin ve Hobbes’da Monarsi Anlayis1”, 587.

320 Kenneth N. Waltz, Theory of International Politics, 1. bs, Political Science (Addison-Wesley, 1979),
112.

2 Waltz, 112.

%22 Ullman, “Redefining Security”, 130.

323 Biilent Sarper Agir, “Giivenlik Kavrammi Yeniden Diisiinmek: Kiiresellesme, Kimlik ve Degisen
Giivenlik Anlayis1”, Giivenlik Stratejileri 11, sy 22 (t.y.): 125.

%24 Ullman, “Redefining Security”, 130; Ergil, “Giivenlik ve Ozgiirliikler: Siyaset Felsefesi A¢isindan”,
124; Bkz. Gokhan Bacik, “Westfalyan Sistemin Direnisi: 11 Eyliil ve Uluslararas: Politika”, Uluslararast
Iliskiler 3, sy 10 (Yaz 2006): 53-84.

%25 Ullman, “Redefining Security”, 131.

326 Ullman, 130.
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almak degil, terazide giivenlik ve diger degerlerin dengeye oturtulmasi farkindaligi
mevcuttur. Uluslar istii kuruluslarin da girisimiyle giivenlik anlayisinin giderek bireye
odaklanmasi ile bireyi giivende olmayan bir devletin kendisinin de giivende olmayacagi
inanc1 gliclenmistir. Buna ragmen kot tecriibeler gostermektedir ki, devletlerin
giivenlik  Onlemleri zaman zaman birey Ozgirliiklerine karst ciddi tehdit
olusturabilmektedir. Kriz anlar1 ise siyasi otoritenin hak ihlallerini kolaylagtiran tehdidi
kendi bilinyesinde barindirir®?’. Bu durum, hukuki gerceveye uygun ve gegici olmasi
halinde olagandir. Ancak ge¢misten bugiine yasananlar incelendiginde giicii elinde
bulunduran devletlerin giivenlik bahanesiyle korku atmosferinden faydalanarak birey
ozgiirliikklerini ihlal ettigi goriilmektedir. Ozellikle amacim sadece kendi varligim
korumak olarak belirleyen siyasi otoritelerin gilivenligi bireyler iizerinde koz olarak

kullandig1 gé'm'jlmektedir328

. Hukuk devleti ve kuvvetler ayriligi ile sinirlandirilan siyasi
otorite arzu ettigi faaliyetleri, normallestirdigi baski ve zor ortaminda
gergeklestirebilmektedir329. Kendisine olan sorgusuz itaati ancak kriz zamanlarinda
aldig1 onlemler ile bulan siyasi otorite korku ortamindan beslenir hale gelmektedirggo.
Boylece varligin1 ve mesruiyetini dayandirdigi korku ortaminin asla sona ermesini
istemeyecektir. Bu istek dogrultusunda da tehlikenin hala devam ettigine yonelik inanci
saglamak adina giivenlik tehditlerini ortadan kaldirmaya yaramayan uzun siiren OHAL
uygulamalarimi ve giivenlik-6zgiirlik dengesini giivenlik lehine bozan yasalar

yiiriirlige koyacaktir.

Tiim bu diizenlemeler Bat1 demokrasilerinde dahi giivenlik s6z konusu oldugunda temel

hak ve hiirriyetlerin kolayca riske edilebilecegini gé’)sterrnektedilr331

. Nitekim giivenlik
dogrultusunda kat1 yasal diizenlemeler yapilmaya ve olagan hayat buna gore
sekillendirilmeye baslanmlstlrggz. Korku ve paranoyanin hakim kilindig1 bir ortamda
siyasi otoritenin aldig1 onlemler ve giristigi faaliyetler asil olanin olaganiistii hal iken

olagan dis1 olanin ise Ozgiirlik ve giivenlik dengesinin saglandigi siradan yasam

%27 pike, “Liberty or Safety”, 1.

%28 Duygu Tiirk, “Hobbes™un Hilesi: Trajedi, Saramago, Pandemi”, Kiiltiir ve Iletisim 25, sy 49 (2022):
39, https://doi.org/10.18691/kulturveiletisim.983673.

329 Zafer Balpinar, “israil’in Gii¢ Kullamimi Esash Giivenlik Anlayisinin Thomas Hobbes un ‘Doga Hali’
Kavramiyla Analizi”, Giivenlik Stratejileri 9, sy 17 (t.y.): 118.

330 Bayra, Giivenlik Devleti, 266-67.

331 Turhan ve Aksu, “11 Eyliil Sonrast ABD’de Ozgiirliik ve Giivenlik Dengesi Agisindan Terorii Onleme
Amagclh Tedbirler”, 54.

%32 Bayra, Giivenlik Devleti, 298.
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olmasina neden olmustur®>. 11 Eyliil ile Batili demokrasilerde doniim noktasini
yasayan terorle miicadele politikalari, ne yazik ki temel hak ve Ozgiirliikklerinin
Oneminin yeterince pekistirilmedigini acik¢a ortaya koymustur334. Giivenlige kars1 bir
tehdit olustugunda somut bir diisman yaratabilmek adina devletler tarafindan irk¢iliga
zemin hazirlayan oOtekilestirme politikasi, pandemi siiresince mevcut diigman agik¢a
belli oldugu i¢in uygulanmasa bile yine bu donemde de korkunun yarattig1 etkiden etkin
bir bigimde faydalanilmistir. Ornegin devletlerin gelistirdigi mobil uygulamalar ile
bireyler alinan onlemlere uymayan diger bireyleri yetkililere sikdyet etmeye tesvik
edilmistir. Pandemi Onlemleri, korku ve verilerin akillica toplanmasi ile bireyin
gormedigi tilkelerin vatandaglarini bir tarafa birakirsak komsusuna bile kolayca diigman
edilmesinin ne kadar kolay oldugunu ortaya koymustur. Adeta Hobbes’un doga
durumunda betimledigi herkesin herkesle savasi yeni boyutuyla ortaya ¢ikmis gibidir.

Her ne kadar giivenligin saglanmasinda 6zgiirliiklerin dikkate alinmasi i¢in belirli bir
ilerleme gosterilse de siyasi otoritenin buldugu ilk firsatta giivenlik lehine 6nlem aldig:
aciktir. Alinan Onlemler ile devletlerin giivenligin saglanmasi karsilifinda bir takim
Ozgurliikk ihlalleri olaganlastirilmaktadir. Bu ihlallerin arasindan ise 0zel hayatin
gizliligine yonelik miidahalelerin Oncelik arz ettigi goriilmektedir. Bir baska deyisle
otoritenin miidahaleleri, giivenligi saglama noktasinda oncelikli olarak gizlilik hakk: ve
gizli kalabilme 6zgiirligiiniin feda edilmesi gerektigine yoneliktir. Siyasi otoritenin bu
tavrina karsilik bireylerin dahi gilivenlik karsisinda kendi hak ve 6zgiirliiklerini kolayca
feda edebilme egiliminde oldugu goriilmektedir®®®. Ozel hayatin gizliligi hakki ise ne

yazik ki en kolay sekilde vazgecilen haktir®®®,

Ancak giivenlik ihtiyacinin
saglanabilmesi i¢in en rasyonel davranigin hak ve ozgiirliiklere yonelik miidahalelere
itaat etmek oldugu fikri**" kargisinda bireyin cam bir fanus i¢inde de gilivende
olabilecegi unutulmamalidir. Aksi halde bu anlayis giderek kompleks bir hal alan
toplum yapisinda bireyin mahremiyetinin korunmasini oldukg¢a gli¢lestirmektedir.

Modern devlet ¢ercevesinde giivenligin gelisimi ve 6nemi iizerinde durduktan sonra

333 Ziihtii Arslan, “Tiirkiye’de istisna Hali, Terér ve ifade Ozgiirliigii”, TBB Dergisi, sy 71 (2007): 203.

334 Turhan ve Aksu, “11 Eyliil Sonrast ABD’de Ozgiirliik ve Giivenlik Dengesi A¢isindan Terdrii Onleme
Amagli Tedbirler”, 80.

3% patrick M. Morgan, International Security : Problems and Solutions (Washington, D.C.: CQ Press,
2006), 1, http://archive.org/details/internationalsec0000morg; Sancak, “Glivenlik Kavrami Etrafindaki
Tartigmalar ve Uluslararasi Giivenligin Doniisiimi, 125.

336 Moore, ‘“Privacy, Security, and Government Surveillance”, 141.

%7 Hobbes, Leviathan, 138; Tiirk, “Hobbes’un Hilesi”, 51.
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gizliligin degeri ve bir hak olarak taninmasi iizerinde durularak gizlilik hakkinin
sanilanin aksine ¢agin bireyinin simarik ihtiyaglarindan biri olamayacak kadar degerli

oldugu ifade edilmeye calisilacaktir.
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IKiNCi BOLUM
OZEL HAYAT HAKKININ GELISiMi
I. DEGER OLARAK OZEL HAYAT

A. Ozel Hayatin Kokenine Dair Tartismalar

Literatiirde ve hukuki diizenlemelerde 6zel hayatin kesin tanimini1 yaparak sinirlarini
cizmekten kagmilmaktadir. Benimsenen bu yaklagimin yanlis oldugu sdylenemez.
Ciinkii kapsamin1 devamli genisleten bir alan1 betimleyen 6zel hayata iliskin yapilacak
eksik bir tanim, bireyin gelisiminde ve toplumun gidisatinda kotii yonlii domino etkisine
neden olacaktir. Dolayisiyla bu muglak kavramin tanimin1 ve bu konudaki tartigmalari
ele almadan 6nce 6zel hayatin birey ve toplum yasamindaki temelini ve derinligini
incelemek gerekmektedir. Boylece tanim veya teoriler eksik kalsa da hakkin degeri

Oziimsenmis olacaktir.

Ozel hayat1 incelemeye baslamadan once bir noktaya temas etmek gerekmektedir.
Literatiir incelenirken 6zel hayat ve mahremiyet kavramlarinin sik sik birbirlerinin
yerine kullanildigi goriilmiistiir. Ozel hayatin yalmizca bir boyutu olarak kabul edilen
mahremiyet, yalmz kalma ve sosyal etkilesim tizerindeki kontrol ile tanimlanmaktadir’.
Ozel hayat ise birey icin soyadindan evlat edinme hakkina kadar birgcok alan1 kapsamina
almaktadir®. Literatirde incelenen calismalarda siklikla mahremiyet (privacy)
kullanilirken hukuki diizenlemelerde hem mahremiyet (privacy), hem de 6zel hayat
(private life) ifadelerine yer verilmistir. Giderek smirlarini genisleten ve bireye dair
bir¢ok konuyu biinyesinde barindiran 6zel hayatin gelisim siirecinin ilk agsamalarinda ve
sadece bir boyutundan bahsederken mahremiyet kavramini kullanmak dogru
olabilecekken giiniimiizdeki haliyle 6zel hayattan bahsederken bu kavram yetersiz

kalacaktir®. Nitekim 6zel hayat mahremiyeti de biinyesinde tasimaktadir. Bu yiizden bu

! Mehmet Yiiksel, “Mahremiyet Hakkina ve Bireysel Ozgiirliiklere Felsefi Yaklasimlar”, Ankara
Universitesi SBF Dergisi 64, sy 1 (Ocak 2009): 278, https://doi.org/10.1501/SBFder_0000002130.

2 Bkz. Giilay Arslan Oncii, Avrupa Insan Haklari Sozlesmesinde Ozel Yasamin Korunmasi Hakk:
(istanbul: Beta Basim, Mart 2011).

® Yasar Salihpasaoglu, “Ozel Hayatin Kapsami: Avrupa insan Haklari Mahkemesi i¢tihatlari Isiginda Bir
Degerlendirme”, Gazi Universitesi Hukuk Fakiiltesi Dergisi 17, sy 3 (2013): 233.
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calismada da Ozellikle ifade edilmesi gereken durumlarda mahremiyet kavramina yer

verilirken genel olarak 6zel hayat ve 6zel hayat hakki ifadeleri kullanilacaktir®.

Ozel hayat kavrammin giiniimiizdeki anlamiyla ele almabilmesi ancak on dokuzuncu
yiizyila gelindiginde miimkiin olmustur®. Fakat bu durum, 6zel hayata olan icgiidiisel
yonelimin ¢ok eskilere dayanan izlerini gormeyi engellememektedir®. Her ne kadar son
donemlerde oldukc¢a erisime acik hale geldigi i¢in dikkate deger goriilse de insanligin

0zel hayat talebinin izleri ¢ok daha eskilere dayanmaktad1r7.

Ozel hayatin agik bicimde mesele haline getirilmesinin, toplumsal yapinin
karmagiklasmas: ile iliskisi oldugu kabul edilmektedir®. Liberal demokrasiler ise bu
istegi somutlastirarak hukuki korumaya tabi kilmustir. Richard Sennet, dzel hayat
talebinin eristigi boyutu kafeler gibi sosyallesme alanlarinda masalarin tek kisilik hale
doniismesi, toplu tasima araclarinda sandalyelerin yiiz yiize bakmay1 engellemek adina
arka arkaya dizilmesi ile aciklamaktadir'®. Bu gostergelerin temelinde yatan
sanayilesme siirecinde kazanilan ekonomik ozerklik, ayr1 evlerde yasayan cekirdek
aileler ve ¢ok odali diizene gecilmesi gibi degisiklikler 6zel hayat ihtiyacini

belirginlestirmistirll.

1. Ozel Hayati Uygarlik ile Iligkilendiren Goriigler

Gilinitimiizde 6zel hayat ihtiyacinin belirginlik kazanmasina yonelik genel kabul ayr1 bir
deger oldugu yoniinde olsa da 6zel hayat ihtiyacinin temellerine iliskin goriis ayriliklar
mevcuttur. Bir tarafta bu ihtiyaci, uygarligin gelisimi ve siyasi toplumun sekillenigine
baglayarak cok ge¢ donemlere 6zgiileyen diisiinceler varken diger tarafta 6zel hayat

thtiyacinin siibjektif nitelemelerle ilkel olduguna karar verilen toplumlar da dahil olmak

* Ayn1 yonde bkz. Oya Arasli, “Ozel Yasamn Gizliligi Hakki” (Yayinlanmanus Dogentlik Tezi, Ankara,
1979), 6, dn. 12; Elif Kiizeci, Kisisel Verilerin Korunmasi, (Istanbul: On Iki Levha Yayncilik, May1s
2020), 16.

> Philippe Ariés, Georges Duby, ed., Ozel Hayatin Tarihi I Roma Imparatorlugu’ndan 1000 Yilina, gev.
Turhan Ilgaz (Istanbul: Yap1 Kredi Yayinlari, Temmuz 2006), 8.

® Ariés, Duby, Ozel Hayatin Tarihi 1, 128.

” Salihpasaoglu, “Ozel Hayatin Kapsami™, 229.

8 Ari¢s, Duby, Ozel Hayatin Tarihi 1, 688; Yiiksel, “Mahremiyet Hakkina ve Bireysel Ozgiirliiklere
Felsefi Yaklagimlar”, 280.

% Tiirkan Ozkan, “Ozel Hayat Kavrammim Soykiitiigii”, icinde Hukuk Felsefesi ve Sosyoloji Arkivi, 218
(istanbul: Istanbul Barosu Yaymnlari, 2012), 188.

19 Richard Sennett, Ten ve Tas: Bati Uygarliginda Beden ve Sehir, ev. Tuncay Birkan (istanbul: Metis
Yaynlari, Aralik 2018), 309-10.

1 Mehmet Yiiksel, “Modernlesme ve Mahremiyet”, Kiiltiir ve Iletisim Dergisi 6, sy 1 (Kig 2003): 106.
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lizere, insanligin toplumsal yasayisindan itibaren mevcut oldugunu ileri sliren goriisler
mevcuttur. Bu goriis c¢esitliligi modern donemde 6zel hayatin ele alinis seklini, hak
olarak taninmasini ve haklarin ¢atismasinda 6zel hayat hakkinin gérmezden gelinmesi

meselesini etkilemektedir.

Ozellikle yirminci yiizyilda artis gdsteren ilkel toplumlara yapilan kesifler sonucunda
bazi antropologlar, bu toplumlar hakkinda utanma, gizlilik veya 6zel hayat istegi gibi
duygularmin neredeyse var olmadig1 sonucuna ulasmslardir™®. Bu dogrultuda sosyolog
Norbert Elias’a gore kontrolcii devlet mekanizmasinin ortaya ¢ikmasi, ilkel davranislari
uygarlastirarak utanma ve cekinme duygularim yaratm1§t1r13. Sennnett ise benzer
sekilde sekiiler ve kapitalist toplumun gelismesiyle kamusal ve 6zel olan dengesinin
0zel olan lehine bozulmasi sonucu bireyin 06zel hayat talebinin gelistigini ileri
sirmektedir'®. Bu durumda 6zel hayat ihtiyaci bireysel ve toplumsal olarak ancak belli
bir gelisim siirecinden sonra séz konusu olabilmektedir. Bu yaklasim, 6zel hayatin
degeri iizerinde ve dolayisiyla da hak olarak korunmasi noktasinda hassas bir zemin
yaratmaktadir. Bu zemin {izerine insa edilen 6zel hayat hakki; ulusal gilivenlik, bireysel
giivenlik veya kamu diizeni gibi giiglii argiimanlar karsisinda hak olarak degerini

korumakta zorlanmaktadir.

2. Ozel Hayati Insan Dogas: Ile Tliskilendiren Goriisler

Ozel hayat ihtiyacinin toplumsal gelismelere bagl sekilde yapay olarak bicimlendigi
gorlisiinii reddedebilmek i¢in, ifade edilen uygarlik siireclerini yasamamis ancak 6zel
hayat olgusuna ihtiyag duyan organizmalardan bahsetmek gerekmektedir. Alan F.
Westin de bdyle diisiinmils olacak ki 6zel hayat ihtiyacinin kokenlerine dair
incelemesini vahsi yasam {izerinden temellendirmistir. Ona goére dogal yasam
incelendiginde mahremiyet olgusunun sadece insana Ozgii bir durum olmadigi

15

goriilmektedir>. Westin bu konuda dogal yasamdan verdigi Ornekler sonucunda

12 Margaret Mead, Coming of Age in Samoa (New York: William Morrow Company, 1928), 137;
Livingston F. Jones, A Study of the Tlingets of Alaska (New York: Fleming H. Revell Company, 1914),
58; Dorothy Lee, Freedom and Culture (Prentice-Hall, Inc., 1959), 31-32.

3 Elias Norbert, Uygarlik Siireci Sosyo-Olusumsal ve Psiko-Olusumsal Incelemeler: Batili Diinyevi Ust
Tabakalarin Davramslarindaki Degismeler, cev. Ender Atesman, 3. bs, c. 1, Politika Dizisi 33 (Istanbul:
fletisim, 2004), 309.

¥ Richard Sennett, Kamusal Insanin Cékiisii, gev. Serpil Durak ve Abdullah Yilmaz, 4. bs, Agir Kitaplar
Dizisi 11 (Istanbul: Ayrinti, 2013), 434.

15 Yiiksel, “Modernlesme ve Mahremiyet”, 82.
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hayvanlarin iyi bir yasam amaciyla gizlilik egiliminde olduklarmi ifade eder'®. Dogal
yasamdaki insan dig1 organizmalar i¢in yiyecek saglama, iireme ve giivenliklerini
saglama konusunda bu gizlilik egiliminin zorunlu oldugu gérﬁlmektedir”. Her ne kadar
faydact bir i¢giidiiniin sonucu olsa da dogal yasamdaki bu egilim, 6zel hayatin
zorunlulugunun basit bir yapida dahi ne derece gerekli oldugunu basitge
gostermektedir™®. Ayrica bazi deneyler ile hayati olanaklar yeterli olan hayvanlarin da
ayni tiirden canlilarin yogun oldugu cevrelerde stres seviyesinin arttigr tespit
edilmistir™®. Westin’e gore bu durum, Ozel hayat egiliminin toplumun gelismesi ve
bireyin temel ihtiyaglarini karsilayabilir seviyeye ulagmasiyla meydana gelen bir hak
talebi olmaktan ziyade kokleri ¢cok daha derinde olan dogal bir ihtiya¢ oldugunun
gﬁstergesidirzo. Nitekim sadece insana 0zgiilenemeyecek 6zel hayat ihtiyaci, biyolojik

v e . . . 21
dongiiniin her 6znesinde 6nem tagimaktadir®".

Antropolog Hans Peter Duerr ise ilkel toplumlarda 6zel hayat degerinin taninmadigin
ileri siliren arastirmacilarin aksine diisiinceler ileri siirmektedir®®. Duerr’e gore ilkel
toplumlarda dahi 6zel hayat gibi bireyin gelisiminin temel tast bir deger mevcuttur®,
Ornegin ilkel toplumlardan Qunantunalar ve Mehinakular’da yabanci birinin aileye ait
eve girmesi miimkiin olmayip ihtiya¢c duyulmasi halinde bu eve sadece kiiciik ¢ocuklar
gonderilerek amag yerine getirilmektedir24. Tzotziller ise ihtiyag duyduklan
mahremiyeti saglayabilmek i¢in evlerini yiiksek ¢itlerle c¢evirmenin yaninda
pencerelerini de acmamaktadirlar®®. Bir baska ilkel topluluk olan Kanikweler ise ev

icerisinde konusulanlarin duyulmamast i¢in ev sinirlarinin disina duvar drmektedirler®.

8 Alan F. Westin, Privacy and Freedom (New York: The Association of the Bar of the City of New
York, 1967), 8.

17 peter H. Klopfer ve Daniel I. Rubenstein, “The Concept Privacy and Its Biological Basis”, Journal of
Social Issues 33, sy 3 (1977): 56-58, https://doi.org/10.1111/j.1540-4560.1977.tb01882.x.

18 Klopfer ve Rubenstein, 64.

19 Westin, Privacy and Freedom, 9.

20 Westin, 8-9.

21 Westin, 9.

22 Duerr ilkel toplumlarda utanma veya mahremiyet olmadigimi savunan arastirmacilar, kendi fiziksel
mahremiyet duvarlarini ararken ilkel addettikleri toplumlarin goriiniir olmayan mahremiyet duvarlarini
gormeye c¢abalamadiklart igin bu toplumlar1 arastirmalarina konu ederlerken topluluk tyelerinin kisisel
sinirlarin ihlal etmek ve duygusal travmaya sebep olmaktan sorumlu tutmustur. Hans Peter Duerr,
Uygarlasma Siirecinin Miti: 1 Ciplaklik ve Utang, ¢ev. Tarhan Onur, 1. bs (Ankara: Dost Kitabevi
Yaynlari, 1999), 124-25, 151.

% Duerr, 147.

* Duerr, 149, 153.

% Duerr, 152.

% Duerr, 153.
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Bu durum ilkel toplumlarda sadece bedensel mahremiyetin degil, temel diizeyde veri
mahremiyetinin de 6nem arz ettigini gostermektedir. Ailenin oldukca 6nem tasidigi bu
ilkel insan topluluklarinda aileyi ve sosyal iliskileri koruyabilmek adma gelismis bir

0zel hayat bilincinin var oldugu goriilmektedir.

Incelemeler sonucu elde edilen modern dncesi yasam ve dzel hayat iliskisini érneklerin
tiimiiniin modern toplumun bir ferdinin bakis agisini yansittigi unutulmamahidir?’. Bir
baska ifadeyle 6zel hayatin kapsaminda oldugu kabul edilen bir¢ok unsur modern ve
modernlesememis toplumlarda farklilik gdsterebilmektedir. Dolayisiyla sadece kisinin
kendine ait Ozel hayat kavrayisi ile siirli olarak modern Oncesi toplumlari
gbzlemlemesi bu toplumun kendine has 6zel hayat algisin1 anlamay1 gii¢lestirecektir.
Ayni gelisim siirecini izleyen farkli toplumlarda dahi farkli bir 6zel hayat algisi
mevcutken, modern dncesi toplumlarin modern insana uymayan 6zel hayat algilari, 6zel
hayatin temelindeki derinligi ifade etmeyi ve dolayisiyla hak olarak korunmasini
zorlastlrmaktadlrzg. Irwin Altman bu konuda nasil ki davranigsal ve psikolojik
yaklasimlarin evrensel olmadigi biliniyorsa farkli kiiltiirlerdeki 6zel hayata dair farkli

yaklagimlarin da olagan kabul edilmesi gerektigini belirtmektedir®.

Kamusal alanin yiiceltildigi antik Yunan toplumunda 6zel alan, hayatin idamesi i¢in
gereken bir zorunluluktan ibarettir®®. Ozgiirliik ise 6zel alanda degil, kamusal alanda
aranmaktadir®’. Dolayisiyla 6zel hayat ihtiyacina yonelik verilere ulasmak pek miimkiin
degildir. Roma doneminde ise bahge citleri veya 6zel mektuplarin okunmasinin
engellenmesine yonelik davranislar bu dénemdeki 6zel hayat ihtiyacinin emarelerdir.
Ortagaga gelindiginde ise miilkiyet ile iliskilendirilen 6zel hayat, ne yazik ki sadece
miilk sahipleri i¢in 6nem arz etmis olup koyliiler i¢in 6zel hayat smirlarina saygi

duyulmasi séz konusu olmamistir®®. Ortagag’in feodal yapisinda 6zel olan ile kamusal

%" Duerr, 151.

28 \Westin, Privacy and Freedom, 10.

# Irwin Altman, “Privacy Regulation: Culturally Universal or Culturally Specific?”, Journal of Social
Issues 33, sy 3 (1997): 69.

%0 Hannah Arendt, /nsanlik Durumu, gev. Bahadir Sina Sener, 1. bs, Politika Dizisi 16 (Istanbul: iletisim,
1994), 50.

3t Arendt, 53.

%2 Ariés, Duby, Ozel Hayatin Tarihi 1, 201, 451, 471.

% Philippe Ariés, Georges Duby, ed., Ozel Hayatin Tarihi 2 Feodal Avrupa’dan Réonesans’a, gev. Roza
Hakmen (Istanbul: Yap1 Kredi Yayinlar1, Eyliil 2006), 24-34.
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olanin ayriminin olmamasi 6zel miilkiyetin gelisimini engellemekle® beraber kisisel
sinirlarin ¢izilebilmesini de engellemistir. Bu durumun agik gostergesi senyorlerin
serfler iizerindeki yetkilerinde goriilmektedir. Bu bakimdan serfin kiminle evlenecegi ve
miras iligkileri gibi hususlarin  kontroliiniin dahi seny6riin elinde oldugu
gérﬁlmektedir%. Toplumsal esitligin olmadigi bu dénemlerde 6zel hayata iligkin sahip
olunan veriler de genel itibariyle iist siniflara aittir*®. Bu durum 6zel hayat ihtiyacimin
incelenmesinde ilkel ve modern toplum ayriminin yerine toplumsal esitligin oldugu ve
olmadigr toplumlar acgisindan bir ayrim yapmanin daha yerinde olacagini
gostermektedir. Ancak belirtmek gerekir ki bu ayrim, 6zel hayat ihtiyacinin olup
olmamas: ile iligkili olmayip 6zel hayatin korunmasi gereken bir deger olarak kabul
edilip edilmemesi ile iligkilidir. Nitekim kanaatimizce 6zel hayat ihtiyaci bireyin kendisi

disinda kimseler ile etkilesime gectigi tiim donem ve toplumlarda mevcuttur.

Tim bu ornekleri dikkate aldigimizda Isaiah Berlin’in kendi kendine kalabilmeye
yetecek kisisel sinirlara sahip olmanin medeniyet gostergesi olduguna iligkin kabulii
agiklik kazanmaktadir®’. Buradan hareketle dzel hayat siirlarma uygun bigimde bir
yasamin birey i¢in her déonemde ve toplumda bir zorunluluk oldugu fakat toplumsal
esitsizlikler ve otorite baskisi nedeniyle ancak bireye bicilen deger Olciisiinde tanindigi

ve gelisim gosterdigi sdylenebilir.

Modern toplum yapisinin yaninda modern oncesi toplumlarda da 6zel hayat ihtiyacinin
sekillendigi acik¢a gériilmektedir38. Zira modern Oncesi toplumlarda 06zel hayat
thtiyacinin farkinda olunmamasi ve tizerinde tartisma yiiriitiilmemesi onun korunmadig1
anlamina gelmemektedir39. Incelenen 6rneklerden bazilari, ilkel toplumlardaki 6zel
hayat yaklasiminin 6zel hayatin varhigi ile iligkilendirilen modern liberal bati
demokrasilerindeki 6zel hayat yaklasimindan bile daha derin olabildigini

gostermektedir.

3% Akkus, “Modern Egemenligin Dogusu”, 80.

% Bkz. Géze, Siyasal Diisiinceler ve Yonetimler, 69-73.

% Ariés, Duby, Ozel Hayatin Tarihi 1, 688.

% Isaiah Berlin, “iki Ozgiirliik Kavranu”, Liberal Diigiince Dergisi 12, sy 45 (Kis-Bahar 2007), 68.
%8 Yiiksel, “Modernlesme ve Mahremiyet”, 82.

* Yiiksel, 84.
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Sonug olarak ilkel veya uygarlasmamis olarak nitelendirilen toplumlarda dahi 6zel
hayatin bir ihtiyag oldugu, birey i¢in zorunluluk teskil ettigi agiktir®®. Bu durum,
kendisini siklikla alisik olunan 6zel hayat sinirlarinin disinda gosteriyor olsa da, bireyin
sadece kendisine ve bazen de ailesine ait olmasini istedigi bir alan arayisi iginde
oldugunu gostermektedir. Dolayisiyla 6zel hayat bireyin sonradan ihtiyacint duydugu
yeni bir talep olmayip bireyin varliginda olagelen hem bireyin hem de i¢inde bulundugu

toplumun refahini arttirmak i¢in zorunlu bir ihtiyagtir.

B. Ozel Hayati Tanimlama Problemi

Cesitli antropolojik degerlendirmeler 1s181nda 6zel hayat ihtiyacinin farkli sekillerde
olsa de her toplumda mevcut oldugu sonucuna varilmistir. Bu sonucun 6zel hayatin bir
hak olarak taninmas1 ve hukuk diizeni tarafindan korunmasi agisindan énemi biiyiiktiir.
Zira 6zel hayat sinirlar kesin bicimde ¢izilmis ve genel kabul gérmiis bir tanimlamaya
sahip degildir. Bu durum, Julie C. Inness’in 6zel hayat ve bataklik benzetmesinden de
anlagilmaktadir®’. Inness’e gore giindelik hayatta bile siklikla ele alinan 6zel hayat,
incelenmeye veya tanimlanmaya calisildiginda bir bataklik misali iizerine kafa yoranlari
icine ¢ekmektedir®?. Bu durum yargi kararlarinda da kendisini gdstermektedir. Ozel
hayatin korunmasina iliskin bircok karara imza atan Avrupa Insan Haklar1 Mahkemesi
de, Avrupa Insan Haklar1 Sézlesmesi ile korunan bu hakka iliskin kararlarmda hakkin
siirlarint kesinlestirecek bir tanim yapmaktan kagmmustir®®. Niemietz v. Germany
kararinda bu tavrini agikca ortaya koyan AIHM, 6zel hayati sadece kisiyi kendi kendisi
ile bas basa kaldig1 bir alanla sinirlamanin yanlis olacagini belirtmistir**. ATHM ile
paralel bir 6zel hayat anlayis1 olmasa da Amerikan Yiiksek Mahkemesi de 6zel hayatin

tanimin1 yapmaktan kag:1nmaktad1r45.

40 Duerr, Uygarlasma Siirecinin Miti: I, 150.

* Julie C. Inness, Privacy, Intimacy, and Isolation, (New York: Oxford University Press, 1992), 3,
https://search.ebscohost.com/login.aspx?direct=true&db=e000xtr&AN=55481&lang=tr&site=eds-live.

*2 Inness, 4.

* Salihpasaoglu, “Ozel Hayatin Kapsami™, 235.

* Niemietz v. Germany, No. 13710/88 (ECtHR 16 Aralik 1992), p: 29; Ursula Kilkelly, Ozel Hayata ve
Aile Hayatina Saygi Gésterilmesi Hakk, 1. bs, insan Haklar1 El Kitaplar1 1 (Almanya: Avrupa Konseyi,
2001), 16-17.

* Saadet Yiiksel, “Ozel Yasamm Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin
Gizliligine Onleyici Denetim Yoluyla Miidahale” (Doktora Tezi, Istanbul, Istanbul Universitesi Sosyal
Bilimler Enstitiisti, 2012), 30.
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Ozel hayatin kdkenine iliskin incelemelerde de ifade edildigi iizere felsefe, antropoloji,
sosyoloji ve hukuk gibi cok cesitli disiplinleri ilgilendirmesi tanimlama gii¢liigliniin
sebeplerinden birisidir. Bir diger sebep ise 6zel hayata dair meselelerin birey ve yakin
cevresi ile iliskili oldugu i¢in her bir 6zel hayat iddiasinin kendine has senaryosuna
sahip olmasidir. Bu durum, yapilacak tanimin birilerini glicendirmesi ihtimalini
arttirmaktadir. Ancak bu durum bahsedilen disiplinlerin 6zel hayati ele almaktan geri
durmasini gerektirmez. Tam aksine yasam dongiisiinde her birey ve toplum i¢in 6énem
arz eden bu olgunun ¢esitli acgilardan incelenerek ideal korumaya erismesi
gerekmektedir. Her ne kadar deger olarak varligi kabul edilse de hukuki bir korumadan
faydalanabilmesi agisindan tanim meselesinin iizerinde durmak olduk¢a Onemlidir.

Literatiiriin de bu dogrultuda gelistigi gozlemlenmektedir.

1. Teorik Yaklasimlar
a. Kamusal Alan - Ozel Alan Ayrimi

Pratikte varligi ¢ok daha rahat sezilebilen 6zel hayatin kavramsal olarak ele alinip
sinirlarinin  belirlenmesi zordur. Bu zorluk, sinirli ciimleler ile kavrami tanimlamak
yerine baz1 teorilerin ortaya atilmasina neden olmaktadir. Béylece 6zel hayat meselesini
ele alacak akademisyen ve uygulayicilarin hareket alani genislemektedir. Felsefi
zeminde yeseren teorilerin en temel sekli 6zel hayat ile kamusal hayat ayrimidir. Bu
ayrimin temellerinin ise Aristoteles tarafindan atildigi goriilmektedir®®. Ancak bu ayrim,
0zel hayatin kapsami, smirlar1 veya smir cizilip cizilemeyecegi konusunda yeterli
kesinligi saglamamaktadir. Nitekim meselenin kamusal veya 6zel hayattan hangisinin
kapsamina girdiginin tespitinden ziyade bireyin i¢inde bulundugu alanin hangisi

olduguna yonelik bilince sahip olmasi daha onemlidir®’.

b. Makul/Mesru Beklenti Yaklasimi

Kamusal ve 6zel alan®® ayrmm kural olarak AIHM kararlarinda da uygulanmaktadur.

Ancak ATHM degerlendirmelerinde, kavramin kirilganligmin farkinda oldugundan olsa

% Judith DeCew, “Privacy”, Stanford Encyclopedia of Philosophy Archive, 14 Mayis 2002,
https://plato.stanford.edu/archives/spr2018/entries/privacy/.

* Lokke, Mahremiyet, 51.

*® Kamusal ve 6zel alan ayrimmmn ayrmntilarinm iizerinde durulmasi, hedeflenen konudan uzaklasilma
tehlikesi yaratacagindan bu hususa burada kisaca deginilmesi uygun goriilmiistir. Bkz. Ulker
Yiikselbaba, “Kamusal Alan Modelleri ve Bu Modellerin Baglamlar1”, [UHF Mecmuasi LXVI, sy 2
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gerek, makul/mesru beklenti yaklasimini da degerlendirmelerine dahil etmektedir®.
Makul mahremiyet beklentisi ile 6zel hayat hakkinin korunacagi alan sadece bireyin
0zel alani ile sinirlandirilmayarak kamusal alanda da davranis ve iliskilerinde 6zel hayat
hakkina saygi gosterilmesi beklentisi igerisinde olabilir. Netice itibariyle makul
mahremiyet beklentisi 6zel hayat hakkinin koruma alanini genisletmektedir. Bu
yaklasim ile kamusal alan ve 6zel alan ayriminin kati sinirlarina bir istisna getirilerek
kamusal alanda da 6zel hayat ihlalleri olabilecegi ve bu ihlallere kars1 hukukun bireyi
korumasi gerektigi kabul edilmistir®. AIHM tarafindan ilk kez Halford v. The United
Kingdom davasinda ele alinan makul beklenti teorisi koklerini Amerikan Yiiksek
Mahkemesi’nin Katz v. United States davasina dayandirmaktadir®’. Bu davada
Amerikan Yiiksek Mahkemesi {igiincii kisilerden elde edilen bilgilerin 6zel hayat
korumasi1 kapsamina alinamayacagini zira buna yonelik makul bir mahremiyet
beklentisinin kabul edilemeyecegine karar vermistir-2. Yani bireyin 6zel hayatia iliskin
meselelerinin dogrudan ikinci bir kisi ile paylasilmast halinde bunlarin hala 6zel hayat
hakki korumasi kapsaminda kalacagina beklentisi mesru kabul eedilmektedir. Ancak
ayn1 meseleler dolayli olarak {igiincii kisi ile paylasildiginda bunlarin korunmasina dair
olusacak bir beklenti makul goriilmemektedir. Diger yandan makul beklentiye iliskin
kararlar incelendiginde her ne kadar 6zel hayat hakkinin sahip oldugu korumayi
genisletiyor olsa da makul beklentinin ne olup olamayacagi konusunda ve sinirlarinin
belirlemede siibjektif yanin agir bastigi goriilmektedir. Bu da 6zel hayat hakki igin

degisken bir korumanin ortaya gikabilecegi tehlikesini tasimaktadir®®,

c. U¢ Alan Teorisi

Ozel hayatin konumunu agiklamak adina ileri siiriilen bir diger teori ii¢ alan teorisidir.
Ug alan teorisi ozellikle tammlama bakimindan 6zel hayat ile neyin kastedildigi

hususunda yetersiz kalsa da literatiirde 6nemli bir yeri vardir. Bu teoriye gore kisinin

(2008): 227-72; Ahmet Karadag, “Kamusal Alan Modelleri: Cogulcu Perspektiften Bir Degerlendirme”,
Ankara Universitesi SBF Dergisi 58, sy 3 (t.y.): 171-95.

* Arslan Oncii, Avrupa Insan Haklar Sozlesmesinde Ozel Yasamin Korunmast Hakki, 81.

%0 Arslan Oncii, 80-81.

L H. Tomas Gomez-Arostegui, “Defining Private Life Under The European Convention on Human
Rights by Referring to Reasonable Expectations”, California Western International Law Journal 35, sy 2
(Spring 2005): 163.

>2 United States v. Katz, 389 U.S. 347, 36061 (1967); Daniel J. Solove, ““I’ve Got Nothing to Hide’ and
Other Misunderstandings of Privacy”, San Diego Law Review 44 (2007): 764.

>3 United States v. Miller 425 U.S. 435 (1976); Smith v. Maryland 442 U.S. 735 (1979).

61



hayatinin {i¢ alandan olustugu varsayilmis ve bunlar kisinin sadece kendisinin bilgi
sahibi oldugu gizli hayati ve sadece ilgili kisilerin hakkinda bilgi sahibi oldugu 6zel
hayati, topluma agik olan kamusal hayati olarak ayrima tabi tutulmustur™®. Bu ayrim
sabit simirlara sahip olmayip s6z konusu olaya gore yorumlanabilecek elastikiyeti
icermektedir®. Dolayisiyla ele alinacak somut olay agisindan meselenin 6zel hayat, gizli
hayat ve kamusal hayattan hangisine iliskin oldugu hususunda yorum yapmak 6nem
tasimaktadir. Bu yorum dogrultusunda erisilen sonuca gore bireyin 6zel veya gizli

hayatina dair meseleler ayr1 bir korumaya tabi tutulacaktir.

2. Diger Tanimlama Cabalart
a. Samuel D. Warren ve Louis D. Brandeis

Bu teorilerin disinda 6zel hayatin kamusal hayattan bagimsiz sekilde de tanimlanmaya
calisildig1 goriilmektedir. Bu acidan da farkli disiplinlerce ifade edilen tanimlar 6zel
hayatin doktriner gelisimine katki saglamistir. Korumaya tabi tutulmasi gereken 6zel
hayat, en basit sekliyle 1890 yilinda hukuk¢u Samuel D. Warren ve Louis D. Brandeis
tarafindan yazilan makalede “yalniz birakilmaya hak” olarak tanimlanmistir®®. Bireyin
0zel hayatinin ayr1 bir hak ile korunmasi gerektigini savunan ilgili makalede belirtilen
tamim, oldukga smirli ve belirsizdir. Ornegin Ruth Gavison yalmz birakilma hakkinin
0zel hayat ile degil, kisinin hareket 6zgiirligi ile iliskili oldugunu ileri siirerek bu
tanimin yetersizliginden bahsetmistir"’. Ancak dénemin 6zel hayat anlayis1 dikkate
alindiginda Warren ve Brandeis’in kavrama 0zgiin katkis1 yadsinmamaktadir.
Dolayisiyla ilgili makalenin yayinlanmasi, 6zel hayatin korunmasinda kose tasi sayilan

olaylardan birisidir®®.

> Zahit Imre, “Sahsiyet Haklarmdan Sahsin Ozel Hayatinin ve Gizliliklerinin Korunmasma iliskin
Meseleler”, [TUHFM 39 (2011): 148-49.

> Miimin Serdar Gintiirk, Ozel Hayatin Gizliliginin Korunmas: (Ankara: Seckin Yayincilik, 2012), 48,
https://a5c9067fth5de95bal294b544b3b0d04c29bclf2f. vetisonline.com/tr/kitap/ozel-hayatin-gi-zli-li-gi-
ni-n-korunmasi-9789750219436.

% Samuel D. Warren, Louis D. Brandeis, “Mahremiyet Hakk1”, Ozel Yasam, Medya ve Ceza Hukuku, cev.
Giilay Arslan, 7 (Ankara: Seckin Yayncilik, 2007): 19; Her ne kadar literatiirde “yalniz birakilmaya hak”
tanimlamas1 Warren ve Branndeis’e atfedilse de Gavison bunu kabul etmemektedir. Ona gore bu tanim
ilk kez Cooley tarafindan kullanilmigtir. Bkz. Ruth Gavison, “Privacy and the Limits of Law”, The Yale
Law Journal 89, sy 3 (Ocak 1980): dn. 48.

*" Gavison, 439.

%8 Salihpasaoglu, “Ozel Hayatin Kapsami”, 229.
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b. Alan F. Westin

Ozel hayat ihtiyacinin tiim canlilarda oldugunu ileri siiren Westin ise 6zel hayat: daha
detayli bigimde bireyin digerleri ile olan etkilesiminde gerceklestirdigi bilgi aktarimi
tizerinde sahip oldugu kontrol giicii olarak aciklamaktadir®®. Bu tanim ile ozel hayati
sadece bireyi ilgilendiren yapisindan arindirarak kisi topluluklariyla da iliskilendiren
Westin, buna paralel olarak 6zel hayati yalnizlik, mahremiyet, anonimlik ve geri
¢ekilme olarak dort temel baslik ile dzetlemistir™. Ayrica bireyin giderek genisleyen
insan 1iliskilerinde glindeme gelebilecek kisisel bilgileri tizerinden veri gizliliginin
Oonemini Vurgulam1§t1r61. Westin’in tanim1 teknolojik gelismeler nedeniyle siirekli
giindemde olan veri gizliligi agisindan yeterli bir tanim®” olarak kabul edilecekse de 6zel

hayatin kapsami ele alindiginda oldukga sinirli bir tanim olacaktir.

c. Irwin Altman

Altman ise 0zel hayati, kisinin kendisine yonelik erisim {izerindeki kontrol yetkisi
olarak tanimlamaktadir®. Bu kontrol yetkisiyle bireyler arasi veya birey ile sosyal
gruplar arasindaki ¢ift yonlii girdi ve ¢iktilar sonucu olusan ve arzu edilen 6zel hayat
derecesinin gegici ve dinamik degiskenligi iizerindeki etkisi ifade edilmektedir®.
Altman 6zel hayata yonelik talebin her toplumda s6z konusu olsa da bunun icinde
bulunulan toplumun yapisi, kiiltlir ¢esitliligi ve insanlar arasindaki yakinlik derecesi
kapsaminda farklilik gosterdigini kabul etmektedir®™. Bir kisinin 0zel hayatinin
korunmasina iligkin bir talebi yoksa bile i¢cinde bulunulan sosyal iligkiler korunmasi
gereken bir 6zel hayat alanini zorunlu kilmaktadir. Aksi bir durum sosyal ve psikolojik

yasamin felaketle sonuglanmasina neden olacaktir. Sonug olarak Altman’in 6zel hayat

> Westin, Privacy and Freedom, 7.

80 \Westin, 41.

® Fred H. Cate, Privacy in the Information Age (Washington D.C.: Brookings Institution Press, 1997),
22.

%2 Yiiksel, “Ozel Yasamun Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 31.

% Irwin Altman, The Environment and Social Behavior (California: Wadsworth Publishing Company,
Inc., 1975), 19.

% Stephen T. Margulis, “On the Status and Contribution of Westin’s and Altman’s Theories of Privacy”,
Journal of Social Issues 59, sy 2 (2003): 419, https://doi.org/10.1111/1540-4560.00071.

% Altman, “Privacy Regulation: Culturally Universal or Culturally Specific?”, 66.
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icin yaptig1 tanimda kontrol yetkisini gecici ve dinamik olarak nitelendirmesi 6zel

hayatin kiiltiirel, sosyal ve psikolojik degiskenliginin kabulii ile alakalidir®®.

Ozel hayata iliskin yapilan her tanim, isleri daha da karmasiklastirtyor gibi goriinse de
her agidan iyi diisiiniilmiis hukuki diizenlemelerin yiiriirliige konularak uygulanmasinda
ve 0zel hayatin korunmasinda oldukc¢a onemlidir®’. Zira Altman da 6zel hayat ve gizlilik
arzusuna iliskinin tamminin karmagik oldugunu kabul etmektedir®. ileri siiriilen
tanimlarin ortak bir temel ilizerinde farkli noktalara odaklandigi goriilmektedir. Bu
sekilde ¢esitlenecek ©6zel hayat yaklasimlari ihlallerinin en aza indirilmesine katki

saglayacaktir.

d. William L. Prosser

Prosser, Warren ve Brandeis ikilisinin yazdigr makalenin yayinlanmasindan sonra 6zel
hayatin ihlal edildigi sikayetiyle acilan davalar1 tazminat hukuku baglaminda
incelemistir®®. Bu inceleme sonucunda 6zel hayat ihlallerinin dort farkli haksiz fiilin
birlikte veya ayr1 ayr1 gergeklestirilmesi halinde meydana geldigini 6ne siirmiistiir. Bu
dort haksiz fiil; bireyin 6zel meselelerine miidahale, birey hakkindaki 6zel meselelerin
kamuya ifsasi, bireyin kamuya yanlis tanitilmasi ve bireyin adinin bagkasi lehine
kullanilmasi olarak siralanmaktadir®. Bu dért haksiz fiilin dénemin Amerikan yargisina
tasinan Ozel hayat meselelerinden etkilendigi diistiniilmektedir. Prosser’in bu
kategorizasyonu o zamana degin oOzellikle sosyolojik ve felsefi acidan ele alinan ve
tanimlanmaya calisilan 6zel hayatin hukuki a¢idan ayaklar1 yere basan bir ¢erceveye
oturtulmasinda biiyiik katki saglamistir. Ozellikle hukuki koruma anlaminda tanim
zahmetinden kurtularak ihlaller {izerinde sekillenen bir betimleme dogrultusunda

koruma saglanmasi hedeflenmistir.

* Altman, 82-83.

* Yiiksel, “Ozel Yasamun Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 31.

% Altman, “Privacy Regulation: Culturally Universal or Culturally Specific?”, 82.

% Trina J. Magi, “Fourteen Reasons Privacy Matters: A Multidisciplinary Review of Scholarly
Literature”, The Library Quarterly 81, sy 2 (Nisan 2011): 189, https://doi.org/10.1086/658870.

" William L. Prosser, “Privacy”, California Law Review 48, sy 3 (Agustos 1960): 389.
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e. Daniel J. Solove

Yirmi birinci ylizyilin 6nde gelen 6zel hayat ¢alismalarina sahip akademisyenlerinden
Solove, Prosser’in olusturdugu dort koseli ¢cer¢cevenin modern teknoloji ¢aginda yeterli
bir hukuki korumanin saglanabilmesi bakimindan yetersiz kaldigin1 dolayisiyla yeni bir
bakis acisiyla 6zel hayatin yeniden degerlendirilmesi gerektigini one siirmiistiir' .
Doneme ve kiiltiirlere bagli olarak kolayca degiskenlik gosterebilecek akiskan bir
kavram olan 6zel hayatin tanimlanmasimin gii¢ olusu Solove’nin de kabul ettigi bir
problemdir’®. Ona gore tek bir temele dayandirilamayacak kadar genis bir kavram olan
6zel hayatin tanimi1 da daima farkli noktalardan atilmis temeller {izerinde
sekillendirilmelidir”. Solove bunu 6zel hayatin ¢cok boyutlulugu cercevesinde ozellikle
faydaci bakis agisiyla ele almay1 énermektedir™®. Bu yiizden 6zel hayatin ne oldugundan
ve korunup korunmamasi gerektigi hususundan ziyade, 6zel hayatin hangi hallerde ihlal
edildigi 6nemsenmelidir. Bu dogrultuda da meseleyi yalniz birakilma hakki, bireyin
kendisine erisimi kisitlayabilme yetkisi, sir saklama yetkisi, kisisel bilgiler tizerinde
kontrol yetkisi, kisiligi koruma yetkisi ve son olarak da mahremiyet olarak ayirdigi

siiflandirmasiyla Prosser’in siniflandirmasini ¢ok daha genis bir agidan ele almugtir’™.

Meri siirdiigii altth simiflandirmaya ek olarak tanimim daimi degiskenligini asabilmek
adna Solove, dil felsefecisi olan Ludwig Wittgenstein’in “aile benzerligi” kuraminin
6zel hayati tanimlamak icin de kullanabilecegini énerir’®. Bu kurama gére bir mesele,
0zel hayat ile dogrudan, kesin bir benzerlik igermese de, 06zel hayat ile
iliskilendirilebiliyorsa bu kavram da 6zel hayat semsiyesi altinda degerlendirilmelidir’’.
Boylece tanima dahil olmadigi diislinlilen sosyal yasam pratikleri 6zel hayat
semsiyesine dahil edilebilecek veya 0Ozel hayat ile iligkili bulunmayarak kavram

semsiyesinin digina atilabilecektir.

Bu c¢abalarin sonucunda 6zel hayati tanimlamanin iki tehlikesinin bulundugu

soylenebilir. Ilki kapsamin genis tutulmasiyla belirsiz ve islerligini yitirmis bir alanda

! Daniel J. Solove, Understanding Privacy (Cambridge: Harvard University Press, 2008), 101.

"2 Daniel J. Solove, “Conceptualizing Privacy”, California Law Review 90 (2002): 1141.

"3 Solove, ““I’ve Got Nothing to Hide’ and Other Misunderstandings of Privacy”, 756.

" Solove, “Conceptualizing Privacy”, 1129.

" Solove, 1092.

"® Solove, 1096-99.

" Daniel J. Solove, “A Taxonomy of Privacy”, University of Pennsylvania Law Review 154, sy 3 (Ocak
2006): 485, https://doi.org/10.2307/40041279.
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kaybolmakken ikincisi ¢ok dar bir tanim nedeni ile korumayi zorlastirarak hak
ihlallerine neden olmaktir’®, Kanaatimizce 6zel hayati tammlayarak kesin bir ¢ergeveye
oturtmak yerine bireysel ve kurumsal bilinglere 6zel hayatin islenmesini saglamak ¢ok
daha 6nemlidir. Zaten ¢alismalar da bu dogrultuda tanimlama yapmaktan ziyade hakkin
kapsamini ifade eder niteliktedir. Bu durumda yapilacak en dogru sey, one siiriilen hak

kapsaminin gosterdigi yol iizerinde 6zel hayati koruma bilinciyle bir denge izlemektir".

Il. HAK OLARAK OZEL HAYAT
A. Ozel Hayat Hakkinin Mesrulastirilmas1 Gayreti
1. Genel Olarak

Hak nitelendirmesinde 6zel hayat hakkinin gizliligi hakk: veya 6zel hayat hakki olarak
iki farklt kullanim mevcuttur. Ancak hakkin diizenlenmesinde amag, gizliligi
saglamanin Otesinde, belirlenmesi giic sinirlara sahip olan 6zel hayatin kapsamli
bigimde korunmasidir®®. Hakkin gizlilik kavramina odaklanmasi sadece gizlenmesi
gereken durumlarin korumadan yararlanacagi anlamina sebebiyet verebilecektir.
Dolayistyla korunmasi gerekenin kapsamli bicimde 6zel hayat olmasi, bu calismada

0zel hayat hakk1 ifadesinin tercih edilmesine neden olmustur81.

Insan haklar1 baglammda o6zel hayat hakkinin ele alinmasi, taninmasi ve hukuki
diizenlemelere dahil edilmesi kolay olmamustir. Ozellikle Fransiz Ihtilali’nin anahtar
kavramlar1 olan hayat, hiirriyet ve miilkiyet sdylemlerinin temel hak olarak kabulii,
gelisimi ve korunmasi diisliniildiiglinde 6zel hayat hakkinin hem ¢ok daha ge¢ giindeme
geldigi hem de hukuki koruma siirecinin daha mesakkatli gelistigi fark edilecektir.
Hakkin bu denli ge¢ glindeme gelmis olmasi1 6zel hayat hakkinin ancak belirli bir
toplumsal ve siyasal gelisim asamasindan sonra glindeme gelecegi inancina sebep
olmustur®. Halbuki toplumsal esitligin belirtileri ile giin yiiziine ¢ikan 6zel hayat hakki
degerini toplumsal yasamin var oldugu déoneme dek dayandirmaktadir. Giinlimiizde ise

0zel hayat hakkinin ulusal ve uluslararas1 hukuk diizeninde genel itibariyle korundugu

" Yiiksel, “Ozel Yasamun Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 36.

" Yiiksel, 37.

8 Sultan Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasina iliskin Baslica Sorunlar”, Galatasaray
Universitesi Hukuk Fakiiltesi Dergisi, sy 1 (2008): 95.

81 Tahmazoglu Uzeltiirk, 95.

82 Krs. ikinci Boliam. 1. A.
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ve bunun gerekliligi konusunda genel bir kabul oldugu goériilmektedir. Ancak bu durum
siyasi otoriteleri tehdit eden bir kriz aninda kolayca sarsintiya ugramaktadir. Bir bagka
ifade ile her ne kadar 6zel hayat hakki hukuki koruma noktasinda belli bir diizeye
erismis olsa da 6zellikle giivenlik endiselerinin arttigit donemlerde 6zel hayat hakkina
yonelik getirilen olumsuz elestiriler 6zel hayatin korunmasinda hukuki teminati
zayiflatic1 etkiye sahip olabilmektedir. Bu baslik altinda da hakkin gelisim siirecine
katki saglayan fikirler ve 0zel hayatin hak olarak korunmasina karsi ileri siirilmiis

elestiriler ele alinacaktir.

Bir 6nceki balshkta83 cok kisaca deginilen Samuel D. Warren ve Louis D. Brandeis
tarafindan 1890°da yazilan The Right to Privacy (Mahremiyet Hakk1)®* makalesi 6zel
hayatin hukuki korumaya erismesi ve bu hususta giindeme gelecek olan tartigmalar
noktasinda biiyilk 6nem tagimaktadir. Aslinda bu makale tam manasiyla 6zel hayata
iligkin bir ilk degildir. Ciinkii 6zellikle Birlesik Krallik’taki gelisim incelendiginde 1361
tarihli Justices of the Peace Act yasasi, 6zel hayata iliskin hukuki diizenlemelerin daha
eskilere dayandigim gdstermektedir®. Ancak bu tarihlerdeki diizenlemelerin 6zel hayati
genel itibariyle miilkiyet hakkina dayandirdiklar1 goriilmektedir. Dolayisiyla 6zel
hayatin ayrica bir hak olarak degerlendirilmesi noktasinda Warren-Brandeis ikilisinin

yazdig1 makale doniim noktas1 sayllabilir%.

On dokuzuncu yiizyilin genel siirecinde 6zel hayata yonelik miilkiyet, giiven ve
sozlesme iligkisi baglaminda zayif bir hukuki koruma soz konusudur®’. Karsilikl
iliskiler cergevesinde ©6zel hayata iliskin meselelerin korunmasi ic¢in giiveni kotiiye
kullanma yasag1 ve sozlesme iligkisine dayanilabilecegi yoluna gidilmistirss. Ancak bu
durum karsilikli giivenin iligkisinin ve agik veya ortiilii bir s6zlesme iliskisinin disinda
kalan kisilere karst 0zel hayatin korunmasini saglayamadigindan miilkiyet prensibi
benimsenmistir®. Ancak, bireyin duygular;, i¢ diinyasi ve diginsel gelisimi

diistintildiiglinde olduk¢a somut smirlar1 olan miilkiyet prensibi de yetersiz

8 Krs. ikinci. Bslim. B. 2. a.

8 Warren, Brandeis, “Mahremiyet Hakk1”, 19.

8 James Michael, Privacy and Human Rights (Dartmouth & UNESCO Publishing, 1994), 15.

8 Salihpasaoglu, “Ozel Hayatin Kapsami™, 229.

8 Morris L. Ernst, Alan U. Schwartz, Privacy: The Right to Be Let Alone (New York: The Macmillan
Company, 1962), 44; Mehmet Yiksel, “Mahremiyet Hakki ve Sosyo-Tarihsel Gelisimi”, Ankara
Universitesi SBF Dergisi 58, sy 1 (Ocak 2003): 188, https://doi.org/10.1501/SBFder_0000001619.

8 Warren, Brandeis, “Mahremiyet Hakki”, 34.

% Warren, Brandeis, 35-36.
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kalmaktadir. Bu dogrultuda Warren ve Brandeis iinli makaleleri ile cesitli
diizenlemelerle zayif bicimde korunan 6zel hayatin ayr1 bir hukuki diizenlemeyle daha

kapsamli bicimde korunmasi gerektigini savunmuglardir®.

Hukuki meselelerin siklikla bir ihtiya¢ dogrultusunda giindeme geldigi gibi bu makale
de 6zellikle Warren’i rahatsiz eden bir problem iizerine yazilmistir. Makalenin yazildigi
donem dikkate alindiginda fotografcilik teknolojisinin ortaya ¢iktig1 ve 6zellikle yazili
basinda énemli rol oynamaya basladigi goriilmektedir®. Warren kendi ailesi gibi
dénemin politika ve hukuk diinyasinda saygi duyulan bir ailenin kiziyla evlenmistir®.
Oldukg¢a sosyal bir hayata sahip olan Warren c¢ifti, izinsiz ve gizlice c¢ekilen
fotograflariyla donemin giindemini mesgul eden sansasyonel haberlerden birinin igerigi
olmusglardir. Bu durumun kendilerini fazlasiyla rahatsiz etmesi sonucunda da 6zel
hayatin hukuken korunmasinda 6nemli rol iistlenen makale yaz11m1$t1r94. Bu makaleye
degin baska haklarin kapsaminda korunmaya caligilan 6zel hayat, makalenin etkisi ile

bireysel egemenlik ¢ercevesinde ele alinarak degerlendirilmeye baglanmustir™.

2. Ozel Hayat Hakkini Miilkiyet Hakku ile Tliskilendiren Goriis

Bahsi gegen makalenin yazilmasmin ardindan higbir itiraz veya karsit goriis ileri
stirilmeden 6zel hayat hakkina iligkin hukuki diizenlemelerin uygulamaya koyuldugu
sOylenemez. Zira 6zel hayat hakkinin ayri bir hak olarak taninmasina dair ¢esitli
elestiriler yoneltilmis ve yoneltilmeye de devam etmektedir. Ozellikle common law
geleneginde Ozel hayata iliskin olarak benimsenen “insanin evi onun kalesidir”
yaklasimi bu noktada ele alimmalidir®®. Bu yaklasim hukuki koruma kapsaminda iki etki
gdstermektedir. ilk olarak bu 6zdeyis sayesinde 6zel hayat ihtiyacinin bu kiiltiirlerde
dayandig1 derinligi gdrmemizi saglamasidir. Ikinci etki ise hakkin ayrica bir korumaya
tabi olmadan miilkiyet hakki cercevesinde degerlendirilmesi gerektigi inancini
pekistirmektir. Gorildiigi tizere ikinci etki 6zel hayat hakkinin ayri1 bir hak olarak

tanimlanmas argiimanina negatif etki yaratmaktadir.

% \Warren, Brandeis, 36.

°L Warren, Brandeis, dn. 48.

% Ernst, Schwartz, Privacy, 45.

% Ernst, Scwartz, 46.

% Ernst Schwartz, 47.

% Arslan Oncii, Avrupa Insan Haklar: Sozlesmesinde Ozel Yasamin Korunmasi Hakk, 1.

% Warren, Brandeis, “Mahremiyet Hakk1”, 42; Gavison, “Privacy and the Limits of Law”, 464.
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Bu etki dogrultusunda 1894’te yazdig1 makale ile Herbert Spencer Hadley, 6zel hayatin
ayr1 bir hak olarak taninmasi goriisiiniin ahlaki temellere dayandirilmis olup hukuki
dayanaktan yoksun bir goriis oldugunu ileri siirmektedir®”. Dolayisiyla Hadley igin
korunmasi gereken ve halihazirda da korunan miilkiyetin mahremiyetidirgs. Bireyin 6zel
hayatin1 ayr1 bir hak olarak tanimak, hukuku ahlaki anlayislarla ve kisinin i¢ diinyasina
iliskin meselelerle sekillendirmek olacagindan belirlilik ve agiklik ilkesine zarar
verecektir®®. Hadley’in 6zel hayata iliskin bu goriisleri heniiz 6zel hayatin demokrasiye,
birey otonomisine ve sivil topluma yonelik olumlu katkisinin ele alinmadigi ve ileri
teknoloji sayesinde veri toplama, isleme ve depolama faaliyetlerinin heniiz gelismedigi
bir doneme aittir. Dolayisiyla goriislerinde 6zel hayati sadece manevi diinyaya ait bir
mesele olarak ele almasi olagan karsilanabilecektir. Zira o donemde 6zel hayatin hukuk
tarafindan korunmasinin birey i¢in oldugu kadar 6zgiirliik¢ii ve demokratik bir toplum
i¢in de zorunlu oldugu iizerinde durulmamistir. Ancak 6zel hayat o dénemin goriisleri
15181inda sadece bireyin i¢ diinyasini ilgilendiren bir husus olarak ele alinsa bile 6zel
hayat hakkinin ahlaki anlayis ile ortaya atildigini ve hukuki temelden yoksun oldugunu
ileri siirmek s1g bir yaklasimdir. Zira korunmaya deger goriilen meselelerin yalnizca
kesin sinirlarla belirlenebilen hususlar olmasini aramak, insan onuru ve insan haklari
kavramlart ile uyumlu degildir. Hatta devlet otoritesinin hukuk araciligiyla insan
onurunu korumak hususunda hem pozitif hem de negatif yiikiimliligii oldugu kabul
edildiginde dahi insan onuru gibi soyut bir kavramdan hareket edilmektedir. Bu nedenle
sadece bireyin i¢ diinyasi ile ilgili oldugu ve ahlak anlayisi ile sekillendigi gerekgesi ile
0zel hayatin hukuk tarafindan korunmamasi gerektigi diisiincesi kabul edilemeyecektir.
Hukukun ele aldig tiim meselelerin somut bir zemine dayanmasini aramak insani degil

cansiz mekanizmalar1 konu edinmesini istemek olacaktir.

3. Ozel Hayat Hakkini Diger Haklarla Iliskilendiren Goriis

Miilkiyet hakki ile 6zel hayatin zaten korundugunu ileri siiren yaklasimlarin yaninda
0zel hayatin kendisine has bir hak olarak korunamayacagini ¢iinkii bireyin 6zel hayat

hakkinin ihlal edildigini ileri siirdiiglinde aslinda korunan baska haklarla bu ihlalin zaten

9 Herbert Spencer Hadley, “Mahremiyet Hakk1”, icinde Ozel Yasam, Medya ve Ceza Hukuku, cev. Ali
Emrah Bozbayindir, 7 (Ankara: Seckin Yayincilik, 2007): 51.

% Hadley, 51.

% Hadley, 58.
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telafi edildigini ileri siiren goriisler de vardir'™. Bir baska deyisle bu goriis ile 6zel
hayat hakkinin bir yanilsamadan ibaret olup halihazirda mevcut haklarla 6zel hayatin
zaten korundugu kabul edilmektedir. Bu bakimdan 6zel hayat hakki mevcut hukuk
diizeni tarafindan tanmmmis birgok hak ile iliskili kapsayici bir kavramdan Gteye

101

gidememektedir~". Bu nedenle ayrica bir hak kapsaminda 6zel hayati korumaya gerek

yoktur.

Judith Jarvis Thomson’in benimsedigi bu goriise gore 6zel hayatin ihlaline dair hangi
somut olay ele alinirsa alinsin aslinda kisi 6zglirliigiiniin, viicut biitlinliigiiniin veya
yasam hakkinin ihlal edildigi gérﬁlﬁrloz. Dolayisiyla en azindan felsefi acidan 6zel
hayat, korunmaya layik ayr1 bir hak 6zelligi teskil etmez. Ancak bu yaklasimin oldukca
dar bir 6zel hayat hakki tanimindan hareket ettigine dikkat edilmelidir. Zira yasam
hakkinin, miilkiyet hakkinin veya viicut dokunulmazliginin tamamen korunmasi bile
6zel hayat hakkinin sagladig1 korumay1 tamamen saglayamacaktir. Bununla birlikte 6zel
hayat hakkinin diger haklardan tiiredigi goriisii de bir varsayimdan Oteye
gidememektedir'®. Bu bakimdan 6zel hayat hakkinin miilkiyet hakkindan tiiremis
olduguna dair kesin bir veri yoktur. Bilakis dnceki basliklarda da ele alindigi lizere 6zel

hayat talebinin farkli goriiniimlerinin oldukca eskiye dayandigi da goriilmektedir.

4. Feminist Kuramin Elestirisi

Ozel hayat hakkina yonelik getirilen elestiriler, 6zel hayatin diger haklar biinyesinde
zaten korundugu veya korunmaya degmeyecek bir durum oldugu yoniinde yogunlagsa
da zamanla itirazlarin dayandigi temellerin gesitlendigi goriilmektedir. Ozel hayat
hakkinin karanlik bir tarafi bulundugunu one siiren feminist kuram, “6zel olan
politiktir” argiimani1 dogrultusunda 6zel olan ve kamusal olan ayrimini daha en basindan
reddeder’®. Zira 6zel hayat hakki ile neyin korunacagi hususunda yapilan yanlishklar

bireyin egemenligini korumas1 gerekirken mekéani dokunulmaz kilarak ev i¢i siddetin ve

1% DeCew, “Privacy”.

"% Judith Jarvis Thomson, “The Right to Privacy”, Philosophy & Public Affairs 4, sy 4 (Summer 1975):
310.

192 Thomson, 312.

193 Inness, Privacy, Intimacy, and Isolation, 38.

1% DeCew, “Privacy”; Daniel A. Farber, “Book Review: Privacy, Intimacy and Isolation by Julie C.
Inness”, Constitutional Commentary 10, sy 2 (1993): 512.
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ev i¢i emekte esitsizligin sakli kalmasina yol agabilmektedir'®. Ozel hayat hakkina
yonelik bu elestiri, her ne kadar hakka yoneltilse de bir yandan 6zel hayat1 kamusal ve
0zel ayrimiyla tanimlamanin bir yandan da bu hakki miilkiyet hakki ile bagdastirmanin
eksikliklerini de agik¢a ortaya koymaktadir. Bu nedenle feminist kuramin yaklagimi
olan 6zel hayat hakkini tamamen yiirtirliikten kaldirilmasi yerine kanaatimizce 6zel
hayat hakkinin higbir hak ile birlikte ele alinmadan bagimsiz bi¢imde korunmasi ve
miilkiyet ile iligkili tanimi1 kesin ve dar bir alana hapseden tanimlardan uzak diurulmasi

bu elestirileri de hafifletecektir.

5. Ekonomik Teori

Giincel elestirilerden birisi de 6zel hayat hakkinin ekonomik bir getirisi olmadigina

iliskindir. Bu goriise gore de bireysel gizlilikten ziyade ticari gizlilik hukuken taninmali

106

ve korunmalidir ™. Ciinkii gizlilik ancak verinin gizli haliyle daha ¢ok kazang getirdigi

107

durumlarda 6nem arz etmektedir™'. Ozellikle son zamanlarda artan ticari gdzetim

faaliyetlerinin yarattig1 yiiksek kazan¢ durumu, 6zel hayati ekonomik kazang karsisinda

108

ele almanin yolunu agmaktadir™". Bu gibi meselelerde toplumun g¢ogunluguun da

benzer goriiste oldugu ve 6zel hayat hakkindan kolayca vazgectikleri ileri siiriilerek 6zel

109 Zira 6zel ve kamu tiizel kisiliklerinin

hayat degersizlestirilmeye c¢alisiimaktadir
biinyesinde toplanan kisisel veriler hakkinda kati1 kanuni diizenlemelerin yapilmasinin
tiketiciye ve vatandasa sunulacak hizmetin kalitesini diisiirecegi agiktir. Dolayisiyla
bireylerin bu duruma olan tepkisi sahip olduklar1 6zel hayat bilinci ile yakindan

iliskilidir™.

Ozel hayatin hak olarak tanmip korunmasima yonelik bu tarz elestiriler, ddnemin heniiz

teknolojik atilimlar yoniinden zayif olmasi ve 6zel hayatin genis capl ele alinmamis

1% Saime Naz Yilancioglu, “Avrupa Insan Haklar1 Mahkemesi (AIHM) Kararlarindaki Artan Giivenlik
Anlayisiyla Ozel Hayatin Gizliligi Hakkimin Degerlendirilmesi” (Yiiksek Lisans Tezi, Ankara
Universitesi Sosyal Bilimler Enstitiisii, 2020), 53; Katz v. United States, No. 389 U.S. 347 (U.S. Supreme
Court 1967), p: 353.

196 DeCew, “Privacy”.

" DeCew.

18 Richard A. Posner, “An Economic Theory of Privacy”, Regulation, Haziran 1978, 19,
https://doi.org/10.1017/CB09780511625138.016.

199" Carolyn Doyle, Mirko Bagaric, “Mahremiyet Hakki: Cazip Ama Kusurlu”, Ozel Yasam, Medya ve
Ceza Hukuku, ¢ev. Esra Demir, 7 (Ankara: Se¢kin Yaymecilik, 2007): 127.

10 By dogrultuda Thomas Jefforson’in “Sana her ihtiyacin olam sunabilecek giicte bir devlet, ayni
zamanda sahip oldugun her seyi senden cekip alabilecek giictedir,” ciimlesi akla gelmektedir. Lokke,
Mahremiyet, 58.
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olmasi ile dikkate alindiginda sasirtict degildir. Lakin yirmi birinci yiizyila gelindiginde
0zel hayatin sanilandan daha ¢ok tehlike altinda oldugu ve korudugu degerlerin oldukca
kapsamli oldugu anlasilmistir. Buna ragmen yasanan cesitli gelismelerin de katkisiyla
ozel hayat hakkina yonelik kat1 elestiriler ortaya atilmaya devam etmistir. Ornegin
teroriin artmasiyla 6zel hayat hakkinin suglulart su¢ islemeye tesvik ettigi One

U Elbette ki ozel hayat hakkini savunmanin sugu ve sugluyu aklama

stirilmiistiir
hedefini tasidigi kabul edilemez. Ancak hukuk devletinin geregi su¢u veya sugluyu
ortaya c¢cikarma g¢abasindayken dahi hak ve ozgirlikler g6z oniinde bulundurularak
hukukun gerektirdigi sekilde davranilmasidir'?. Dolayisiyla bir sucun ortaya
cikarilmas1 esnasinda dahi hukukun gerekleri gozetilerek 6zel hayat hakkinin
korunmasini hedeflemek sugu ve sugluyu kayirmak olarak kabul edilemeyecektir. Diger
yandan yine 6zel hayat hakkinin taninmasina getirilen elestirilerden birisi de ruhsal bir
problemin habercisi olan ve asirilik gosteren silipheli kisilerin inziva taleplerinin hak
kapsaminda degerlendirilecek olmasina iliskindir. Ancak 6zel hayat hakki ile amag
asiriklart  aklamak degil, toplumsal ve olagan yasam i¢inde bireyin kendini
gerceklestirebilecegi ve diisiinsel gelisimini saglayabilecegi alani hukuki koruma ile

garanti altina almaktir.

Ozel hayati sadece ortaya ¢iktiginda kisiyi utandiracak durumlar olarak basitlestiren
yaklagimlar ise giiniimiiz toplumuna da sirayet etmistir. Nitekim hayatin olagan akisina
uygun ve bireyi utandirmayacak durumlar dahi 6zel hayatin igerigine dahil edilebilir ve
korunmasi gereklidir'*®. Son zamanlarda 6zel hayatin korunmasma dair bireylerdeki
isteksizlik, goniillii teshircilik ile birleserek yeni bir eglence anlayisina doniismiistir'™.
Ancak bu durum 6zel hayatin degerinin veya hak olarak taninmasinin sorgulanmasina
sebep olmamaldir. Ozellikle gocuklar1 ve geng bireyleri korumak, 6zel hayatin
gizliligine iliskin biling kazandirmak ve gelecekte yasanmasi muhtemel problemleri
onlemek adina devletin hukuki araglari kullanarak harekete ge¢gme sorumlulugu vardir.

Bu noktada daha 6nce belirtildigi gibi 6zellikle yetiskin bireyler i¢in riza faktorii 6nem

" Doyle, Bagaric, “Mahremiyet Hakki: Cazip Ama Kusurlu”, 114.

12 Gavison, “Privacy and the Limits of Law”, 435.

13 James Rachels, “Why Privacy is Important”, Philosophy and Public Affairs 4, sy 4 (Yaz, 1975): 325.
14 David Lyon, Gézetim Calismalari: Genel Bir Bakis, ¢ev. Ali Toprak, 1. bs, Sosyoloji Kitaphg 51
(fstanbul: Kalkedon, Subat 2013), 219-22.
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arz etse de siire¢ hakkinda dogru bilgilendirme ve olast sonuglarin farkinda olma

bilhassa kotii niyetli kisilerin ihlallerini 6nlemek konusunda 6nem tagimaktadir.

B. Ozel Hayat Hakkinin Korudugu Degerler
1. Bireysel Ozerklik ve Insan Onuru

Bireysel gelisimin temelini olusturan bireysel egemenlik, o6zerklik, 6z denetim ve
duygusal rahatlama 6zel hayat hakk: ile miimkiin olabilecektir™™. Hukuki koruma ile

hak sahibine, bagimsizhigimi edinebilecegi bir alan saglamaktadir’'®.

Ozel hayati
merkezinde bireyin oldugu bir cember katmanlar1 olarak ele alan Westin, kisinin sadece
kendisine ait olan ve kimseyle paylagsmadigi alanimi cekirdek cember, etrafindaki
¢emberi ise sadece samimi oldugu kisilerle paylastigi bir alan olarak betimler ve bunu

117

topluma actigimiz alana kadar siirdiiriir™". En tehlikeli miidahaleler ¢ekirdek ¢embere

yapilan miidahalelerdir*®

. Bu alanin bireyin gelisimine yaptig1 katki diisiiniildiiglinde
ise bu kabul olagandir. Nitekim 6zel hayata yonelik her miidahale bireyin kendi hayati
tizerine alacagi otonom kararlara ket vurmaktadir. Dolayisiyla ¢ekirdek alanina yonelik
miidahaleye maruz kalmis bir kisinin kendi iradesi dogrultusunda karar almas1 miimkiin
degildirng. Bu kisi kimseyle paylasmayi tercih etmedigi alanin baskalar1 tarafindan ele
gecirilmesi halinde 6zgiivenini ve hayati iizerindeki kontroliinii kaybedecektir. Kisi
tizerinde gerek bireylerin gerekse devlet otoritesi gibi kurumsal yapilarin baskilarina ve

manipiilasyonuna sebep olan 6zel hayat ihlali, kisinin gelisimini engelleyecektir'?°,

Bireyin otonomlugunun yaninda ig¢sel rahatlamasi bir baska deyisle kendisiyle bas basa
kalmas1 da bireysel gelisime katki saglayan durumlardandir*?. Bireyin i¢ diinyasinda
Ozgiirce hareket etmesini saglayan bu imkan, 6zel hayat hakkinin gerektigi gibi
korunmas: ile miimkiindiir. Kisi bu sekilde toplumun kendisine yiikledigi

sorumluluklarindan styrilarak saglikli bir ruh haline biirlinebilecektir. Sadece bu sekilde

15 Alan F. Westin, “Science, Privacy, and Freedom: Issues and Proposals for the 1970’s. Part I--The
Current Impact of Surveillance on Privacy”, Columbia Law Review 66, sy 6 (Haziran 1966): 1020-27,
https://doi.org/10.2307/1120997.

18 yiiksel, “Ozel Yasamin Bir Parcasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 29.

17 Westin, “Science, Privacy, and Freedom”, 1022.

1% \Westin, 1022.

19 \Westin, 1023.

129 \Westin, 1022.

121 Westin, 1024-26; Yiiksel, “Ozel Yasamim Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan
fletisimin Gizliligine Onleyici Denetim Yoluyla Miidahale”, 33.
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konsantrasyonunu saglayabilen birey, kisisel veya meslek hayatina iliskin meselelere de

béylelikle yogunlasabilecektir'??

. Ancak bireyin kendisiyle bas basa kalmasi i¢in yalniz
basina, kendisini odasina kapatmasi zorunlu degildirlzg. Ornegin samimi bir tamdigiyla
kamuya acik bir kafede dertlesen bir kimse de bu noktada 6zel hayatin korumasindan
faydalanabilmelidir. Nitekim hak ile amaglanan sadece kisi hakkinda bilgilerin veya
iletisimin gizlenmesi degil, kisinin hayati boyunca potansiyelini gerceklestirmesi ve

saglikli ruh haline sahip olmasidir.

Tartismali olsa da 6zel hayat hakkinin kisi onurunu korudugu ve bu nedenle temel hak

124 <
. Insan onurunu korunan degerler arasinda sayarken

sayildigir kabul edilmektedir
beliren ¢ekingenlik 6zel hayat hakkina iliskin Avrupa ve Amerikan hukukunun sahip
oldugu farkli yaklasimlardan kaynaklanmaktadir?®. Bununla birlikte insan onurunun
neyi ifade ettigi hususunda yasanan doktriner tartismalarin da etkili oldugu
diisiiniilmektedir. Kita Avrupasi’nin hukuk anlayisinda 6zel hayat hakki, kendisine
korudugu insan onuru iizerinden yer edinmektedir'?®. Buna paralel bicimde AIHM’nin
son zamanlarda benimsedigi yaklasima gore de 6zel hayat hakki ile insan onurunun
korundugu agikg¢a kabul edilmektedir'®’. Kisinin 6zerkliginin veya onurunun korumasi
amagclarindan hangisi 6zel hayat hakkina yiiklenirse yiiklensin genel olarak 6zel hayat

hakki ile insanin insan olmasindan kaynakli sahip oldugu degerin korundugu agiktir'?,

2. Sosyal Iligkiler

Ozel hayat hakkinin birey {izerindeki etkisi ve bireyi korumaya yonelik hedefi genelde

kolayca fark edilmektedir. Ancak bunun yaninda 6zel hayat hakkinin sosyal iliskilere

122 Gavison, “Privacy and the Limits of Law”, 435.

'3 Yiiksel, “Ozel Yasamin Bir Parcasi Olarak Telekomiinikasyon Yoluyla Yapilan Iletigimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 33.

124 Bkz. Edward J Bloustein, “Privacy as an Aspect of Human Dignity”, iginde Philosophical Dimensions
of Privacy: An Anthology, ed. Ferdinand David Schoeman (Cambridge University Press, 1984), 156-202.
12 yiiksel, “Ozel Yasamn Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 136; Ayhan Bozlak, “Kamusal Baglamda Ozel Hayatin
Korunmasi: ABD Federal Yiiksek Mahkemesi ve Avrupa Insan Haklart Mahkemesi Uygulamasi Arasinda
Mukayeseli Bir Inceleme”, TBB Dergisi, sy 109 (2013): 56.

126 Yiiksel, “Ozel Yasamin Bir Parcasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 137.

127 Salihpasaoglu, “Ozel Hayatin Kapsami™, 242-43; Sanchez Cardenas v. Norway, No. 12148/03 (ECtHR
04 Ekim 2007), p: 38.

128 Arasli, “Ozel Yasamin Gizliligi Hakk1”, 50.
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olan katkist goz ardi edilebilmektedir'®. Genis veya dar bicimde sosyal iliskilere dahil

olan her birey bu iliskilerinde sahip oldugu ve kendisine sakladig1 olmak tizere iki farkli

130

benlige sahiptir. Bu durum i¢in maske metaforu oldukga agiklayicidir=". Mahremiyete

iliskin olmasa da kisinin hedefleri, 6z denetimi ve planlar1 da maske arkasindaki

benliginde yer almaktadir™"

. Hatta bireylerin dahil olduklar1 her sosyal iligki i¢in ayri
bir maske taktig1 sdylenebilir. Ornegin kisinin esiyle olan iliskisinde biiriindiigii kisilik
ile avukatiyla olan iligkisinde biiriindiigii kisilik farklidir. Bununla birlikte her iki
iliskide de maskelidir. Bu durum bir sahtekarlik gostergesi olmayip sosyal iligkilerin

2

yiiriitiilmesi icin zorunludur’®. Ozel hayat hakki ise buna olanak saglamaktadir.

Dolayisiyla 6zel hayata yonelik her miidahale, bireyin sosyal iligski gruplarindan birini

veya birkacini olumsuz yonde etkilemektedir™.

Son donemlerde yasanan bazi olumsuz deneyimler neticesinde ozellikle giivenlik
tehditleri karsisinda bireyler ve kuruluslar seffaf toplum isteklerini dillendirmektedirler.
Ancak seffaf toplum 6zel hayatin olmadig1 bir toplum olup bodyle bir toplumda samimi
veya profesyonel fark etmeksizin nitelikli iligkilerin kurulmasi miimkiin degildirl34.
Dolayisiyla kanun koyucu ve uygulayicilardan 6zel hayata iliskin sinirlandirmalart ele

135 Nitekim 6zel hayat hakkina

alirken bu noktaya da dikkat etmeleri beklenmektedir
yonelik mesru sinirlandirmalarin genel itibariyle kamusal ¢ikarlar1 korumak adma
yapildiginin altin1 ¢izmek gerekmektedir. Bir bagka deyisle 6zel hayat hakki ile sadece
bireyin ¢ikarlarinin korundugu diisiintilerek hakkin kamusal ¢ikarlara karsit bir konum
edindirildigi goriilmekte ve bu nedenle hakka yonelik miidahalenin mesru hal almasi

kolaylagmaktadir.

129 Beate Roessler ve Dorota Mokrosinska, “Privacy and Social Interaction”, Philosophy & Social
Criticism 39, sy 8 (Ekim 2013): 772, https://doi.org/10.1177/0191453713494968.

130 Westin, “Science, Privacy, and Freedom”, 1023; Sosyal iligkilerde 6zel hayatin 6nemini ifade etmek
icin backstage (sahne arkasi) metaforu da kullanilmaktadir. Bu sekilde bireyin déhil olacag: iliski
iizerinde kontroliinii saglayabilmesi i¢in 6zel hayat alaninda hazirlanmasi gerektiginin alt1 ¢izilmektedir.
Magi, “Fourteen Reasons Privacy Matters”, 192; Backstage kavraminin kullanimi igin bkz. Erving
Goffman, Giinliik Yasamda Benligin Sunumu, ¢ev. Baris Cezar (Istanbul: Metis Yayinlari, Ocak 2014).
131 Westin, “Science, Privacy, and Freedom”, 1023.

132 Rachels, “Why Privacy is Important”, 327.

133 Roessler ve Mokrosinska, “Privacy and Social Interaction”, 772.

134 Roessler ve Mokrosinska, 785.

1% Roessler ve Mokrosinska, 785.
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3. Demokratik Toplum Diizeni

Ozel hayat hakki, gelisimine katki sagladig1 bireyler ve onlarmn iliskileri sayesinde
aslinda dolayli olarak toplum diizeninin de saglikli bir gelisim gdstermesine olanak
tanimaktadir. Diger bir deyisle saglikli bir toplum yapisi bu toplumu olusturan bireylere
baghdir. Bu iliskinin yaninda saghikli bir topluma erismek noktasinda bireylerin
kendilerini ifade edebilmeleri biiyiikk 6nem tagimaktadir. Kendini 6zgiirce ifade eden
bireyler ancak demokratik toplumlarda mevcuttur. Topluma deger katan ifade edilmeye
deger fikirler ise oncelikle olgunlagma siirecine ihtiya¢ duymaktadirlar. Bu siire¢ etrafi
0zel hayat smirlar ile g¢evrili bir alanda kendini meydana getirebilecektir. Fikirlerin
olgunlagmasina izin verilmeyen bir toplum ise korkak, esir ve iirkek bireylerden
meydana gelecektir*®. Zira Zygmunt Bauman &zel hayat hakkinin korunmasini bireyin
direnme ve hakkini savunma cesaretinin teminati olarak kabul etmektedir®’. Birey 6zel
hayat alanina sahipse zihninde beliren diisiinceleri 6nce kendi i¢ diinyasinda test edebilir
ve slizgecten gegirebilirlgg. En son sekliyle de topluma sunabilir. Aksi durumda
tizerinde detayli diisliniilmeyen niteliksiz diisiince yigmlarindan nitelikli fikirler ayirt

edilemeyecektir.

Demokratik toplum diizeninin kosullarindan biri de 6zgiir bireylerin varligidir. Bireyleri
Ozgiir kilan ise egemenliklerine ve karar alma hiirriyetlerine saygi gosterilmesidir. Bu
durum o6zel hayatin bilhassa demokratik toplumlardaki zorunluluguna isaret
etmektedir'®. Demokrasinin gelisimi i¢in bagimsiz diisiincenin, fikir ayriliklarinin ve
muhalif goriislerin zorunlulugu kabul edilmistir. Ancak bunlarin gelisimi de yine kisinin

140

0zel hayat hakkina sahip olmasina baglidir™". Bunlarin yaninda se¢me 6zgiirliigii de

141 Nitekim muhalif

yine Ozel hayatin korunmasi sayesinde varlik kazanmaktadir
diisiinceyi yok etmek icin 0zel hayat olgusunu yok etmek yeterlidir. Gergekten de

totaliter rejimlerin muhalif diisiinceyi yok etmek icin ilk yontemleri kati bir gdzetim ve

13 Imre, “Sahsiyet Haklarindan Sahsin Ozel Hayatinin ve Gizliliklerinin Korunmasina iliskin Meseleler”,
150.

137 Zygmunt Bauman ve David Lyon, Akiskan Gézetim, ¢ev. Elgin Yilmaz (istanbul: Ayrinti Yaymlari,
2020), 41.

138 Westin, “Science, Privacy, and Freedom”, 1024.

139 Yiiksel, “Ozel Yasamin Bir Parcasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 33.

140 Wwestin, “Science, Privacy, and Freedom”, 1024.

14 Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasina liskin Baslica Sorunlar”, 103; Umit Yasar Aras,
“Insan Haklar1 Temelinde Ozel Hayat Hakkinin Ulusal ve Uluslararas1 Alanda Uygulamalarr” (Yiiksek
Lisans Tezi, Bahcesehir Universitesi Sosyal Bilimler Enstitiisii, 2010), 57.
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denetim sistemi olusturmaktir'*?. Bahsedilen degerleri bir arada degerlendirdigimizde
ise 0zel hayat hakkinin taninip korundugu bir toplumda bireyin ve toplumun birbirinin
gelisimini destekledigi goriilmektedir™®. Bu karsihkli iliskiden hareketle toplumun

demokratiklesmesinde 6zel hayat hakkinin payinin oldugu agiktir.

Sonug olarak belirtmek gerekir ki 6zel hayati korunmayan ve ihlallere maruz kalan
bireyin ger¢ek anlamda otonom oldugundan yani bireysel 6zerkliginden bahsetmek
miimkiin degildir. Bu durumda kisiler kendilerini bagimsiz ve hiir yapan birey
niteliklerinden yoksun kalacaklardir. Bu agidan 6zel hayat diye bir hakkin olmadigi
veya ikincil bir hak olabilecegi elestirilerine karsilik 6zel hayatin birey i¢in 6zglirliikk
gibi énem tasidigi agiktir'*. Gavison’un da 6nerdigi iizere tanimlanmasi zor olan bir
seyin degerini anlamak icin bilinen bir ydontem olan o seyin yoklugunun diisiiniilmesi,
6zel hayat i¢in de uygulanabilir'®®. Bu durumda yasanmasi muhtemel zorluklar ile
kastedilenin ne oldugu daha net anlasilacaktir. Hatta 6zel hayatin korunmadigi bir
ortamin tahayyiiliinii kolaylastirmak adina totaliter devlet sistemleri de dikkate

almabilir*®.

11l. HUKUKIi DUZENLEMELERDE OZEL HAYAT HAKKI
A. Uluslararasi1 Hukuk Diizenlemeleri

Tekrarlanacak olursa 6zel hayatin hak olarak tanimlanmasi ve hukuk diizeninin

147 Bununla birlikte 6zellikle Kita

korumasina dahil edilmesi oldukga yenidir
Avrupasi’nda yirminci yiizyilin ikinci yarisinda insan haklart anlayisinin da gelismesi
ile ge¢ ancak hizli bir bigimde 6zel hayat hakki uluslararasi diizenlemelere dahil

edilmistir. Bu diizenlemeler 6zel hayatin hukuki korumaya dahil edilmesi bakimindan

12| okke, Mahremiyet, 19.

%3 (Ozel hayatin korudugu degerler bakimindan bu denli gesitlilik gdstermesi onun higbir hak biinyesine
dahil edilmeden ayr1 bir hak olarak korunmas: gerektiginin gostergesidir. Zira 6zel hayat hakkinin
korudugu degerlerini tiimiinii koruyan baska bir hak anlayis1 bulunmamaktadir. Rachels, “Why Privacy is
Important”, 333.

Y4 H. J. McCloskey, “Privacy and the Right to Privacy”, Philosophy 55, sy 211 (1980): 31,
https://doi.org/10.1017/S0031819100063725.

5 Gavison, “Privacy and the Limits of Law”, 444,

191 okke, Mahremiyet, 17.

17 Salihpasaoglu, “Ozel Hayatin Kapsami”, 229.
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biiyliik 6nem tasimaktadir. Nitekim uluslararasi ¢apta atilan bu adimlar onciiliigiinde ve

paralelinde ulusal diizenlemeler yapilmustir™,

1. Evrensel Insan Haklar: Bildirgesi

Diinya savaslar1 ve soykirimlarin diinyay1 bir yikima siiriikledigi yirminci yilizyilda,
Ikinci Diinya Savasi’ndan sonra ozellikle sanayisi giiclii ve ekonomik olarak refah

149 insan haklari

diizeyi daha yiiksek olan iilkelerce yeni care arayislart baglamigtir
korumasinin ulusal diizeye has bir alan olarak kabul edilip devlet otoritesinin koruma
alanina terk edilmesinin ac1 tecriibesi sonucunda uluslararasi diizeyde etkin bir ¢oziim
tizerine odaklanilmistir. Bunun sonucunda 1945 yilinda kurulan Birlesmis Milletler
somut bir adim atma cabasina girigsmistir. Bu ¢abanin sonucunda 10 Aralik 1948’de BM
Genel Kurulu’nun 217 A (II) sayili karariyla Evrensel insan Haklari Bildirgesi™,
oylamada higbir ret oyu almadan kabul edilmistir™'. Ret oyu bulunmayan oylamada
¢ekinser™® oylarin sebebi ise genel itibariyle iilkelerin ideolojik farkliliklarindan
kaynaklanmaktadir™?. Bildirgeyi temellendiren insan haklarmim evrenselligi goriisiiniin
yaninda devlet otoritelerinin uluslararas1 diizlemde hesap verebilirliginin arttiritlmasi
fikri, cesitli itirazlara maruz kalmistir. Bu itirazlarin giiclinii kirmak adina belgenin
sozlesme yerine baglayicilifi olmayan bildirge niteligini tasimasi bilingli bir tercih

154

olarak goriinmektedir™". Bu bakimdan Bildirge’nin insan haklar1 korumasinin evrensel

boyuta c¢ikarilmasinda tagidig nitelik onemlidir™®®.

Bildirge’nin 12. maddesi ise bu ¢alismanin konusunu olusturan 6zel hayat hakkina yer
vermektedir. Madde metninde; “Hi¢ kimsenin ézel yasamina, ailesine, konutuna ve
haberlesmesine keyfi olarak karisilamaz, onur ve tiniine saldirilamaz. Herkesin bu tiir
karisma ve saldirilara karst yasal korunma hakki vardwr,” ifadelerine yer verilmistir™®.

Ozel hayatin kapsami acikga belirtilmese de aile, konut, haberlesme ve insan onurunun

148 Salihpasaoglu, “Ozel Hayatin Kapsami”, 229.

% Dogan, Insan Haklar: Hukuku, 169; Krs. Birinci Bolim. 1T A. 2.

130 Tam metin i¢in bkz. A¢iklamali Insan Haklar: Evrensel Bildirisi, TBB THAUM Dizisi 7 (Tiirkiye
Barolar Birligi Yayinlari, 2009).

151 Dogan, Insan Haklari Hukuku, 172.

152 Rona Aybay Tiirk¢e “cekinmek” fiilinden tiiretildigi i¢in “gekimser” yerine “gekinser” kullanilmasi
gerektigini belirtmektedir. Bu dogrultuda bu c¢aligmada da “gekinser” kavramu tercih edilecektir. Bkz.
Rona Aybay ve Demirhan Burak Celik, /nsan Haklart Hukuku (Istanbul: Der Yayinlari, 2022), 60, dn. 65.
153 Dogan, Insan Haklari Hukuku, 172; Aybay ve Celik, Insan Haklari Hukuku, 60.

154 Dogan, Insan Haklarr Hukuku, 172-73.

155 Avbay ve Celik, Insan Haklar Hukuku, 60.

156 Aciklamali Insan Haklar: Evrensel Bildirisi, 15.
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0zel hayat ile baglantili kavramlar oldugu hususu, madde metninden anlasilmaktadir.
“Keyfi olarak” ifadesi ile de hakkin mutlak olmadigt ve hukuka uygun

sinirlandirilmalarin miimkiin oldugu ortaya koyulmustur157.

Bildirge niteliginde olmasina ve cezai yaptirim icermemesine karsin EIHB kendisinden
sonra gelecek insan haklarina dair ulusal ve uluslararast bir¢ok belgeye Ornek
olmustur™®, Hatta bildirgenin zaman zaman ius cogens norm niteligi tasidig1 da ileri
siirilmektedir®®. Dolayistyla uyulmasi hususunda manevi etkisi oldukca baskin olan ve
kendisinden sonraki hukuki diizenlemelerde biiyiik etkiye sahip olan bir belgede 6zel
hayat hakkina yer verilmesi, hakkin korunmasi bakimindan 6nem arz etmektedir. Bu
durum o6zel hayat hakkini cesitli haklar ile yaristirarak Onemsizligine ikna etmeye

calisan ¢evreleri haksiz ¢ikarmaktadir.

2. Avrupa Insan Haklari Sozlesmesi

Insan haklarinin uluslararas: diizeyde korunmasi noktasinda EIHB ile baslayan siire¢ 4

Kasim 1950 tarihinde imzalamip 3 Eyliil 1953 tarihinde yiiriirliige giren Avrupa Insan

60

Haklar1 Sozlesmesi'® ile ivme kazanmistir™™. A[HS'®? kapsamina aldigi haklar

bakimindan EiHB’ye kiyasla ¢ok daha dar bir haklar listesine sahiptir'®. Ancak bir

tavsiyeden Ote sozlesme niteligi tasimasi ve dngordiigii yargisal denetim mekanizmasi

164

nedeniyle insan haklar1 korumasi bakimindan olduk¢a Onemlidir Bu nedenle

EIHB nin insan haklar1 korumasini uluslararas1 boyuta tagima fikrinin temellerini attig1
kabul edildiginde AIHS’nin bu temeller iizerinde isleyen bir koruma mekanizmasi

olusturdugu sdylenebilir*®.

57 Batuhan Aktas, “insan Haklari Avrupa Mahkemesi ve Yargitay Kararlarn Isiginda Ozel Hayatin
Gizliligini Thlal Sugu” (Yiiksek Lisans Tezi, Istanbul, Marmara Universitesi Sosyal Bilimler Enstitiisii,
2016), 77.

158 Dogan, Insan Haklar: Hukuku, 173.

19 fprahim O. Kaboglu, Ozgiirliikler Hukuku 1: Insan Haklari Genel Kuramina Giris (Ankara: imge
Kitabevi Yayinlari, Ekim 2013), 173-74.

%0 Asil ismi Insan Haklarim ve Hiirriyetleri Koruma Sozlesmesi olan belge zamanla Avrupa insan
Haklar1 Sozlesmesi olarak bilinir hale gelmistir. Bu ¢alismada da Avrupa Insan Haklar1 Sézlesmesi
kullanim tercih edilecektir. Aybay ve Celik, /nsan Haklar: Hukuku, 64; Aybay 64; Salihpasaoglu, “Ozel
Hayatin Kapsam1™, 230.

181 Aybay ve Celik, /nsan Haklari Hukuku, 63.

162 Tam metin igin bkz. https://www.echr.coe.int/documents/convention_tur.pdf.

163 Dogan, Insan Haklari Hukuku, 379.

1% Aybay ve Celik, Insan Haklar: Hukuku, 64.

165 Dogan, Insan Haklart Hukuku, 379.
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Sézlesme’nin 6ngordiigli yarg1 sistemi, en basta ikili bicimde Avrupa Insan Haklar

% olarak orgiitlenmistir'®. 1998 yilina

Komisyonu ve Avrupa insan Haklar1 Divam®
gelindiginde ise 11. Protokol’{in yiirtirliige girmesi ile bu ikili yap1 yerini sadece Avrupa
Insan Haklar1 Mahkemesi’ne blrakm1$tlr168. Her ne kadar korunan haklarin smirl
tutuldugu bir belge olsa da zamanin ihtiyaclari dogrultusunda AIHS, yiiriirliige koyulan
ek protokoller ve ATHM nin olusturdugu ictihatlar ile koruma alanini genisletmistir. Bu
durum AIHS’nin sahip oldugu “yasayan belge” niteligini yan51tmaktad1r169. Dolayisiyla
AIHS’nin insan haklarin1 koruma noktasinda sagladig1 katki AIHM nin benimsedigi

yorumlarla zenginlestirdigi kararlarindan ayr1 diisiiniilemeyecektir' ™.

AIHS, &6zel hayat hakkina, “Ozel ve aile hayatina saygi hakki” bashg ile 8. maddede;
“l. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir. 2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasayla éngoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu
giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin onlenmesi,
saghgin veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin korunmasi igin gerekli

bir tedbir olmasi durumunda séz konusu olabilir,” ifadeleriyle yer vermistir.

Madde metninde yer alan 6zel hayat, aile hayati, konut ve yazisma unsurlarinin birlikte

171 Bu simirh tanim, sdzlesmenin haklara olan

172

veya ayr1 ayri ele alinmas1 miimkiindiir
yaklasiminda AIHM Kkararlarinin tasidigi énemi yansitmaktadir™'“. Zira 6zel hayatin
tanimi veya kapsamina dair higbir ifade ilgili diizenlemede yer almamaktadir. Bu durum
AIHM’e degerlendirmelerinde genis bir alan sunmaktadir. AIHS nin genel itibariyle
mutlak olmayan haklarda benimsedigi diizenleme yapist 6zel hayat hakki icin de
mevcut olup ilk asamada hakki zikrederken ikinci asamada hakka yonelik

sinirlandirmalarin hukuka uygunlugu ele alinmistir.

106 «Djvan” yerine “mahkeme” kavraminin kullanildigi da goriilmektedir. Bkz. Aybay ve Celik, Insan
Haklar1 Hukuku, 64.

167 Dogan, Insan Haklari Hukuku, 379.

188 Dogan, 379.

19 Yasar Salihpasaoglu, Avrupa Insan Haklari Mahkemesi ve Yargilamada Kullandigi Yontem, Ilke ve
Usuller (Ankara: Adalet Yayinevi, 2020), 149-53.

70 yilancioglu, “Avrupa insan Haklar1 Mahkemesi (AIHM) Kararlarindaki Artan Giivenlik Anlayistyla
Ozel Hayatin Gizliligi Hakkinin Degerlendirilmesi”, 84.

e Dogan, Insan Haklart Hukuku, 587.

12 Dogan, 588.
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AIHM benimsemis oldugu &zerk/otonom kavramlar doktrini'™ dogrultusunda 6zel
hayat1 ele alirken herhangi bir ulusal diizenleme veya ahlak kurallarina bagl kalmadan
karar vermektedir'™. Bu sebeple sozlesme metninde sinirlari kesinlestirilmeyen ozel
hayat hakki, kural olarak 6zel hayatin tiim alanlarini kapsamaktad1r175. Bu bakimdan
isim hakki, imaj hakki, iireme hakki, evlat edinme hakki, aile yasami ve is yasami gibi
bireyin olagan hayat akigsinda meydana gelecek bir¢ok mesele 6zel hayat hakkinin
konusu kapsaminda ele alimaktadir'’®. Bu durum &zellikle common law anlayisinda
benimsenen miilkiyet temelli yaklasimin aksine oldukg¢a genis kapsamli bir anlayisin

benimsendigini gdstermektedir'”’.

Insan haklarinin uluslararas1 diizeyde korunmasi noktasinda ozellikle belirli bir
ekonomik diizeye erigmis iilkeler tarafindan yaratilan sdylemlerin veya vaatlerin
Otesinde bir korumanin saglanmasi ve yargisal denetime tabi tutulmasi oldukca
onemlidir. Bu bakimdan AIHS amaglanan uluslararasi insan haklarin1 koruma
mekanizmasim  gergeklestirerek onemli bir gorevi yerine getirmistir. Ozellikle
alisilagelen ulusal egemenlik anlayisimi degistiren AIHS, insan haklarmin uluslararasi

178 Nitekim hala bu bakimdan en etkili

sistem AIHS ile olusturulan AIHM sistemidir®™.

capta korunmasinda biiyiik 6nem tasimaktadir
Ozel hayat hakkmin ise bu
sOzlesmenin ana metninde yer almasi hakkin gelisimi agisindan Onem tasimaktadir.
Ancak AIHM Kkararlarinin dénemin kosullarina bagli bigimde ydn degistirmesi veya
ideolojik kararlar alabilecegi endisesi hakkin etkin korunmasinda elestirilebilecek

noktalardandir.

13 Gzerk /otonom kavramlar doktrini hakkinda bkz. Salihpasaoglu, Avrupa Insan Haklari Mahkemesi ve
Yargilamada Kullandigi Yontem, Ilke ve Usuller, 153-56; Arslan Oncii, Avrupa Insan Haklar
Sozlesmesinde Ozel Yasamin Korunmasi Hakki, 36-40.

174 Dogan, Insan Haklari Hukuku, 588.

5 Dogan, 588.

176 Bkz. Arslan Oncii, Avrupa Insan Haklar Sozlesmesinde Ozel Yasamin Korunmast Hakk.

Y7 ATHS smurli tammina ragmen AIHM nin 6zel hayat yaklagiminda benimsedigi kapsamli tutum, 1970
yilinda Avrupa Konseyi Parlamenterler Meclisi 428 sayili kararinda agik¢a ortaya koyulmustur. Buna
gore “Ozel hayatin gizliligi hakk: aslinda kisinin en az miidahale ile hayatim siirdiirmesi hakkini icerir.
Ozel, aile Ve ev hayati, fiziki ve moral biitiinliik, onur ve sayginlik, kiginin yanhs tamtilmasindan
kagimilmasi, ilgisiz ve utandirict gerceklerin agiklanmamasi, ézel fotograflarin izinsiz yayimlanmamast,
ozel iletisimin kotiiye kullanilmalara karsi korunmasi, s olarak verilen veya alinan bilgilerin
aciklanmasimin engellenmesi bu kapsam igerisinde yer alir,” Yasar Salihpasaoglu, “Tirkiye’de Basin
Ozgiirliigii” (Doktora Tezi, Ankara, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2007), 54; llgili
kararin  orijinal metni  igin  bkz.  http://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-
en.asp?fileid=15842&lang=en; Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasmna iliskin Baslica
Sorunlar”, 95.

Y8 Dogan, Insan Haklar: Hukuku, 380.

1 Dogan, 381.
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3. Medeni ve Siyasi Haklara Dair Uluslararast Sozlesme

EIHB’nin baglayici olmamasi ve herhangi bir denetim mekanizmas: igermemesi BM
biinyesinde yeni bir diizenleme yapilmasi ihtiyacim dogurmustur’®. Bu dogrultuda 16
Aralik 1966 tarihinde BM Genel Kurulu’nca kabul edilen ancak 23 Mart 1976’da
yiiriirliige girebilen Medeni ve Siyasi Haklara Dair Uluslararas1 S6zlesme bu ihtiyacin
sonucudur'®. MSHUS ile 6ngoriillen denetim mekanizmasinin isletilebilmesi icin
olusturulan Insan Haklar1 Komitesi ise ancak 1 Ocak 1977 itibariyle faaliyet gdstermeye
baslamlstlrlsz. Sozlesmede sayilan haklarin korunmasi i¢in olusturulan yontemler ise
devlet bagvurusu, rapora dayali denetim ve daha sonra 1. Ek Protokol ile yiiriirliige

giren bireysel bagvurudur™.

Ozel hayat hakki, diger belgelerde oldugu gibi MSHUSde de ana sozlesme metninde
kendine yer bulmustur. Diizenlemenin 17. maddesine gore “Kimsenin
mahremiyetine(privacy), ailesine, konutuna ya da haberlesmesine keyfi ya da kanunsuz
olarak  miidahale edilemez, onur ve sayginhigina kanunsuz saldirilarda

184> {lgili diizenlemeden anlasildig1 iizere EIHB’ye paralel bir dzel hayat

bulunulamaz.
korumasi mevcuttur. Bu durum hedefin EIHB ile korunan haklarin hukuki
baglayiciligini bir denetim mekanizmasina baglamak oldugunu hatirlatmaktadir.
Belirtilen tiim diizenlemelere ragmen MSHUS nin 6ngérdiigii denetim mekanizmasinin
etkili bicimde isledigi sdylenemez. Zira olusturulan Insan Haklar1 Komitesi’nin
kararlarinin baglayic1 olmamasi ve bireysel bagvuru gibi 6nemli bir denetim yonteminin

secmeli ek protokolle diizenlenmis olmasi hedeflenen amaca ulagilamamasinda

etkilidir®®.

Ozel hayata iliskin diizenlemeleri igeren uluslararasi belgeler yukarida sayilanlarla

186

siurlt degildir™. Ancak calismanin konusu ve sinirlarr geregi en temel diizenlemeler

% Dogan, 181.

181 Salihpasaoglu, “Ozel Hayatin Kapsami”, 230.

182 Dogan, Insan Haklar: Hukuku, 182.

18 Dogan, 185-90.

84 Salihpasaoglu, “Ozel Hayatn Kapsamu”, dn. 16; Orijinal metin icin  bkz.
https://www.refworld.org/docid/3ae6b3aa0.html.

185 Dogan, Insan Haklarr Hukuku, 192-94.

186 American Convention on Human Rights bkz. Aktas, “insan Haklar1 Avrupa Mahkemesi ve Yargitay
Kararlar1 Isiginda Ozel Hayatin Gizliligini Ihlal Sugu”, 88; The European Convention on Transfrontier
Television bkz. Ezgi Kahraman, “Ozel Hayatin Gizliligi” (Yiiksek Lisans Tezi, Istanbul, Marmara
Universitesi Sosyal Bilimler Enstitiisii, 2009), 38; OECD Guidelines on the Protection of Privacy and
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ele almmustir. ilgili diizenlemelere dair &zel hayatin kapsaminin belirlenmemesi,
korumanin olduk¢a simirlt tutulmasi veya yeterli denetimin saglanamamasi gibi
elestiriler yapilabilirse de 6zel hayat hakkinin bu diizenlemelerin ana metninde yer
almas1 hakkin korunmasi bakimindan biiyilkk Oonem tagimaktadir. Zira uluslararasi
diizenlemelerde 6zel hayat hakkina dair benimsenen yaklagimlar ulusal diizenlemelere

de yansimustur.

B. Ulusal Hukuk Diizenlemeleri
1. ABD

ABD hukukundaki fikirsel gelisimine onceki basliklarda genis bicimde yer verilen 6zel
hayat hakki, ABD Anayasas1’nda187 ayrt bigcimde diizenlenmemistir'®. Ancak cesitli
gorlis ayriliklarinin ardindan hakkin, ABD Anayasasi’nin 4. ve 5. degisiklikleri
(amendment) c¢ercevesinde temellendirilerek anayasal koruma kapsamina alindigi

189 Bu diizenlemelerden 4. degisikliklgo ile konut, esya ve kisisel kagitlar

goriilmektedir
tizerindeki haklar korunurken 5. degisiklik191 ile kisinin sug isnadina karsi korunmasi ve
6zel miilkiyetin korunmasi esas alinmustir'®’. Federal Yiiksek Mahkeme de gesitli
kararlarinda®® anayasanin ilgili hiikiimlerine yaptigi atif ile hakkin Anayasa

kapsaminda korunduguna yonelik ictihadi sekillendirmistir'®. Bu dogrultuda Federal

Transborder Flows of Personal Data, 1995 European Union Data Protection Directive bkz. Salihpasaoglu,
“Ozel Hayatin Kapsam1”, 230.

187 Anayasa metninin Tiirk¢e ¢evirisi igin bkz. https:/tr.usembassy.gov/wp-content/uploads/sites/91/abd-
anayasasi.pdf.

188 Sibel inceoglu, “ABD Anayasa Hukukunda Mahremiyet Hakk1”, fnsan Haklari Yilligi 19-20 (1998
1997): 185.

189 Solove, Understanding Privacy, 2-3; Arasli, “Ozel Yasamin Gizliligi Hakki”, 85; Ersan Sen, “Anglo
Sakson Hukukunda Ozel Hayatin Gizliligi ve Korunmas1 Hakki”, /stanbul Universitesi Mukayeseli Hukuk
Arastirmalar: Dergisi, Sy 18 (1990): 85-86.

190 4. Degisiklik: Kisilerin, {istlerinin, evlerinin, belgelerinin ve esyalarimin gereksiz aranmasi ve bunlara
el konulmasina kars1 bagisikliklari ihlal edilemeyecek ve bu yetkiyi veren miizekkere mutlaka muhtemel
bir nedene dayanacak, yemin ve beyanla desteklenecek ve 6zellikle aranacak yeri, tutuklanacak kisi ile el
konacak esyalar1 belirleyecektir.

191 5 Degisiklik: ...herhangi bir ceza davasinda kendi aleyhinde tamiklik yapmaya zorlanmayacak; ve
yasal gerekler yerine getirilmeden, yagsami, 0zgiirliigli, veya malindan yoksun birakilamayacak; ozel
miilk, hak¢a bir tazminat 6denmeden kamulastirilamayacaktir.

192 Sen, “Anglo Sakson Hukukunda Ozel Hayatin Gizliligi ve Korunmasi Hakki”, 85.

193 Bkz. Meyer v. Nebraska, No. 262 U.S. 390 (U.S. Supreme Court 04 Haziran 1923); Pierce v. Society
of Sisters, No. 268 U.S. 510 (U.S. Supreme Court 01 Haziran 1925); Roe v. Wade, No. 410 U.S. 113
(U.S. Supreme Court 22 Ocak 1973); Moore v. City of East Cleveland, No. 431 U.S. 494 (U.S. Supreme
Court 31 Mayis 1977).

% Inceoglu, “ABD Anayasa Hukukunda Mahremiyet Hakki”, 173-76.
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Yiiksek Mahkeme’nin 1965 yilinda verdigi Griswold v. Connecticut karari*® 6zel hayat
hakkinin anayasal koruma kapsaminda ayr1 bir hak olarak degerlendirilmesi gerektigine

dair ilk kararidir*®®,

Ozel hayat hakki icin ABD Anayasasi’'nda ayri bir diizenleme olmasa da yargi
kararlarinda hakkin kapsami genis tutulmustur. Bu bakimdan 6zellikle yirminci yiizyilin
son ¢eyreginde kari-koca haklari, cocugun egitimi, kiirtaj veya Otenazi gibi genis bir
yelpazede ele alinabilecek meselelerin 6zel hayat hakki kapsaminda degerlendirildigi

goriilmektedir'’

. Bu durum 6zel hayat hakkinin korudugu degerler bakimindan bireyin
6zerkliginin saglanmasi iizerine yogunlasildigini gé')stermektedirl%. Zira miilkiyet hakk1
ile smirlart belirlenerek baslayan 6zel hayatin korunmasi siireci, zamanla aile
planlamasi veya tibbi tedavinin reddedilmesi meselelerini de kapsamina dahil ederek
genislemistir. ABD hukukunda da birgok sistemde oldugu gibi mutlak bir hak olarak
kabul edilmeyen 6zel hayat hakkinin siirlandirilmasi miimkiindiir. Ancak hukuka
uygun bir sinirlandirmanin miimkiin olmasi i¢in sinirlandirmanin zorunluluk teskil

. 1
etmesi ve simirlandirmaya yarayan aracin akilci olmasi sarti aranmistir™.

ABD hukukunda anayasal korumanin yaninda 6zel hayat kapsaminda ¢esitli yasalarin
yiiriirliige koyuldugu da karsilasilan bir diger meseledir®®. Bu diizenlemelerden birisi
kamu kurumlarinca bireye ait toplanan ve islenen verilerin korunmas: hakkinda 1974
yilinda yiirirliige giren Privacy Act yasas1d1r201. Ancak yasa Ozellikle kolluk
kuvvetlerinin rutin uygulamalarinin  kanun kapsamina alinmamasi nedeniyle
elestirilmistir®®. Ilerleyen siirecte finansal kayitlar, saglik kayitlar veya egitim kayitlari
gibi alanlar1 konu alan ve 6zel hayat hakkini igeren gesitli diizenlemeler yap11m1§t1r203.

Ozellikle son diizenlemelerin genetik ve saglik verilerinin korunmasi hususunu ele

195 Griswold v. Connecticut, No. 381 U.S. 479 (U.S. Supreme Court 07 Haziran 1975).

% fnceoglu, “ABD Anayasa Hukukunda Mahremiyet Hakki”, 177.

Y nceoglu, 173-74.

% inceoglu, 175.

9 Inceoglu, 180-81.

2% Salihpasaoglu, “Ozel Hayatin Kapsami™, 232.

201 «“privacy Act of 19747, 5 U.S.C. § 552a §, erisim 30 Eyliil 2022, https://www.justice.gov/opcl/privacy-
act-1974.

202 «U.S. Privacy Laws”, Epic.Org (blog), erisim 30 Eyliil 2022, https:/epic.org/issues/privacy-
laws/united-states/.

203 Bkz. “U.S. Privacy Laws”.
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aldig1 goriilmektedir®®. Sosyal yasamun igerisinde meydana gelen birgok konu hakkinda
ayr1 bir diizenleme yapilmasi 6nleyici nitelikten ziyade ihlal sonrasi ¢are arayisina isaret
sayilarak 6zel hayat hakkinin olmasi gerektigi bi¢cimde korunamadigi siiphesine neden

olmaktadir.

2. Ingiltere

Common law hukuk sisteminin bir sonucu olarak Ingiltere’de 6zel hayat da diger birgok
mesele gibi oncelikle mahkeme kararlari ile sekillendirilerek hukuki diizenlemelerle
giivence altina allnm1$t1r205. Ancak bu anlayis, Ozellikle Tiirk hukukunda alisik
olunandan farkli bir bicimde yargi kararlarinda benimsenen ¢esitli kavramlar yoluyla
dolayli bir korumaya yol agmaktadir®®. Bu dogrultuda mahkemelerce verilen kararlarda
“Ozel hayat” ifadesine yer verilmeyip bireyi rahatsiz eden veya bireye hakaret iceren
meseleler 6zel hayat ile iliskilendirilerek belirli bir koruma saglanmaya Qahsllmlstlrzw.
Yani tek basma “6zel hayat hakki” bir dava konusu sayllmamaktadlrzos. Bagka bir
hakkin ihlaline dair tespit ile dolayli yoldan 6zel hayat hakki da korunmaktadir.
llerleyen zamanlarda &zel hayat hakkinin ayri bir bigimde ele alindigi hukuki bir

diizenlemenin yapilmasina iliskin ¢esitli girisimler olmussa da sonugsuz kalmlstlrzog.

Ingiliz hukukunda &zel hayatin korunmasmin gesitli haklarin korunmasma dahil
edilerek saglanmasi1 yontemi teknolojinin de ilerlemesi ile yeterli korumanin
saglanamayacak olmasi yoniinde endiseleri arttirmistir. Bu dogrultuda olumlu bir
gelisme gerceklesmistir. 1998 yilinda AIHS kapsaminda korunan temel hak ve
hiirriyetlerin Ingiliz hukukuna entegre edilmesini ve i¢ hukukta korunmasimi iceren
Human Rights Act?’ diizenlenmistir®™*. Bu yasanin 2000 yilinda yiiriirliige girmesi ile

AIHS’nin 8. maddesinde &zel olarak diizenlenen 6zel hayat hakki ingiliz i¢ hukukunda

2% The Genetic Information Nondiscrimination Act of 2008; Health Information Technology for
Economics and Clinical Health (HITECH) Act.

205205 Sen, “Anglo Sakson Hukukunda Ozel Hayatin Gizliligi ve Korunmasi Hakki”, 83.

206 e, 85.

27 Sen, 85.

208 Arasli, “Ozel Yasamuin Gizliligi Hakk1”, 79.

299 Arash, “Ozel Yasanun Gizliligi Hakki”, 82; Solove, Understanding Privacy, 8.

210 “Human Rights Act 1998, erisim 30 Eyliil 2022,
https://www.legislation.gov.uk/ukpga/1998/42/schedule/1.

1 Giiglii Akyiirek, Ozel Hayatin Gizliligini Ihlal Su¢u (Ankara: Seckin Yayincilik, 2013), 137.
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da korunur hale gelmistir®?. Buna ragmen Ingiltere’de 6zel hayat hakkmim korunmasi
hususu karmagikligini siirdiirmektedir. Vatandaslarini en ¢ok izleyen demokratik iilke
unvanina sahip olmasina karsilik Ingiltere, bu durumu ele alan hukuki diizenlemeleri

213

yiiriirliige koymakta isteksiz davranmaktadir™°. Diger yandan Brexit sonrasi Ingiliz i¢

hukukunun ATHS’ye olan bagliligim zayiflatacak bir kanun tasaris1 olan Bill of Rights

214

Bill halihazirda parlamentoya sunulmustur Bu Tasarinin onaylanmasi halinde

AIHM’nin AIHS’ni yorumlayarak elde ettigi kararlarin Ingiliz i¢ hukukundaki

2> Bu durumda Ingiliz hukukunda 6zel hayat hakkinin

baglayiciligi ortadan kalkacaktir
ele alinis bigimi de AIHM etkisinden ¢ikabilecektir. Zira ilgili tasar1 AIHS de yer alan
hak ve ozgirliikleri aynen igeriyor olsa da sinirli bir diizenlemeye tabi bu metnin

28 By yiizden Ingiliz mahkemelerinin ve

yorumu biiyilk Onem tasimaktadir
parlamentosunun 6zel hayata yonelik yaklagimi bilhassa Kita Avrupasi’nin benimsedigi

insan onuru temelli yaklasimdan farkli olabilecektir.

3. Almanya

Almanya Anayasasi’'nda”’ da 6zel hayat hakkimin ayr bir bigimde diizenlenmedigi

géﬁjlmektedir218

. Ancak Anayasa’nin 1. ve 2. maddesi dogrultusunda korunan “insan
onuru” ve “kisiligini serbestge gelistirme hakki” blinyesinde Anayasa tarafindan “genel
kisilik hakkinin” ve bu dogrultuda da 6zel hayatin korundugu yoniinde bir ictihat
01usmustur219. Ictihadin gelisiminde temel sayilan karar ise Federal Mahkeme
tarafindan 1954 yilinda verilmistir’®. Bu karar ile taninan “genel kisilik hakki” &zel
hayatin korunmasi hakkinda verilecek kararlara temel olusturmustur221. Her ne kadar

anayasada o6zel hayat hakkinin korunmasi i¢in hususi bir diizenleme yer almasa da genel

22 «The Human Rights Act”, Equality and Human Rights Commission, erisim 30 Eylil 2022,
https://www.equalityhumanrights.com/en/human-rights/human-rights-act.

283 «Country Reports”, Privacy and Human Rights: An International Survey of Privacy Laws and
Practices, erisim 03 Ekim 2022, http://gilc.org/privacy/surveyl/.

2 Tiirker Ertas, “Birlesik Krallik’m Avrupa Insan Haklar1 Sézlesmesi ile imtihani: Bill of Rights Bill’in
Ingiliz Anayasal Diizenine Olas1 Etkileri”, Terazi Hukuk Dergisi, sy 195 (Kasim 2022): 113.

215 Brtas, 120-28.

216 Brtag, 121.

27 Anayasa metninin Tiirkge gevirisi igin bkz. https://www.btg-bestellservice.de/pdf/80207000.pdf.

28 Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 154; Solove, Understanding Privacy, 3; “Federal
Republic of Germany”; Arasli, “Ozel Yasamin Gizliligi Hakki”, 75.

219 Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 154; “Country Reports”.

220 jetihada konu “Schacht Mektubu” kararinin detaylari igin bkz. Arash, “Ozel Yasamun Gizliligi Hakki”,
73.

221 Arasl, “Ozel Yasamun Gizliligi Hakki”, 73; Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 154.
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kisilik hakkinin kapsaminin oldukga genis ele alindigi kabul edilmedir. Zira baslangicta
bireyin 6zel hayatin1 koruyan bu hak tanimi zamanla Alman i¢ hukukunda kisisel
verilerin korunmasinda da énemli katki saglamistir®®?. Bilhassa kamusal faaliyetlerin
Ozel hayata yonelik miidahale niteligi tasimasi halinde dengeleyici bir unsur olarak

kabul edilmektedir??.

Ozel hayat hakkmin baska bir boyutunu olusturan veri giivenligi hakkinda ayri bir
yasanin ¢ikarilmast ise ilk kez Alman hukuk sisteminde gergeklesmistir224. Hessen
Eyaleti'nde 1970 yilinda ¢ikarilan Veri Koruma Yasasi’'mi 1977 yilinda ¢ikarilan

Federal Veri Koruma Yasasi (BDSG) izlemistir®®

. Ilgili kanun ile birlikte bagimsiz
Veri Koruma Yetkilisi (DPC) atanmasi diizenlenmistir®?®. Gelismis bircok iilkeye 6rnek
olabilecek diizenlemelere sahip olan Almanya bu niteligiyle 6zel hayat hakkinin

korunmasinda gerceklesen gelisimlere de 6n ayak olmustur?’.

Yirtirliige konulan hukuki diizenlemelerin ve idari uygulamalarin yaninda yargi
organlarinin da bu duruma birey merkezli yaklasarak hak anlayisina katki sagladig
goriilmektedir. Federal Anayasa Mahkemesi tarafindan 1983 yilinda niifus sayimi
kapsaminda vatandaslar1 kisisel bilgilerini paylagsmak konusunda yiikiimliilik altina
alan yasa hiikmii hukuka aykir1 bulunarak iptal edilmis ve 6zel hayat hakkinin insan
onuru kapsaminda degerlendirilmesi sonucunda bireye “bilgilerin gelecegini belirleme

hakkt” tanmmlstlrzzg.

Ancak 2008 yilma gelindiginde bir eyalet kanunu olan Anayasayr Koruma Kanunu
kapsaminda devlet yetkililerine bireyin kisisel bilgisayarina veya cep telefonuna casus

bir programla sizmaya olanak saglayan yazilimin kullanilmasina olanak saglanmlstlrzzg.

222 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 1. bs (istanbul: Beta Basim, Subat
2008), 133-36.

223 Simsek, 136.

224 «Country Reports™.

225 «Country Reports™.

?2° David H. Flaherty, “Protecting Privacy in Surveillance Societies: The Federal Republic of Germany,
Sweden, France, Canada, and the United States”, (Chapel Hill: The University of North Carolina Press,
1989), 21, HeinOnline UNC Press Law Publications.
https://search.ebscohost.com/login.aspx?direct=true&db=e000xtr&AN=1924885&lang=tr&site=eds-live.
227 Flaherty, 22.

228 Kiizeci, Kisisel Verilerin Korunmasi, 75-76.

229 Korkut Kanadoglu, “Tiirkiye Cumhuriyeti Anayasasi’nda Ozel Yasam?”, i¢inde Ozel Yasamin Gizliligi
(Kaybettigimiz Tiirkiye Barolar Birligi Bagkanlar1 Anisina Panel, Ankara: Tiirkiye Barolar Birligi
Yayinlari, 2008), 56.
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Alman kamuoyunda “Federal Truvali” olarak bilinen bu yazilim, dénemin sartlar1 goz
Oniine alindiginda diinya ¢apinda biiyiik bir korkuya neden olan teror tehlikesine karst

alinmis bir onlemdir®®°

. Ancak Federal Anayasa Mahkemesi, kisinin gizlilik alanina agir
bir miidahaleye neden olan bu diizenlemeyi insan onuru temelinde gelisen 6zel hayat
hakki yaklasimi ile “bilisim teknolojisi sistemlerinin mahremiyeti ve biitiinltigii

hakkinin” ihlali dolayistyla iptal etmistir®®,

4. Fransa

Ozel hayat hakki Fransiz Anayasa31’nda232 da digerlerinde oldugu gibi acikca
diizenlenmemistir®. Ancak 1995 yilinda Anayasa Konseyi, 6zel hayat hakkini bireysel
Ozgiirliik ile iligkilendirerek hakkin zimnen de olsa anayasal koruma altinda oldugunu
ifade etmistir’. Bununla birlikte Fransa’da 6zel hayat hakkinm ihlaline dair i¢
hukuktaki ilk diizenlemenin 1868 tarihli Basin Kanunu'na kadar uzandig

gén'jlmektedir235.

Ozel hayat hakkinin bugiinkii haliyle ele alinmasi noktasinda Fransiz basinmin 1974
yilinda yaptig1 haber oldukga etkili olmustur. Bu habere gore gelistirilecek yeni bir
sistem ile kisisel bilgilerden olusan vatandas dosyalari devlet yetkililerinin erigimine

acik hale gelecektir®®

. Bunun sonucunda toplumdan gelen yogun tepkilerle veri
giivenliginin saglanabilmesi amaciyla 1978 tarihinde Veri Koruma Yasasi (Data
Protection Act) yiiriirlige koyulmus®’ ve bu yasa ile 6zel hayatin 6zel veya kamu
kurumlar tarafindan ihlal edildigine iligkin sikayetlerin yoneltilebilecegi Ulusal Bilisim
ve Ozgiirliikler Komisyonu (CNIL) kurulmustur®®. Ozel hayatin korunmasi agisindan
oldukca onemli ve hizli bir adim sayilabilecek bu atilim veri giivenligi konusunda

bircok iilkeye 6rnek olmustur. Ancak ne yazik ki CNIL’nin yonetim semasinin mevcut

2%0 K anadoglu, 57.

281 Kanadoglu, 62-63; Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 155.

282 Anayasa metninin Ingilizce gevirisi igin bkz. https://www.conseil-
constitutionnel.fr/sites/default/files/as/root/bank_mm/anglais/constiution_anglais_oct2009.pdf.

233 Arash, “Ozel Yasanun Gizliligi Hakki”, 84; Salihpasaoglu, “Ozel Hayatin Kapsami™, 232.

34 Solove, Understanding Privacy, 200, dn. 15; “French Republic”; “Décision 94-352 DC”, 18 Ocak
1995, https://www.legifrance.gouv.fr/cons/id/ CONSTEXT000017666666.

2% \Warren ve Brandeis. “Mahremiyet Hakki”, dn. 41; Akyiirek, Ozel Hayatin Gizliligini Ihlal Sugu, 148.
2% Solove, Understanding Privacy, 118; Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 153.

287 <L oi n® 78-17 du 6 janvier 1978 relative a ’informatique, aux fichiers et aux libertés” (1978).

238 «Country Reports™.
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hiikiimet otoritesinden tamamen bagimsiz olamadigina iligkin siipheler Komisyon’a

olan giivenin sarsildig1 yoniinde elestirilere neden olmaktadir®®.

. Tiirkiye

1961 Anay35351240 ile 6zel hayat hakkina iligkin anayasal giivence saglayan neredeyse
ilk iilke olma o6zelligi tasiyan Tiirkiye Cumhuriyeti, 1982 Anayasasfnda241 da ozel
hayat hakkini ayr1 bir diizenleme ile Anayasa’ya dahil etmistir®*. 1982 Anayasasi’nda
da 1961 Anayasasi ile benzer bir icerik ile 6zel hayatin gizliligi ve korunmasi basligi
altinda 20, 21 ve 22. maddelerde sirasiyla 6zel hayat, konut dokunulmazligi ve
haberlesme hiirriyeti diizenlenmistir. Bununla birlikte anayasanin genel yapisina sirayet
eden sinirlandirma sistematiginde oldugu gibi 6zel hayat hakkinin sinirlandirilmasinda
da 2001 yilinda gergeklestirilen kapsamli anayasa degisikligine kadar genel sinirlama

yetkisi benimsenmistir.

2001 yilinda 4709 sayili Kanun ile yapilan Anayasa degisiklikleri ile temel hak ve
ozgiirliikklerin sinirlandirilmasinda 6nemli degisikliklere gidilmistir. Béylece anayasada
diizenlenen temel hak ve 6zgiirliiklerden biri olan 6zel hayatin gizliligi hakki da bilhassa
sinirlandirma 6lgiitleri kapsaminda bu degisikliklerden etkilenmistir. Tlgili degisiklikler
ile temel hak ve ozgiirliiklerin sinrilandirilmasinda olciiliiliikk ilkesi, 6ze dokunmama
sart1 ve laik cumhuriyetin gereklerine uygunlugunun da dikkate alinmasi zorunlulugu
getirilmistir. Boylece AIHM nin de benimsedigi 6l¢iiliiliik ilkesi Tiirk hukukunda yerini

almistir.

Ayni degisiklikler ile temel hak ve ozgiirliiklerin korunmasi anlayisina uygun bigimde
genel sinirlandirma nedenlerinin yerine hakkin niteligi ile Ortiisen sinirlamalarin ilgili

243 ATHS’de benimsenen usule

hak 6zelinde ayr1 ayr diizenlenmesi yoluna gidilmistir
benzer bir sistemin benimsendigi bu degisiklik ile birlikte 6zel hayat hakki ancak “Milli

giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglhk ve genel ahldakin

239 Flaherty, “Protecting Privacy in Surveillance Societies™, 165.

29 RG. 20.07.1961- 10859.

1 RG. 9.11.1982- 17863.

242 Arash, “Ozel Yasamun Gizliligi Hakki”, 77; Tahmazoglu Uzeltiirk, “Ozel Hayatin Korunmasina iliskin
Baslica Sorunlar”, 98.

23 Duygun Yarsuvat, “Tiirkiye Cumhuriyeti Anayasasina Géore Kisi Hiirriyeti ve Giivenligi, Ozel Hayatin
Gizliligi, Konut Dokunulmazlig1 ve Haberlesme Hiirriyeti Uzerine Diisiincele”, i¢inde Tiirkiye Biiyiik
Millet Meclisi Anayasa Hukuku 1. Uluslararas1i Sempozyumu, Ankara: TBMM Basimevi, 2003), 28.
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korunmasi veya baskalarinin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya

sinirlandirilabilecektir®,

1

birka¢ina bagh olarak...” Genel sinirlama nedenlerinin
kaldirilarak sinirlamanin sadece ilgili madde metninde yer alan 6zel nedenlerle
yapilabilmesi dnceki uygulamaya kiyasla daha 6zgiirliik¢ii bir yaklaslmd1r245. Ancak bu
konu hakkinda baz elestiriler s6z konusudur. Oncelikle ilgili degisiklik 6ncesinde &zel
sinirlama nedenine sahip olmayan 6zel hayatin gizliligi hakki bu degisiklikler sonrasi
yukarida sayilan 6zel sebepler ile sinirlanabilir hale gelmistir. Bagka bir deyisle 2001
degisiklikleri, genel sinirlama sebeplerini kaldirsa da 6zel hayatin gizliligi hakk: icin
6zel simrlama sebeplerini arttirmistir®®. Diger yandan 6zel smirlama nedenleri olarak
milli giivenlik, kamu diizeni ve genel ahlak gibi soyut kavramlar diizenlenmistir. Bu
nedenler ile yapilacak sinirlamalarin 6zgiirliik¢ii yaklasimla ve hukuk devleti ile uyumlu

olabilmesi 1ilgili 6zel nedenlerin kanunlar ile detayli ve Ongoriilebilir bicimde

siirlarinin ¢izilmis olmasi gerekmektedir.

Yine 4709 sayili Kanun ile yapilan degisikliklerle birlikte 6zel hayat hakkinin
korunmasinda adli sorusturma ve kovusturmanin gerektirdigi durumlarin istisna
tutulmas1 hitkkmii kaldilmistir®’. Son olarak 2001 degisiklikleri éncesinde sadece
kanunun agikca gosterdigi hallerle sinirli bi¢imde aranan hakim karari, degisiklik ile

yerini esas unsur olarak aranan hakim karar1 sartina b1rakm15t1r248.

Gelisen teknolojinin toplumsal kullanim alanimi genisletmesi ile 6zel hayat hakkinin
farkli bir boyutunu olusturan kisisel veriler meselesinin Tiirk hukukunda da ¢esitli
yansimalar1 olmustur. Oncelikle 2010 yilinda 5982 sayili Kanun ile Anayasa’da yapilan

degisiklik sonucunda kisisel verilerin korunmasina 20. maddede yer verilerek anayasal

4 Yiiksel, “Ozel Yasamin Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 70.

%> Biilent Tanor, Necmi Yiizbasioglu, 1982 Anayasasina Gére Tiirk Anayasa Hukuku, (Istanbul: Beta
Basim ve Yayim, Kasim 2020), 151.

240 Kemal Gozler, “Anayasa Degisikliginin Temel Hak ve Hiirriyetlerin Simirlandirilmas: Bakimundan
Getirdikleri ve Gotiirdiikleri”, Ankara Barosu Dergisi, sy 4 (2001): 63.

7 Yiiksel, “Ozel Yasamin Bir Pargasi Olarak Telekomiinikasyon Yoluyla Yapilan iletisimin Gizliligine
Onleyici Denetim Yoluyla Miidahale”, 70; ilgili degisiklikler éncesinde 6zel hayatin gizliligi hakkinmn
diizenlendigi 20. madde “Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin Ve aile hayatimn gizliligine dokunulamaz. Adli sorusturma Ve kovusturmanin
gerektirdigi istisnalar sakhidir. Kanunun agikca gosterdigi hallerde, usuliine gore verilmis hakim karari
olmadik¢a; gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinan merciin emri bulunmadikga,
kimsenin iistii, ozel kagitlar1 ve egyasi aranamaz ve bunlara el konulamaz,” seklindedir. 1982
Anayasasmin orijinal tam metni i¢in bkz. https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709-

19821018.pdf.
248 Yiiksel, 70.
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giivence altina alindigi goriilmektedir®”. Daha sonra ise lizerinde uzunca bir siire

goriisiilen kanun tasarilarinin sonucunda 2016 yilinda 6698 sayili Kisisel Verilerin

250

Korunmasi Kanunu™” (KVKK) Resmi Gazete’de yayinlanmistir. Diger tilkelerdekine

benzer bir bigimde ilgili kanun dogrultusunda denetimin saglanmasi adina Kisisel

Verileri Koruma Kurumu kurulmustur®®,

IV. DIJITAL CAG VE OZEL HAYAT HAKKI

Toplumu, devleti ve bireyi tepeden tirnaga etkileyerek yeniden sekillendiren dijital
dontisiim elbette ki 6zel hayat hakkinin ele alinig bigimini, kapsamini ve dolayisiyla da
korunmas1 i¢in gereken kosullar1 da derinden etkilemistir. Zira miilkiyet hakkinin
siirlarina indirgenerek hakkin korunabileceginin savunuldugu bir noktadan bireyin
iletisiminin dinlendigi, saglik, egitim ve finans bilgilerinin toplandig1, mobil cihazlarin
takip edilebildigi bir doneme gecilmistir. imkanlarin gelismesi ihlallerin de gesitlenip
kolaylasmasina imkan tanimmistir. Tiim bunlar karsisinda devlet otoritesinin hem bu
doniisime ayak uydurmasi hem de olasi ihlallerden kendini ve bireyleri korumasi
gerekmektedir. Bu dogrultuda bireyin rizasi, bireyin gorliniirliilk arzusu, ticari ¢ikarlar,
kapitalist tiiketim ve devlet politikalar1 6zel hayat hakkinin korunmasinda iizerinde

durulmasi gereken meseleler haline gelmistir.

A. Ozel Hayatin Doniisiimii

Toplumun ¢ogunun giindelik hayatina eslik eden arag gereclerin internete erisiminin
oldugu ve akilli hale getirildigi giiniimiiz, dijital ¢ag olarak adlandirimaktadir®2. Bu
durum bireylerin saglik, egitim, finans ve sosyal hayatlarina iligkin bir¢ok verisinin

sosyal agda dolasimda olmasina imkan tanimaktadir®>,

Ozel hayat hakkimin dijitallesme ile gegirdigi doniisiim iki boyutta ele alinmaktadr. ilki
internet ortaminda zaten sinirlarini belirlemenin oldukca giic oldugu 6zel hayat alaninin

tamamen belirginligini  kaybederek neyin 06zel hayata dahil oldugunun

9 Akyiirek, Ozel Hayatin Gizliligini Ihlal Sucu, 163.

29 RG. 7.4.2016- 29677.

3 Kiizeci, 422.

%2 Juliane Damen, Lena Kohler, ve Sean Woodard, “The Human Right of Privacy in the Digital Age”,
Staat, Recht Und Politik — Forschungs- Und Diskussionspapiere, sy 3 (2017): 1.

23 Damen, Kohler, ve Woodard, 1.
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2% fkincisi ise internet ortaminda birakilan her izin devasa kisisel

belirlenememesidir
veri yiglarma doniismesidir®®. Sirasiyla 6zel hayatin nicel ve nitel doniisiimiinii
yansitan bu durum, zaman igerisinde 6zel hayatin ve dolayisiyla korumanin tamamen

yok olacagina iliskin tartismalara da zemin hazirlamaktadir®®.

Ozel hayat hakkmin dijitallesme karsisindaki durumu ele alinirken Jeremy Bentham’in
1787 yilinda toplu halde yasanilan yerlerden fabrika, hastane, okul ve hapishaneler
basta olmak iizere bir¢ok alan icin giivenligi ve diizeni saglamak adina ortaya attig
stirekli gozlenen bir alan tasarimi olan giiniimiizde ise bir metafor olarak kullanilan
Panoptikon’ununa deginmek gerekmektedir. Zira dijitallesme ve 6zel hayat birlikte ele
alindiginda genelde ilk akla gelen gozetim (surveillance) kaynakli miidahaleler
olmaktadir. Kelime olarak biitiiniin gézetimini ifade eden Panoptikon, yapisi itibari ile
dairesel bir alan olup ortasinda yiikselen gozetim kulesi sayesinde tasarimda mevcut
olan her yeri gorebilmektedir. Bu dogrultuda Panoptikon, her zaman her noktay1 izleme
imkaninin yaninda izlemenin olmadigi durumlarda bile izleniyormus hissi yaratma

257

yetisine sahiptir™’. Mimari anlamda hayata gegirilemeyen Panoptikon’un giiniimiizde

dijitallesen gdzetim ile miimkiin kilindig diisiiniilmektedir®®

. Ancak dijital yetkinlikler
mimari Panoptikon’un da 6tesine gecerek bireyin izleyen hakkinda higbir seyi bilmedigi

bir ortam yaratmustir®®,

Dijitallesme Oncesinde gerceklestirilen gézetimin aksine gilinlimiizde bireyin dogrudan
kendisinin degil, DNA verileri, parmak i1zi ve kacinilmaz olarak internet ortaminda
biraktig1 izler sayesinde izlendigi veya takip edildigi goriilmektedir®®. Kamuoyunda da
olduk¢a kaniksanan bu durum, takibi gergeklestiren tiim sektorler i¢in de oldukca

261

ekonomiktir®". Ancak bu farkliliga ragmen 6zel hayata yonelik miidahale kapsaminda

gozetimin her donemde ortak bir 6zelligi vardir. Bu ortak 6zellik ise glic ve gdzetimin

24| okke, Mahremiyet, 30.

25 | okke, 30.

2% okke, 31.

%7 Jeremy Bentham, “Panoptikon ya da Gozetim-Evi”, Panoptikon: Géziin Iktidari, haz. Baris Coban,
Zeynep Ozarslan (Istanbul: Su Yayinevi, 2019), 23; Bauman ve Lyon, Akiskan Gozetim, 23.

%8 Baris Coban, “’Goziin Iktidar® Uzerine”, Panoptikon: Géziin Iktidari, haz. Baris Coban, Zeynep
Ozarslan (Istanbul: Su Yaymevi, 2019), 111.

9 Bauman ve Lyon. Adkiskan Gozetim, 24.

200 yon, 11-12.

81| yon, 12.
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birbiri ile olan siki bag1d1r262. Ozel hayata yonelik miidahaleyi gozetim ile
gerceklestiren yapi, 6zel veya kamu sektorli olmasi fark etmeden bireyi asan bir giice

sahiptir. Bu durum bireyin se¢im yapmak zorunda birakilmasini kolaylastirmaktadir.

Dijital doniisiim sayesinde kamu kurumlari, 6zel kurumlar veya bireyler, 6ncesinde
birebir veya yiiz ylize yerine getirebilecekleri islerini tek bir tusla halledebilir hale
gelmiglerdirm. Yarattig1 imkanlar dikkate alindiginda doniisiim olduke¢a kolaylastiric
olsa da devlet iradesinin tek bir tus ile hayat buldugu bazi durumlarda sorumlunun
bulunmasi da zorlagmaktadir. Bir bagka ifade ile ekranin arkasindakilerin kotii niyetli
olmas1 halinde tek kisi faaliyet gosteren suglularin veya gruplardan olusan sug
orgiitlerinin belirlenmesi zorlagmaktadir. Diger yandan bazi insani duygular1 zorlayan
faaliyetlerin  gerceklestirilmesinde konu olabilecek vicdani yaklasim, faaliyeti
gerceklestirecek eylemin basitlestirilerek sadece bir tusa basmaya indirgenmesiyle
asilmaktadir. Sonu¢ olarak dijjital diinya tiim imkanlarmin Otesinde sucgu

kolaylastirmakla birlikte insani duygular1 da hafifletmistir.

Seffaflik toplumunu irdeleyen Byung Chul Han’a gore dijital ¢agda her alani saran bir
seffaflik ideolojisi mevcuttur. Bu ideolojiyi giliglendiren ise seffafligin giivenlik ile
iliskilendirilmesidir®®*. Ancak arzu edilen ve goniillii olarak kabul edilen seffaflik
sayesinde saglanilacagina inanilan giivenligin aslinda kontrolcii bir sistemi ifade ediyor
olmasidir®®. Daha agik bir ifade ile her seyin bilinebildigi seffaf bir diinyada gilivenlik

266

icinde degil kontrol altinda yasanan bir hayat s6z konusu olacaktir”™". Kendisini stirekli

olarak yenileyebilen bu sistem, daimi kontroliin etkisiyle hakim kilinan bir endise

ortamini tesvik ederek giivensizlik atmosferini beslemektedir®®’.

Dijital toplumda kullanilan teknolojik arag geregler ve bunlarin biinyesinde tasidiklari

karmasik sistemler nedeniyle bireyin 6zel hayatina iliskin sinirlarini belirlemeye yonelik

262 | yon, 44.

263 Bauman ve Lyon, Akiskan Gézetim, 102-3.

264 Byung-Chul Han, Seffaflik Toplumu, (istanbul: Metis Yaymncilik, Ekim 2022), 11.

2% Han, 68-69.

2% Hayek, devlet ile birey arasindaki giiven iligkisinin giiven ilisksinden bagimhhik iligkisine doniisiinii
ekonomik bagimlilik nedeniyle kapitalizm uygulamalarina dayandirmistir. Bu durum bireyi otoriteye
bagimli hale getiren meselelerin ¢agin gereklerine uygun bicimde degistigini gostermektedir. Bkz.
Friedrich A. von Hayek, Kolelik Yolu, ¢ev. Turhan Feyzioglu vd. (Liberte Yayinlari, Subat 2014).

%7 Han, Seffaflik Toplumu, 70.
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bir tercihte bulunmasi pek miimkiin degildir®®®

. Gerek profesyonel ve sosyal hayatin
akigina yetismek gerek teknolojik araclar araciligiyla 6zel hayata yonelik miidahaleler
hakkinda kamuoyundaki bilgi eksikligi, bu durumun sebeplerindendir. Bunun yaninda
Ozellikle devlet kaynakli miidahaleler g6z oniline alindiginda gizliligini koruyabilmek
icin dijital dontisiime dahil olmay1 reddeden bireylerin ise 6zel hayatina iligkin tiim
izlerini ortada birakan bireylere nazaran daha ¢ok dikkat cektigi ileri siiriilmektedir®®.
Bu durum teknolojinin bu denli gelismedigi bir diinyada izole yasam siirdiirmek isteyen

bireylere yonelik tepkilerle ayni tepkileri kendisine ¢ekmektedir.

Ozel hayat hakkina yonelik miidahalelerin yani sira bireyin zaman zaman popiiler
kiiltiirin etkisiyle kendi istegi ile goriiniirliik kazanmak adina 6zel hayatina dair veri
sunmast dijital toplumun bir diger etkisidir’”°. Ciinkii giiniimiizde kiiresel bicimde
bireyin varligini kanitlamasinin gorimiirliigiinii saglamasina bagli oldugu kabul edilir®’.
Bauman’in bu hususta belirttigi lizere fark ediliyor olma hazzina kapilan birey, ifsa
edilme korkusunu goz ardi etmektedir?’?. Boylece dijital diinyada 6zel hayata yonelik
temel tehditlerin gozetim ve bireyin kendini ifsa etmesi seklinde gelistigi

goriilmektedir?”.

Dijitallesmenin toplumun her kesimine ve hayatin her alanina sirayet etmesi sonucunda
meydana gelen doniisiim, veri yaratmay1 ve bu veriyi toplamay1 kolaylastirmis, bilginin
ve iletisimin evrenselleserek sinirlar1 agsmasina olanak saglamistir ancak merkezi bir
kontrol mekanizmasinin olmamasi nedeniyle cesitli endiseleri de beraberinde

getirmigtir®”*,

268 | okke, Mahremiyet, 30.

2% okke, 11.

210 Lyon, Gozetim Calismalar:, 195-97.

21| yon, 222.

2’2 Bauman ve Lyon. Akiskan Gozetim, 36.

% Hilya Oztekin ve Ahmet Oztekin, “Modernlesme-Mahremiyet iligkisi ve Siber Mekanda
Mahremiyetin Aleniyete Donligmesi”, e-Journal of New World Sciences Academy 5, sy 4 (2010): 527.

274 Jerry Berman ve Deirdre Mulligan, “Privacy in the Digital Age: Work in Progress”, Nova Law Review
23, sy 2 (1999): 554-56.
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B. Ozel Hayata Yonelik Yeni Riskler

Ozel hayat hakki, gelisen teknoloji ile birlikte sistematik olarak 6zel sektdr veya devlet

kaynakli miidahalelere maruz kalmaktadir®”

. Pazar alanin1 genigletmek isteyen ozel
sektor ile oldugunca fazla veriyi elinde bulundurmayi hedefleyen siyasi yonetimler
arasinda sikisan 6zel hayati korumak giderek gﬁglesmektedir276. Bununla birlikte 6zel
hayat halihazirda tartismali bir konu olan kamusal alan ve 6zel alan ayrimina dair
simirlarin - muglaklastigi bir diinya sunan dijital toplumda giderek belirginligini
yitirmektedir?’’. Tiim bunlarin yaninda dijital doniisiim 6zel hayat ile iliskili kendine

has kavramlar1 da beraberinde getirmistir.

Kisinin kimligini ¢dziimlemeye yarayan her veri, kisisel veri olarak kabul edilmektedir.
Bu noktada dijital doniisiimiin sik kullanilan kavramlarindan olan {ist veri (metadata) ve
biiyiik veri (bulk data) kavramlarindan bahsetmek gerekmektedir. Dijital hayatin
vazgecilmezi olan mobil uygulama sirketleri veya devlet yetkilileri tarafindan zaman
zaman bireyin dolasimdaki kisisel verilerinin igeriklerine erisilmedigi sadece iist verinin

28 st veri ise dijital diinyada mevcut olan

islendigi hususunda taahhiitler verilmektedir
verinin kendisi olmayip bu veriye iligkin yan verilerden olusmaktadir. Daha iyi
anlasilmas1 adina Lokke’nin verdigi mektup o6rnegi oldukca faydalidir. Buna gore
birisine gonderilen mektubun igerigi verinin kendisini olustururken mektup zarfinin
lizerinde yer alan gonderen ve gonderilene ait ad, soyad ve adres gibi bilgiler iist veri

olarak nitelendirilmektedir?”.

Ik bakista icerik verinin giivende oldugu diisiiniilse de, diizenli takip edilen ve
depolanan iist veri, birey hakkinda sanilandan ¢ok daha fazla bilgi saglamaktadlrzso.
Ozel hayat hakkinda yeterli bilgiye sahip olmak igin ihtiyag duyulan iist verinin
mevcudiyeti s6z konusu oldugunda da devreye biiyiik veri girmektedir. Zira her

hareketin kayit altina alindigi ve silinmesinin miimkiin olmadig1 dijital diinyada

2" Yilancioglu, “Avrupa insan Haklari Mahkemesi (AIHM) Kararlarindaki Artan Giivenlik Anlayisiyla
Ozel Hayatin Gizliligi Hakkinin Degerlendirilmesi”, 75.

216 Lyon, Gozetim Calismalar:, 187.

2 Oztekin ve Oztekin, “Modernlesme-Mahremiyet iliskisi ve Siber Mekanda Mahremiyetin Aleniyete
Dontismesi”, 527.

278 |_okke, Mahremiyet, 39-40.

279 okke, 40.

280 «“We Don’t Live in a Free Country’: Jacob Appelbaum on Being Target of Widespread Gov’t
Surveillance”, Democracy Now, 20 Nisan 2012,
http://www.democracynow.org/2012/4/20/we_do_not_live_in_a.
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verilerin birikimi nedeniyle biiyiilk veri denilen veri yiginlar1 meydana gelmektedir.
Dolayistyla burada sorun veri bulup bulamamak degil, yiginlarin arasindan nitelikli

veriyi ayirt edememek olacaktir.

Gliniimiizde oldukga kazangh bir ticari mal olan bireye ait veriyi elinde bulunduran
kurumun hukuki siirlamalar ile denetim altinda tutulmadiginda verinin siirekli el

281

degistirmesi oldukca kolaydir® . Takibi olduk¢a zor oldugu i¢in 6zel hayata iligkin bir

bilginin dijital ortamda agiga ¢ikmasi ise geri doniilemez tehlikeleri de beraberinde

282 fslenen veriler sonucu olusan veri yigmlarmim 6zel hayat hakk: igin

getirmektedir
olusturdugu riskin bir bagka boyutu da verilerin toplanma ve islenme amacina gore
degismekle birlikte toplumun cesitli siniflara ayrilmasina neden olmasidir®®®. Ornek
vermek gerekirse kisi, ziyaret ettigi tatil giizergahi siteleri nedeniyle ekonomik gelire
gore bir siniflandirmaya tabi tutulabilecegi gibi, sadece hobi olarak inceledigi iiriinler

nedeniyle potansiyel sug Orgiitii liyesi olarak da siniflandirmaya tabi tutulabilir.

Dijital toplumda 6zel hayat hakkina yonelik miidahalelerin kolayliginin sebeplerinden
birisi de demokratik liberal toplumlarda bu miidahaleleri mesrulastirmanin oldukga
kolay olmasidir®*. Ozellikle devlet kaynakli miidahalelerde vatandaslarin ikna edilmesi
olduk¢a kolaydir. Kamu hizmetlerinin bir¢ogunun dijitale tasmnmasi bu giiven
dogrultusunda bireyin verilerinin kamu idaresi biinyesinde toplanarak depolandigini
gosterir. Bu durum 6zel hayat hakkina yonelik verinin kamu idaresi tarafindan amacina
uygun islenmemesi riskinin yaninda disaridan gelecek tehditleri de beraberinde

getirmektedir?®®.

Veri takibi oldukga ileri teknolojik gelismelerle alanini genisletmektedir. Mevcut
rekabet ile basa c¢ikabilmek ve her veriyi takip edebilmek siirli imkanlarla
zorlagmaktadir. Dolayisiyla konu iizerine profesyonellesmis 6zel sirketler ile elindeki
veri yiginlarini ¢ikarlar1 dogrultusunda kullanmay1 hedefleyen siyasi yonetimler isbirligi

yapabilmektedir. Bunun sonucunda 6zel hayata iligkin bilgileri ortaya koyan veriler,

1 Ayse Nur Akinci, “Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti” (Uzmanlik Tezi, Ankara,
T.C. Cumhurbaskanlig Strateji ve Biitce Baskanligi, 2019), 33.

282 Akinct, 34.

28 Akinct, 33.

%841 okke, Mahremiyet, 50.

%% Yasin Aydogdu, “Kamu Idaresinde Kisisel Verilerin Korunmasi”, Selcuk Universitesi Hukuk Fakiiltesi
Dergisi 29, sy 1 (2021): 265, https://doi.org/10.15337/suhfd.808608.
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resmi olmayan kuruluslarm eline gegmektedir®

. Ya da tam tersi bicimde 6zel bir
kurulusun biinyesinde tutulan veriler bir isbirligi ile devlet yetkililerine
iletilebilmektedir®®’. Bilhassa giivenlik ve ekonomi gibi ulusal ¢ikarlarin s6z konusu
oldugu durumlarda 6zel sektor ile kamu sektoriiniin verilerin paylagilmasi noktasinda
isbirligi yaptigi goriilmektedir®™. Bu durum birey igin dort tarafi sarilmis bir alan
anlamina gelirken 6zel ve kamu sektorii agisindan da karsilikli tavizlere neden

olabilecektir.

Gizlilige ihtiyaci olanlarin sadece bireyler olmadig1 diisliniildiigiinde dijitallesmenin
yarattig1 gorliniirlik de sadece bireyleri tehdit etmemektedir. Yapis1 geregince gizlilik
gerektiren bir takim ulusal giivenlige iliskin veriler ve demokratik siire¢ de bir o kadar
tehlikededir. Daha &nce en cok izlenen demokratik iilkenin Ingiltere oldugundan
bahsedilmisti. Ancak Ingiltere’de demokrasiye olan katilimin da her gecen giin

azaldiginin altinin ¢izilmesi gerekmek‘[edir289

. Bununla birlikte giincel meselelerden biri
olan 2017 yilinda ortaya ¢ikan Cambridge Analytica Skandali*®, kontrolsiiz ve amaglari
muglak veri islemeciliginin goriiniirde olandan daha biiyiik tehlikeler tasidigini

géstermektedirzgl.

Sonug olarak tiiketimin siirekli tesvik edildigi kapitalist rekabet, biirokrasinin giderek
karmagik bir aga donilismesi ve kiiresel boyutlara erigen iletisim ve erisim sistemi, dijital
toplumda 6zel hayat1 korumay1 zorlastiran etmenler olarak kabul edilmektedir®?. Ozel
hayat1 korumayi1 zorlastiran bu gelismeler bir yandan da 6zel hayat hakkina yonelik

miidahaleleri mesrulastirmaya olanak saglamaktad1r293.

28 | yon, Gozetim Calismalari, 156.

281 Lyon, 146; Bu durum i¢in ¢arpici bir 6rnek olarak 2006 yilinda Belgika merkezli bir Swift hesabinin
biinyesindeki bilgileri CIA’e aktarmasi ele alinmaktadir. Bkz. Dan Bilefsky, “Data Transfer Broke Rules,
Report Says”, The New York Times, 28 Eylil 2006,
https://www.nytimes.com/2006/09/28/world/europe/28cnd-swift.html.

%88 |_okke, Mahremiyet, 79.

2% okke, 54.

2% Cambridge Analytica Skandali hakkinda detayh bilgi i¢in bkz. Aksoy ve Tiirkélmez, “Dijital Caga
Demokrasiyi Cagirmak: Cambridge Analytica Skandali”, 47-54.

291 Aksoy ve Tiirkélmez, 48.

292 Lyon, Gozetim Calismalari, 13, 39.

2% |_yon, 39.
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C. Ozel Hayat Hakkinin Korunmasinda Yeni Boyut

Ozel hayatin da tiim her sey gibi dijitallesmesi, gegirdigi doniisiim ve tasidig1 riskler ile
birlikte hak olarak korunmasini zorlagtirmaktadir. Zira Lokke’ye gore dijital diinyada
0zel hayat hakkii savunmak giivenlik, konforlu alan, nitelikli hizmet isteginin ve
ekonomik c¢ikarlarin karsisinda konumlanmaktadir. Bu nedenle hakkin korumasina

yonelik talep azalmaktadir®®*

. Bunun yaninda dijitallesme zaten karmasik bir olgu iken
dijital ortamda meydana gelen 6zel hayata yonelik miidahalelerin niteliginin ve
miidahaleden kaginma yontemlerinin de birey i¢in olduk¢a karmasik oldugu kabul

295

edilmelidir Nitekim bir puzzle misali kii¢iik pargalar biiyiik veriyi olusturup

beklenmedik ihlallere sebep olana dek bireylerce tehlikenin  boyutu

anlasllmamaktadlrzgs.

Dijital mecrada 6zel hayat hakkinin ihlaller meydana gelmeden korunabilmesi i¢in en
etkili ¢6ziim dijital yoldan korumanin benimsenmesiyle olacaktir. Bunun icin de

kriptolama teknolojisi onerilmektedir®”’

. Kriptolama ile sosyal aglardaki faaliyetler
bireyin gizliligi lizerine insa edilerek geride birakilan higbir izin toplanamayacagi bir
ortam saglanacaktir®®. Son dénemlerde adi akademik camiada da sik sik duyulan blok
zincir teknolojisi de giivenilirligini kriptolama yonteminden almaktadir®®. Ancak dijital
cagda tliim veriler i¢in bunun uygulanmasi miimkiin olmayip veri dolagimimin tamamen
engellenmesi, ilgili devletler veya bireyler i¢in zaman ve enerji israfiyla
sonuclanacaktir. Bu yiizden hizmet kalitesi veya ulusal giivenlik adina islenecek bir

takim verilerin de hukuki diizenlemeler ile glivence altina alinmas1 gerekmektedir.

Ozel hayati korumanin zorluklar1 ve riskleri iizerinde durulan dijital diinyadan gelen
miidahaleler ancak bu diinyanin karmasik isleyisine hakim ve dolayisiyla da tehlikeleri
ongorebilen nitelikte hukuki diizenlemelerle engellenebilecektir. Bu bakimdan birey

icin erisilebilir ve kapsamli bir diizenleme gerekirken verilere erisecek 6zel veya kamu

24| okke, Mahremiyet, 87.

2% | okke, 87.

2% | okke, Mahremiyet, 87; Lyon, Gézetim Calismalar, 145.
27| okke, Mahremiyet, 35-37.

2% |_okke, 36.

2% _okke, 39.
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sektorii kuruluglari i¢in de izin ve denetime tabi prosediire dayali hukuki diizenleme

sistemi gerekmektedir®®.

Hukuki diizenlemelerin niteligi ile 6zel hayat hakkinin en dogru bicimde korunmasi i¢in
toplumun djjitallesmesinin yaninda kiiresellestigi de dikkate alinmalidir. Dolayisiyla
koruma i¢in sadece ulusal diizenlemelerin yetersiz kalacagi kabul edilmelidir*®. Bu
nedenle dijital toplumda 6zel hayatin korunmasi hem ulusal hem de uluslararasi boyutta
ele alinmalidir. Son degisiklerle birlikte ulusal ve uluslararasi alanda 6zel hayatin
gizliliginin korunmasia yonelik bircok hukuki diizenleme yapilmis olsa da ihlaller

302

azalmamaktadir™. Elbette ki 6zel hayat alaninin varligin1 koruduguna dair 6zellikle

uluslararas: diizlemde veri giivenligini saglamak adina cesitli diizenlemelerin yapiliyor

veya giincelleniyor olmasi umut vericidir™.

Ozel hayat ve dijitallesme arasinda dengenin saglanmasi oldukca zor bir problemdir®®.

Bu problemi agsmanin yollarindan birisi 6zel hayata yonelik hukuki miidahalelerin
seffaflik ¢ercevesinde gerceklestirilmesidir. Bir baska deyisle hukuka uygun bir
miidahale olsa bile miidahalede bulunan kamu ve 6zel sektore ait gézetleyenin bilhassa
hak sahibine karsi seffaf olmasi gerekmektedir®®. Yani birey bu miidahalenin neyi
kapsadigini, kim tarafindan ve hangi amacla ger¢eklestirildigini biliyor olmalidir. Aksi
durumda birey, Bentham’in fikri temelini attig1 Panoptikon benzeri bir yasam alanina

hapsedilmis olacaktir®®,

Biiyiik sirketler tarafindan zaman zaman Ozel hayatin Onemini yitirdigine dair
agiklamalar®”’ yapilsa da bireylerde olusan 6zel hayat bilinci ve 06zel sektordeki
rekabetci ortam, biiyiik sirketlerin 6zel hayat kapsamindaki verileri korumaya yonelik

yeni politikalar edinmesine olanak saglamaktadir®®. Ancak dijital toplumda hukuki

300 | okke, 87.

0L okke, 88.

%92 Yilancioglu, “Avrupa insan Haklari Mahkemesi (AIHM) Kararlarindaki Artan Giivenlik Anlayisiyla
Ozel Hayatin Gizliligi Hakkinin Degerlendirilmesi”, 7.

303 Akaner, “Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti”, 47.

04 Akinct, 47.

805 Lyon, Gozetim Calismalari, 88.

3% panoptikon’un detayl tasarim plam i¢in bkz. Bentham, “Panoptikon ya da Gézetim-Evi”, 14-24.

%7 Bobbie Johnson, “Privacy No Longer a Social Norm, Says Facebook Founder”, The Guardian, 11
Ocak 2010, https://www.theguardian.com/technology/2010/jan/11/facebook-privacy.

%08 | okke, Mahremiyet, 84-86; Matthew Panzarino, “Apple’s Tim Cook Delivers Blistering Speech On
Encryption, Privacy”, TechCrunch (blog), 03 Haziran 2015, https://techcrunch.com/2015/06/02/apples-
tim-cook-delivers-blistering-speech-on-encryption-privacy/.
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korumanin g6z ardi edilmesi kotii senaryonun gergeklesmesine yani dijital diinyada 6zel

hayati belirleyen simurlarn ortadan kalkmasina neden olacaktir®®.

Buna kars1
koyabilmek ise her yeni teknolojinin kullanimimnin yayginlik kazanmasindan once
riskleri gdz Oniinde tutabilen ve gergevesi belirli olan hukuki diizenlemelerin ele

alinmasiyla miimkiindiir*®.

Teknolojinin gelisimi ile sanayi devriminde gii¢lii olanin silah sahibi oldugu dénemden
giiclii olanin bilginin sahibi oldugu doéneme gecilmistir. Tipki ticari sirketler gibi
devletler icin de igerigini bireyin 6zel hayatinin olusturdugu bilgilerin toplanmasi,
depolanmasi ve islenmesi bazi ¢ikarlarin korunmasi agisindan 6nem tasimaktadir.
Kamunun verileri toplamakta goézettigi ¢ikarlardan en ¢ok On plana c¢ikani ise
giivenliktir. Ozel hayat hakki mutlak bir hak degildir. Kamu giivenligi s6z konusu
oldugunda sinirlandirilmasi hukuki ¢erceve dahilinde miimkiindiir. Bilginin sahibine
sagladig1 giic elbette ki yadsinamaz. Ancak yapay giivenlik problemleri yaratarak

bireyin giivenlik ve 6zel hayat hakkindan birini se¢gmek zorunda birakilmasi hukuk

devletine uygun bir yaklagim degildir.

Ozel hayat hakki da tipki giivenligin ele alims sekli ve tehditlerin gesitlenmesinde
oldugu gibi zamanin gelisen ¢izgisinden farkli bir boyuta erigsmistir. Dolayisyla elbette
ki glivenlik ve 6zel hayat hakk: arasindaki iligki de degisim gostermektedir. Bu asamada
iki ayr1 kavrami kendi gelisim c¢izgilerinde incelendikten sonra ikisinin birbiri ile olan

etkilesimi hem teorik hem de pratik agidan ele alinmaya ¢alisilacaktir.

9 Akaner, “Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti”, 45.
310 Akincr, 45.
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UCUNCU BOLUM

MODERN DEVLETIN GUVENLIK ANLAYISINDA OZEL HAYATI
KORUMAK

I. GUVENLIK VE OZEL HAYAT HAKKI

Giivenligin hayatta kalma i¢gilidiisii dogrultusunda tiim zamanlarda insan i¢in zorunlu
bir ihtiya¢ oldugu ilk boliimde ele alinmisti. Zamanla siyasi otoritelerin rekabet
ortaminin en giiclii argiimani haline gelen giivenlik, siklikla 6zgiirliik ile karsit bigimde
anilmaya baslanmistir. Ne kadar 6zgiir olunursa o kadar giivenlikten yoksun olunacagi
izerine sekillenen politikalar sonucunda bireylerin sonucu bilinen se¢imlere zorlandigi
goriilmektedir. Ozgiirliigiin negatif yonii' olarak belirlenebilecek olan 6zel hayat hakki
ise yurttaslardan en ¢ok fedakarlik gostermeleri beklenen haklardandir. Bu baslik
altinda da oncelikle glivenlik-0zgiirliik iligkisi ele alinacak ardindan giivenlik ve 6zel

hayat iligkisine dair goriislere yer verilecektir.

A. Giivenlik ve Ozgiirliik iliskisi
1. Tarihsel Perspektif
a. Thomas Hobbes

Ik boliimde devletin varligini giivenlik kavrami {izerinden agiklayan diisiiniirler ele
alinirken Hobbes’un bu konuda doga durumu ve Leviathan tanimlari iizerine
sekillendirdigi goriislerine yer verilmisti. Bu calismanin ¢ikis noktasi agisindan énem
arz eden Hobbes’un giivenlik ile birlikte ozgiirligii ele alis sekline deginmek giincel
uygulamalarin anlasilmasi agisindan 6nem tasimaktadir. Bu noktada tekrara diismemek
adina dogrudan Hobbes’un gilivenlik-6zgiirliik iligkisine dair genel yaklasimi

incelenecektir.

Hobbes, egemenin ortaya ¢ikmasi ile geride birakilan ve bir korku ortamini ifade eden
doga durumunu tam Ozgiirlik hali olarak tanimlamaktadir. Bu yiizden diisiiniirden
siirsiz 0zglrliigiin dviilmesi beklenemeyecektir. Zira doga hali kurtulunmasi gereken

bir savas ortamimndan ibarettir. Ozgiirliigii dis engeller olmaksizin istenilenin

! McCloskey, “Privacy and the Right to Privacy”, 21.
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yapilabilmesi olarak tanimlayan Hobbes, birey 0zglirliiglinii yasalarin sinirina tabi
tutmaktadir®. Bu yasalar ise giivenlik temelinde tamamen egemenin iradesine uygun
bicimde diizenlenmektedir®. Nitekim doga durumundaki kavganin sonlanarak
giivenligin saglanmasi, soézlesme ile bireyin sahip olduklarini 6liimli tanriya yani

devlete devretmesine baglidir®.

Hobbes, ozgiirliigii tanimlarken engellerin canli veya cansiz olarak varligin kendi
blinyesinden kaynaklanmasi halinde ozgiirligiin yine de varligim1 korudugunu
belirtmektedir’. Bir bagka deyisle Hobbes i¢in 6znenin dogasindan kaynaklanan
engeller nedeniyle 6zgiirliigiin olmadigi savunulamaz. Bu tanim, bireysel 6zgiirliik ele
alindiginda hangi engellerin bireyin dogasindan kaynaklandigina iliskin soru isaretlerini
beraberinde getirmektedir. Zira engellerin dogal veya disaridan olmasi seklindeki
ayrimin degiskenligi tehlikeli sonuglara neden olabilecektir®. Nitekim irkeilik, engelli
istismarlar1 ve cinsiyet ayrimciligi gibi lekeli bir ge¢mise sahip olan diinya tarihi

boyunca toplumsal kabullerin otoritelerce kolayca sekillendirilebildigi goriilmiistiir.

Hobbes’un giivenlik-6zgiirliik iliskisinde giivenlikten yana oldugu aciktir. Diisiiniir
Ozgurliige dair kisitlamalari, karsiliginda kazanilacak diizen ortami i¢in kabul edilmesi
gereken kiigiik bir fedakarlik olarak gormektedir. Bununla birlikte bireyin 6zgiirliigi ile
aslinda egemenin bagimsizligin1 ve bireyin giivenligi ile egemenin giivenligini ifade
ettigi oOne siiriilen Hobbes icin gilivenligin saglandig1 fakat Ozgiirliige yonelik

kisitlamalarin meveut oldugu bir yasam, sefalet dolu ancak 6zgiir bir yasama yegdir’.

? Hobbes, Leviathan, 96, 161.

¥ Hobbes, 133-34.

* Hobbes, Leviathan, 130; Balpimnar, “Israil’in Gii¢ Kullammu Esash Giivenlik Anlayisinin Thomas
Hobbes un ‘Doga Hali’ Kavramiyla Analizi”, 93.

® Hobbes, Leviathan, 155; Hobbes’un 6zgiirlitk tanimi, 6nemli bir noktaya parmak basarak digerlerine
zarar vermedigi silirece bireyin tercihlerine miidahale edilmeyecegini ifade eden negatif Ozgiirliik
anlayisina da 6n ayak olmustur. Abramson, Minerva 'nin Baykusu, 238.

® Bu durum Jeffrey Abramson tarafindan nehir érnegi ile ele almmustir. Buna gére bir nehrin sinirlar:
dogal bigimde olusmussa bu nehir 6zgiirdiir ¢linkii bu sinirlara uygun bigimde hareket etmeye zorunludur.
Yani Hobbes i¢in 6zgiirliik ve zorunluluk tutarlidir. Ancak nehrin sinirlari insan eli ile drnegin baraj
yapimi ile belirlendiyse burada o6zgiirliigiin engellendigi yani bireysel iradeye ket vuruldugu
anlagilmaktadir. Bkz. Abramson, Minerva 'nin Baykusu, 238-39.

! Bilgehan Emeklier, “Thomas Hobbes ve John Locke’un Giivenlik Anlayislarinin Karsilagtirmali Bir
Analizi”, Giivenlik Stratejileri Dergisi 7, sy 13 (2011): 113.
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b. John Locke

Yirmi birinci yilizyilin giivenlik tehditleri ile miicadelesinde sadece Hobbes’un giivenlik
yaklasiminin ele alinmasi tek bagina yeterli degildir. Oncelikle bu ¢aligma kapsaminda
giivenlik tehditlerinin yasandigi, bu tehditlere karsi alman 6nlemler sonucu mevcut
Ozgiirliklerin ve hukuk sisteminin incelendigi tlkeler liberal iilkeler olarak kabul
edilmektedir. Bu sebeple giivenlik-6zgiirliik iliskisinin tarihsel kokenlerinde iki ugtan

digeri olan Locke’un goriislerinin de genel bigimde incelenmesi yerinde goriilmiistiir.

Hobbes’un doga durumundan farkli olarak Locke’un tasvir ettigi doga durumu
baslangicta insanlarin esit ve 0zgiir oldugu bir baris ortamini yansitir. Buna karsilik
Hobbes’un giivenlik anlayisinda ayrintili bigimde incelenen dogal yasa olarak kabul
edilen kisinin kendisine yapilmasini istemedigi bir seyi bagkasina yapmamasi ilkesine
aykir1 davranilmasi cezalandirma sorununu ortaya ¢ikarmaktadir®. Zira iist otoritenin
olmadig1 ortamda cezalandirma meselesi bireyleri kaosa siin'ikleyecektirg. Ozgiirliik ve
esitligin i¢ ice gectigi Locke’un doga durumu her ne kadar iyimser yoniiyle Hobbes un
doga durumu tasvirinden ayrilsa da bireylerin giivenlik ihtiyaci sonucunda terkedilmesi

gereken bir ortam sunmaktadir™.

Locke’a gore baskalarindan gelen engel ve zorbaliklarin olmamasii ifade eden
ozgiirlik, Locke’un devlet kuraminin temellerini olusturmaktadull. Locke un
yaklasiminda devletin var olusunun asil amaci bireyin 6zglirliiglinii saglamak olup
devlet, bunu bireyin giivenligini saglayarak gergeklestirmektedirlz. Giivenlik ise bireyin
hayat, hiirriyet ve miilkiyet olarak nitelenen haklarinin korunmasi ile saglanacaktlrls.
Dolayisiyla Locke i¢in de giivenlik doga durumunun terkinde sebep kabul

edilmektedir'®. Ancak Hobbes’un aksine Locke’ta agikca devletin degil bireyin

8 Goze, Siyasal Diistinceler ve Yonetimler, 176-77.

® Goze, 177.

0 Emeklier, “Thomas Hobbes ve John Locke’un Giivenlik Anlayislarinin Karsilagtirmali Bir Analizi”,
114-16; Christopher Michaelsen, “Balancing Civil Liberties Against National Security? A Critique of
Counterterrorism Rhetoric”, UNSW Law Journal 29, sy 2 (2006): 4.

1 Emeklier, “Thomas Hobbes ve John Locke’un Giivenlik Anlayislarimin Karsilastirmali Bir Analizi”,
113-14.

12 Emeklier, 120.

13 Emeklier, 118.

% Goze, Siyasal Diisiinceler ve Yonetimler, 179.
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giivenliginin Oncelendigi gérﬁlmektedirls. Bu bakimdan hak ve ozgiirliikkleri koruma
amac1 dogrultusunda sekillenen giivenlik anlayisina sahip bir devlet, sinirlamalara tabi

ve bireyi amag edinen bir ara¢ konumundan Gteye gitmeyecektirls.

Temel hedefi 6zgiirliigiin saglanmasi olsa da liberalizmde de bu hedefe belirli bir
diizeyde giivenlige eriserek ulasiimaktadir*’. Ancak liberalizmi benimseyen toplumlarda
zamanla 6zgiirliigiin miilkiyet ile 6zdeslestirildigi gbrﬁlmektedirlg. Boylece giivenlik-
Ozgiirlik iliskisinin ele alinmasinda belli bir diizey giivenligin 6nkosul olarak kabul
edilmesinden oteye giderek temel hak ve ozgiirliikkler, giivenlik i¢in kisitlanir hale
gelmektedir®®. Bu dogrultuda giivenligi genel olarak iktisadi bakimdan ele alan Friedrich
A. von Hayek icin de sonu¢ ayni olmaktadir. Bu acidan Hayek’e gore giivenlik,

ozgiirliige kars: siirekli biiyiiyen bir tehlikedir®.

Modern toplumlarda ekonomik giivenlige atfedilen onem, devletin 6zellikle sosyo-
ekonomik politikalarin1  sekillendirmektedir. Bireyin ekonomik gilivenlige olan
diiskiinliigii, devletten bu hususa yonelik beklentilerini arttirmaktadir. Sonunda devlet
ile birey arasinda bir bagimlilik iliskisi yaratan bu durum, devletin bireyi kendisi i¢in en
uygun olduguna inandirdig1 ¢alisma kosullar1 ve siirekli gelir garantisi ile birey igin
bircok fedakarligi da zorunlu kilmaktadir®. Bu noktadan itibaren ozgurliik, giivenligi
saglanmis ekonomi karsisinda arzu edilirligini yitirmektedirzz. Boylece liberal
toplumlarda her ne kadar bireyi amag edinen 6zglirliik¢ili bir yaklagim s6z konusu olsa

da miilkiyet temelinde sekillenen kirilgan bir toplumsal adaletin mevcudiyeti ortadadir.

> Emeklier, “Thomas Hobbes ve John Locke’un Giivenlik Anlayislarimin Karsilastirmali Bir Analizi”,
116-17; Michaelsen, “Balancing Civil Liberties Against National Security?”, 4.

1% Emeklier, “Thomas Hobbes ve John Locke’un Giivenlik Anlayislarimin Karsilastirmali Bir Analizi”,
117.

7 Aksu, “Ozgiirliik ve Giivenlik Dengesinde Onleyici Amagli iletisimin Denetlenmesinin Temel Hak ve
Ozgiirliikler Agisindan Degerlendirilmesi”, 47.

'8 Michaelsen, “Balancing Civil Liberties Against National Security?”, 5.

9 Michaelsen, 5.

% Hayek, Kolelik Yolu, 161, 166.

?! Hayek, 174.

%2 Hayek, 174.
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2. Giincel Teorik Yaklasimlar
a. Didier Bigo

Ozgiirliik ve giivenligi ele alirken asli veya tali anlamlara biiriindiiriilmesinin basarisiz
denge politikalarina neden oldugunu savunan Dider Bigo’ya gore 6zgiirliik ve glivenlik
iliskisine dair alt1 farkli yaklasim modeli meveuttur®. Bu alti model bir ucta anargizm
olarak kabul edilen ve 6zgiirligl sinirlandirmanin miimkiin olmadig1 yaklasim ile diger
ucta bulunan totaliter veya fagist olarak nitelendirilen giivenligi saglamanin higbir

siniriin olmadigi yaklasim arasinda gesitlenmektedir24.

Ozgiirliigiin 6nde tutuldugu anarsizmden sonra ikinci sirada yer alan yaklasima gore
ozgirliikk asilken gilivenlik istisna kabul edilmektedir. Burada giivenligin sadece
anarsizme kayillmamasi adina bir denge ve Onlem islevinde oldugu goriilmektedir.
Uciincii yaklasim olan anayasalliktan yana/anayasalc1 (constitutionalist) yaklasim ise iki
kavram arasindaki karsithgr dengeleyerek oOzgiirligiin gilivenligi de igerdigini
benimsemektedir®. istisnailik veya olaganiistiiliik olarak kabul edilen (exceptionalist)
dordiincii yaklasimda ise giivenligin Ozgiirlikten 6nce geldigi kabul edilip ancak
giivenlik halinde Ozgiirliigiin saglanabilecegi anlayist benimsenmistir. Bu yaklagim
demokratik devletlerdeki olaganiistii hal yonetimlerini hatirlatmaktadir. Besinci
yaklasima gore ise gilivenlik kural, 6zgiirliik istisnadir. Buna goére giivenlik sadece
tehlikelerden uzak olma hali olmayip risk ve muhtemel tehlikelerin de ortadan
kaldirilmas: hali olarak kabul edilmektedir. Stirekli tehlike yaklasimi olarak nitelenen
bu yaklasima gore giivenlik, ozgiirliigii kendi biinyesinde barindirmaktadir®. Son
yaklasim ise yukarida deginildigi lizere demokrasinin zayiflik olarak kabul edildigi ve

giivenligin hicbir sinirinin olmadig: fasist yaklagimdir.

Bigo’ya gore giivenlik, tehlike veya 6zgiirliikk kavramlarinin yaninda ele alinmasi ile

icerdigi anlami cesitlendirmektedir?. Bir baska deyisle Ozgiirliiglin yaninda daha

% Didier Bigo, “Liberty, whose Liberty? The Hague Programme and the Conception of Freedom”,
Security Versus Freedom? A Challenge for Europe’s Future, ed. Thierry Balzacq, Sergio Carrera
(Ashgate Publishing Limited, 2006), 38-39.

# Bigo, “Liberty, whose Liberty? The Hague Programme and the Conception of Freedom”, 39; Bulut,
“Sahte Bir Karsithigin Coziimii”, 1217-18.

% Aksu, “Ozgiirliik ve Giivenlik Dengesinde Onleyici Amagli iletisimin Denetlenmesinin Temel Hak ve
Ozgiirliikler Agisindan Degerlendirilmesi”, 49.

28 Bulut, “Sahte Bir Karsithgi Cozimi”, 1217.

%’ Bigo, “Liberty, whose Liberty? The Hague Programme and the Conception of Freedom”, 39-40;
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kisitlayict bir anlama biiriinen giivenlik, tehlike s6z konusu oldugunda pozitif bir anlam
icermektedir. Bu degiskenlik devlet politikalarini etkiledigi gibi hukuki diizenlemeleri
de etkilemektedir. Bu dogrultuda Bigo’ya gore giivenlik-6zgiirliik iligkisini iceren
skalada giiniimiiziin liberal demokrasilerinde benimsenen ¢izgi, liberal yaklasimdan
uzaklasmaktadir®®. Kavramlara yiiklenen degiskenlik ele alindiginda son doénemde
giivenligin tehlike ve riskler ile birlikte degerlendirilmesi de bu durumun sebebi olarak

aciklanabilecektir.

b. Roger D. Golden

Giivenlik ve Ozglirliigli bir tahterevallinin iki ucunda konumlandiran Golden’a gore
denge kosullarinin bozulmasi, iki degerden birinin asiriliklarina neden olacaktir. Bu
bakimdan ozgiirlikler lehine bozulma, anarsi ortamina sebebiyet verirken giivenlik
lehine bozulma ise Orwell’'m 1984 kitabinda tasvir edilen evrene ortam
ha21r1ayacakt1r29. 11 Eyliil saldirilarint bu dengenin bozulmasinda déniim noktas1 olarak
belirleyen Golden i¢in bu tarih itibariyle 6zellikle ABD ve Avrupa iilkelerindeki denge
giivenlik lehine bozulmustur®. Siyasi otoritenin elini giiglendiren en énemli etken ise

ozgiirliiklerin kisitlanmasinda vatandaslarin gdsterdigi rizadir®,

Golden’1n giivenlik ve 6zgiirliige dair yaklasiminda 11 Eyliil saldirilarini dontim noktasi
olarak belirlemesi oldukg¢a anlasilirdir. Boylece iki kavram arasindaki iligkinin kriz
anlarinda ne denli kirilgan oldugu kanitlanmistir®. Giivenlik lehine gelisen bu siireg
gecici olsa bile etkisini hala ve uzun siirede devam ettiren ve ettirecek hak ihlallerine

sebep olmustur®,

c. Jeremy Waldron

11 Eyliil saldirilari ile 6zgiirliiklerin giivenligin gerisinde kaldig1 diisiincesine sahip olan

bir diger isim olan Waldron, denge olarak nitelenen mekanizmanin her durumda

%8 Aksu, “Ozgiirliik ve Giivenlik Dengesinde Onleyici Amagl iletisimin Denetlenmesinin Temel Hak ve
Ozgiirliikler Agisindan Degerlendirilmesi”, 48-52.

¥ Golden, “Giivenligin Maliyeti Nedir?”, 111.

* Golden, 112.

*L Golden, 131.

%2 Serkan Kizilyel, “Temel Hak ve Ozgiirliiklerin Kisitlanmasinda Kamu Giivenligi Olgiiti” (Doktora
Tezi, Ankara, T.C. Polis Akademisi Giivenlik Bilimleri Enstitiisii, 2014), 104.

%% Bkz. Ronald Dworkin, “Vatanseverlige Yonelik Tehdit”, cev. Atilla Yayla, Liberal Diigiince, (Kis-
Bahar 2002).
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isletilmesi gerektigini belirtmektedir®. Bu bakimdan giivenlik krizlerinin yasandig
durumlarda nasil ki Ozgiirliikklerin asir1 bicimde kisitlanmasina yonelik girisimlerin
karsisinda durulmasi gerekiyorsa tehlikenin olmadigi durumlarda da anarsizme yol
acacak derecede sinirsiz Ozgiirlik ortami yaratilmamalidir. 11 Eyliil oncesinde
bireylerin gilivenlik tehditlerine karsi daha cesur ancak saldir1 sonras1 6zgiirliiklerine
yonelik tehditlere kars1 daha fedakar olduklar: tespitini yapan Waldron, her durumda
asgari Ozgiirlik veya azami risk diizeyi sonuglarinin géz Oniine alinarak dengeleme

yoluna gidilmesini dnermektedir®.

Denge saglanirken dikkat edilmesi gereken nokta ise bireyler arasi esitligin
korunmasidir®®. Birilerinin giivende olmasinin bedeli baska birilerinin 6zgiirliikleri ile
0denmemelidir. Bunun i¢in de Ozgiirliiklerin kisitlanmasi halinde bireylerin bilingli
dikkatleri otoritenin iizerinde olmalidir®’. Zira ancak bu sekilde hem terér hem de devlet

otoritesi karsisinda giivende olunabilecektir®,

d. Eric A. Posner ve Adrian Vermeule

Giivenlik ve ozgiirlik degerlendirmesinde degis-tokus olarak ifade edilebilecek trade-
off yaklasimi giivenlik-6zgiirliik iliskisinin bir se¢imden ibaret oldugunu ifade
etmektedir. Daha agik bir ifade ile elde edilen Ozgiirliik ile ters orantili bigimde
giivenlikten vazge¢ilmis olacaktir. Ayni sekilde ne kadar giivende olunursa ters oranda
o kadar 6zgiirliik kisitlamasi s6z konusu olacaktir. Giivenlik ve 6zgiirliigli yaristirarak
degerlerini ayni1 perspektiften ele alan bu yaklasim, glivenlik-6zgiirliik iliskisini kisiler
arasi kabul etmektedir. Ozetle ne kadar fazla giivenlik saglaniyorsa o kadar az 6zgiirliik

ortami ya da bu iligkinin tam tersi ortaya ¢ikacaktir®,

Posner ve Vermeule ise adil olmasa bile 6zgiirliigii sinirlandiran giivenlik énlemlerini

oldukca faydali bulmakla birlikte gilivenlik ve 6zgiirliik lizerinden Onceki paragrafta

3 Aksu, “Ozgiirliik ve Giivenlik Dengesinde Onleyici Amagl iletisimin Denetlenmesinin Temel Hak ve
Ozgiirliikler Agisindan Degerlendirilmesi”, 55.

% Jeremy Waldron, “Security and Liberty: The Image of Balance”, Journal of Political Philosophy 11, sy
2 (Haziran 2003): 193-94, https://doi.org/10.1111/1467-9760.00174; Aksu, “Ozgiirliik ve Giivenlik
Dengesinde Onleyici Amagli Iletisimin Denetlenmesinin Temel Hak ve Ozgiirliikler Agisindan
Degerlendirilmesi”, 57.

% Waldron, “Security and Liberty: The Image of Balance™, 195.

%" Waldron, 210.

% Waldron, 195.

% Eric A. Posner ve Adrian Vermeule, Terror in the Balance: Security, Liberty, and the Courts (Oxford
University Press, 2007), 22, 28-29.
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ifade edilmeye calisilan degis-tokus modelini dogrudan benimsememektedirler. Bunun
yerine giivenlik tehditlerini azaltan 6lciide sosyal fayday: arttiran 6nlemler ve gilivenlik
tehdidini azaltmay1 hedefleyip sosyal fayday1 azaltan onlemler arasinda se¢im yapilmasi
gerektigini One slirmektedirler. Yani segeneklerin taraflar1 giivenlik ve oOzgiirlik
seklinde dar ifade edilmemelidir. Zira tercihte bulunulmasi gereken hususlar giivenlik
ile 6zgiirliik veya 6zel hayat hakki gibi genel bir bi¢cimde ifade edildiginde 6zgiirliiklerin
siirlandirildigi bir durum giindeme gelebilmektedir. Bu yiizden degis-tokus yaklagimi
giivenligin saglandigi dlgiide 6zgiirliiklerden veya haklardan fedakarlikta bulunulmak

zorunda olunduguna degil, sosyal faydanin arttiritlmasi hedefine odaklanilmalidir.

Posner ve Vermeule’in sundugu bu yontem olduk¢a zor anlasilsa da 6rnekler durumu
aciklamaktadir. Profilleme ve zorlayici sorgulama yontemleri gibi 6zel hayat hakkina
miidahalede bulunan giivenlik Onlemleri, Posner ve Vermeule icin sosyal faydayi
saglamaktadir. Bir baska deyisle Posner ve Vermeule’e gore bu gibi giivenlik dnlemleri
her ne kadar 6zgiirliige miidahalede bulunsa da sosyal fayda konusunda kayiplara neden
olmamaktadir. Dolayisiyla hedeflenen sosyal fayda saglaniyorsa giivenlik ile 6zel hayat
hakk: iligkisinde degis-tokus yaklasimi amacina erismis demektir. Sonu¢ olarak
giivenlik  tehditlerinin ~ yogunlastigi  donemlerde mevcut giivenlik  talebini
karsilayabilmek ancak ozgiirliiklerin smirlandirilmasiyla miimkiindiir. Fakat bu
durumda dahi otorite tarafindan ulasilabilecek en etkin sosyal faydanin gozetilerek amag
edinilmesi zorunludur®. Aksi halde basit bir degis-tokus anlayis1 giindeme gelecek ve

giivenlik sadece 6zglirliik karsit1 bir husus olarak karsilik bulacaktir.

B. Giivenlik ve Ozel Hayat Hakkinda Dengeyi Reddeden Yaklasimlar

Haklar arasi derecelendirme yapmanin insan haklar1t hukuku anlaminda yanlishigi
tartistlagelen bir meseledir®’. Buna ragmen siyasi otoritenin giivenlik politikalari
gerekcgesiyle gergeklestirdigi miidahalelerin en sik ve kolay bicimde 6zel hayat hakkina
yoneldigi goriilmektedir. Modern devletin diisiinsel temellerinden baglayarak 6zellikle
giivenlige iliskin kriz donemlerinde de kendini gosteren giivenligi odak merkezine
koyan yaklasim, siklikla 6zel hayat hakkinin gérmezden gelinmesine neden olmustur.

Hobbes’u bir kenara biraktigimizda énemli liberal diisiiniirlerin dahi 6zel hayat hakkini

0 posner ve Vermeule, 24-28.
" Bkz. Aybay ve Celik, fnsan Haklar: Hukuku.
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dikkate almadiklari g6rﬁlmektedir42. Oysaki ozglrliigiin negatif yanini ifade eden dis

miidahalelerin olmamas1 hali 6zel hayat hakkinda ifade bulmaktadir®,

Ozel hayat hakkinin birey ve icinde bulundugu toplum icin tasidig1 degere ragmen sdz
konusu giivenlik oldugunda hakkin kisitlamalara maruz kalmasi olduk¢a kolay
kabullenilmektedir. Bu duruma olanak saglayan 6nlemlerin ise gerek devlet yetkilileri
gerekse cesitli akademik cevreler tarafindan benimsenerek gerekliligi savunulan
arglimanlar ile desteklendigi goriilmektedir. Bu baglik altinda da giivenlik ve 6zel hayat

hakkinin adil bir dengede degerlendirilmesine karsi ¢ikan bu argiimanlar incelenecektir.

1. “Bize Giivenin” Argiimani

Giivenlik ve 0zel hayat hakki arasinda denge arayisina dair ¢abanin gereksizligini
savunan yaklasimlardan biri Tiirkge olarak “bize giivenin” seklinde ele alinabilecek olan
“just trust us” argiiman1d1r44. Argiimanin savunuculari tarafindan bireylerin yonetenlere
siirsiz giiveni tesvik edilmektedir. Bu argiimanin temelinde “rizaya dayali devlet
gozetimi” fikri bulunmaktadir®®. Yani bu argiimanin savunucularina gére bir hak
ihlalinin s6z konusu oldugu veya oOzgiirliiklerin kisitlandig1 savunusunun bir kenara
birakilarak devlet tarafindan gergeklestirilen gozetim faaliyetlerinin kabullenilmesi
gerekmektedir. Zira goriise gore teknolojinin bu denli ilerledigi bir donemde 6zel hayat
hakki talebi ile devlet yetkililerinin gozetiminden kaginmak zaten yersizdir. Diger
yandan devlet faaliyetlerinin nihai hedefi esasen daima kamu yararidir®®. Bir baska
deyisle 6zel hayata iliskin miidahalelerde i¢inde bulumulan teknoloji ¢aginda imkansiz
olmakla birlikte devletin amac1 sadece kamu yarar1 olacagindan endise edilecek bir

durum yoktur.

*2 McCloskey, “Privacy and the Right to Privacy”, 2.

* McCloskey, 21.

* Literatiirde “just trust us” argiimani olaganiistii hal uygulamalar ile dzdeslestirilmekte ve 6zellikle
terorle miicadele ve ekonomik kriz anlarinda faaliyete gegirilen uygulamalar ve anayasal degisikliklerin
bu argiiman c¢ercevesinde ilerletildigi 6ne siiriilmektedir. Tarihsel olarak Roma’nin yikiligi, Orta ¢agin
sonlarmnda ortaya ¢ikan merkezi devlet olgusu ve Weimar Cumhuriyeti 6rnekleriyle argiimam ele alan
caligma i¢in bkz. Marc de Wilde, “Just Trust Us: A Short History of Emergency Powers and
Constitutional ~ Change”, = Comparative ~ Legal  History 3, sy 1 (2015): 110-30,
https://doi.org/10.1080/2049677X.2015.1041728.

** James Stacey Taylor, “In Praise of Big Brother: Why We Should Learn to Stop Worrying and Love
Government Surveillance”, Public Affairs Quarterly 19, sy 3 (Temmuz 2005): 227-29.

4 Moore, “Privacy, Security, and Government Surveillance”, 143.
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Bu arglimana gore mevcut teknolojik gelismeler nedeniyle zaten gozetim faaliyetleri
belirli bir seviyeye ulagmistir. Dolayisiyla 6zel hayata miidahale gibi gerekgelerle
devletin gozetim faaliyetlerine karsit ¢ikmak, gézetim faaliyetlerini toplumun azinlik
kesimlerine yogunlastirarak esitsizligi tesvik etmekten Oteye gitmeyecektir. Bir diger
deyisle gelisen teknoloji sayesinde halihazirda herkes gilivenlik amaciyla gdzetimin
kapsamina girmistir. Boylece toplumda bu bakimdan bir esitlik oldugu sdylenebilir. Bu
sebeple “bize giivenin” argiimanini savunanlara gore herkesin ve her yerin hatta yatak
odalarinin bile gozetlenmesi gerekmektedir®’. Lakin bu sekilde giivenlik ve 6zel hayat
ikilemi s6z konusu oldugunda gozetimde esitlik saglanmis olacaktir. Bu noktada esitlik
ile kastedilen ayrim gozetmeksizin herkesin, her yerde ve aym 6l¢iide gozetime tabi
tutulmasidir. Bir diger deyisle gelisen teknoloji sayesinde halihazirda zaten herkes
giivenlik amaciyla gézetimin kapsamina girmistir. Boylece toplumda bu bakimdan bir

esitlik oldugu sdylenebilir.

Argliman1 savunan James Stacey Taylor, ifadelerinin Orwell’ln 1984 kitabini
hatirlattiginin bilincinde olarak bu duruma cevap vermektedir. Taylor’a goére mevcut
kosullarda 1984°te yaratilan distopyadan daha karamsar bir durum séz konusudur.
Ciinkii kitaptaki Biiylik Birader’in (Big Brother) gozetiminin aksine giiniimiizdeki
belirsiz gdzetimden kagis yoktur48. Devlet tarafindan olmasa bile birileri her yerde
birilerinin 6zel hayatina miidahale etmektedir. Bu yiizden herkesin en azindan eylem ve
islemlerinde kamu yarar1 amaci giiden devlet organizmasi tarafindan izlenerek kayda
alinmasina riza gosterilmesi yerinde olacaktir. Bu bakimdan bu argiimanin devletin
varlik nedenini giivenlik ve kamu yararina dayandirarak her faaliyetini de bu amagcla

gerceklestirdigi kabuliine dayandig1 goriilmektedir.

Argliman suistimallere neden olacagi ve bireyleri kendileri aleyhine taniklik yapmaya
zorladig1 gerekcesiyle elestirilmektedir. Bu elestirilerin temelinde de bireylerin 6zel
hayat haklarnin ihlali ve otonomilerinin zarar gorecegi endiseleri yer almaktadir. Bu
elestirilere de cevap veren Taylor, kamu yararim1 hedefleyen devlet yetkililerinin

suistimale kalkismayacagini, kalkigsalar bile bunun minimum diizeyde kalacagini ileri

*" Taylor, “In Praise of Big Brother: Why We Should Learn to Stop Worrying and Love Government
Surveillance”, 227.
*® Taylor, 227.
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sirmektedir®®. Ongoriilen sistem ile bireylerin dzel hayat hakki ihlal edilmeyecektir
clinkii mevcut diizende zaten 6zel hayat hakki ihlalleri siiregelmektedir. Ayrica herkesin
gozetlenmesi ve kaydedilmesine karsilik 1984 kitabinda benimsenenin aksine
bireylerden davranislarini degistirmeleri beklenmemektedir™. Dolayisiyla argiimanin

savunucularina gore bireyin otonomlugu da zarar gérmeyecektir.

Yonetenler ve yonetilenler ayriminin kesinlik kazandigi bir diizende haklar1 korumanin
esas kabul edilerek smirlandirmanin istisna sayilmasi O6nemli bir kazanimdir. Bu
durumun aksini savunan “bize giivenin” yaklasimi ile 6zel hayat hakkinin hi¢ kimse i¢in
korunmadig1 bir diinya ongoriilmektedir. Ancak devlet yetkililerine verilecek bu denli
genis yetkilerin siklikla olumsuz sonuglandigi tarih tarafindan kanitlanmustir®'. Bu
bakimdan arglimanin olas1 suistimallere iligkin elestirilere cevabi tatmin edici degildir.
Giivenlik ile 6zel hayat hakki arasinda denge kuracagi inanci ile siyasi otoritenin sinirsiz
gbzetim yetkisiyle donatilmasi toplumsal esitsizligi arttiracaktir. Daha agik bir anlatimla
boyle bir yetkiyi elinde bulunduran bir otorite sadece gozetimle yetinmeyecektir.
Herkesi izleyebilmenin neticesinde elde edilen veriler yine kamu yarar1 veya giivenlik
amaci ile saklanmaya ve islenmeye baslanacaktir. Bu noktada kimi zaman devlet
politikas1 kimi zaman da yetkililerin 6nyargilar1 dogrultusunda toplum siniflandirmalara
tabi tutulabilecektir. Son olarak Taylor’'un kimseden hareketlerini degistirmesi
beklenmedigine yonelik savunusu inandirict degildir. Zira ikinci boliimde ele alindigi
tizere Ozel hayat hakkina yonelik miidahalelerin bireysel Ozerklige zarar verdigi
bilinmektedir. Her ne kadar gozetime tabi tutulan bireylerden yasam bigimlerini
degistirmeleri beklenmese de bir otorite tarafindan siirekli izlenen bireyin kendisi ile bas
basa oldugu andaki gibi davranmasi miimkiin degildir. Zira 6zel hayat talebinin

bireydeki yerinin ele alindig1 ikinci boliimde bu durum detaylica incelenmistir.

2. “Saklayacak Bir Sey Yok” Argiimani

Devlet tarafindan alman giivenlik onlemlerine karsi 6zel hayat hakkini savunanlara

yonelik en cok ileri siiriilen “saklayacak bir sey yok™ argiimani, 6zel hayat hakkinin

* Taylor, 237.
>0 Taylor, 241.
5 Moore, “Privacy, Security, and Government Surveillance”, 143-44.
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degerini kiicimseyen bir yaklasim sergilemektedir’®. Giivenligi kolayca 6zel hayat
hakki karsisinda st bir konuma yerlestiren argiiman savunuculari, 6zel hayatin
tanimmin  zorlugu ve  degerinin  belirsizli§i  iizerinden  argiimanlarini
gﬁglendirmektedirler53. Bu argiiman cercevesinde 6zel hayat hakki oldukca zayif ve
hakka yonelik ihlaller de telafi edilebilir kabul edilmektedir™. Ancak calismanin en
basindan beri lizerinde duruldugu iizere 6zel hayatin hukuken korunmasi, bu argiimanin
savunucularinin aksine giivenlik karsisinda degersiz bir konuma yerlestirilemeyecek

kadar énemlidir®>.

Ozel hayatin tamimu ele alinirken de deginildigi iizere 6zel hayatin kapsami sadece gizli
veya ortaya c¢iktiginda bireyi utandiracak meselelerden ibaret olmayip ¢ok daha
karmasik ve genis bir alan1 ifade etmektedir. Buna karsilik “saklayacak bir sey yok
arglimaninin savunuculari i¢in eger birey ortaya c¢iktiginda utanacagi veya suglanacagi
bir gercege sahip degilse miidahalelerden endise duymamalidir®. Aksi durumda bir
endise duyuyorsa da kamu yarari icin bunlarin ortaya ¢ikarilip gerekli dnlemlerin

alinmas1 gerekmektedir.

Ozel hayat1 ekonomik teori ile ele alan Posner, saklayacak bir sey olmayanlarm endise
etmemesi gerektigine iliskin arglimana ticari iligkiler benzetmesiyle yaklagmaktadir.
Posner’a gore iriinii kusurlu degilse saticinin saklayacak bir seyi yoktur. Malinin
kusurlarin1 potansiyel alicidan saklayan saticinin da hukuk tarafindan korunmayacagini
belirten Posner’a gore saglikli toplumsal iliskilerin kurulabilmesi iliski kurulacak kisi
hakkinda bilhassa zararli, kusurlu olan her seyin bilinmesine bag11d1r57. Ozetle 6zel
hayat korumasi kapsaminda kusurlarii saklamasina izin verilen kisinin diiriist
davranmadigi, diiriist olmayanlarin ise hukuk ile korunmayacagi 6ne siiriilmektedir.
Posner her ne kadar bazi iliskiler bakimindan isabetli bir ¢ikarim yapmis olsa da 6zel

hayatin bireysel egemenligin gelisimine olan katkisin1 ve toplumsal iliskilerdeki

2 Bruce Schneier, “The Eternal Value of Privacy”, Wired, erisim 07 Kasim 2022,

https://www.wired.com/2006/05/the-eternal-value-of-privacy/; Solove, “‘I’ve Got Nothing to Hide’ and
Other Misunderstandings of Privacy”, 747; Ignacio N. Cofone, “Nothing to Hide, But Somtehing to
Lose”, University of Toronto Law Journal 70, sy 1 (Winter 2020): 64, https://doi.org/10.3138/utlj.2018-
0118.

%3 Solove, ““I’ve Got Nothing to Hide’ and Other Misunderstandings of Privacy”, 753-54.

* Moore, “Privacy, Security, and Government Surveillance”, 146.

% Moore, 147.

% Solove, ““I’ve Got Nothing to Hide’ and Other Misunderstandings of Privacy”, 747.

>’ Richard Posner, Economic Analysis of Law (Wolters Kluwer Law & Business, 1986), 39, Internet
Archive; Solove, 751.
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zorunlulugunu dikkate almamaktadir. Ote yandan Posner’m ekonomik yaklasimi

bireyler arasinda ve devlet ile birey arasinda dnyargi faktoriinii gliglendirecektir.

Ozel hayatin saklanmasi gerekenlerden ibaret goriilmesi, “saklayacak bir sey yok”
argimaninin bel kemigini olusturmakla birlikte argiimanin ele almisimi  da
derinlestirmektedir®®. Oncelikle saklanmasi gerekenin veya utanilmasi gerekenin ne
olup olmadigir hususunun neye gore belirlenecegi kafa karistiricidir. Bunu belirleme
yetkisinin siyasi otoriteye verilmesi ise endigeyi arttiracaktir. Bunu goz ardi eden kisiler
¢oziimii dogrudan 6zel hayat alanina miidahale etmekte aramaktadir®®. Bu durum
toplumsal normlarin tiimiine uygun bir hayat siirdiigii kabul edilen birey i¢in bile kabul
edilebilir degildir. Saklanmas1 gerekenlerin siyasi otorite tarafindan belirlendigi bir
ortamda otorite kurallarina uygun olanlarin uygun olmayanlar1 yalniz birakmasiyla

toplumsal ayrismanin da koriiklenecegi agiktir.

2. Giivenligin Ustiinliigiinii Kabul Eden Goriis

“Security trumps” olarak ifade edilen goriise gore gilivenlik ile 6zel hayatin herhangi bir
meselede karsi karsiya gelmesi halinde daima giivenlik iistiin ¢ikacaktir®. Tiirk¢e olarak
“giivenligin istiinligli” seklinde ifade edebilecegimiz bu goriis geri kalan her seyin esit
olmas1 halinde giivenligi, 6zel hayat ihtiyacindan istiin kabul etmektedir®. Dolayisiyla
giivenlik s6z konusu oldugunda denge cabasi ile vakit kaybetmeden dogrudan

giivenligin saglanmasi i¢in gerekenler yerine getirilmelidir.

Goriisiin savunucusu olan Kenneth Einar Himma, tiim hak ve ¢ikarlarin Slgiilebilir
nitelik tasidigin1 ve 6zel hayat hakkinin bu bakimdan giivenlik ihtiyacindan asagida
kaldigin1 savunmaktadir®. Bu ¢ikarim yapilirken ise hak ile korunan menfaatin bireyler

ve toplum i¢in ne kadar 6nem tasidigi ve bu hakkin ne kadar kisiye menfaat sagladigi

% Solove, 764.

* Solove, 771.

% Moore, “Privacy, Security, and Government Surveillance”, 147; Trump veya trump card, kelime
anlamu olarak belirli bir kart oyununda diger kartlara iistiin gelen kart1 ifade etmektedir. Burada da 6zel
hayat karsisinda giiveligin donatildig: tistiinliik igin kullanilmaktadir. Koz olarak da ifade edilen kelime
icin bu ¢aligmada anlasilirlik agisindan “giivenligin sistiinliigii ““ seklinde kullanilmast uygun goriilmiistiir.
“trump | meaning of trump in Longman Dictionary of Contemporary English | LDOCE”, erisim 07 Kasim
2022, https://www.ldoceonline.com/dictionary/trump.

®! Kenneth Einar Himma, “Privacy Versus Security: Why Privacy Is Not an Absolute Value or Right”,
San Diego Law Review 44 (t.y.): 860.

%2 Himma, 873.
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iizerinde durulmaktadir®. Dolayisiyla degerinin belirsiz oldugunu kabul ettigi 6zel
hayat hakki bu olgiimde iist siralara yerlesememektedir. Goriislerini sosyal sézlesme
teorisi ile temellendiren Himma i¢in mutlak bir hak olmayan 6zel hayat hakkinin
giivenligin olmadig1 zamanlarda arzulanabilir bir yan1 yoktur. Bu baglamda Himma’ya
gore sosyal sdzlesmenin iki farkli goriisiiniin sahibi olan Hobbes ve Locke tarafindan da
zimni bicimde de olsa giivenligin {istiin énemi kabul edilmistir64. Ciinkii her seyden
once doga durumundan ¢ikilmasi giivenligin saglanmasi ile miimkiin olmus ardindan

diger menfaatler iizerine yogunlasilmistir.

Giivenligin Ustlinligiinii kabul eden goriisiin siklikla 6zel hayat hakkini yasam hakki ile
kiyasladigr goriilmektedir. Bu dogrultuda 6rnekler hayati somut bigimde tehlikede olan
bir kimse ile 6zel hayata iligkin tercihlerini ifsa etmekten kaginan kimseler iizerinden
verilmektedir. Buradan hareketle giivenligin karmasik tanimi goz ardi edilerek ¢ekirdek
haklardan biri olan yasam hakki gergevesinde degerlendirildigi goriilmektedir. Ozel
hayat hakkinin bir¢ok diizenlemede c¢ekirdek hak olarak kabul edilen yasam hakkinin®
ve liberal toplumlarda vazgecilmez konumda sayilan miilkiyet hakkimin karsisinda

konumlandirilmis bi¢imde degerlendirilmesi, goriigii tarafli gostermektedir.

Giivenligin neden ve nasil en istiin ¢ikar olarak belirlendiginin anlasilir olmamasi
goriisiin elestirilen yonlerinden birisidir®. Zira ayn1 belirsizlik ile bireysel ve toplumsal
gelisim agisindan Onemli yere sahip olan 6zel hayat hakki, giivenlik yerine yagam ve
miilkiyet hakkinin teminatinda 6n kosul kabul edilerek iistin konuma
yerlestirilebilecektir. Diger yandan gilivenligin birileri tarafindan saglaniyor olmasi
yoneten ve yonetilen ayriminin kabuliinii gerektirir. Bu ayrim nedeniyle yonetilenlerin,
yonetene kars1 giivenliklerini ve diger biitiin ¢ikarlarin1 korumalart ise kontrol ve denge
sistemi ile miimkiindiir® . Bu kontrolii saglamanin en 6dnemli yollarindan birisi de 6zel
hayat hakkinin giivence altina alinmasidir. Diger yandan giivenlik ve 6zel hayat iligkisi

arasinda denge arayist yerine dogrudan giivenligin Ustiinliigiinii kabul etmek gelisen

® Himma, 874.

* Himma, 886-91.

% AIHS, Birlesmis Milletler MSHUS ve 1982 Anayasasi’nda yasam hakkinin gekirdek haklardan oldugu
goriilmektedir. Bkz. Akad, Vural Dingkol, Bulut, Genel Kamu Hukuku, 327-28.

° Moore, “Privacy, Security, and Government Surveillance”, 147.

®" Moore, 147-48.
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teknoloji ile 6zel hayat hakkinin korudugu gizlilik sayesinde gii¢lendirilen giivenlik

6nlemlerinin de varligini yadsimaktir®,

4. Giivenlik, Ozgiirliik ve Ozel Hayat Iligkisine Dair Degerlendirme

Hobbes un temellerini attig1 devletin mesrulugunu giivenlikte arayan goriisiin yani sira
giivenlik, Locke ile iliskilendirilen liberal devlet goriisii icin de onem taslmaktadlreg.
Tartigmalar ise gilivenligin 6neminden ziyade tesisinin nasil saglanacagi hususunda
sekillenmektedir®. Elbette toplumsal yasam iginde sinirsiz 6zgiirliik beklentisi miimkiin
degildir. Bu kabul dogrultusunda liberal demokrasilerin diisiinsel temellerinin giivenlik-
ozgirliik iliskisinde bir denge arayisinda oldugu kabul edilmektedir. Zira denge anlayis

hukuk devleti olmanin da bir gdstergesidir’".

Hukuk devletinin® amaci, insan onurunu korumak ve bireyin gercek iradesine uygun
bigimde hayatina yon verebilmesini saglamaktir’®. Bu amag, birey haklarinin korundugu
ve bireyin kisisel gelisimine olanak saglandigi 6lgiide gergeklestirilebilecektir™. insan
onurunun korunmasi ve adil yonetim anlayisinin gergeklesmesi, giivenliin bireyin
zgiirliigii ile olan siki iliskisine baglidir™. Zira bireysel ve toplumsal ilerleme de ancak

Ozgiirlik ile miimkiindiir.

Mevcut uygulamalar dikkate alindiginda liberal demokrasilerde dahi giivenlik-6zgiirliik
iliskisindeki denge ve uyum arayisinin bilhassa giivenlik krizleri halinde sekteye

ugradigi gérﬁlmektedirm. Ozellikle terdr saldirilarinm arttigi yirmi birinci yiizyl,

% Moore, 148.

% Coskun, Giivenligi Ozgiirlikte Aramak”, 1.

0 Coskun, 1.

" Bulut, “Sahte Bir Karsithgin Coziimii”, 1223; Dworkin, denge metaforunun giivenligi saglanacak
kisiler ile ozgiirliigii kisitlanacak kisilerin farklilik géstermesi halinde yararsiz oldugunu belirtmektedir.
Bu yiizden adil bir dengenin saglanmast da denge kadar 6nem tasimaktadir. Dworkin, “Vatanseverlige
Yonelik Tehdit”, 267.

"2 Giivenlik ve 6zgiirliik iligkisinde denge arayisiin hukuki diizenlemelerdeki yansimasina, smirlamanim
sinir1 uygulamalarinda rastlanmaktadir. Giinlimiizde pek ¢ok anayasada veya insan haklarini konu edinen
uluslararasi1 belgelerde sinirlamanin siniria iliskin diizenlemelerin oldugu goriilmektedir. Bu sekilde hak
ve Ozgiirliiklerin hukuka uygun bi¢imde sinirlandirilmasi kabul edilmigse de bu smirlandirmanin belirli
kosullara baglanmasina iligkin hususlar diizenlenmistir. Boylece birey 6zgiirliikleri kendisinden iistiin
konumdaki devlet otoritesi tarafindan g6z ardi edilmesi engellenmeye c¢aligilmigtir. Bayra, Giivenlik
Devleti, 166.

3 Bulut, “Sahte Bir Karsithgin Cozimi”, 1224.

" Bulut, 1224.

"> Coskun, Giivenligi Ozgiirliikte Aramak”, 6, 10.

"® Turhan ve Aksu, “I1 Eyliil Sonrast ABD’de Ozgiirliik ve Giivenlik Dengesi Agisindan Terdrii Onleme
Amagch Tedbirler”, 54.
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giivenlik i¢in yiirlitmenin genis yetkiler ile donatildig1 ve azinliklara yonelen hukuksuz
uygulamalarin normallestirildigi bir donem olmustur. Giivenlik-6zgiirliik iligkisini ele
alan teorilerin de bu dogrultuda 11 Eyliil ekseninde sekillenerek gelisim gosterdigi
gorilmektedir. Birey ozgiirliigii odaginda sekillenen liberal demokrasilerin gilivenlik
tehditleri karsisindaki yaklagimi, giivenlik devletinin kilit ismi olan Hobbes’un etkisini

géstermektedir”.

Zaman zaman devletlerin benimsedigi giivenlik politikalar1 ile giivenligin saglanmasi
icin temel haklarin feda edilmesi disinda care aramadiklari gérﬁlmektedir78. Bu durum
ozgiirliikklerin goz ardi edilmesine neden olmustur. Denge yerine tercih edilen fedakarlik
yaklagimi nedeniyle, devletin varligina ve siirekliligine dair alinan 6nlemler neticesinde
devletin varliginda bireyin varligin1 kaybetmesi ile olusacak totalitarizm ve bireyin
Ozgurliigiiniin sinirsizligr sonucu olusacak anarsi ortami olmak tizere iki tehlikenin
arasinda seyreden bir ibre hareketliligi tasvir edilmektedir’®. Bu karsitlik betimlemesi
nedeniyle giivenlik, ugrunda her ne olursa olsun feda edilmesi gereken bir ihtiyag¢ kabul

edilerek 6zgiirliikler, kolayca vazgegilebilecek bir hale biiriindiirilmektedir®.

Giivenlik-6zgiirliik iliskisinin belirtilen yonde gelistigi bir ortamda 6zel hayat hakki da
paralel bir siire¢ izlemektedir. Denge ¢abasina karsit olan goriislerden de anlasildigi
tizere ¢esitli giivenlik risklerinin siiregeldigi bir ortamda 06zel hayat hakkinin
korunmasini istemek bencillik olarak nitelendirilmektedir. Boylece terdr tam da hedefi
olan korku ortamini yaratmay1 basaracaktir. S6z konusu ulusal giivenlik oldugunda ise
0zel hayat hakki siyasi otoritenin glivenlik dnlemleri karsisinda ayak bagi olarak kabul

edilmektedir.

Gortslerin timiinde Hobbes’un ifadesi ile egemenin yani siyasi otoritenin giivenlik
onlemlerine uyulmasi gerektigi savunulmaktadir. Bunun en temel sebebi korku
atmosferidir. Kaybedecek ¢ok seyi olan 6zel ve tiizel kisiler i¢in devlet yetkililerinin

aldig1 giivenlik 6nlemlerinin sorgulanabilir bir yan1 yoktur. Zira Hobbes un kurguladig:

" Aksu, “Ozgiirliik ve Giivenlik Dengesinde Onleyici Amagli iletisimin Denetlenmesinin Temel Hak ve
Ozgiirliikler Agisindan Degerlendirilmesi”, 48.

"8 Dworkin, “Vatanseverlige Yonelik Tehdit”, 268.

" Yavuz Abadan, “Osmanli imparatorlugunda Anayasa Sistemine Gegis Hareketleri”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi 14, sy 1 (1957): 3-4, https://doi.org/10.1501/Hukfak_0000001323.
8 Bulut, “Sahte Bir Karsithigin Cozimii”, 1224; Bu hususa iliskin olarak Benjamin Franklin’in “ gecici
giivenlik icin temel 6zglirliglinii feda edenler ne 6zgiirliigli hak eder ne de giivenligi” sozleri dengenin
onemini gostermektedir. Lokke, Mahremiyet, 94.
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doga durumunun diistinlirde yarattig1 felaket etkisi, yirmi birinci yiizyil insaninin gozleri
oniinde ger¢eklesmistir. Ancak Hobbes’un doga durumundan farkli olarak mevcut
tehditlere karsilik 6zgiirliiklerin degerlendirildigi diizen demokratik, kiiresellesmis ve
etkilesime agik bir ortam sunmaktadir. Tiim bunlarla birlikte hak ve Ozgiirliiklerin
giivence altinda oldugu ve insan onurunun amag¢ edinildigi hukuk devletlerinin
Hobbes un mutlakiyetci devleti ile yollarmin olaganiistii hal uygulamalar ile siklikla

kesistigi gorilmektedir.

II. MEVCUT GUVENLIK UYGULAMALARI VE OZEL HAYAT HAKKI

Giivenligin giderek kapsamini genisletmesi ile kaybina yonelik endigenin artmasi ve
ancak devlet otoritesinin alacagi kati onlemler sayesinde giivenligin mutlak bigcimde
saglanabilecegine dair inang, 6zel hayat hakkinin korunmasi iizerine yogun bir ¢abay1
zorunlu kilmaktadir. Devletin 6zel hayat hakkina iliskin yiikiimliiliiklerinin negatif ve
pozitif boyutu mevcuttur®. Dolayisiyla devlet kaynakli ihlallerin yelpazesi oldukga
genistir. Ancak calismanin ¢ergevesini asmamak gayesi ile bilhassa devletin edindigi
giivenlik politikalar1 nedeniyle 6zel hayat hakkina yonelik gerceklestirdigi giincel
miidahalelerin ve bunlarin yarattig1 tehlikelerin iizerinde durulacaktir. Bunun 6ncesinde
ise miidahalelerin biinyesinde sekillendigi sosyolojik ve hukuki baglama yer
verilmesinin faydali olacagi diisiintilmistiir. Bu bakimdan ilk olarak risk toplumu

yaklagimina ve olaganiistii hal uygulamalarina deginilecektir

A. Risk Toplumu

Ozel hayat hakkina yonelik devlet miidahalelerinin giivenlik devleti zemininde
incelenmesi “risk toplumu” kavramina deginilmesini gerektirmistir. Ilk olarak sosyolog
Ulrich Beck tarafindan ortaya atilan bu kavram, Hobbes’un giivenligi Onceleyen
anlayisinin yirmi birinci yiizyildaki yansimasini agiklamayi kolaylastiracaktir. Zira
yirmi birinci ylizyilda 6zgiirliik ve giivenlik dengesinin yerini sarkag hareketinin gidisati
almigtir. Bu sarkacin da giivenlikten yana yonelim gosterdigi gérﬁlmektedirgz. Zira

giivenlik-6zgiirliik iligkisi ele alinirken Bigo’nun bu iliskiye dair olusturdugu skaladan

81 Bkz. Dilara Eltimur, “Avrupa Insan Haklar1 Sézlesmesi Kapsaminda Ozel Hayatin ve Aile Hayatinin
Korunmasinda Devletin Pozitif Yiikiimliiliikleri” (Doktora Tezi, izmir, Dokuz Eyliil Universitesi Sosyal
Bilimler Enstitiisii, 2018), 160-172.

82 7Ziihtii Arslan, “11 Eyliil Sonrasinda Yeni Giivenlik Anlayis1, Insan Haklar1 ve Demokratik Kolluk”,
Polis Bilimleri Dergisi 8, sy 2 (t.y.): 133.
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bahsedilmisti. Bu skalada bulunan besinci yaklasim giivenlik i¢in sadece tehlikeleri yok
etmenin yeterli olmadigi risklerin de ortadan kaldirilmasi gerektigine yonelikti.
Sarkacin  giivenlikten yana egilim gOstermesinin altinda yatan sebeplere
odaklanildiginda bunlarin sadece tehdit kaynaklar1 ve bunlara karst 6nlem almay1
hedefleyen devlet politikalar1 olmadigr goriilmektedir. Hak ve Ozgiirliiklerinden
fedakarlik yapmast beklenen bireylerin de bu hususta rolii 6nemlidir. Zira giivenlik
karsisinda 6zel hayat hakkinin feda edilmesinin bireylerce olagan karsilandigina daha
once deginilmisti. Bir bakima giivenlik ve 6zel hayat dengesinde toplumun egilimi ve
bilinci 6nemli bir etkendir. Bu dogrultuda giivenlik nedeniyle gergeklestirilen
miidahalelerin mesrulasmasinda Beck’in risk toplumu yaklagimi toplumun bu

miidahalelere yonelik tutumunu anlamakta yardimci olacaktir.

Diinya savaglar1 ve Soguk Savag sonrasi devletlerin diger devletlerden gelecek tehditlere
kars1 edindikleri giivenlik¢i tutumun aksine diinya barisina iliskin sdylem ve projelerin
on plana c¢iktig1 goriilmektedir. Ancak bu durum fazla uzun siirmeyerek biiyiik capta
etkilere yol agan asirilik¢r teror gruplarin faaliyetleri ve tehditleri, ekonomik krizler,
kiiresel boyuttaki salginlar ve son olarak diinyanin ¢esitli noktalarinda ortaya g¢ikan
silahli catisma ve savas girisimleri ile devlet politikasinda giivenligin yeri tekrar
tazelenmistir. Bu ylizden yirmi birinci yiizy1l hak ve 6zgiirliiklere olan teorik yaklagimin

gelistigi ancak giivenlik devletinin gii¢ kazandig1 bir donem olarak tanimlanmaktadir.

Gilivenligin ifade ettigi anlamin giderek genislemesiyle askeri taniminin yaninda
ekonomik, sosyal ve cevresel endiseleri de biinyesine kattig1 calismanin ilk boliimiinde
ifade edilmisti. Risk toplumu yaklasgimi da bu duruma paralellik géstermektedir83. Risk
toplumu, 6nii alinamayan teknolojik gelismeler sonucunda tiim diinyay:1 etkileyecek
giivenlik tehditlerinin de etkisiyle gelecege dair yogun endiselerle i¢ ve dis diinyasi
bliylik Olclide etkilenen bireylerden olusmaktadir. Giivenlik olgusunun yasantinin her
anina sirayet etmesi sonucu adeta bir bagimlilik gibi yokluguna dair diisiincelerin bile
bireyde ve iginde bulundugu bu toplumda endige yarattigi goriilmektedir. Bu da
giivenligin  halihazirda var olan tehlikeler ile O6zdeslestirilmesi yerine heniiz

gerceklesmemis olasi tehlikelerle yani riskle 6zdeslestirilmesine neden olmaktadir®.

8 Ulrich Beck, Risk Society: Towards a New Modernity (London: Sage Publications,1992), 21-23; Elmas,
Modern Toplumun Giivenlik Citkmazi, 15.
8 Elmas, Modern Toplumun Giivenlik Cikmaz1, 5.
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Boylece ironik bigimde korku halinden ari olma olarak tanimlanan giivenlik, i¢inde

bulunulan konfor ¢aginda giivensizlik korkusuyla kendi paradoksunu yaratmistir.

Teknolojik gelismelerin yarattigi kiiresel tehditler ilizerine sekillenen risk toplumu
yaklasimina gore giivenlik endisesi, diinyanin her yerinde ayni karsiligi bulmaktadir®.
Boylece terdr, saglik veya ekonomi alaninda giindeme gelmesi olas1 giivenlik tehditleri
yerelden Oteye giderek diinyanin her yerini etkileyecektir. Risk toplumu, hi¢bir zaman
ideal gilivenlik haline erisemeyecegi i¢in Onii alinmayan giivenlik uygulamalar1 ve
bunlarin yaratacag tehlikeleri de siirekli olarak biinyesinde tasimaktadir®. Beck’e gore
risk toplumunun ortaya koydugu olumsuz atmosferin sebebi ise asir1 bilgi ve bu bilginin
bilingsizce kullanilmasidir®’. Insanligim ortaya koydugu teknik gelisimin sonu
diistiniilmeden kullanilmas1 sonu gelmeyen riskler ile kendisini besleyen bir endise
ortam1 yaratmistir. Teknolojik gelismelerin alelitlak hayata gecirilmesi nedeniyle her

adim, beraberinde yeni bir riski dogurmusturgs.

Risk toplumundaki belirsizlik ortam1 ve giivenligin herhangi bir sebeple her an zarar
gorebilecegi endisesi Hobbes’un doga durumu varsayimini hatirlatmaktadir. Tehditlere
acik bir yapiy1 temsil eden doga durumunun igerdigi siirekli korku hali, glivenli yagami
imkansiz kilarak toplum sozlesmesi ile sonuglanan siirece neden olmustur. Risk
toplumu yaklagimina gére egemenin varligi altinda siiregelen halihazirdaki toplumun
biinyesinde tasidig1 endise ve korku hali ise doga durumu tasvirini akla getirmektedir.
Hobbes’a gore doga durumuna geri doniilmemesi mutlak egemenin kurallarina uymakla
miimkiindiir. Ancak risk toplumunda olas1 tehditleri Onleyerek riskleri ortadan
kaldirmak miimkiin degildir. Bu bakimdan alinacak Onlemlerin degerlendirilmeden
kabul edilmesi risk toplumunun bir 6zelligidir. Zira bireyler tarafindan riskin yarattig
giivensizlik duygusu ile siyasi otoritenin alacagi onlemlerde asiriya gitmesi, hi¢bir sey

yapmamasindan yeg tutulmaktadir®®. Ozellikle son dénemde yasanan COVID-19 salginm

8 Beck, Risk Society: Towards a New Modernity, 36-37.

8 Elmas, Modern Toplumun Giivenlik Ctkmazi, 141.

87 Beck, Risk Society: Towards a New Modernity, 163-73; Suat Soydemir, “Modernizmin Karanhk Yiizii:
Risk Toplumu”, Sosyal ve Beseri Bilimler Dergisi 3, sy 2 (2011): 173.

8 Devrim Ertiirk, “Risk Toplumu: Belirsizlik, Korku ve Giiven Arayist Arasinda Ozne”, Journal of
Turkish Studies 13, sy 10 (Bahar 2018): 283, https://doi.org/10.7827/TurkishStudies.13105; Elmas,
Modern Toplumun Giivenlik Cikmazi, 141.

8 Ulrich Beck, “Living in the World Risk Society”, Economy and Society 35, sy 3 (Agustos 2006): 341.
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stiresince iizerinde durulmadan ve hukuki arka plan hazirlanmadan Onlemler alan

devletlerin siireci yonetmede daha basarili kabul edildikleri goriilmektedir.

Risk toplumunda giivenlik ve 6zgiirliik dengesi sadece totaliter yonetimler i¢in degil,
demokratik yonetimler acisindan da endise uyandirmaktadir. Nitekim risk toplumunda
ulasilmas1 hedeflenen giivenlik ideali, beraberinde otorite tarafindan her an her yerde
olma arzusunu tasgimaktadir. Bu durumun sonucunda ise 6zel hayat hakkina yonelik
miidahalelerin gerceklestigi goriilmektedir. Bu miidahalelerde de tipki Beck’in
yaklagiminin igerdigi gibi iizerinde diisliniilmemis teknolojik ilerlemelerin rolii
biiyiiktiir. Ote yandan alman 6nlemlerin iyi niyetli bicimde vatandaslara giivenli bir
yasam bicimi sunmak i¢in mi alindigi, yoksa kotii niyetlerle risk toplumunun
zaaflarindan yararlanilarak bireylerin ¢ikarlarinin aksine mi hizmet ettigi hususu da
6nemli bir konudur®™. Bir baska deyisle giivenlige dair endise ve kayginin minimum
oldugu bir topluma nazaran risk toplumunda gilivenlik arzusunun suistimal edilmesi

daha kolaydir.

B. Olaganiistii Hal Uygulamalarimin Olaganlasmasi

Bu calismanin ilk boliimiinde “Siirekli Korku” ve “Leviathan Yeniden Mi Uyaniyor”
basgliklar1 altinda yirmi birinci yiizyilin karsilastigi kriz donemleri ve bu kriz
donemlerine siyasi otoritelerin nasil cevap verdigi ele alinmisti ve gilivenlige dair
endiselerin arttig1 ve glindem konusu edildigi donemlerde siyasi otoritenin kolaylikla
olaganiistii hal uygulamalarina basvurabildigi goriilmiistii. Siklikla ve kolaylikla OHAL
ilan edilebilmesinin yani sira zamanla bu ilanlara dahi gerek kalmadan OHAL
kapsaminda alinabilecek onlemlerin olagan déonemlerde de uygulamaya koyulabilmis ve
boylece olaganiistii halin olaganlastirilarak normallestirilmistir. Olaganiistii halin
olaganlagsmas1 siirecine dair g¢esitli iilkelerden verilen orneklerle meseleye giris
yapildiktan sonra g¢ercevenin netlesmesi adina bu siirecin teorik zemininin de bu bashk

altinda ele alinmasinin faydali olacag: diistiniilmdistiir.

Olagantistii halin literatiirde 6zellikle Carl Schmitt, Walter Benjamin ve giincel bigimde
Mark Neocleous ile Giorgio Agamben’in ¢aligmalar1 kapsaminda ele alindig:

goriilmektedir. Schmitt, “egemen, olaganiistii hale karar verendir” ciimlesiyle daha en

% Bu hususta carpici elestirileri icin Bkz. Beck, 344.
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bastan giivenlik gercevesinde egemen giice bahsettigi yetkiyi ifade etmistir™. Schmitt
egemeni hukukun icinde, fakat giivenlik s6z konusu oldugunda hukuk yaratabilecek
kadar da hukukun disinda konumlamaktadir®. Olaganiistii hal fikrinin olusabilmesi ve
hukuk sistemine dahil edilebilmesi bir diizeni zorunlu kilmaktadir™. Ancak egemen
olagantiistii halin gerceklestigine kanaat getirdiyse artik hukuk diizeni degil, otoritenin
diizeni hakimdir®. Zira olaganiistii hal s6z konusu oldugunda hukukun geri plana
gecerek devletin tamamen hukuki olmasa da bir diizen igerisinde faaliyetlerini
gerceklestirmesi gerekmektedir%. Devletin bu durumda dahi diizeni saglamasina
mesruluk saglayan ise sahip oldugu egemenliktir’®®. Buna karsiik hukuku siddet ile
birlikte ele alan Benjamin, olaganiistii hal biinyesinde hukuk yaratmanin siddet ile olan
iligkisine deginmektedir97. Hukukun askiya alindig1 dénemlerin tiimiinii genel bir ifade
ile “istisna hali” bashg: altinda ele alan Agamben® icin bu durum hukuki bir mesele
olarak kabul edilmemektedir®™. Agamben’e gore siyaset ve hukukun kesistigi alanda
viicut bulan istisna hali, giivenlik uygulamasi olarak ele almmalidir’®. Nitekim
olaganiistii durumlarda siyasi yonetim i¢in ayak bagi oldugu kabul edilen hukukun
istisna hali ile askiya alinmasi ihtiyact dogrultusunda olaganiistii hal uygulamalar

yiiriirliige girmektedir'®. Hukukun varligini korudugu fakat hiikiim ifade etmedigi bu

% Carl Schmitt, Siyasi Ilahiyat: Egemenlik Kurami Uzerine Dért Béliim, ¢ev. Emre Zeybekoglu, 2. bs,
(Ankara: Dost Kitabevi Yaymlari, Kasim 2005), 13; Schmitt’in egemen kavrami ile neyi ifade ettigine
iliskin ayrintili bir degerlendirme i¢in bkz. Ali Emre Zeybekoglu, “Carl Schmitt’in 20. Yiizy1l Devlet ve
Siyaset Kuramina Katkis1” (Doktora Tezi, istanbul Universitesi Sosyal Bilimler Enstitiisii, 2009), 38-41.
% Bayra, Giivenlik Devleti, 241; A Ersin Bayra, “Dr. Jekyll’dan Mr. Hyde’a Modern Devlet’in ki Yiizii:
Liberal Hukuk Devleti'nden Anayasal Diktatorlikk’e”, Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi 7, sy 1 (Bahar 2020): 15-16, https://doi.org/10.46547/imuhfd.2020.07.1.02.

% Schmitt, Siyasi Ilahiyat: Egemenlik Kurami Uzerine Dért Béliim, 20-21.

% Schmitt, 20.

% Schmitt, 19-20.

% Cemal Bali Akal, Hukuk Nedir? (istanbul: Zoe Kitap, 2019), 139.

% Walter Benjamin, “Siddetin Elestirisi Uzerine” icinde Siddetin Elestirisi Uzerine, haz. Aykut Celebi
(istanbul: Metis Yayinlar1, 2010), 36-37; Zeynep Ariéz ve Muhammed Kiirsad Ozekin, “Olaganiistii Hal
Cercevesinde Hukuk ve Siyaset Iliskisi: ABD’nin Terdre Karst Savasi ve Istisna Halinin Mekansal
Temsilleri Olarak Guantanamo ve Ebu Gureyb”, Giivenlik Calismalari Dergisi 23, sy 2 (2021): 195,
https://doi.org/10.54627/gcd.938336.

% Agamben’in hukukun disinda ancak hukuki bir mesele olarak degerlendirdigi olaganiistii hali ifade
etmek i¢in kullandigr Roma hukukuna ait bir kavram olan “homo sacer” terimi i¢in bkz. Damla Ercan,
“Schmitt’in ‘Olaganiistii Hal’i ile Agamben’in ‘Istisna Hali’: Kargilasgtirmali Bir Degerlendirme”,
Hacettepe Hukuk Fakiiltesi Dergisi 11, sy 2 (2021): 1405-12,
https://doi.org/10.32957/hacettepehdf.914024.

% Bayra, Giivenlik Devleti, 259; Agamben, Istisna Hali, 63.

199 Bayra, Giivenlik Devleti, 258; Agamben, Istisna Hali, 9.

191 Bayra, Giivenlik Devleti, 262; Agamben, Istisna Hali, 58-59..
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dénem, olaganlasarak kural haline gelmistir'®. Bilhassa yirmi birinci yiizyil Agamben

icin istisna halinin en {ist seviyesini yansnmaktadlrlo3

. Zira Agamben’in Schmitt’ten
ayrildig1 temel nokta da burada, yani artik dnceki olagan sayilan siirece geri doniisiin
miimkiin olmadig1 diisiincesinde yer almaktadir’®. Bu dénemi Ozgiirlik ve esitlik
acisindan kotli  zamanlar olarak tanimlayan Neocleous ise olaganiistii hal
uygulamalarini, yiirlitmeyi sinirlandiran yasalarin etkinligini yitirdigi siirecler olarak
ifade etmektedir’®. Tarih boyunca devlet akli, devlet giivenligi ve ulusal giivenlik gibi
ifadelerle temellendirilen gilivenlik girisimleri olaganiistii hal uygulamalarinin
olaganlagsmas1 sonucunda giivenligin diger tiim degerlerin iizerinde konumlanmasiyla
sonuglanmustir’®. insan haklari temelinde hukuka en ¢ok ihtiyag duyulan dénemler ile
siyasi otoritenin olaganiistii hal uygulamalarim yiiriirliige koydugu dénemlerin kesisiyor

olmasi ve olaganiistii hal hukukunun anayasalarda yer aliyor olmasi, demokratik devlet

anlayisinin bir ¢ikmazi sayilabilir.

Giivenligin Ustlin deger olarak kabul edilisinde kamu yarar1 diislincesi biiylik 6nem
tasimistir'®”. Locke’un belirttigi iizere amag halkin iyiligi oldugu siirece iktidara verilen

ayricalikl yetkiler kabul edilebilirdir'®

. Genel bir kabul olarak liberal devletin gorevi i¢
ve dis glivenligi saglamaktir. Dolayisiyla siklikla liberal devlette hak ve ozgiirliiklere
karisilmayacagi, bu yondeki ihlallerin ise ancak totaliter devletlerde meydana gelecegi
ifade edilir. Fakat giivenlik politikalar ile ¢atisan 6zgiirliikler s6z konusu oldugunda
liberal devletin yaklagimi da totaliter devletleri hatirlatmaktadir’®. Zira liberal devlet
diisiincesinin genel g¢ehresi de giivenligin ozgiirliikk karsisindaki dengesinden ziyade

110

istlinliigline atif yapmaktadir—". Bu durum ise giivenligi agik¢a diger degerlerden daha

102 Ercan, “Schmitt’in ‘Olaganiisti Hal’i ile Agamben’in ‘Istisna Hali’”, 1412; Arioz ve Ozekin,
“Olaganiistii Hal Cercevesinde Hukuk ve Siyaset Iliskisi”, 183.

103 Agamben, Istisna Hali, 103.

104 Brcan, “Schmitt’in ‘Olaganiistii Hal’i ile Agamben’in ‘Istisna Hali’”, 1413.

195 Neocleous, Giivenlik, Siddet ve Savas, 19-28.

1% Neocleous, 29.

197 Neocleous, 30.

108 j0hn Locke, Yonetim Uzerine Ikinci Inceleme: Sivil Yonetimin Gercek Kokeni Boyutu ve Amaci
Uzerine Bir Deneme, ¢ev. Fahri Bakirci, 2. bs, (Ankara: Ebabil Yaymlari, Mayis 2012), 106-8; Locke’un
bu noktada ayricaliklarla donatilan iktidari denetlemek i¢in kimin yargic olacagi sorusuna yargicin
olmayacag ancak oteki diinyaya bagvurma hiirriyetinin sabit kalacagi cevabi endise uyandiricidir. Bkz.
Locke, 108.

109 Goze, Siyasal Diistinceler ve Yonetimler, 451.

19 Neocleous, Giivenlik, Siddet ve Savas, 34-39.
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ist konuma yerlestiren diisiiniirlerden Hobbes, Machiavelli ve Bodin’in diislincelerinin

modern devletin liberal diisiincesine de zerk olundugunu gostermektedir'*.

Siyasi ve hukuki perspektiflerden ele alinan olaganiistii hal, genel olarak hak ve
hiirriyetlere yonelik tehditleri ve demokrasiye olan inanci zedelemesi bakimindan
endise uyandirmaktadir. Cesitli krizler ile hayat bulan stireglerin etkisinin genis bir
zamana yayllmasi ise bu endiseleri arttirmakta ve hakli ¢ikarmaktadir. Anayasalarda ve
uluslararasi belgelerde siklikla yer alan olaganiistii hal diizenlemeleri bu tistiin nitelikli
yetkilerin disiiniildiigli kadar istisnai olmadigini géstermektedirllz. Bir bakima bu
diizenlemeler, olaganiistii hal uygulamalarinin daha siirecin en basindan kabul edildigini
gostermektedir. Vatandaslar da siirecin ancak bu sekilde kontrol altina alinabilecegi
inanct ile olaganiistii hal yonetimlerini ve uygulamalarii genel olarak hos

gérmektedirlerlls.

Hukuki diizenlemelerde yer verilen dnlemlerin uygulamaya gecirilmesi ise terdr, saglik
veya kamu diizeni gibi sebeplerle mesru bir zemine oturtulmaktadir**. Boylece siyasi
iktidarin politikalar1 dogrultusunda uygulamaya koyulan olaganiistii hal, hukuki
niteliginden ote siyasi bir kavram olarak kendini gostermektedir'™. Hukukun bu
noktadan sonraki tek vasfi ise gilivenlik amacina ulasilmasinda araci olmaktan

116

ibarettir=". Bir kere olaganiistii hal uygulamalarinin yiiriirliige girmesine ikna edilen

yurttaslar igin tekrar somut bir tehlikenin varligma gerek duyulmamaktadir™’. Zira

11 Neocleous, 34-39; Buradan hareketle siyasi otoritenin giderek totaliter 6zellikler benimsemesinin,
emek sOmiriisii Uizerine sekillenen her devlet modelinde kagmilmaz son oldugu fikri belirginlik
kazanmaktadir. Nitekim liberal devletlerin biinyesinde barindirdigi ekonomik ¢ikmazlar ancak yapay
tehditler ve bunlara kars1 gelistirilen hak 6zgiirliikklerin askiya alinmasi dnlemleri ile asilabilecektir. Bu
baglamda liberalizmin zorunlu olarak totaliter bi¢cime biiriinmesine iliskin goriis i¢in bkz. Ekin Oyan
Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD Ornegi”,
Uluslararast Iliskiler 9, sy 35 (Giiz 2012): 39, 54.

12 Ornegin AIHS md. 15, Federal Almanya Cumhuriyeti Anayasasi md. 80/a, Hollanda Anayasas1 md.
103, Ispanya Anayasast md. 116, Portekiz Anayasast md. 19, Polonya Anayasast md. 228, Rusya
Federasyonu Anayasasi md. 88; Abdurrahman Tekin, “Olaganiistii Hal Rejimi Hususunda Anayasa
Degisikligi Thtiyac1”, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 11, sy 2 (2021): 231-32;
Neocleous, Giivenlik, Siddet ve Savas, 41; Aridz ve Ozekin, “Olaganiistii Hal Cercevesinde Hukuk ve
Siyaset Tliskisi”, 183.

113 Jules Lobel, “Emergency Power and the Decline of Liberalism”, The Yale Law Journal 98, sy 7
(May1s 1989): 1386.

14 Altuntag, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 39.

15 Arioz ve Ozekin, “Olaganiistii Hal Cergevesinde Hukuk ve Siyaset iligkisi”, 185.

18 Arioz ve Ozekin, 195.

17 Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 40, 54.
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haberlesme araclarmin da yayginhigi ile kitlelerde olusan bir tepkisizlik hali s6z
konusudur. Bu da onceki baslikta ele alinan risk toplumunun giivenlik yoniindeki
beklentileri ile baglantilidir. Hiilasa bireyler ve siyasi iktidar arasindaki bu karsilikli
iliskinin devletin varlik sebebini giivenlige dayandiran goriis ile iligkili oldugu
diistiniilmektedir. Bir bagka ifade ile varligi ve devamliligi yine kendisi tarafindan
saglanacak giivenlige bagli oldugu kabul edilen devlet otoritesi, olaganiistii hal
diizenlemeleri ile kendisine taninan genis yetkilerin kullanimina, risk toplumunun

bireylerini kolaylikla ikna edebilmektedir.

C. Gozetim Faaliyetleri

Gilivenligi merkez alan toplum ve iktidar yaklasimlari ile olaganiistii hal
uygulamalarinin hukuki zeminden uzaklasarak siyasi bir zemine oturmasi meselesi,
stirecin ilerledigi iilkelerin kriz anlarina verdikleri zamana yayilmis tepkisel dnlemlerde

belirginlik kazanmaktadir''®,  Zira givenlik devletinde bilme aclhigt son

bulmamaktadir'*®

. Bu 6nlemlerden 6zel hayat hakkina yonelik olanlara bu baslik altinda
deginilecektir. Giivenligin genisleyen kapsami, teknolojinin hizli gelisimi ve toplumun
risk eksenli gilivenlik beklentisi ©6zel hayat hakkina yonelik ihlalleri gozetim
faaliyetlerinde yogunlastirmaktadir. Gozetim faaliyetleri ise iletisimin denetlenmesi,
kisinin takibi, kisisel bilgisayarlarin izlenmesi gibi yOntemleri biinyesinde

barindirmaktadir*?°,

Ik akla gelen manada savas yontemlerinin terk edilmesiyle énem kazanan istihbarat
faaliyetleri neticesinde 6zel hayata yonelik devlet ihlallerinin de arttig1 gérﬁlmektedirlzl.
Ozellikle gbozetim faaliyetleri neticesinde meydana gelen bu ihlaller, yabanci uyruklu

bireylerin yan1 sira bizzat faaliyeti gerceklestiren devletin yurttaglarint da hedef

18 {Jlkeler bazinda cesitli ornekler i¢in bkz. Neocleous, Giivenlik, Siddet ve Savas, 187-91; Ariéz ve
Ozekin, “Olaganiistii Hal Cercevesinde Hukuk ve Siyaset liskisi”, 182-85; Krs. Birinci Béliim. II. C.

19 Lyon, Gozetim Calismalart, 261.

120 Bazi yazarlar tarafindan teknoloji yiiziinden gelisim gsteren bu gozetim faaliyetleri “beyaz siddet”
olarak tanimlanmaktadir. Devlet siddetinin evrilmesi sonucu ortaya ¢ikan bu siddet tiirii savas, katliam
veya soykirimlar gibi goriiniirlik ve bariz rahatsizlik yaratmasa da varliklar1 kesindir ve durdurulmalidir.
Kanaatimizce gozetim, modern tehditler ile miicadelede zorunludur. Dolayisiyla ayrimcilik ve nefreti
koriiklemeyen hukuki sinirlar1 agmayan ve giivenlik ihtiyacini suistimal etmeyen devlet gozetimi, siddet
olarak kabul edilmeyecektir. Baris Coban, “‘Géziin Iktidar1® Uzerine” icinde Siddetin Elestirisi Uzerine,
haz. Aykut Celebi (Istanbul: Metis Yayinlar1, 2010), 119.

21 Emre Giizey, “Ozel Hayatin Gizliliginde Saygi Hakki Kapsaminda istihbarat Faaliyetlerinin
Incelenmesi” (Yiiksek Lisans Tezi, Istanbul, Milli Savunma Universitesi Atatiirk Stratejik Arastirmalar
Enstitiisii, 2020), 40-41.
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alabilmektedir. Nitekim gozetim faaliyetleri sadece 6zel hayat hakki ihlallerine neden
olmayip ifade oOzgirliigiinic de ortadan kaldirici etkiye sahip olabilmektedir. Bu
dogrultuda Alman Demokratik Cumhuriyeti’nin istihbarat 6rgitii Stasi ve bu faaliyetler
altinda ezilen yurttaslarinin hikayesini anlatan Bagskalarinin Hayati (Das Leben der
Anderen) filmi konuyu derin bi¢imde yansitmaktadir. Film, 6zel hayatin bireysel
egemenligin korumasindaki roliine ve devlet yetkililerinin Hobbes’u hatirlatan bir
yaklasim ile sadece devletin giivenligini 6nemsediklerinde bireyin siyasi otorite i¢indeki
eriyisine deginmektedir. Ancak filmin aksine goOzetim artik sadece totaliter degil,
demokratik yonetimlerde de kullanilmaktadir'?®. Cin veya Rusya gibi iilkelerde yiiz
tanimaya yarayan polis gozliikklerinin kullanim1 ve haberlesmelerin ¢esitli sistemler ile

gozetlendigi bilinmektedir'®

. Fakat ABD ve AB iilkelerindeki gozetim ve siniflandirma
uygulamalari totaliter rejimlerden geri kalmamaktadir'?*, Boylelikle gilivenligi saglamak
adina devleti 6zel hayat hakkina yonelik miidahalelerde cesaretlendirmek, devletin

kendisini bireylere kars1 giivenlik tehdidi haline getirmektedir'?.

Gozetim, bireyler hakkinda toplanan devasa bilgi yigmlarmin = birbiri ile
iliskilendirilerek olast sonuglara erisilmesidir?®. Bu iliskilendirme sayesinde
gercekliginden kesin olarak emin olunamayan sonuglar silsile halinde yeni neticelere
eriserek bir dongii olusturmaktadir. Bu dongii ise asla sona ermeyen bir gozetim
sirecini ifade etmektedir. Bu durum, demokratik toplum yapisina verdigi zararin
yaninda 6zel hayat hakkinin ve bireysel egemenligin ihlaline de sebep olmaktadir.
Olasiliklara dayali bir istihbarat sistemi insa eden yogun gdzetim faaliyetleri i¢in belki
de en ¢arpict 6rnek ABD’nde Bush yonetimi tarafindan glindeme getirilen TIPS
Operasyonu (Terrorism Information and Prevention System) girisimidir. Bu girisim ile
siyasi otoritenin kat1 6nlemleri ve kolluk kuvvetlerine verilen genis yetkilerin yan sira
bireylerin de goniillii gozetime dahil edilmeye c¢alisildig: gérﬁlmektedir127. TIPS
Operasyonu sayesinde siradan bireylerden sosyal yasantilarinda karsilastiklar: stipheli

bir durumu siyasi otoriteye bildirmeleri, bir baska ifadeyle muhbirlik yapmalari

122 Lyon, Gozetim Calismalari, 83.

2 H. Akin Unver, “Dijital Gozetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, Siber
Politikalar ve Dijital Demokrasi 4 (Mayis 2018): 3.

24 nver, 3.

125 Moore, “Privacy, Security, and Government Surveillance”, 146.

126 Kevin D. Haggerty ve Amber Gazso, “Seeing beyond the Ruins: Surveillance as a Response to
Terrorist Threats”, The Canadian Journal of Sociology 30, sy 2 (Spring 2005): 178-79.

127 Haggerty ve Gazso, 178.
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beklenmektedir*?®

. Boylelikle soylentiden ibaret verileri dahi elde tutmay1 amaclayan
otorite, aynt zamanda bireylerin kolluk kuvvetleri ile de derin bir bag kurmasini
saglayacaktlrlzg. Ayrica bu girisim bireylerin her daim izlendiklerine dair siipheyi
blinyesinde tasiyan panoptik yapmin gelisimine da katki saglayacaktir. TIPS
Operasyonu her ne kadar yiiriirliige konulamamis bir plan olsa da giivenlik endiseleri
nedeniyle siyasi otoriteye verilen genis yetkilerin ne tiir sonuglar dogurabilecegine

yonelik onemli bir drnektir'*°.

Yiiriitmeye ABD vatandaslar1 hari¢ tutularak bireyleri genis bi¢imde izleme yetkisi
taniyan “Yalniz Kurt” (Lone Wolf), birey hakkinda bilgi alabilmek i¢in {igiincii sahislari
zorlama yetkisi taniyan “Is Kayitlarr” (Business Records) ve kolluk kuvvetlerine teror
ile iligkili oldugu diisiiniilen kisilerin iletisim faaliyetlerini dinleme yetkisi veren
“Gezici Telefon Dinleme” (Roving Wiretaps) gibi uygulamalar, kanun ile diizenlenerek

kural haline getirilen miidahalelerdendir®®

. Hizli kanun diizenlemelerinin yani sira
olaganiistii hal siireglerinin en 6nemli araglarindan birisi de yiiriitmeye genis yetkiler
saglayan kararnamelerdir. Yine boyle bir kararname ile 11 Eyliil saldirilarindan sonra
ABD Baskani’na verilen genis gozetim yetkisi, ABD Anayasasi’nda 4. degisiklik ile
giivence altina alinan 6zel hayat korumasini islemez hale getirmistir132. Yiiriitme
tarafindan tiim bu 6nlemlerin bir diigmani ifsa etme ¢abasi1 dahilinde gerceklestirildigi
iddia edilse de 6zel hayatlarina yonelik miidahalede bulunulan kisilerin tasidigi genel

nitelikler degerlendirildiginde kesin bir diigman taniminin olmadig: anlagilmistir'®®,

128 Jean-Claude Paye, Hukuk Devletinin Sonu: Olaganiistii Halden Diktatérlige Terérle Miicadele, gev.
G. Demet Liikiislii, 1. bs, (Ankara: imge Kitabevi, Eyliil 2009), 31.

129 paye, 31.

130 Haggerty ve Gazso, “Seeing beyond the Ruins: Surveillance as a Response to Terrorist Threats™, 178-
79.

131 Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 43; Brian T. Yeh ve Charles Doyle, “USA PATRIOT Improvement and Reauthorization Act of
2005: A Legal Analysis” (Congressional Research Service, 21 Aralik 2006), 2-4. Bayra, Giivenlik
Devleti, 291.

132 Altuntag, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 42; 13228 Sayili ilgili kararname igin bkz. “Office of Homeland Security Fact Sheet”, Electronic
Privacy Information Center, erisim 28 Kasim 2022,
https://archive.epic.org/open_gov/homeland/ohs_fact_sheet.html.

133 Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 47.
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Son donemlerde siklikla tartisma konusu olan vatandaslik puanlandirma®*
uygulamalarina benzer nitelik tasiyan “Matrix” uygulamasi ise 2003 yilinda ABD ‘de
yiiriirliige konulmustur. Bu programa gore bireylerin sug ile iliskilendirilen adres veya
telefon numaralarina olan yakinliklari puanland1r11maktad1r135. Bu puanlama sonucunda
potansiyel terorist listeleri olusturularak devletin gilivenlik birimlerine teslim

edilmektedirt*®

. Matrix, 2005 yilinda yogun tepki ve masraflar nedeniyle yiiriirliikten
kaldirilsa da yiiriirliikte bulundugu siire iginde 120.000 kisinin dahil edildigi listelere

kimlerin erigiminin oldugu belirlenememistirl37.

Terorle miicadele kapsaminda olaganiistii hal siirecinde 6zel hayat hakkina miidahale
eden diizenlemelerin 6zellikle ABD kaynakli oldugu goriilmektedir. Bunun nedeni
internet altyapisinin olugmasinda dncii tilke olmasi ve uluslararasi internet aginin biiyiik

kismina kaynaklik ediyor olmasidir™®.

Ne yazik ki kiiresel diinyada teknolojik
gelismeler gibi insan haklarina yonelik ihlaller de iilkeler arasinda hizlica
mesrulastirilmaktadir. 2004 yilinda Madrid saldirilarindan sonra ¢ipli kimlik kart1 ve
pasaport kullanimi, goz irisinin fotografinin ve parmak izinin havayolu sirketleri
araciligiyla kolluk sistemlerinde kayit altina alinmasi gibi onlemler sunulmustur™®.
Fakat saldirry1 gergeklestiren faillerin uzun siiredir Ispanya’da oldugu ve yakin zamanda
havayolunu kullanmadiklar1 dikkate alindiginda aslinda onleyici olmayan bir¢ok
kisitlamanin  giivenlik  sdylemiyle mesrulastirildig gérﬁlmektedir140. Boylece
demokratik tlkelerin giivenlik krizlerini 6zel hayat hakkina miidahalede bir bahane
olarak kullandiklarina dair elestiriler giderek artmaktadir. Kanaatimizce gozetim sonucu

elde edilen verilerin giivenligi saglanmadig1 ve uygulayicilarin geriye doniik niteligi

haiz olmak tizere hesap verilebilirligi arttirilmadig siirece elestiriler degismeyecektier.

3% Giincel olarak Cin’de uygulanmaya baslanilan Sosyal Kredi Sistemi hakkinda bu calismada Krs.
Birinci Boliim. II. D.

135 paye, Hukuk Devletinin Sonu, 35.

136 paye, 35.

137 paye, 35; Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve
ABD Ornegi”, 49.

138 paye, Hukuk Devletinin Sonu, 136-37.

139 paye, 20.

40 paye, 20; ABD ve AB iilkelerinde 11 Eyliil sonrasinda hizlanan gozetim onlemlerinin yasal ve
teknolojik zemindeki ilerleyisi g6z oniinde bulunduruldugunda bu 6nlemlerin kitlesel takipler i¢in de
oldukga kolaylastirict etkileri oldugu kabul edilmektedir. Paye, 20.

1! yanmala Hiranandani, “Privacy and Security in the Digital Age: Contemporary Challenges and Future
Directions”, The International Journal of Human Rights 15, sy 7 (Ekim 2011): 1097,
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Genel olarak yakin donemde Ozel hayata miidahale niteliginde gergeklestirilen
gdzetimin iist (meta) veriyi iceren veri yigmlarmin takibi, internet Iletisim Teknolojisi
(ICT) olarak anilan ve hem igerik hem iist veriyi izlemeyi olanakli kilan sosyal medya
(Facebook, Instagram, Whatsapp, vb.) izlemeleri ve GPS olarak bilinen konum
takibinden olusmaktadir™®®. Bunlarin yaninda son teknoloji ile birlikte her gecen giin
giindelik hayata dahil olan gozetim sistemleri de mevcuttur. Ornegin bireye 6zgii
biyometrik ozellikler olan parmak izi, yliz, ses ve goz irisi tanimlamalar1 ile bireysel
takip ve en basit ev aletinin bile internete baglanma 6zelligini ifade eden Nesnelerin

Interneti (IoT) sayesinde gergeklestirilen izlemeler giderek yaygmlik kazanmaktadir™®,

Giivenlik kapsaminda alinan gozetim temelli dnlemler, en giincel haliyle COVID-19
salgininda da uygulanmistir. Gozetim faaliyetlerinin salgimin gidisatinda oynadigt rol
olduk¢a Onemlidir. Bu siireg, bir¢ok iilke i¢in hukuken bir olaganiistii hal siireci
icermese de hem karsilagilan saglik krizi hem de alinan 6nlemlerin yogunlugu acil bir
durumun agik gostergesidir™®*. Salgim ve baglantili olarak birey hareketliligini kontrol
altina almak amaciyla 6zel hayat hakkina iligkin miidahaleler s6z konusu olmustur.
Boylece bireyin konumunu ve diger bireylerle mesafesini takip eden uygulamalar, viriis
tasiyicisi olup olmamasina dair bilgi veren QR kod kullanim zorunlulugu ve yapay zeka
destekli risk analizi gibi birgok uygulama deneyimlenmistir*®®. Bu siirecin ardindan ise
devlet tarafindan salgimin kontrol altina alinmas1 ve toplumsal gilivenligin saglanmasi
amaci ile alinan 6nlemlerin 6zel hayat hakkini ihlal ediyor olmasi bireylerde herhangi
bir endise olusturmamlstlr146. Aksine alinan 6nlemler katilastikca ve arttik¢a bireylerin
duydugu giiven de artmistir. Bireylerin bu egilimlerinin yaninda siyasi otoritenin de

onlemleri hukuki diizenlemeler ile desteklemek noktasinda isteksiz oldugu

https://doi.org/10.1080/13642987.2010.493360; Unver, “Dijital Gozetleme, Milli Giivenlik ve Ozel
Hayatin Gizliligi Siyaseti”, 17.

¥2 (Jnver, “Dijital Gozetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 5-6.

3 {nver, 5-6; Giivenligi saglamak adina kitlesel gozetimin yaygmlastirilarak toplumsal nizami
saglamada kullanilmasint Foucault'nun “governmentality” kavramiyla oOzdeslestirerek toplumu
yonlendirme boyutuna eristigine dair goriisler i¢in bkz. Neocleous, Giivenlik, Siddet ve Savas, 19-24.

144 COVID-19 siirecinde dokuz Avrupa Birligi iilkesi anayasalarinda yer aldig1 sekilde olaganiistii hal ilan
etmistir. Fransa ve Almanya’nin icinde bulundugu bes AB iilkesi ise ilgili kanunlara dayanarak
olaganiistii hal ilan etmigtir. Diger yandan on dort AB iiyesi ise olaganiistii hal ilan etmemistir. Venice
Comission, On the Measures Taken in the EU Member States as a Result of the Covid-19 Crisis and
Their Impact on Democracy, the Rule of Law and Fundamental Rights, CDL-AD(2020)018.

15 Athina loannou ve lis Tussyadiah, “Privacy and Surveillance Attitudes During Health Crises:
Acceptance of Surveillance and Privacy Protection Behaviours”, Technology in Society 67 (Kasim 2021):
1, https://doi.org/10.1016/j.techsoc.2021.101774.

148 |0annou ve Tussyadiah, 10.
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goriilmektedir. Bunun nedeni ise olaganiistli hal uygulamalarinin olaganlastig: siire¢ ele
alimirken deginildigi tizere hukukun siyasi otoritenin Onleyici tedbirler almada engel

olarak kabul edilmesinde yatmaktadir.

Tim bu gelismeler, anayasa ve diger yasalarla kurulmus diizeni sarsarak istisna olarak
belirlenen 6nlemleri diizenin kendisi haline getirmektedir**’. Ge¢miste fiziki olarak
yapilan aramalar ve sorusturmalar sayesinde birey hakkinda edinilen bilgiler, mevcut
gelismelerle birey farkinda olmadan edinilebilmektedir®®. Kendisi hakkinda hayati
bilgilerin edinildiginin veya islendiginin farkinda olmayan birey 6zel hayatinin

149

giivenligi hakkinda biiyiik bir belirsizlik dehlizindedir Tim bu Onlemler ele

alindiginda giivenlik ve 6zel hayat dengesinde artik Orwell’in 1984 kitabinin degil,
Kafka’'nin Dava ve Safo kitaplarmin anilmasi gerektigi goriisii giiclenmektedir'™.
Siireklilesen olagantistii hal yonetimleri, korku ile sekillendirilen yasa tasarilari ve
kolayca cikarilan kararnameler ile birey, kiigiik bir alana sikisarak yaptigi her seyin
izlendigi diisiincesi ve ne ile suglanacaginin belirsizligi i¢cinde hayatini siirdiirmek
zorundadir. Devletler ise hizla kiiresellesen diinyanin kirllgan sistemi nedeniyle
ellerindeki kontrolii kaybetmislerdir™!. Kaybettikleri kontrolii her yerde olma gabasi ile

telafi edebileceklerini diisiinmelerinin bedeli ise basta 6zel hayat hakki olmak iizere

temel hak ve hiirriyetlerin degersizlestirilmesiyle 6denmektedir.

D. Toplumsal Siniflandirma

Onceki baslikta gézetim faaliyetlerinin bireye dair verilerin birbiriyle iliskilendirilmesi
etrafinda sekillendigi belirtilmisti. Bu iliskilendirme ise biinyesinde on yargiyr ve
siniflandirmay1 barindirmaktadir. Bir baska ifade ile giivenlik amagli devlet gozetiminde
onleyici bir nitelik mevcuttur. Bu onleyiciligin saglanmasi igin yetkililer tarafindan veri

sahiplerinin profili c¢ikarilmaktadir. Boylece bireyin giivenlik tehdidi olusturup

147 paye, Hukuk Devletinin Sonu, 15.

%8 Maria Altshuller, “Privacy and Security in a Digital Age: An Interview with Gus Husein”, Harvard
International Law Journal, Summer 2017, 64.

9 Bauman ve Lyon, Akiskan Gézetim, 13-16; Zygmunt Bauman vd., “After Snowden: Rethinking the
Impact of Surveillance”, International Political Sociology 8, sy 2 (2014): 141,
https://doi.org/10.1111/ips.12048.

10" Ertiirk, “Risk Toplumu”, 279; Giivenlik ve 6zel hayat dengesinin Kafkaci bir bakis agisiyla
degerlendiren goriis icin bkz. Solove, “‘I’ve Got Nothing to Hide’ and Other Misunderstandings of
Privacy”, 766; Risk toplumu ve belirsizlik iliskisine dair ayrintili bilgi i¢in bkz. Kayhan Delibas, Risk
Toplumu: Belirsizlikler ve Soylentiler Sosyolojisi (Istanbul: Ayrint1 Yaymlari, 2015), 54-59.

11 Ergil, “Giivenlik ve Ozgiirliikler: Siyaset Felsefesi Agisindan”, 118.
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olusturmayacagma dair tasidig1 potansiyel ortaya koyulacaktir'™. Ancak profil ¢ikarma
siniflandirma faaliyetlerini dogasinda tagimaktadir™®. Simiflandirma sonucunda toplum
igerisinden belirli bir kesimin firsat esitsizligi dogrultusunda sekillenen uygulamalarla
miicadele etmesi gerekecektir™*. Bireyin davramislar1 da dahil olmak iizere her verinin
islenerek Onceden belirlenmis smiflandirmalara tabi tutulmast ile potansiyel
davranislarinin 6ngériilmesini hedefleyen bu uygulamalar™, 6zel hayat hakkina yonelik
degerlendirmelerde de ele alinan demokratik toplum, iradi se¢im ve insan onuru gibi

konulara iligkin tartismalar1 giindeme getirmektedir.

Birbirlerini besleyen hukuk dis1 gdzetim ve ayrimci kimlik insasinda iyi adam roliinii
iistlenen siyasi otorite, ortaya koydugu giivenlik amaci ile insan haklarini askiya alsa

58 Bu durumda devlet yetkililerinin bireyin nerede

dahi olagan karsilanmaktadir
dogdugu, seyahat geg¢misi, dini inanci veya siyasi gorisii gibi bilgilerinin islenerek
giivenligi tehdit eden bir potansiyel tasiyip tasimadigina karar vermesinde bir engel
kalmamaktadir™’. Olaganiistii hal yonetiminin olaganlastirilmasi ile siniflandirmalar
sadece muhalif olanlar veya olmayanlar basliklariyla smirli kalmamaktadir. Zira
otoritenin benimsedigi sistemin disinda kalan her tirlii toplumsal kesimi ifade

etmektedir®®

. Bu kapsamda din, 1rk, cinsiyet gibi siklikla karsilasilan siniflandirmalarin
yaninda bireyin gevre politikalarina olan egilimi, kiirtaja dair diislinceleri veya ¢ocuk
1s¢iligi konu alan yazilarini1 da kapsayan daha spesifik siniflandirma nedenleri giindeme

gelmektedir.

Ozel hayat hakkimnin degeri iizerinde degerlendirme yapilmadan dogrudan giivenlik

gerekgesiyle sekillendirilen gozetim politikalar1 nedeniyle bireyin sadece ismi

9

dolayisiyla havaalaninda daha uzun siire beklemesi miimkiindiir™®. Bunun sebebi

ailesinin tercihte bulundugu ismin siyasi otoritenin siniflandirmalarinda potansiyel bir

152 paye, Hukuk Devletinin Sonu, 135.

153 Bart Schermer, “Risks of Profiling and the Limits of Data Protection Law”, iginde Discrimination and
Privacy in the Information Society, ed. Bart Custers vd. (Springer, 2013), 138.

154 Lyon, Gozetim Calismalart, 264.

1% Sandra Wachter, “Normative Challenges of Identification in the Internet of Things: Privacy, Profiling,
Discrimination, and the GDPR”, Computer Law & Security Review 34, sy 3 (2018): 7.

1% Charles Kurzman, “Where Are All the Islamic Terrorists?”, The Chronicle of Higher Education, 31
Temmuz 2011, https://www.chronicle.com/article/where-are-all-the-islamic-terrorists/; Bauman vd.,
“After Snowden”, 142.

57 paye, Hukuk Devletinin Sonu, 36.

158 Agamben, Istisna Hali, 10.

159 Lyon, Gozetim Calismalart, 178.
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suglu veya potansiyel hastalik tasiyicisi olarak yer almasidir. Bireylere yonelik bu
tutumun itibar1 ve insan onurunu zedeleyici yani agiktir'®. On yargilarin sekil verdigi
siniflandirmalar ¢esitli farkliliklar arasi nefreti de beraberinde getirmektedir. Gozetim,
toplumun tiimiine ve yasamin her kdsesine sirayet etmis olsa da gézetimin sonucu olan
siiflandirmadan en ¢ok zarar goren kesim, g¢esitli azinlik gruplaridir. Nitekim giivenligi
saglanan kesim ile yogun gozetimlerle 6zel hayat hakki ihlal edilen kesim siklikla

farklidir.

Devletlerin 6zellikle terdrle miicadele kapsaminda aldigi gozetim Onlemlerinin
baslangigcta vatandas olmayanlar iizerinde yogunlasmasi, hukuk dis1 gozetimin

mesrulastirilmasina olanak saglamaktad1r16l.

Fakat 0zel hayat hakkina yonelik
miidahalelerin beraberinde getirdigi birgcok onemli riskin toplumsal yonlerinden birini
olusturan ayrimcilik tehlikesi paradoksal bir mekanizmayr da beraberinde

getirmektedir'®®

. Diger bir ifadeyle giivenligin tetikledigi bu siire¢, toplumun ayrimcilik
tizerine sekillenen davraniglarini yine gilivenlik zafiyetlerine neden olacak yonde
gelistirmektedir'™®. Zira ayrimer politikalar, engellenmeye cahisilan terdrist yapilarin

sdylemlerinin igini doldurmasina yarar saglamaktadir*®,

Devlet otoritesinin giivenligi saglamak konusunda 6zellikle kriz donemlerinde birtakim
hak ve 6zgiirliik miidahaleleri s6z konusu olabilir. Ancak giivenlik paranoyasi igerisinde
yiiriitiilen politikalar nedeniyle gergeklestirilen hak ihlallerinin iistii Ortiilmemelidir.
Ozellikle toplumun bir kesiminin kendi giivenliginin saglandigi inanc1 ile
siniflandirmanin riskli kisminda yer alanlara yonelik ayrimciliga sessiz kaldig

goriilmektedir. Toplumun belirli bir kesimi {izerinde yogunlasan gozetimlerin yarattig1

160 Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 48.

161 Altuntas, 52-53; ABD vatandasi olmayanlar i¢in hebeas corpus ilkesinin uygulama disinda tutuldugu
bagkanlik emri igin bkz. Terorizme Kars1 Savasta ABD Vatandasi Olmayan Belirli Kisiler igin
Tutuklama, Muamele ve Yargilama” (Detention, Treatment and Trial of Certain Non-Citizens in the War
Against Terrorism), “President Issues Military Order”, 13 Kasim 2001, https://georgewbush-
whitehouse.archives.gov/news/releases/2001/11/print/20011113-27.html.

162 | okke, Mahremiyet, 65; Gelisen teknoloji ile 5zel hayat hakkina yonelik ihlallerin devasa verileri elde
bulundurmaya dayandig: siire¢ ayrimeilik, giivenlik ihlali, anonimligin imkansizlig1, genis yetkilere sahip
devlet otoritesi ve hukuksuz veri iglemeciligi tehlikesini beraberinde tagimaktadir. Taylor Armerding,
“The 5 Worst Big Data Privacy Risks (and How to Guard against Them)”, CSO Online, 14 Temmuz
2017, https://www.csoonline.com/article/2855641/the-5-worst-big-data-privacy-risks-and-how-to-guard-
against-them.html.

163 Bauman ve Lyon, Akiskan Gézetim, 120.

184 Haggerty ve Gazso, “Seeing beyond the Ruins: Surveillance as a Response to Terrorist Threats”, 182.
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ayrimeih@in adil bir agiklamasi yoktur'®. Bu sessizligin beklenen bir sonucu olarak
genele yayilmig gozetim ve dolayisiyla 6zel hayata yonelik ihlaller
cesaretlendirilmektedir. Zira uygulamada da karsilasildigi iizere yabancilarin gozetimi
ile mesrulastirilan siire¢ cesitli diizenlemeler ile vatandaslar1 da kapsayan bigimde
genele uygulanir hale getirilmistir'®®. Nitekim bir dnceki baslikta ele alman bir meseleyi
tekrar etmek gerekirse otoritenin uygulamalarina bireylerin bir kez riza gostermesi
istisnayr kural, olaganiistii durumu olagan yapmak i¢in yeterlidir. Bu bakimdan
giivenlik nedeniyle bile olsa alinan 6nlemlere ve yliriirliige koyulan uygulamalara kars1

sorgulayici ve elestirel bir tavir benimsemek dnem tasimaktadir'®’.

Korkunun terdrle miicadele, ekonomik kriz veya salgin hastaliklar gibi farkli gériiniim
sekilleriyle her an var oldugu ve donemin esas unsurlarindan biri oldugu agiktir. Siyasi
otorite tarafindan bu korku, kaynagi her ne olursa olsun “Gteki” iizerinden

168 Kanaatimizce bunun nedeni bilhassa hak ve ozgiirliiklere

sekillendirilmektedir
miidahaleyi gerektiren giivenlik politikalarina karsi yurttaglarin rizasint kazanmayi
kolaylastirmak ve korkuyu ayakta tutabilmektir. Otekinin tasidigi bilinmezlik ile
gozetimin  ve dolayisiyla 6zel hayata iliskin  verilerin  ihlal  edilmesi

%9 Bu durumda esitligin varligindan veya arzulandigindan soz

olaganlastirilmaktadir
etmek zordur. Nitekim esitligin yerine Onyargilar ile beslenen tolerans anlayiginin
gelistigi bir toplum ortaya cikmustir'™®. Boylece sonu gelmeyen oOtekiler ve otekilerin

yogun gozetim ve takibiyle kurulmus bir giivenlik sistemi giindeme gelmektedir.

Hobbes i¢in esitlik, doga durumunun belirgin 6zelliklerinden birisidir. Diisiiniir i¢in
esitlik giivensizligin nedenlerindendir'™. Dolayisiyla Hobbes’un erismek istedigi

giivenlik diizeninde esitlik korunmasi gereken bir husus olmaktan uzaktir'”®, Ancak bu

165 Marko Milanovic, “Human Rights Treaties and Foreign Surveillance: Privacy in the Digital Age”,
Harvard International Law Journal 56, sy 1 (Winter 2015): 140.

186 Altuntas, “Kapitalizmin Dogal Bir Evresi Olarak Totaliter-Polis Devletinin Yiikselisi ve ABD
Ornegi”, 53; Tlgili diizenleme igin bkz. “Statement by the President on H.R. 1540, the White House, 31
Aralik 2011, https://obamawhitehouse.archives.gov/the-press-office/2011/12/31/statement-president-hr-
1540.

167 Arslan, “11 Eyliil Sonrasinda Yeni Giivenlik Anlayis1”, 134.

168 Arslan, 134.

19 Bauman ve Lyon, dkiskan Gozetim, 134.

"0 Claudia Aradau, “Forget Equality? Security and Liberty in the ‘War on Terror’”, Alternatives: Global,
Local, Political 33, sy 3 (Eyliil 2008): 304, https://doi.org/10.1177/030437540803300302.

! Aradau, 302-3.

172 Aradau, 302.
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noktada mutlak bir egemenin ihtiyac1 ile gilivenligi devlet anlayisinin temeline
yerlestiren Hobbes yerine, Hobbes’un giivenlik anlayisi dogrultusunda 6zel hayat
hakkina yonelik miidahaleleri ve dolayisiyla esitsizligi mesrulastiran mevcut siyasi

otoriteler insan merkezli devlet anlayisi baglaminda elestirilmelidir'".

111. GUVENLIK DEVLETINDE OZEL HAYAT HAKKININ GELECEGI
A. Giivenlik, Ozel Hayat ve Gelecek

Calismanin bu noktasina degin 6zel hayat hakkinin giivenlik 6nlemleri karsisindaki
konumu kavramsal gelisim, antropolojik ve sosyolojik yaklagimlar ile hukuki
diizenlemeler baglaminda incelenmeye calisilmistir. Netice itibariyle hukuk tarafindan
taninmasi olduk¢a ge¢ donemlere tekabiil eden 6zel hayat korumasinin mevcut donemde
bilhassa giivenlik politikalar1 karsisinda ele alinig bigimi endise uyandirmaktadir. Bu
durumun temellerinde ise varligi devlet ile iligkilendirilen giivenlik anlayisi mevcuttur.
Diger yandan teknolojinin hizli ilerleyisi, toplumdaki korku atmosferi ve kiiresellesme
gibi bircok neden 6zel hayatin degerine yonelik anlagsmazliklar1 giindeme getirmektedir.
Son donemdeki hizli teknik gelismeler, 6zellikle yirminci yilizyilin son ceyreginde
tizerinde anlasma saglandigi diislinlilen hakkin nerede baslayip nerede bittigi veya

kapsami meselelerini tekrar tartismali bicimde giindeme getirmistir' ",

Oxford Internet Enstitiisii direktdrii Philip N. Howard’a gore 6zel hayat: korumak igin
verilen ilk miicadele kaybedilmistir'™. Gelecekteki miicadelelerin ne yonde gelisecegi
meselesi ise bazi talihsiz olay ve agiklamalara ragmen i¢inde umudu da
barindirmaktadir. Kanaatimizce gelecegin ne yonde sekillenecegi 6zel hayat hakkina
yonelik tehditleri iyi degerlendirebilmek ve bu dogrultuda Onlemler alabilmek ile
iliskilidir.

1% Aradau, “Forget Equality?”, 303.

174 Bart Custers vd., “The Way Forward”, i¢inde Discrimination and Privacy in the Information Society:
Data Mining and Profiling in Large Databases, diiz. Bart Custers vd., (Springer, 2013), 354.

1% Philip N. Howard’in bu ifadesinin gectigi derse ait sunum icin bkz. https://prezi.com/cxuukuoovaoc/is-
social-media-killing-democracy/ (erisim tarihi: 13.06.2023) akt. Unver, “Dijital Gozetleme, Milli
Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 3; Ozel hayati korumak igin verilen miicadelenin
kazanildigini fakat yabancilarin gézetimi baglaminda ayrimeilikla sonuglanan savasin kaybedildigine dair
gorisleri i¢in bkz. Asaf Lubin, ““We Only Spy on Foreigners’: The Myth of a Universal Right to Privacy
and the Practice of Foreign Mass Surveillance”, Chicago Journal of Internation Law 18, sy 2 (01 Ocak
2018): 502-52, https://doi.org/10.2139/ssrn.3008428.
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Yirmi birinci yiizyilda devletlerin ve uluslararasi kuruluglarin girisimleri, her ne kadar
bireyin 0zgiirliigline ve bireysel degerine odaklanmis olsa da yasanan gelismeler ulus
devlet bilincini ve dolayisiyla giiclii devlet hedefini giiglendirmistir'’®. Bireyin merkez
noktaya alindig1 giivenlik yaklasimlar1 6n plana ¢ikarilmigsa da bu gelismeler, yirmi
birinci ylizyihin gidisatinin devlet merkezli giivenlik yaklasimi bir baska deyisle
giivenlik devleti tizerine sekillendirmistir. Zira COVID-19 pandemisinde alinan kati
Onlemlerin insan saglig1 baglaminda bireyin giivenliginin saglanmasi hedefinden ziyade
devletlerin saglik sistemlerinin 6zelinde giivenliginin korunmasi adina yapildigi agiktir.
Burada dikkat ¢eken nokta ise goriiniirde korunanin birey giivenligi olmasina ragmen
alian onlemlerin devlet giivenligi ile iliskili olmasidir. Bu durum, giivenlik ihtiyacina
yonelik siyasi otorite tarafindan alinan onlemlerin kontrolsiizliigliniin suistimale agik

oldugunu gostermektedir.

Ozel hayat hakkina yonelik miidahalelerin kolaylikla mesrulastirildign ve biiyiik hak
kayiplarina ragmen bu miidahalelerin goz ardi edildigi goriilmektedir. Bu durumun
sebeplerinden ilki bilinmeyenin ve goriilmeyenin yarattigi korkudur'’’. Risk toplumu ile
de iliskili olan bu durum, Ongoriilemeyen tehditlerin eristigi siirekli korku hali ile
beslenmektedir. Ozellikle kiiresellesme ile uzakta ve yabanci olana dair eksik veya
yanlis bilgiler, endisenin boyutunu arttirmaktadir. ikinci sebep ise ilk sebeple de iliskili

olarak gozetlemenin paradoksuna dayanmakt:‘:ldlr178

. Her gbzetim faaliyetinin daha fazla
gozetime yol agmasi ile sekillenen bu paradoks, ardi ardina ¢ikarilan yasalar ve
gelistirilen gozetim sistemlerini acgiklar niteliktedir. Gozetime dair giderek artan bu
ragbetin sonucunda insan haklar1 anlayis1 gérmezden gelinmektedirl79. Ugiincii sebep

olarak gilivenligin metalastiriimasi sayllabilirlso.

Tipk1 Soguk Savas doneminde
taraflarin glic yarisina girerek yatirnmlarimi 6zellikle teknolojik atilimlar {izerine
yapmalar1 gibi gozetim de kendi ekonomik sahasini yaratmistir. Gilivenligin maddi bir
cikara doniismesi nedeniyle giivensizlik hissinin siirekliligi bazi ticari ¢ikar gruplarinca
hedeflenmektedir. Bu durum ise sonu gelmeyen gozetimlere yol agmaktadir. Son olarak

miidahalelerin mesrulagsmasini kolaylastiran bir diger sebep ise hak sahiplerinin mevcut

178 Bacik, “Westfalyan Sistemin Direnisi: 11 Eyliil ve Uluslararasi Politika”, 70.

" Haggerty ve Gazso, “Seeing beyond the Ruins: Surveillance as a Response to Terrorist Threats”, 182-
83.

178 Haggerty ve Gazso, 183.

1 Unver, “Dijital Gozetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 11.

180 Haggerty ve Gazso, “Seeing beyond the Ruins: Surveillance as a Response to Terrorist Threats”, 183.
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miidahalelere karsi sergiledikleri duyarsiz tavirdir*®. Bu durum ise 6zel hayat hakkinin
birey ve toplum acisindan korudugu degerlerin farkinda olunmamasindan
kaynaklanmaktadir. Boylece 6zel hayat hakki giivenlik i¢in vazgegilmesi kolay bir

cikardan ibaret goriilmektedir.

Ele alinan sebeplerin Ozellikle gdzetim yoluyla gerceklestirilen miidahaleleri merkez
aldig1 aciktir. Teknolojinin etkisiyle gozetim faaliyetleri iizerine sekillenen 6zel hayat
ihlalleri teorik ve pratik alanlarin hemen hepsinde dikkatlerin bu yone cekilmesine
neden olmustur. Ornegin ge¢miste kolluk tarafindan yetkisiz konut aramalari iizerinde
sekillenen ihlaller, giiniimiizde CCTV veya casus yazilim izlemeleri gibi yontemlerle
kendini gostermektedir. Bir bagka deyisle teknolojinin geldigi seviye 6zel hayat hakkin
gozetim faaliyetleri odaginda ihlallere maruz birakmaktadir. Gelinen bu noktada
teknolojik ilerlemeleri tek suclu olarak belirlemek ve bu ilerlemeleri reddetmek gibi bir
secenek olmadig gibi biitiin sorumlulugu teknolojiye yiiklemek gibi bir sonuca erismek
de dogru degildir. Teknoloji, kullanima bagli olarak iyi veya koti yonde etki
gosterebilir'®, Zira i¢inde bulunulan konforu yaratan da bu teknolojik ilerlemelerdir.
Dolayistyla asil mesele devletler tarafindan bu teknolojinin hangi amagla kullanildig1 ve
bireylerin bu kullanima yonelik elestirel ve sorgulayici tavri benimseyebilmis

olmalaridir'®,

Teknolojik gelismeler dogrultusunda 6zel hayat hakkini korumanin zorlastigi agiktir.
Zira 6zel hayat ve giivenlik iligkisine yonelik denge tartigmalar1 da bu gelismeler
1s18ida tekrar giindeme gelmistir. Ozellikle internete erisimin bu denli yaygimlasmasi
bu durumun temel sebebidir. Herkesin her yerden internet ortaminda faaliyette
bulunabildigi bir diinya, gerceklik iizerine kurulu tanimlar1 ve kabulleri de yetersiz
kilmaktadir. Dolayisiyla 6zel alan ve kamusal alan gibi smirlandirmalarin giiniin
kosullarma erisemedigi diisiiniilmektedir. Oyle ki kamuya acik faaliyetlerin 6zel hayat

alaninda gergeklestirilebilmesi gibi 6zel hayata dair davranislarin da kamusal alanlarda

181 Haggerty ve Gazso, 183.

182 Alexandra Rengel, Privacy in the 21st Century (Martinus Nijhoff Publishers, 2013), 197.

183 Kamile Memis, “Ulrich Beck’in Risk Toplum Teorisi Baglaminda Giivenlik ve Ozgiirlik ikilemi”
(Yiiksek Lisans Tezi, Afyonkarahisar, Afyon Kocatepe Universitesi Sosyal Bilimler Enstitiisii, 2017), 64.
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gerceklestirilebildigi hayatin olagan akisinda sik¢a goriilmektedir'®. Bu durumda olaya
iliskin ¢oziimleme yapmak olduk¢a onemlidir. Bu ¢ozliimlemelerin de nirengi noktasi

0zel hayat hakkinin birey ve toplum i¢in ifade ettigi 6nemin bilincine sahip olmaktir.

Giivenlik ve 6zel hayat hakkinin geleceginde kiiresellesme ve teknoloji gibi kavramlarin
ve dolayisiyla gdzetimin basat kavramlar oldugu aciktir. Fakat bireyin glivenlik ihtiyaci
ve devletlerin giivenlik anlayislar ele alinmadan sadece bu kavramlar iizerinden 6zel
hayat hakkinin gelecegini ©Ongérmek gilictiir. Yirmi birinci ylizyilda gilivenlik
onlemlerinin 11 Eylill ile baslayarak son etkilerini pandemi ile gosteren ve halihazirda
enerji kaynaklar1 krizlerinin glindeme geldigi bir ortamda sekillendigi goriilmektedir.
Bu siirecte alinan Onlemler, bireyin giivenligini devletin giivenligine bagimli hale
getirmektedir. Diger yandan aliman Onlemler, bireyin giivenligini saglamaktan ote
kitlenin kontroliinii saglamayr hedeflemektedir. Bu durum, Hobbes’un giivenlik
devletinin yeniden uyandigini diislindiirmiistiir. Aslinda Hobbescu giivenligin tekrar giin
yiiziine ¢ikmasi fikri yirmi birinci yiizyildan oncesine dayanmaktadir. Zira Hobbes’un
giivenlik¢i yaklagimi nedeniyle yirminci yiizyillda olusum gosteren diktatorliiklere esin
kaynagi oldugu sik sik dile getirilmektedir'®. Ancak bu diktatérliiklerden farkli olarak
Hobbes un animsandigi mevcut yonetimler liberal ve demokratiktir. Totaliter rejimlerle
iligskilendirilen her yerde olma, her seyi bilme arzusu ve gozetim faaliyetleri 6zellikle
teror ile ve sonrasinda ortaya g¢ikan cesitli giivenlik tehditleri ile liberal demokratik

toplumlarda da kendini gostermistir™®.

Icinde bulunulan dénemde uygulanan pratiklerin yaninda 6zel hayat alaninin
kalmadigina ve dolayisiyla 6zel hayat hakkini 6ne stirmenin bir anlam ifade etmedigine

187 Kanaatimizce bu

iliskin kamu veya 6zel sektdrden goriigler ortaya atilmaktadir
arglimanlar, siyasi otorite ve bilhassa 6zel sektor tarafindan kolayci bir bakis agisiyla
one siirlilmektedir. Zira 6zel hayata iligskin verilerin devletler i¢in gii¢, ticari kuruluslar
icin ise sermaye niteligi tasidigindan onceki bolimlerde bahsedilmisti. Bu durumda

bireyleri koruyacak olan ise hukuki diizenlemelerdir. Nitekim ikinci bdliimde de ele

184 Bu konuda 6zellikle pandemi siirecinde siklikla tecriibe edilen bireylerin konut smirlari igerisinde
goriintiilii olarak uluslararast sempozyumlara katilabilmeleri ve herkese agik sosyal medya
uygulamalarinda direkt mesaj veya arama ge¢misi 6zelliklerinin kullanimi 6rnek gosterilebilir.

1% Goze, Siyasal Diigiinceler ve Yonetimler, 165; Aksu, “Ozgiirlik ve Giivenlik Dengesinde Onleyici
Amagl Iletisimin Denetlenmesinin Temel Hak ve Ozgiirliikler Acisindan Degerlendirilmesi”, 43.

18 Haggerty ve Gazso, “Seeing beyond the Ruins: Surveillance as a Response to Terrorist Threats”, 184.
87 Daniel J. Solove, “The End of Privacy?”, Scientific American, Eyliil, 2008, 103.
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alindig1 iizere 6zel hayata saygi gosterilmesi bireyin ve demokratik toplum yapisinin
olumlu yonde gelisimi i¢in zaruridir. Ortaya ¢ikan yeni sosyallesme alanlari veya
hiikiimet politikalar1 bu durumu degistirmemektedir. Bu bakimdan mevcut yasalar ile
birlikte yasa uygulayicilarinin 6zel hayat hakkina yonelik degerlendirmeleri de hayati

nitelik tagimaktadir.

Demokratik toplumlarda, teknolojinin tasidigi risklere karsi ideal 6zel hayat korumasi
ancak sorumluluklarin paylasimcilar1 tarafindan gerektigi gibi {stlenilmesi ile
miimkiindiir'®. Yasa koyucu ve uygulayici, dzel sektor ve vatandaslar sorumlulugu
paylasmasi gerekenleri ifade etmektedir'®®. Belirtilen sorumluluk sahipleri sadece bir
baslik niteliginde olup tek tek incelendiginde her biri ayr1 bir arastirma alani tegskil
etmektedir. Ornegin yasa koyucunun sorumlulugu, gerekli hukuki diizenlemelerin
uygulanis1 ve denetimi kapsaminda devlet otoritesinin sorumlulugunun bir baska
boyutunu olusturmaktadir. Nitekim bu caligmada da temel olarak devlet otoritesinin

yiikiimliiliikleri iizerinde durulmustur.

Calisma boyunca gorildiigii iizere devletin gilivenligi ile bireyin giivenligi arasinda
saglikli  bir ayrim yapilmamasi, siyasi otoritenin  giivenlik  politikalarini
sekillendirmektedir. Bireylerde olusacak farkindalik ise bu politikalarin denetimine
imkan taniyacaktir. Bu noktada yasa koyucular ve uygulayicilarin yani sira politikacilar,
gazeteciler ve bilisim uzmanlar tarafindan 6zel hayatin degerinin savunulmasi
gerekmektedir'®. Zira 6zel hayat korumasinin devamliligi, toplumun cesitli kesimleri
tarafindan 6zel hayatin degerine yonelik farkindaligin gelistirilmesine baghdlrlgl. Bu
farkindalik ile birlikte bireylerin gilivenlik ihtiyacinin hassasiyetinden yararlanilmasinin

Oniine gegilebilecektir.

Neticeten kiiresellesme ve teknolojik gelismelerin giivenlik ve 6zel hayat iligkisini
giivenlik lehine etkiledigi ortadadir. Zira bu siirecte teknoloji ve hukuk isbirligi ile 6zel
hayat korumasinin ici bosaltilmistir*®2. Buna ragmen yirmi birinci yiizyilin ilk on yili ile

ikinci on yili karsilastirildiginda 6zellikle uluslar {istii kuruluslarin onciiliigiinde olumlu

188 Rengel, Privacy in the 21st Century, 197.

189 Damen, Kéhler, ve Woodard, “The Human Right of Privacy in the Digital Age”, 8.

190 Rengel, Privacy in the 21st Century, 196.

191 Rengel, 198.

192 Fred H. Cate, “Government Data Mining: The Need for a Legal Framework”, Harvard Civil Rights-
Civil Liberties Law Review 43 (2008): 435.
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gelismelerin de yasandigi gérﬁlmektedirl%. Bu durum 6zel hayatin gelecegi bakimindan
oldukca umut vericidir. Kabul etmek gerekir ki devletlerin dnlem aldig1 ve iizerine
strateji gelistirdigi glivenlik tehditleri her devlet i¢in gesitlilik gosterebilmektedir. Fakat
genel bir bakis acisiyla olsa da uluslar istii kuruluslarca 6zel hayat hakkinin
korunmasinda benimsenmesi gereken yaklagimlarin belirlenmesi ve bu hususta raporlar
sunulmast 6zel hayat hakkinin korunmasinda temel ilkelerin siyasi otoritelere yol

gostermede ve bunlar tarafindan benimsenmesinde etkili olmaktadir.

Teknolojik gelismelerle yakindan bir iligskiye sahip olan 6zel hayat hakki igin sinirlar
tamamen belirlenmis bir gelecek dngérmek imkansizdir. Zira her giin farkl bir giivenlik
tehdidinin s6z konusu edilmesi ve devletlerin ulusal giivenlik faaliyetlerini gézetim ve
denetime dayandirmasi endigse vericidir. Bunun yaninda siklikla hukukun hantal
yapisinin  yetersizliginden bahsedilmektedir. Ozellikle hizla gelisen Dbilisim
teknolojilerine ayak uydurabilmek s6z konusu oldugunda eski donemlerde yapilan
yasalarin uyumsuzlugu ile yeni yasal degisikliklerin siirece bagli yavasligi bu elestirileri
arttirmaktadir. Bu noktada 6zel hayat hakkini zamansiz bigimde koruyabilmek adina
stireci yoneten hukukcularin yeterli diizeyde bilisim alanina yonelik uzmanliga sahip
kisilerden olusmasi gerektigi savunulmaktadir'®. Diger yandan bilhassa yasa yapma
stirecinde ilgili uzmanlik alanlarindan goriis alinmas1 da fayda saglayabilecektir. Bir
baska ¢0ziim Onerisi ise 0zel hayat1 korumaya yonelik hukuki diizenlemelerin 6nleyici
nitelik tagiyarak teknolojik gelisimin hizina erismesi yénﬁndedirlgs, Tim bu 6nlemlere
tamamlayici nitelikte olan kiiresellesmenin ve teknolojinin sagladig: bireysel farkindalik

da hedeflenen koruma mekanizmasina katki saglayacaktlrl%.

Belirtilmelidir ki aliman ve alinmasi gereken tiim Onlemler bireyin ve toplumun
yapisinin g6z ardi edilmesi halinde etkisini yitirecektir197. Bir diger ifadeyle gilivenlik
politikalart ele alinirken de, 6zel hayat hakki giiclendirilirken de birey odakli bir
yaklasim sergilenmelidir. Aksi halde bireyin ¢ikarlari, siyasi otorite veya 6zel sirketler
karsisinda savunmasiz kalacaktir. Bireyleri giivenlik veya 6zel hayat hakki arasinda bir

secim yapmaya zorlamak, 6zgiirliikk anlayisinda geri gitmelere neden olmustur. Hala da

193 Rengel, Privacy in the 21st Century, 197.

194 Custers vd., “The Way Forward”, 342.

195 Rengel, Privacy in the 21st Century, 204.

1% Rengel, 204.

97 Damen, Kohler, ve Woodard, “The Human Right of Privacy in the Digital Age”, 9.
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askeri, ekonomik veya saglik bakimindan endise ile gegen siireclerde uygulanan
giivenlik politikalart dikkate alindiginda 6zel hayata yonelik girisimlerin bu anlayis

198

kapsaminda sekillendigi goriilmektedir™. Bu dogrultuda ozellikle dikkat edilmesi

gereken nokta olaganiistii hal uygulamalarinin normallestirilerek yarginin yiiriitmenin

biinyesinde eritilmemesidir®

. Zira Hobbes’un giivenlik devletini yirmi birinci ylizyila
tasimak, simdiye dek birey hak ve ozgiirliikleri adina yapilan tiim kazanimlart bosa

cikaracaktir.

B. Gozetilmesi Gereken Hususlar

Modern devletin giivenlik uygulamalar1 karsisinda 6zel hayatin korunabilmesi i¢in
literatlirde 6ne ¢ikan belli bagh hususlar vardir. Aslinda mevcut ulusal ve uluslararasi
hukuk diizenlemelerinde 6zel hayat kapsaminda ozellikle son yillarda veri koruma,
isleme veya aktarimina iliskin temel ilkeler benimsenmistir’®. Benimsenen bu ilkelere
gore genel olarak Ozel hayat hakkina yonelik miidahalelerin bilhassa itk ve azinlik
ayrimi gozetmeden herkese uygulanmasi, hukuki diizenlemelere uygun bi¢imde ve ihlal
halinde zarar gorenlerin zararmmn tazmin edilmesi iizerinde durulmustur®®:. Bu
diizenlemeleri ve uygulamalar1 denetleyecek uluslararast kuruluslar da bir diger

202

gerekliliktir"™™“. Genel olarak Avrupa Birligi hukukundaki koruma sistemini yansitan bu

ilkeler, 6zel hayat hakkinin korunmasinda 6nemli noktalar isaret etmektedir.

Bu baslikta amaglanan ise mevcut hukuki diizenlemelerin igerigini ele almaktan ziyade
ideal 6zel hayat korumasinda benimsenmesi gereken ve Ozellikle siyasi otoritenin
giivenlik anlayisina iliskin sinirlamaya yonelik en genel hususlart ele almaktir. Bu
noktada en ¢ok iizerinde durulan ¢dziim onerileri seffaflik ve hesap verililebilirliktir®®,
Zira bu hususlarin adil, kesin ve etkin bir bi¢imde uygulamaya konulmasi kotii niyetli

miidahalelerin ve profilleme girisimlerinin 6niine gegebilecektir204. Nitekim bu baglik

1% Unver, “Dijital Gézetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 9.

199 paye, Hukuk Devletinin Sonu, 28.

200 Bkz. “Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
(2016), arts. 5-11; OECD, Declaration on Government Access to Personal Data held by Private Sector
Entities, OECD/LEGAL/0487; UN 2016, A/HRC/31/64; UN 2022, A/HRC/51/17.

201 Valsamis Mitsilegas, “Surveillance and Digital Privacy in the Transatlantic ‘War on Terror’: The Case
for a Global Privacy Regime”, Columbia Human Rights Law Review 47, sy 3 (2016): 76; Custers vd.,
“The Way Forward”, 348.

292 Mitsilegas, 76.

203 Custers vd., “The Way Forward”, 341.

204 Custers vd., 341-54.
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altinda da 6zel hayat hakkinin giivenlik uygulamalar1 karsisinda g6z ardi edilmemesini

ve hedeflenen dengenin bozulmamasini saglayacak kavramlara deginilecektir.

1. Seffaflik

Calismanin baslangicindan itibaren 6zel hayat hakkinin degerinden bahsederken o6zel
hayati korumanin yolunun seffafliktan gectigini ileri siirmek celigkili goriinebilir. Ancak
bireyin 6zel hayat hakkinin korunabilmesi ancak siyasi otoritenin ¢esitli gerekcelerle
mesrulastirdigi miidahalelerin seffafliginin  saglanmasi ile miimkiindiir. Devletlerin
giivenlik uygulamalar1 her ne kadar dokunulamaz bir alan gibi goriinse de seffafliktan
ve dolayisyla denetimden yoksunluk suistimale agik bir ortama neden olacaktir. Elbette
ki bazi uygulamalarin gizli tutulmasi giivenlik hedefinin ger¢eklestirilmesi agisindan
zorunluluk arz atmektedir. Ancak bu uygulamalarin belirlenmesinde yalnizca
miidahaleyi gergeklestiren otoritenin ortaya koydugu sekliyle ulusal giivenlik, terérle
miicadele veya kamu giivenligi gibi soyut gerek¢elerin sunulmasi yeterli degildir. Aksi
halde oldukga genis bir hareket alanina sahip siyasi otorite karsisinda 6zel hayat hakki

elinden alinmis bireyler s6z konusu olacaktir.

Seffaflik ise bireylerde 6zel hayata dair farkindalik yaratarak hesap sorma imkani
sunacaktir. Diger yandan miidahalelere iliskin siireclerin seffaf yonetilmesi bireylerin

kendilerini yonetenlere olan giivenini de gﬁglendirecektirZOS.

Teknolojinin  ve
kiiresellesmenin mevcut giivenlik tehditlerinin de lehine gelisim gostermesi karsisinda
devlet otoritesinin gerekli 6nlemleri almak konusunda bilhassa teknolojik yeniliklerden
faydalanmamasi diisliniilemez. Bu dogrultuda CCTV donanimlari, ¢ipli kimlik veya
pasaport ve QR kod uygulamalari, giivenlik politikalariin bir araci haline gelecekse
bireylerin bu hususta agik¢a bilgilendirilmesi gerekmektedir. Boylece halihazirda
siipheyle yaklasilan bazi glivenlik uygulamalar1 kamuoyu tarafindan daha ¢ok destek

gorecektir.

Kabul etmek gerekir ki milli giivenlik s6z konusu oldugunda bazi bilgi ve
uygulamalarin gizli kalmasi gerekebilmektedir. Nitekim 6zel hayat hakkini savunuyor
olma &zellikle milli glivenlige iligkin gizliliklerin tamamen ortadan kaldirilmasi talebini

beraberinde getirmemektedir. Devlet politikalar1 ve siyaset anlayis1 dogrultusunda

205 Cuysters vd., 348.
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Ozellikle ulusal giivenlik icin gizliligi asil olan meseleler olabilir. Bu gibi durumlarda
gizli yiriitillen siireg, belirli bir asamadan sonra seffaflik dogrultusunda kamuya

aglklanmahderOG.

Bireyin 0zel hayatina yonelik miidahaleler sonucu elde edilen verilerin hangi amag i¢in
kullanilacagina dair bilgilendirilmesi seffafligin gereklerinden birisidir?”’. Bireyin rizasi
ile de iliskili olan seffaflik, bu dogrultuda ikincil kullanimin da engellenmesini
saglayacaktir. Ikincil kullanimin engellenmesi ise birey hakkinda bilgilerin belirli bir
ama¢ dogrultusunda talep edilmesi ve yalnizca bu amag¢ i¢in kullanilmasini ifade

etmektedir?®

. Boylelikle birey, rizasi1 dogrultusunda verdigi bilgilerin siniflandirma,
profilleme veya potansiyel suclular i¢in veri tabani hizmetlerinde kullanilmadigindan
emin olacaktir veya bu amagla kullanilmasi ancak bireyin bilgilendirilmesi ile miimkiin
olacaktir. Bu sekilde bireysel o6zerklik ile iliskili olarak rizanin i¢i bosaltilmamis
olacaktir. Belirli bir amag¢ i¢in verilen rizanin ise geri alinabilir nitelik tagimasi

gerekmektedir®®. Ozel hayat hakkina yonelik miidahalelerin tasimasi gereken seffaflik

unsuru “chilling effect” meselesinin de tizerinde durulmasini gerektirmektedir.

Sogutucu etki olarak ele alinabilecek olan chilling effect, ilgili hak veya 6zgiirligiin
kullanimina iliskin dogrudan bir yasak veya engel getirilmemesine ragmen uygulanan
yaptirnmin agirhigi nedeniyle birey tarafindan hakkin veya o6zgiirliglin kullaniminda
birey tarafindan g¢ekinceli davranilmasmi ifade etmektedir. Diger bir ifadeyle birey,
kendi hak ve ozgiirliigii ile birebir iliskili olmasa da ytirtirliikte olan kati yaptirimlar
nedeniyle bu hak ve 6zgiirliikleri kullanmaktan caymaktadir®™®. Sogutucu etki, bir nevi

otosansiire neden olmaktadir®*'.

Birey otonomlugunu ve demokratik toplumun devamliligin1 saglamada etkin olan 6zel
hayat hakki, literatiire sogutucu etki ile yakindan iligkilidir. Birgok temel hak ve

ozgiirliiklerin korunmasi i¢in dayanak teskil eden 6zel hayat hakki, sogutucu etkinin s6z

2% Unver, “Dijital Gozetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 17.

207 Custers vd., 346-47; Bkz. OECD, Recommendation of the Council concerning Guidelines Governing
the Protection of Privacy and Transborder Flows of Personal Data, OECD/LEGAL/0188.

%8 Splove, ““I’ve Got Nothing to Hide’ and Other Misunderstandings of Privacy”, 770.

29 Rolf H. Weber, “The Digital Future — A Challenge for Privacy?”, Computer Law & Security Review
31, (2015): 240.

210 Salihpasaoglu, Avrupa Insan Haklart Mahkemesi ve Yargilamada Kullandigi Yontem, Ilke ve Usuller,
173-74.

11| okke, Mahremiyet, 90.
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konusu olmasi halinde tam anlamiyla hukuki korumaya erisemeyecek ve bireysel
ozgiirliik ile demokratik toplumun gelisimi tehlikeye diisecektir®?. Sogutucu etki, hakka
yonelik goriiniirde bir ihlal olmasa da bireyin caydirilmasi ile hakki kullanmaktan
vazge¢mesine neden olmaktadir. Ifade dzgiirliigii, toplant1 ve gosteri yiiriiyiisii hakki
gibi 6zel hayat hakki ile yakindan iligkili hak ve 6zgiirliiklerin kullaniminda engel teskil
etmektedir®®. Sogutucu etkinin dzellikle kamusal alanda gerceklestirilen dzgiirliiklere
iliskin yanini teskil eden bu meselenin yaninda her an gozetim altinda oldugunu
diisiinen birey, 6zel hayatina iliskin davraniglarin1 ve se¢imlerini de kisitlayacaktir. Zira
sogutucu etki, bilhassa teknolojik gozetim sayesinde telefon konusmalari, internet
kullanim1 gibi daha c¢ok o6zel hayatin kapsami alanina giren faaliyetlerden de geri

durulmasina neden olmaktadir.

Bireyin hak kullanimindan imtina etmesinde devletin faaliyetlerinin etkisinin olup
olmadigini yani sogutucu etkinin varhigini tespit etmek oldukca zordur®®. Ancak ozel
hayata iliskin bilgilerde ikincil kullanimin engellenmesi, sogutucu etkinin giindeme
gelmesini engelleyecektir. ikincil kullanim, seffaflik ¢er¢evesinde bireyi bilgilendirerek
elde edilen 6zel hayata iliskin verilerin bireyin bilgisi disindaki meseleler i¢in de
kullanilmasini ifade etmektedir. Birey, ikincil kullanim engellenmediginde herhangi bir
yer veya zamanda kendisi hakkinda edinilen bilgilerin baska bir olayda aleyhine
kullanilmayacagindan emin degilse ve bu durum 6zgiir tercihlerini etkiliyorsa sogutucu

etkinin giindeme gelmesi olasidir®®. Sonug olarak seffafligin saglanmasi gerekmektedir.

Devlet faaliyetleri nedeniyle sogutucu etkinin giindeme gelmesinde 11 Eyliil
saldirilarindan sonra ABD’de yasayan Arap ve Miisliimanlarin internet kullanimindan
cekindikleri hususu Ornek olarak gésterilebilirzm. Telefonlarinin ve bilgisayarlariin

izlendigi siiphesine kapilan Arap ve Miisliimanlar, hiikiimet yetkililerinin terdr listesine

2 UN 2009, A/HRC/13/37, 13; Yasmeen Abu-Laban, “The Politics of Surveillance: Civil Liberties,
Human Rights and Ethics” i¢inde Routledge Handbook of Surveillance Studies, diiz. Kirstie Ball, Kevin
D. Haggerty ve David Lyon (Routledge, 2012), 423.

283 Daniel J. Solove, “The First Amendment as Criminal Procedure”, New York University Law Review
82, sy 1 (13 Mart 2007): 154.

2% Solove, 155.

215 Solove, 157.

2% Dawinder S. Sidhu, “The Chilling Effect of Government Surveillance Programs on the Use of the
Internet by Muslim-Americans”, University of Maryland Law Journal of Race, Religion, Gender and
Class 7, sy 2 (2007): 375-76.
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dahil olmaktan endiselendikleri i¢in ¢evrimici giindelik faaliyetlerini kisitlamislardir®®’.

Bu durum oncelikle siyasi otoritenin faaliyetlerinde seffafligin Onemini ortaya
koymaktadir. Zira 6zel hayata yonelik miidahalelerin nerede, hangi sinirlamalarla veya
hangi amaglarla gerceklestiriliyor oldugunun agiklanmamasi bireylerde 0Ozel hayat
alaninin tlimiine sirayet eden bir endise haline neden olmustur. Bir diger ele alinmasi
gereken mesele ise dnceki basliklarda deginilen ve giivenlik amagli 6zel hayata yonelik
miidahalelere yalnizca hukuk dis1 eylemler gergeklestiren veya gerceklestirmeye niyeti
olanlarin karsi duracagini ortaya atan “saklayacak bir sey yok” argiimanidir. Zira bu
arglimanin aksine yeterli bicimde seffafligin saglanmadigi 6zel hayata yonelik
miidahaleler sadece saklayacak bir seyi olanlar i¢in degil, toplumun geneli i¢in endise

yaratmaktadir.

Netice itibariyle siyasi otoritenin uygulamalarinda seffafligi gozetmemesi, ikincil
kullanim ve sogutucu etki yoluyla tespiti olduk¢a zor olan hak ihlallerine meydan
vermektedir. Bireyin i¢inde bulundugu ortami bir ¢ikmaz olarak gérmesine neden olan
seffafliktan yoksunluk, demokratik toplumun zorunlulugu olan birey ve devlet
arasindaki gii¢ dengesini ortadan kaldiracaktir®®. Ozel hayata yonelik miidahaleler
giivenlik Onlemleri i¢in zorunluluk teskil ediyorsa da miidahale siirecine iliskin ve
bireyin bu siiregte sahip oldugu hukuki haklara iliskin seffaflik saglanmadiginda

bireysel 6zerkligin ve demokratik toplumun giiclenmesi imkansiz hale gelecektir.

2. Hesap Verilebilirlik

Seffafligin 6zel hayata yonelik miidahalelerin ihlallere sebep olmamasi i¢in zorunlu
oldugu aciktir. Giivenlik uygulamalar1 olarak varlik gdsteren bu miidahalelerin yeterli
seffaflig1 haiz olduguna iliskin denetim ise hukuki diizenlemelerle detaylandirilan hesap
verilebilirlik ile miimkiindiir®®. Zira gbzetimin beraberinde getirdigi “gozetleyenleri
kimin gozetleyecegi” endisesi de ancak bu yolla asilabilecektir®’. Bu bakimdan hukuki
cergevede bir gozetim yiritiilebilmesi i¢in seffaflik ve hesap verilebilirlik birlikte

bulunmalidir. Hatta bazi1 ¢aligmalarda seffaflik, hesap verilebilirligin bir diger boyutu

7 Sidhu, 375-76.

218 Splove, ““I’ve Got Nothing to Hide’ and Other Misunderstandings of Privacy”, 757.

219 Custers vd., “The Way Forward”, 348-49; Cate, “Government Data Mining: The Need for a Legal
Framework”, 487-88.

220 Lyon, Gozetim Calismalart, 267.
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olarak da degerlendirilmektedir®!. Ozel hayat hakkina yonelik giivenligin saglanmasi
amactyla gergeklestirilen miidahale silirecinin seffaf olmasi ve miidahaleyi
gerceklestiren devlet yetkililerinin sorumlulugu tstlenmeleri, bir baska deyisle hesap
verebilmeleri saglanmalidir. Boylece siyasi otoritenin bireylerin giivenlik ihtiyacini

suistimal ederek 6zel hayat korumasini zayiflatmasi da giiglesecektir.

Hesap verilebilirlik, siyasi otorite tarafindan hukuksuz bigimde 6zel hayata miidahale
edilmesini ve elde edilenlerin islenmesini engellemenin yaninda hukuka uygun olarak
elde edilen biiyiik verilerin de giivende olmasini saglayacaktir’??. Devletler biinyesinde
tutulan bireyin 6zel hayatina iliskin veriler, yetkililer tarafindan ¢ok daha 6zenli
korunacaktir. Hukuk devletinin de bir geregi olan hesap verilebilirlik, devlet
yetkililerinin gerceklestirdikleri islem ve eylemlerin sorumlulugunu iistlenerek hukuki

sonuclarina katlanmasi gerektigini ifade etmektedir.

Esasen 0zel hayatin korunabilmesi igin siyasi otoritenin miidahalelerinin hesap
verilebilirlik zeminine oturtulmasina iligkin tartigmalar oldukga giinceldir. Yirmi birinci
yiizyilin ikinci on yilinda bireylerin devletlere dair giivenini zedeleyen bazi ifsaatlar s6z
konusu olmustur. Snowden sizintilar1 olarak bilinen bu ifsaatlardan en bilineni, 6zel
hayatin tehlikede olduguna yonelik farkindaligi arttirarak hesap verilebilirligi garanti

altina alacak diizenlemelerin yapilmasi konusunda talepleri gii(;lendirmistirZZS.

Edward Snowden, ABD’nin istihbarat teskilatinda (NSA) calisan bir uzmandir®®,

Istihbarat teskilat tarafindan gergeklestirilen 6zel hayat ihlallerini belgelendirerek basin
yolu ile bunlar1 tiim diinyaya duyurmusturZZS. Snowden’in ABD’ye ait 6zel belgeleri
kamuya sunmasinin ulusal gilivenlige kars1 yarattigi zararin boyutu ve bunun vatana
thanet olarak degerlendirilip degerlendirilmeyecegi bu ¢alismanin konusunu asmaktadir.
Ancak bu sizintilarin bireylerin devletlere yonelik tetiklenen gilivensizliklerinin yani sira
devletleraras1 da bir giiven kaybina neden oldugu bilinmektedir?®. Bu da ulusal ve

uluslararasi giiven ortaminin sarsilmasina neden olmaktadir. Diger yandan bu belgeler

221 Bkz. Arslan, “11 Eyliil Sonrasinda Yeni Giivenlik Anlayisi”, 132.

22 5olove, ““I’ve Got Nothing to Hide’ and Other Misunderstandings of Privacy”, 767.

22 Kristian P. Humble, “International Law, Surveillance and the Protection of Privacy”, The International
Journal of Human Rights 25, sy 1 (15 Haziran 2020): 1, https://doi.org/10.1080/13642987.2020.1763315.
224 Serkan Bulut, “Soylemin Kapatilma ve A¢imlama Savasiminda Edward Snowden”, Etkilesim 2, Sy 3
(Nisan 2019): 131.

?% Bulut, 132-33.

228 Unver, “Dijital Gézetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 8-9.
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sayesinde bilhassa Kuzey Amerika ve Avrupa’da 6zel hayat hakkinin korunmasina

iligkin yasal diizenlemelerde olumlu yonde hareketlilik yasanmustir®®’,

Yirmi birinci yiizyilda ortaya ¢ikan sizintilar ve bunlarin yarattigi ¢alkantilar sadece

Snowden ile smirl degildir. Belgika SWIFT bankaciligi ve CIA krizi®?®, Wikileaks

231

sizintilar??®, Panama Belgeleri®®® ve Cambridge Analytica®®’ skandal, giivenlik amact

ile 6zel hayat hakkinin higbir elestirel yaklasim benimsemeden devlet otoritesine teslim
edilmesinin neden olacagi sonuglarin sadece ortaya ¢ikan kismidir. Bu gibi sonuglardan

kacinmak ise hesap verilebilirlik iceren hukuk diizeni ve bireylerce benimsenmis 6zel

232

hayat bilincinin gelistirdigi elestirel yaklasim ile miimkiindiir™. Bu durum yalnizca

askeri ve ekonomik giivenlik 6nlemlerinde degil yakin zamanda tecriibe edilen pandemi
onlemleri icin de gecerlidir. Salginin yayilimin1 engellemek amaciyla devletler

tarafindan olusturulan takip uygulamalari, QR kod gosterme zorunluluklari gibi

onlemler olusturulurken de seffaflik ve hesap verilebilirlik géz ardi edilmemelidir®®,

Hesap verilebilirligin mevcut olmadigi bir yonetimde giivenlik politikalari, kii¢iik ve

234

kapali bir grubun elinde olacaktir™. Boylece bireylerin giivenlik ihtiyacinin suistimali

ve Ozel hayat hakkinin ihlali kolaylasacaktir. Hesap verebilirligin etkinligi agisindan bir
diger mesele ise geriye doniik uygulanabiliyor olmasidir. Nitekim yetkililer
gorevlerinden  ayrildiginda  gegmiste ve  Ozellikle olaganiisti  durumlarda

235

gerceklestirdikleri miidahalelerin denetleneceginin bilincinde olmalidir Giiniin

227 Unver, 9.

228 2006 yilinda Belgika’da bir SWIFT bankasinin miisterilerinin ticari bilgilerinin hukuksuz bigimde CIA
ve diger ABD ajanlarina aktardiginin ortaya ¢ikmasina iliskindir. Dan Bilefsky, “Data Transfer Broke
Rules, Report Says”, The New York Times, 28 Eyliil 2006,
https://www.nytimes.com/2006/09/28/world/europe/28cnd-swift.html; Lyon, Gézetim Calismalari, 146.
229 Wikileaks sizmtilar1 baglaminda 6zel hayat ve giivenlik ihtiyacini inceleyen makale igin bkz. Moore,
“Privacy, Security, and Government Surveillance”.

%0 Demokratik iilkelerden siyasilerin de i¢inde bulundugu birtakim kisilerin karigtiklari ticari suglara
iliskin birgok belge, 2016 yilinda sifreli bir kimlik tarafindan basin ile paylagilmistir. Bu belgelerin
sizdirilmasi, gliven duyulan siyasilerin kirli islerinin ortaya ¢ikmasi agisindan olumlu kabul edilmektedir.
Ancak belgeleri sizdiran kiginin anonimligini korumak i¢in kullamilan kriptolama ve blok zincir
teknolojisi bireysel gizliligi korumak adina drnek olarak sunulmaktadir. Lokke, Mahremiyet, 37.

281 Skandalin 6zel hayat hakki iizerindeki etkisi tizerine bir degerlendirme i¢in bkz. Humble,
“International Law, Surveillance and the Protection of Privacy”, 16-18.

232 Raluca Csernatoni, “New States of Emergency: Normalizing Techno-Surveillance in the Time of
COVID-19”, Global Affairs 6, sy 3 (2020): 308, https://doi.org/10.1080/23340460.2020.1825108.

233 Andrew Crocker, Kurt Opsahl, ve Bennett Cyphers, “The Challenge of Proximity Apps For COVID-
19 Contact Tracing”, Electronic Frontier Foundation, 10 Nisan 2020,
https://www.eff.org/deeplinks/2020/04/challenge-proximity-apps-covid-19-contact-tracing.

24 Unver, “Dijital Gozetleme, Milli Giivenlik ve Ozel Hayatin Gizliligi Siyaseti”, 17.

2% Unver, 17.
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kosullarinda hem demokratik hem de otoriter yonetimlerde izleme ve gdzetimin var
oldugu kabul edildiginde demokratik yonetimleri digerlerinden ayiracak olan da bu
uygulamalarin hesap verilebilirlik gercevesinde vyiiriirliige konuluyor olmasidir®®,
Sonug¢ olarak bu ¢alismanin temel dayanak noktalarindan birisini olusturan hem
givende olmak hem de 6zel hayat hakkina sahip olmak meselesinin ¢dziimiinde
giivenlik uygulamalariin seffaf bir zeminde sekillenmesi ve hesap verilebilirligin

saglanmas1 6nemli rol oynamaktadir.

Ozel hayat hakkimin birey ve demokratik toplum i¢in &nemi ¢alismanin basindan bu
yana ifade edilmeye calisildi. Ancak Beck’in risk toplumu olarak ifade ettigi giiniin
toplumsal yapist ve bu durumu firsata ¢eviren siyasi otoritelerin giivenlik politikalari
karsisinda 6zel hayat hakkini korumak giderek zorlasmaktadir. Istisna donemlerinin
normallesmesi ve bu durumun cesitli nedenler altinda sonu gelmeyen bir dongiiye
girmesi hak ve Ozgiirliikleri olumsuz yonde etkilemektedir. Zira bu siirecte hukuk
aragsallastirilmakta ve bireylerin 6zel hayat hakkina yonelik talepleri hor
goriilebilmektedir®’. Boylece bireyler hakka yonelik talepte bulunmaktan
cayabilmektedirler. Boyle bir ortam ise 0zel hayat hakkinin teknoloji ile g¢esitlenen
giivenlik Onlemlerine karst nasil korunmasi gerektigi yerine yirminci yiizyilin
tartigmalar1 olan 6zel hayat ayrimi1 var midir veya korunmali midir gibi siireci en basina

gbtiiren tartismalara yol acmaktadir®®®,

Giderek karmasiklasan sanal diinyada
giindemden diismeyen giivenlik dnlemlerinin karsisinda 6zel hayat hakkinin gelecegini
kesin bi¢imde ifade etmek oldukga gligtiir. Ancak devletin tanrisal bir yap1 olmadlgl239
ve kriz anlarinda da hak ve Ozgiirliklerin korunmasi gerektigi zorunlulugunun
farkindaligi, eger miidahale sart ise de bunun seffaflik ve hesap verilebilirlik

cercevesinde gerceklesmesi 6zel hayat hakkinin gelecegi i¢in oldukca dnemlidir.

2% Unver, 17.

%7 Hiilya Dinger, “Siireklilesen Olaganiistii Halde Hesap Verilebilirlik Alaninin Daralmasi ve ‘Kanuni’
Sorumsuzluk Rejimi,” Prof. Dr. Rona Aybay Amsia Olaganiistii Rejimlerde Insan Haklarin1 Savunmak
Sempozyumu’na sunulan bildiri, Ankara 11-12 Kasim 2022, 30.

28 Gizem Yardimc1 ve Altug Yalgmtas, “Kiresel Salgin Siirecinde Dijital Ahlak ihlalleri: Max
Weber’den Edward Snowden’a Takip Kapitalizminin Ruhu”, i¢inde Afetlerle Yoksullasma Salginlar,
Gé¢ler Ve Egsitsizlikler, der. Murad Tiryakioglu (Istanbul: Bilgi Universitesi Yayinlari, Agustos 2021),
175-76.

2% Coban, “‘Goziin iktidar1’ Uzerine”, 121.
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DORDUNCU BOLUM

YARGI KARARLARINDA GUVENLIK VE OZEL HAYAT HAKKI

Simdiye dek incelendigi lizere siyasi otorite tarafindan giivenligin saglanmasina yonelik
politikalarin ilk hedefi ¢ogu kez 0Ozel hayat hakki olmustur. Temel hak ve
Ozgiirliiklerden birisi olmasina ragmen 6zel hayat hakki, kimi zaman devlet yetkilileri
kimi zaman da Ozel sirket yoneticileri tarafindan tartismali bir zemin tizerinde ele
almmistir. Halbuki calismanin baslangicindan bu yana birey ve i¢inde bulundugu
toplum i¢in biiylik bir 6nemi haiz olan 6zel hayat, insanligin ¢esitli gelisim sahnelerinde
de dnemini ortaya koymustur. Ozel hayat hakki gibi giivenlik ihtiyaci da bireyin insan
onuruna yarasir bir bigimde hayatinit devam ettirebilmesi i¢in zorunluluk arz etmektedir.
Ancak ilk devletlerden bu yana bireyin giivenligi siklikla devletin giivenligi kapsaminda
anlasilmistir. Bu durumun en belirgin sathasi ise modern devleti giivenlik devleti olarak
tasvir eden Hobbes’un Leviathan’t ile olmustur. Elbette ki zamanla hak ve
ozgiirliikklerdeki birey odakli gelisim kendini gostermistir. Ancak olas1 bir giivenlik
tehdidi s6z konusu oldugunda giivenlik devletine iliskin politikalarin 6zel hayat hakkin

golgeledigi icinde bulunulan dénemde de goriilmektedir.

Devlet otoritesinin giivenlik Onlemleri s6z konusu oldugunda 6zel hayat hakkina
yonelik tutumu 6nceki boliimlerde ele alinmisti. Bu boliimde ise ¢esitli yargi kararlari
ile meselenin yargisal boyutu ele alinacaktir. Ilgili basliklar altinda uluslararasi ve ulusal
yargr organlarinin kararlari anlagilirligi arttirmak adina belirli bir metoda gore ele
aliacaktir. Buna gore ilk olarak ilgili davaya konu olan olay ardindan ise mahkemenin
degerlendirmesi aktarilacaktir. Son olarak simdiye degin ele alinan konular temelinde

sahsi degerlendirmelere yer verilecektir.

I. ULUSLARARASI MAHKEME KARARLARI

Uluslararas1 yargi organlarinin benimsedigi igtihatlarin ulusal yargi organlari ve bu
dogrultuda da hukuki diizenlemeler iizerinde oldukga etkili oldugu bilindiginden hem
uluslararast1 hem de ulusal yargi organlarinin kararlarma yer verilmistir. Ozellikle

AIHM Kkararlarinin Kita Avrupasi hukuk sisteminin gelisimine katkisi artarak devam
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etmektedir. Kararlar segilirken ise uluslararasi mahkeme kararlarinda giivenlik-6zel
hayat hakk: iligkisine dair benimsenen ictihadin daha agik bicimde goriilebilecegi
kararlar tercih edilmistir. Bununla birlikte ¢aligsmanin literatiire katkisini arttirabilmek
adma her ¢alismada mutlaka yer alan kararlardan ziyade goz ardi edilmesi muhtemel
kararlara dikkat ¢ekilmeye calisilmistir. Calismanin genel ¢izgisinde de ifade edilmeye
calisildigr iizere gelisen teknolojinin konuyu temellendiren giivenlik-6zel hayat hakki
iliskisine olan etkisi agiktir. Bu durumun yargi kararlar tizerindeki etkileri de
uygulamada karsilagilan meselelerin pesi sira kendini gostermektedir. Yine bunlarin da

bazilarina bu ¢aligma kapsaminda yer verilmistir.

A. Leander/Isve¢ Karari

AIHM’nin Leander/Isveg kararina dzel hayat hakkina iliskin degerlendirmelerde siklikla
atif yapilmaktadir. Bu karar kisisel verilerin toplanmasina iliskin Mahkeme’nin ilk
kararidir'. 1987 yilinda verilen karara konu olayda Bay Leander, marangozluk
meslegine mensup bir Isve¢ vatandasidir®. Bay Leander, 20.08.1979 tarihinde gegici
olarak Deniz Kuvvetleri’ne ait bir miizede ¢alismak {izere gérevlendirilmistir3. On ay
boyunca ¢alismasi planlanmasina ragmen 3 Eyliil’de kendisine Personel Kontrol
Yonetmeligi dogrultusunda hakkinda yapilacak islem sonlanincaya kadar isten
cikarildig bildirilmistir®. ise baslamadan 6nce baglatilan personel kontrol siirecinin ise
ilgili kararnameye uygun siirdiiriilmedigi ve uygun bir ilan yapilmadigi icin idare
tarafindan tekrarlandig ifade edilmistir’. Daha sonra Bay Leander’in ilgili gorev i¢in
uygun olmadigi ve ise alinmadig1 kendisine bildirilmistir®. Bu baglamda Bay Leander,
ilgili kararin kisisel olmadig1 zira kendisinin rutin giivenlik kontroliinii gecemedigi
dolayisiyla Deniz Kuvvetleri sahasina erisiminin uygun olmadigr konusunda Deniz

Ussii Giivenlik Sefi tarafindan bilgilendirilmistir7.

! Giizey, “Ozel Hayatin Gizliliginde Saygi Hakki Kapsaminda istihbarat Faaliyetlerinin incelenmesi”, 80.
2 Leander v. Sweden, No. 9248/81 (ECtHR 26 Mart 1987).

* Leander v. Sweden paragraf 10.

* Leander v. Sweden paragraf 10.

® Leander v. Sweden paragraf 10.

® Leander v. Sweden paragraf 12.

" Leander v. Sweden paragraf 13.
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Yetkili idare, Bay Leander’in miizeye erisimi ve bu dogrultuda gizli bilgilere
erismesinin uygun olmadigmna karar vermistir’. Bay Leander, Personel Kontrol
Sistemi’nin AIHS nin 8. maddesini ihlal ettigi gerekcesiyle AIHM’ye bagvurmustur’.
Bu basvuru sirasinda Bay Leander hala hangi bilgiler nedeniyle giivenlik arastirmasinin
olumsuz sonuglandigini égrenememistirlo. Zira geg¢miste askerlik doneminde aldigi
basit bir para cezasindan baska cezai mahkimiyeti bulunmayan Bay Leander,
gecmisteki Isve¢ Komiinist Parti ve Is¢i Sendikasi iiyeligi ile radikal dergi aboneliginin

bu duruma neden olmamasi gerektigini ifade etmektedir.

Mahkeme benimsedigi iizere soz konusu sikdyetin ihlal olusturup olusturmadigina
iliskin degerlendirmesini ilk olarak miidahalenin yasaya uygunlugu ve demokratik
toplumda gerekliligi agisindan incelemistir'>. Bu bakimdan Personel Kontrol
Yonetmeligi sikayete iliskin yasal diizenleme olarak kabul edilmistir. Tlgili yonetmelik
blinyesinde ulusal giivenlik amagli miidahalelere agik ve Ongoriilebilir sekilde yer
verildigi belirtilmistir®. Miidahalenin yasaya uygun gerceklestirilmesi sarti boylece
saglanmls‘urm. Ulusal giivenlik amacint mesru amag olarak kabul eden Mahkeme, bu
durumun miidahaleye dogrudan mesruluk kazandirmayacagimi kabul etmektedir.
Dolayistyla miidahalenin demokratik toplumda bir gereklilik olup suistimal olmadig
konusunda ikna edilmeyi beklemektedir’®>. Mahkeme’ye gore kamuya almacak isci
adaylarinin uygunlugunun denetiminde kamuya agik olmayan bilgilere erisim ve bu
bilgilerin kullanim1 ulusal giivenligin saglanmasi agisindan Gnem tagimaktadir'®. Bu

kabul dogrultusunda Mahkeme, zel hayat hakkinin ihlal edilmedigine hitkkmetmistir'.

[k olarak Mahkeme’nin ilgili kararinda kisisel verileri 6zel hayat hakki kapsaminda
degerlendirmesine deginilmelidir. Bu yaklasgim 6zel hayatin kapsami ve taniminin ele
alindig1 boliimde 6zel hayat1 “kisinin kendisi hakkindaki bilgiler tizerindeki kontrolii”

olarak tanimlayan yaklasimla paralellik gostermektedir.

® Leander v. Sweden paragraf 14.
% Leander v. Sweden paragraf 47.
19| eander v. Sweden paragraf 17.
| eander v. Sweden paragraf 17.
12| eander v. Sweden paragraf 49.
3 _eander v. Sweden paragraf 51.
_eander v. Sweden paragraf 57.
15|_eander v. Sweden paragraf 59.
18 |_eander v. Sweden paragraf 59.
7 |_eander v. Sweden paragraf 68.
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Degerlendirme asamasinda ulusal gilivenligin saglanmasi icin Avrupa Konseyi iiyesi
devletlerin i¢ hukukunu inceleyen Mahkeme, genel amact olan ortak bir Avrupa hukuku
anlayist dogrultusunda hareket etmistir. Dolayisiyla ilgili karar, Mahkeme’nin s6z
konusu ulusal glivenligin saglanmasi oldugunda sozlesmeci devletlerin sahip oldugu
takdir marjimi oldukca genis degerlendirdigini gdstermistir'®. Bir diger sonug ise
Mahkeme’nin ulusal giivenlik ve 6zel hayat hakki s6z konusu oldugunda terazide ulusal
giivenligin agirhik kazandigini géstermektedirlg. Zira Mahkeme, birey hakkinda 6zel
hayata iliskin bilgilerin toplanmasini ve saklanmasini normal kosullarda bir ihlal olarak
kabul etmektedir®®. Fakat belirtildigi iizere Sézlesme’nin 8. maddesinin 2. fikrasinda yer
alan smirlama sebeplerinden ulusal giivenlik, miidahaleyi mesrulastirmaktadir. Bu
yaklagim oOnceki basliklarda ele alinan “devlet akli” veya “hikmet-i hiikiimet” olarak
ifade edilen ulusal giivenlik anlayisinin tarihsel doniisiimiinii Mahkeme’nin de
benimsedigi seklinde yorumlanmaktadir®’. Nitekim basvurucunun miizede marangoz
olarak calisacagi dikkate alindiginda hakkindaki hangi bilgilerin giivenlik tehdidi

yarattig1 hususuna agiklik getirilmesi gerekmektedir.

Kanaatimizce Mahkeme’nin ulusal giivenlik amacinin suistimal edilip edilmedigine dair
incelemesi bu kararda eksik kalmistir. Amacin ulusal gilivenlik olarak belirlenmesi
mesru amag sartin1 saglamis olsa da ulusal giivenligin kapsaminin 6zel hayat hakkinin
birey ve toplum i¢in 6nemi gbéz Onilinde bulundurularak daha detayli belirlenmesi
gerekmektedir. Aksi halde ulusal gilivenlik amaci s6z konusu oldugunda devlet
karsisinda bireyi giiclendiren hak ve hiirriyetlerin bir anlami kalmayacaktir. Gézetimin
bilhassa gilivenligin saglanmasi i¢in kaginilmaz oldugu kabul edilse de hesap
verilebilirlik ve seffaflik unsurlarinin g6z Oniinde bulundurulmasi gerektigi Onceki
basliklarda ifade edilmisti. Ancak Leander/Isve¢ Karari, seffaf gozetimden uzak bir
noktada yer almaktadir. Bay Leander’in hakkinda hangi bilgilerin devlet yetkilileri

tarafindan tutuldugu bilmesi bireyin 6zel hayat hakki kapsaminda degerlendirilmelidir.

'8 Pieter van Dijk ve digerleri, ed., Theory and Practice of the European Convention on Human Rights
(Antwerpen — Oxford: Intersentia, 2006), 667.

9'van Dijk ve digerleri, 668.

2 Gilles Dutertre, Avrupa Insan Haklari Mahkemesi Kararlarindan Ornekler, (Avrupa Konseyi
Yayinlari, Kasim 2003), 215-16, http://book.coe.int.

2! Kevin Aquilina, “Public Security Versus Privacy in Technology Law: A Balancing Act?”, Computer
Law & Security Review 26, sy 2 (Mart 2010): 135, https://doi.org/10.1016/j.clsr.2010.01.002.
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B. Weber ve Saravia/Almanya Karari

AIHM’nin hiikiimetlerin sugla miicadeleye iliskin uygulamalar1 Karsisinda 6zel hayat
hakkini ele aldigi kararlarindan birisi de Weber ve Saravia/Almanya kararidir. Ilk
basvurucu Gabriele Weber Almanya vatandasi bir gazetecidir. Weber 6zellikle Federal
Istihbarat Teskilati’nin faaliyetleri iizerinde ¢alismaktadir. Bu kapsamda silahlanma,
savas hazirliklari silah ticareti ve kara para aklama gibi meseleleri ele almaktadir®.
Uruguay vatandasi ikinci bagvuran Cesar Richard Saravia ise Montevideo Sehir
Konseyi calisanidir. Weber gorev sirasindayken Saravia, Weber icin telefon mesajlarini
iletmis ve almis, daha sonra bunlar1 uygun bir zamanda Weber’e aktamnstlr23. Bir
bakima Weber’in gazetecilik faaliyetlerini yiiriitirken Saravia ile isbirligi halinde

oldugu sdylenebilir.

Weber ve Saravia Alman hukuk sisteminde yiirlirliikkte bulunan Suglarla Miicadele
Yasasi ile Anayasa’da taninan iletisimin gizliligi hakki ve kisinin kendisine erisimi
belirleme hakkinin ihlal edildigi iddias1 ile 19.11.1995 yilinda Federal Anayasa
Mahkemesi’ne bagvurmustur®®. Zira bagvurucular ilgili yasa ile somut kanit olmadan
kitlesel dinleme yapildigi ve veri toplandigmi ileri siirmiistiir”. Federal Anayasa
Mahkemesi, ilgili yasanin ihlal olusturduguna iliskin sikayette bulunmak i¢in yasa ile
dogrudan iligki aramistir. Bu dogrultuda Almanya’da ikamet etmeyen Saravia’nin
bagvurusunu kabul edilemez bulmustur®®. Buna ragmen Weber’in bagvurusu kismen
kabul edilmis ancak ihlal iddialar1 yeterli dayanaga sahip olmadig1 gerekcesiyle
reddedilmistir27. Weber ve Saravia, AIHS nin 8. maddesinde diizenlenen 6zel hayat
hakkinin ihlali nedeniyle AIHM’ye basvurmustur. Hiikiimet’in ileri siirdiigii kisi
bakimindan yetkisizlik ve i¢ hukuk yollarinin tiiketilmesi kosulunun saglanmamasi
itirazlarma karsiik AIHM, bu kosullarin saglandig1 varsayilsa bile sikayetin kabul

edilemez oldugunu 6ncelikli olarak belirtmistir®.

22 \Weber and Saravia v. Germany (dec.), No. 54934/00 (ECtHR 29 Haziran 2006).
2 Weber and Saravia v. Germany (dec.) paragraf 6.

2 \Weber and Saravia v. Germany (dec.) paragraf 7.

% Weber and Saravia v. Germany (dec.) paragraflar 8-9.

% \Weber and Saravia v. Germany (dec.) paragraflar 10-11.

2" \Weber and Saravia v. Germany (dec.) paragraf 11.

%8 \Weber and Saravia v. Germany (dec.) paragraflar 66-67, 72.
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Mahkeme, mevcut kararlari ile destekler bigimde telefon konusmalarini agik bir bigimde
0zel hayat kapsamina dahil etmektedir®. Dolayisiyla bu konusmalarin dinlenmesi,
toplanmasi veya kullanilmasi 6zel hayat hakkina ac¢ik bir miidahale teskil etmektedir™.
Miidahalenin niteligini inceleyen Mahkeme, bu kararda da yerlesik i¢tihatlarinda oldugu
gibi hukuka uygunluk ve demokratik toplumda gereklilik ilkeleri iizerinde durmustur™".
Bu dogrultuda Almanya devletinin yasal diizenlemelerini detayli bi¢imde inceleyen
Mahkeme, miidahalenin yasa ile diizenlendigini ve bu yasanin acgik, erisilebilir ve
ongoriilebilir nitelik tagidigini tespit etmistir’>. Burada énemle belirtmek gerekir ki
ongoriilebilirlik kosulu, ilgili yasanin bireylere olasi dinleme ve izlemelere karsi
hareketlerini degistirme firsatinin saglanmasini ifade etmemektedir®. Nitekim istihbarat
faaliyetlerinin dogas1 gizliligi icermektedir. Ongoriilebilirlik, yasal diizenlemelerde
onlemi gerektiren haller ve bunlarin gerceklesmesi halinde sonuglarinin agikca

diizenlenmesidir. Dolayisiyla bireysel degil, genel nitelik tasimaktadir.

Mahkeme, miidahalelerin niteligi itibariyle Hiikiimet’in suistimaline agik oldugunu
kabul etmektedir. Bununla birlikte i¢ hukukta bu suistimalleri engelleyecek yeterli ve
etkili yasal diizenlemelerin oldugu da tespit edilmistir®*. Mahkeme, bu tespitine yonelik
incelemeyi birtakim olgiitler gelistirerek yapmaktadir. Bu oOlgiitlere gore; 1) iletisime
yonelik miidahalenin hangi suglarin incelemesinde kullanildigi, 2) miidahaleyi
gerceklestirecek sorumlularin tanimlanmasi, 3) miidahalenin siire ile siri, 4) elde
edilen verilerin incelenmesi, kullanilmasi ve depolanmasi siirecinin detaylari, 5)
verilerin diger kisilerle paylasiimasinda uyulacak hususlar ve 6) verilerin silinmesinde
ve imha edilmesinde uyulacak hususlarin hukuki diizenlemelerde agikca yer almasi
gerekmektedir®. Bu &lgiitler Mahkeme’nin yasaya uygunluk bakimindan yalnizca
miidahaleyi 6ngoren bir yasal diizenlemenin varligim1 degil, belirli nitelikleri haiz yasal
diizenlemelerin varligim1 da aradigini gostermektedir. Diger yandan alinan 6nlemlerin
sebep oldugu miidahaleler demokratik toplumun bir geregi olarak kabul edilmistir. Tlgili

miidahale ulusal glivenlik ve sug tespiti amacini da tagidigindan mesru amaci haiz kabul

29 Weber and Saravia v. Germany (dec.) paragraf 77.

%0 Weber and Saravia v. Germany (dec.) paragraf 79.

31 Weber and Saravia v. Germany (dec.) paragraf 80.

%2 \Weber and Saravia v. Germany (dec.) paragraflar 85-91.

% Avrupa Insan Haklar Sozlesmesi Madde 8 Rehberi, Avrupa Konseyi/Avrupa Insan Haklar:
Mahkemesi, 2019, 46, www.echr.coe.int.

3 Weber and Saravia v. Germany (dec.) paragraf 137.

%> Weber and Saravia v. Germany (dec.) paragraf 95.
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edilmistir®®. Sonug olarak Mahkeme, 6zel hayat hakkimn ihlal edildigi yoniindeki

iddialari kabul edilemez bulmustur®’.

Weber ve Saravia/Almanya karari, her ne kadar kabul edilemezlige iliskin olsa da
Mahkeme’nin ilgili hukuki diizenlemenin dogrudan basvurucuya yonelik bir miidahale
olmasi zorunluluguna gerek olmadiginin teyidi agisindan 6nemlidir. Boylece hukuki
diizenlemenin yoneltilecegi her kisi i¢in birer ihlal tehdidi tasidigi kabul edilmistir®®. Bu
da miidahalenin yonelebilecegi herkese sikayet hakki vermektedir. Diger yandan Weber
ve Saravia/Almanya karari, Mahkeme’nin giivenlik ve 6zel hayat c¢ikarlar1 karsisinda
denge tutumu sergilemek yerine giivenligi iistiin tuttugu iddiasiyla elestirilmektedir™.
Kanaatimizce bu yaklagimin temelinde ilgili kararin verildigi tarihlerde teknolojik
gelismelerde goriilen hizli atilimdir. Zira bu gelismelerden faydalanacak sug
orgiitlerinin veya {ilke dis1 casusluk faaliyetlerinin ancak hiikiimet tarafindan bu
gelismelere ayak uydurularak engellenebilecegi diisiiniilmiistir. Ote yandan
Mahkeme’nin bu kararimin i¢inde bulunulan dénemin teknolojik uygulamalar
baglaminda gdzetim faaliyetleri kapsaminda yetersiz kaldig1 da ileri siiriilmektedir™.
Sahip olunan imkanlar ve mevcut kosullar dikkate alindiginda gozetim faaliyetlerinin
iki binlerin basindan bu yana c¢ok daha fazla insami etkiledigi ve devlet kaynakl

miidahaleye yol agtig1 agiktir*’,

C. S ve Marper/Birlesik Krallik Karari

Sikayet, kimliginin gizlenmesi talebi kabul edilen Bay S. ve Bay Michael Marper
tarafindan Birlesik Krallik Hiikiimeti’ne kars1 yoneltilmistir. Her iki kisi de Birlesik
Krallik vatandasidir. Bay S heniiz 11 yasindayken siddet kullanarak hirsizlik sugu
isledigi iddiasiyla 19.01.2001 tarihinde yakalanmis, bu siirecte parmak izi ve DNA
verileri alinan Bay S, 14.06.2001 tarihinde ilgili su¢lama yoniinden beraat etmistir™.

Diger bagvurucu Bay Marper ise 13.03.2001 tarihinde birlikte oldugu kisiye yonelik

% \Weber and Saravia v. Germany (dec.) paragraf 137.

3" Weber and Saravia v. Germany (dec.) paragraf 156.; Benzer bir sikdyete yonelik 2015 yilinda verilen
ihlal karari i¢in bkz. Roman Zakharov v. Russia, No. 47143/06 (ECtHR [GC] 04 Aralik 2015).

%8 Avrupa Insan Haklar1 Sozlesmesi Madde 8 Rehberi, 46.

% Ozgiir Heval Cinar, “The Current Case Law of the European Court of Human Rights on Privacy:
Challenges in the Digital Age”, The International Journal of Human Rights 25, sy 1 (02 Ocak 2021): 43,
https://doi.org/10.1080/13642987.2020.1747443.

40 Cinar, 44.

! Cnar, 44.

*2S. and Marper v. the United Kingdom, No. 30562/04, 30566/04 (ECtHR [GC] 04 Aralik 2008).

153



taciz sugu iddiasiyla yakalanmistir. Bay Marper’in da bu siirecte parmak izi ve DNA
verileri alinmistir. Birlikte oldugu kisinin taciz sikayetini geri ¢ekmesi sonucunda Bay

Marper hakkinda 14.06.2001 tarihinde kovusturmaya yer olmadigi karari verilmistir®.

Beraat eden Bay S ve hakkinda kovusturmaya yer olmadigi karar1 verilen Bay Marper
yetkililerden kendilerinden alinan parmak izi ve DNA kayitlarin1 silinmesini istemistir.
Polis tarafindan bu talepleri reddedilen basvurucular Idare Mahkemesi’ne
bagvurmuslardir. Idare Mahkemesi’nin 22.03.2002 tarihinde verdigi talebin reddine
iliskin karar 12.09.2002 tarihinde istinaf mahkemesi tarafindan onaylanmstir. Istinaf
mahkemesinin kararinda parmak izi ve DNA verilerinin saklanmasinin gelecekte
islenmesi muhtemel suglarin 6nlenmesinde avantaj saglayacagi ve bu dogrultuda bir

denge kurulmasi gerektigi ifade edilmistir™.

Biyometrik verilerin alinmasi, muhafaza edilmesi ve kullanilmasinda ayrima giden
Lordlar Kamarasi da elde edilen verilerin kullanilmadigini, yalnizca muhafaza edildigini
One siirerek bagvuruyu 22.07.2004 tarihinde reddetmistir. Parmak izi ve DNA verileri
gibi bilgilerin suglularin bulunmasinda biiylik bir avantaj sagladiginin altin1 ¢izen
Lordlar Kamarasi, miidahalenin orantili ve gerekli oldugunu belirterek basvuruyu
reddetmistir”®. Gelisen bu siire¢ dogrultusunda Bay S ve Bay Marper AIHS nin 8.
maddesinde diizenlenen 6zel hayata saygi hakkina aykiri davranildigi gerekgesiyle

ATHM’ye basvurmustur.

Oncelikle miidahalenin olup olmadigini inceleyen Mahkeme, diger kararlarnin da
dogrultusunda 06zel hayatin kapsamina iligkin sinirlayict bir tanim yapmaktan
kag:1nm1§t1r46. Yerel mahkemenin aksine 6zel hayata iligkin bilgilerin muhafaza edilmesi
ve kullanilmas1 ayrimim1 gozetmeden bu bilgilerin muhafaza edilmesinin bash basina
6zel hayata yonelik miidahale teskil ettigini ifade etmistir’’. Mahkeme bu tespitine
mevcut bilgilerin hangi ¢ercevede muhafaza edildigine, bilgilerin tiiriiniin ne olduguna,
islenme sekline ve sonuglarina iliskin degerlendirmeleri sonucunda ulasm1§t1r48.

Dolayisiyla Mahkeme’nin olay kapsaminda silinmesi talep edilen parmak izi ve DNA

33, and Marper v. the United Kingdom paragraf 11.
*'S. and Marper v. the United Kingdom paragraflar 12-14.
'3, and Marper v. the United Kingdom paragraflar 24-25.
*¢'s. and Marper v. the United Kingdom paragraflar 59-66.
*"'S. and Marper v. the United Kingdom paragraf 67.
*®'S. and Marper v. the United Kingdom paragraf 67.
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orneklerini kisisel nitelikli veri olarak kabul edildigi anlasilmaktadir®®. Ancak yerel
mahkeme kararlar1 ile benzer bi¢imde hiicre 6rnekleri ve parmak izi ile DNA verileri
ayri degerlendirilmistir50. DNA verileri ile etnik koken ve aile 6zellikleri gibi sonuglara
erisilebildiginden bu bilgiler hassas olarak nitelendirilmistir™". Bu denli hassas bilgileri
icermeyen hiicre 6rnekleri veya parmak izi de bireye ait goriintii ve ses gibi 6zellikleri
tasimasi hasebiyle 6zel hayat biinyesinde ele almmistir®®. Bu smiflandirmaya ragmen
hem DNA bilgilerinin hem de parmak izinin muhafaza edilmesi, halihazirda bir zarara

sebebiyet vermemis olsa bile miidahale niteliginde kabul edilmistir®.

Miidahalenin niteligine iliskin degerlendirmede bulunan Mahkeme, yerlesik
ictihatlarinda izledigi yontemin benzeri dogrultusunda oncelikle miidahaleyi kanunla
Ongoriilme, mesru amag igerme, demokratik toplumda gereklilik arz etme ve takdir
marj1 meseleleri ile ele almis, daha sonra bu hususlari sikdyete konu olaya uyarlamistir.
Kanunla diizenleme sartinin saglandigin1 kabul eden Mahkeme, kanuni diizenlemenin
kisisel verilerin kaydedilmesi ve kullanilmas1 hususunda yeterince aciklik icermedigini
de ayrica belirtmistir®. Soz konusu sikdyet biinyesinde hiikiimet tarafinin dayandig
hukuki diizenlemeler 6zellikle birey iletisiminin dinlenmesi, takip edilmesi ve bu
sekilde bilgi edinilmesi hususunda yeterli giivenceyi tasimamaktadir™>. Mahkeme,
bunun Onlenmesi i¢in 6zel hayata iliskin bu bilgilerin saklanmasi, biriktirilmesi, sinirl
siireye dayanmasi, 3. kisilerin bilgilere erigimi, bilgilerin gizliligi ve biitiinliigli, imhasi
gibi meselelerin kanun ile acgik¢a diizenlenmesi gerektigini belirtmektedir’®. Buna
karsilik mevcut hukuki diizenlemelerin genis bi¢imde ele alinarak hukuki gergevenin

saglam ¢izilmedigi ifade edilmistir®’.

Mahkeme, terdrle miicadele ve oOrgiitlii suglarla miicadele noktasinda gelismis veri

saklama teknolojilerinin kullanilmasi zorunlulugunu kabul etmektedir®®. Zira parmak izi

'S, and Marper v. the United Kingdom paragraf 68.

*0'S. and Marper v. the United Kingdom paragraf 69.

°1'S. and Marper v. the United Kingdom paragraflar 76-77.

°2'S. and Marper v. the United Kingdom paragraflar 78-84.

533, and Marper v. the United Kingdom paragraflar 73-75, 86.

*'S. and Marper v. the United Kingdom paragraflar 95-98; ilgili hukuki diizenleme igin bkz. “Police and
Criminal Evidence Act 1984”, erigim 23 Subat 2023,
https://www.legislation.gov.uk/ukpga/1984/60/contents.

%S, and Marper v. the United Kingdom paragraf 99.

%63, and Marper v. the United Kingdom paragraf 99.

°’'S. and Marper v. the United Kingdom paragraf 99.

%8S, and Marper v. the United Kingdom paragraf 106.
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ve DNA oOrneklerinin alinmasi, hiikiimet tarafinin ifade ettigi suglarin tespiti, 6nlenmesi
ve suclularin takibi amaci tagiyorsa Mahkeme tarafindan mesru kabul edilmistir®®.
Ancak suglulara ait veriler ile suglu bulunmayan kisilere ait verilerin ayni kosullar
kapsaminda saklanmasi, islenmesi ve kullanilmasi hukuk devletinin temel ilkelerinden
biri olan masumiyet karinesine aykirilik teskil etmektedir®. Suglulara iliskin bilgilerin
muhafazasinda ise miidahale ile amacin orantili olmasi ve miidahalenin siire sinir1

igermesi Onem taslmaktadlr61.

Mahkeme’nin takdir marjinin bireyin otonomlugu agisindan énemli ve birey kimligine
iliskin meselelerde oldukca kisitli olmas1 gerektigi goriisii bu kararda dikkat ¢eken bir
diger noktadir. Zira 6zel hayat hakki kapsaminda bireyin varligi ve kimligi ile yakindan
iligkili olan parmak izi ve DNA verilerinin muhafaza edilmesi hususunda Mahkeme,
AIHS nin®® tarafi olan devletlere taninan takdir marjim oldukga kisith tutmaktadir®,
Netice itibariyle Mahkeme, sikdyete konu parmak izi ve DNA bilgilerinin muhafazasini,
toplum ¢ikart ile bireysel ¢ikar arasinda adil denge gozetmeyen bir uygulama oldugu
icin hiikkiimetin takdir marjin1 asarak 6zel hayat hakkina yonelik bir ihlali olarak
degerlendirmistir®. Mahkeme’nin giivenlik s6z konusu oldugunda sdzlesmeye taraf
olan devletlere genis takdir marji tanidigi ancak bireyin otonomlugu ile iligkili
meselelerde ise takdir marjin1 dar ele aldigi bilinmektedir. Bu kararda ise sdzlesmeci
devlete taninacak takdir marjinin dar olmasi gerektigi sonucuna varmistir. Dolayisiyla
bu bilgilerin muhafazasinda bireysel fayda ile kamusal fayda arasinda adil dengenin
kurulmasinin altin1 ¢izmektedir. Bu ayrimda basvuranlar hakkinda mahkimiyet hilkmii
kurulmamasi ve kanaatimizce olaya konu suglarin terdr ile iligkili olmamasi biiyiik

Onem tasimaktadir.

S ve Marper/Birlesik Krallik davasi, Mahkeme’nin suglarla miicadele amaci ile olsa bile
0zel hayata yonelik miidahaleleri cesitli Olciitlere baglamast agisindan Onem

taslmaktaderS. Bu olgiitler ile Mahkeme’nin mesru bir amaci kendisine paravan edinen

>%'S. and Marper v. the United Kingdom paragraf 100.
%05, and Marper v. the United Kingdom paragraf 122.
61 5. and Marper v. the United Kingdom paragraf 107.
62

633, and Marper v. the United Kingdom paragraf 102.

643, and Marper v. the United Kingdom paragraf 125.

% Bozlak, “Kamusal Baglamda Ozel Hayatin Korunmasi: ABD Federal Yiiksek Mahkemesi ve Avrupa
Insan Haklart Mahkemesi Uygulamasi Arasinda Mukayeseli Bir Inceleme”, 68.
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kontrolsiiz hiikiimet uygulamalarin1 engellemeyi hedefledigi diisiiniilebilir. Baska bir
deyisle sug ile miicadele kapsaminda dahi siire, kullanim ve erisim gibi sinirlamalarin
yer aldig1 hukuki diizenlemeler ile yargisal denetimin varlig1 sarttir. Mahkeme gelisen
teknoloji ile giiclenen bireye ait biyometrik verilerin muhafazasinin bilhassa orgiitlii
suclar ile miicadelede sagladigi faydayr yadsimamaktadir. Ancak biyometrik verileri de

bireyin kimligine ve varligina dahil ederek 6zel hayat biinyesinde degerlendirmektedir.

Beraat eden veya hakkinda kovusturmaya yer olmadigma karar verilen kisilere ait
kisisel nitelikli verilerin muhafaza edilmesi noktasinda Mahkeme’nin dikkat ¢ektigi bir
diger nokta ise masumiyet karinesidir. Her ne kadar alinan bilgilerin heniiz bu yonde bir
kullanim1 olmasa da suglu bulunmayanlarin bilgilerinin su¢cu 6nleme ve tespit etme
amaciyla orantisiz bigimde bilgilerinin imha edilmeyerek saklanmasi bu ilkeye aykirilik

teskil etmektedir.

Son olarak Mahkeme’nin Hiikiimet tarafindan benimsenen su¢ Onleme ve takip
amaciyla kisisel bilgileri muhafaza uygulamasinin ¢ocuklar ve etnik azinliklar gibi
dezavantajli gruplarin aleyhine sonu¢ doguracagi tespiti konumuz agisindan 6nemlidir®.
Nitekim 6nceki basliklarda da ele alindig: lizere glivenlik amaciyla mesrulastirilan 6zel
hayata yonelik hukuki sinir1 asan uygulamalar smiflandirma ve dislama ile

sonuglanabilmektedir67.

D. Beghal/Birlesik Krallik Karari

llgili olayda bagvuran Fransa vatandasidir ve Birlesik Krallik’ta ikamet etmektedir®.
Basvuru sahibinin kocas1 ise Fransa vatandasi olup bagvuruya konu olay yasandiginda
terorle iligkili bir suctan dolayr Fransa’da gozaltinda tutulmaktadir®. Ug cocugu ile
birlikte kocasini ziyaret ederek Fransa’dan 04.01.2011 tarihinde donen basvuru sahibi,
tutuklama olmadan havaalaninda durdurulmusturm. Bu noktada durdumanin hukuki
dayanagini ve sikayete konu olayimn temelini olusturan hukuki diizenlemeden bahsetmek

gerekmektedir.

% Eltimur, “Avrupa insan Haklari Sozlesmesi Kapsaminda Ozel Hayatin ve Aile Hayatinin
Korunmasinda Devletin Pozitif Yiikiimliiliikkleri”, 25-26.

® Ayn1 dogrultudaki bir diger karar icin bkz. M.K. v. France, No. 19522/09 (ECtHR 18 Nisan 2013).

% Beghal v. the United Kingdom, No. 4755/16 (ECtHR 28 Subat 2019).

% Beghal v. the United Kingdom paragraf 6.

" Beghal v. the United Kingdom paragraflar 7-8.
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Birlesik Krallik’ta 2000 yilinda ¢ikarilan Terdrizm Yasast’nin ek boliimlerinden birinde
yer alan diizenlemeye gore polis, gogmenlik memurlar1 ve giimriik gorevlileri liman,
havaliman1 ve tren istasyonlarinda yolcular1 durdurma, sorgulama ve arama yetkisini
haizdir™. Bu yetkinin kullanilmast i¢in herhangi bir yetkilendirme kosulu veya teror ile
iliskiyi tasiyan bir siiphe aranmamaktadir’®. Ancak verilen yetkiler sadece yolcunun
teror ile iligkisini tespit etmek amaci ile yap11ma11d1r73. Bu diizenlemeye uymayan
yolcularin su¢ isledigi kabul edilerek para veya hapis cezasina mahkim edilmesi

miimkiindiir.

Bahsi gecen hukuki diizenleme dogrultusunda durdurulan basvurucuya yetkililer,
kendisinden siiphelenilmedigini sadece cevresindeki kisilerin terér ile iligkisi olup
olmadigima dair sorgulama yapilacagim belirtmislerdir’. Daha sonra avukati ile
telefonda goriigmesine izin verilen basvurucu, avukatinin gelmesi beklenmeden
sorgulama odasina alinmustir'®. Ugaktan inmesi ile sorgulamanin sona ermesi arasinda
iki saat ge¢iren basvurucuya sorgulama sirasinda Ozellikle ailesi, son zamanlardaki
Fransa ziyaretleri ve finansal durumlar ile ilgili sorular yoneltilmistir’’. Bu sirada baska
bir odada bagvurucunun ¢antasi aranmistir. Sorugturmanin sonunda bazi sorulara cevap
vermedigi i¢in suclu addedilebilecegi ve ceza alabilecegi ancak simdilik saliverildigi
bilgisi Verilmistir78. Gelisen siire¢ sonrasinda bagvurucu aramayi engelleme, polis
memurunu asagilama ve bahsi gecen hukuki diizenlemeye uymama ile suglanmugtir’.
Bu sebeplerin ilk ikisi reddedilse de Terdrizm Yasasi’na muhalefetten suclu bulunan

basvurucu, i¢ hukuk yollarm tiikettikten sonra AIHM’ye bagvurmustur.

Mahkeme oncellikle iilkeler arasi seyahatlerin kolaylastig: iletisim ¢aginda havalimani,
liman ve glimriiklerde yapilan giivenlik kontrollerinin olagan olduguna deginmistir.
Ancak karara konu hukuki diizenlemenin olagan uygulamalarin sinirimi asarak makul

beklentinin {izerine ¢iktigin1 da ayrica belirtmektedir®. Dolayisiyla miidahale oldugu

! Beghal v. the United Kingdom paragraf 5.
72 Beghal v. the United Kingdom paragraf 5.
73 Beghal v. the United Kingdom paragraf 5.
"4 Beghal v. the United Kingdom paragraf 5.
7> Beghal v. the United Kingdom paragraf 8.
76 Beghal v. the United Kingdom paragraf 10.
"7 Beghal v. the United Kingdom paragraf 11.
"8 Beghal v. the United Kingdom paragraf 12.
" Beghal v. the United Kingdom paragraf 14.
8 Beghal v. the United Kingdom paragraf 76.
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kabul edilmis ve yasaya uygunluga iliskin denetime gegilmistir. Yasaya uygunlugun
Olciitii ise miidahalenin hem i¢ hukukta diizenlenmis olmasi hem de hukuk devletinin
temel gerekleriyle uyumlu olmasi seklinde belirlenmistir®’. Miidahalenin sinirini detayh
bir inceleme ile ele alan Mahkeme bu noktada da miidahalenin zamansal ve mekansal
siirlarina, yetkililere taninan takdir yetkisine, miidahalenin yargisal denetime tabi

tutulmasina ve bagimsiz bir gdzetim sisteminin olup olmadigina deginmektedir®.

Hukuki diizenlemede sadece belirli noktalarda belirli kisilere taninan bu yetkiler her ne
kadar sinirlandirilmis bir miidahale dngoriiyor olsa da sayilan noktalar bir¢ok kisinin
ugradigi yerlerdir83. Dolayisiyla bir¢ok kisi potansiyel olarak bu miidahaleye maruz
kalacaktir. Diger yandan Mahkeme, mevcut terdrizm tehdidi dikkate alindiginda
bireylerin o0zellikle tlkeye giris ¢ikislarda birtakim miidahalelere dair makul
beklentisinin olmasi gerektigini kabul etmektedir®. Ancak Mahkeme, yetkililere
taninan yetkinin kapsamini belirtmek icin kullanilan “terérizm” ifadesinin oldukc¢a genis
oldugunu belirtmistir®™®. Bu durum yetkililere taninan takdir yetkisinin kapsaminm
belirsizlestirmektedir®. Hukuki diizenlemede makul sliphe sartinin aranmamasi
Mahkeme’ye gore 6zel hayat hakkinin ihlal edilmesi icin tek basina yeterli degildir87.
Zira makul sliphenin aranmasi terdre iligkin delilleri elde etmeyi zorlastlrabilecektirss.
Makul siliphe sarti aramayan Mahkeme’nin bu hususta bir diger gerekcesi de
miidahalenin sadece durdurma, sorgulama ve arama yetkisini i¢ermesidir. Ozellikle
alikoyma gibi suistimale agik miidahaleler s6z konusu oldugunda makul siiphe

kosulunun aranmasini kabul etmektedir®.

Caligmada yer verildigi lizere dava konusu olayda gecen terdrle miicadeleye yonelik
alinan 6nlemler siklikla ayrimcilik ve siniflandirma tehlikesini akla getirmektedir. Ig
hukukta yiiriitiilen siirecte de karsit oy kullanan bir yargi¢c da bu hususa deginmistirgo.

Yilda yaklasik 245 milyon yolcunun bu miidahalenin kapsamina dahil olmasi

81 Beghal v. the United Kingdom paragraf 87.
82 Beghal v. the United Kingdom paragraf 89.
8 Beghal v. the United Kingdom paragraf 90.
8 Beghal v. the United Kingdom paragraf 91.
8 Beghal v. the United Kingdom paragraf 93.
8 Beghal v. the United Kingdom paragraf 93.
87 Beghal v. the United Kingdom paragraf 94.
8 Beghal v. the United Kingdom paragraf 95.
8 Beghal v. the United Kingdom paragraf 96.
% flgili goriis i¢in bkz. Beghal v. the United Kingdom paragraflar 33-38.
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yetkililerce se¢im yapilmasini zorunlu kilacaktir. Bu dogrultuda makul siiphe kosulu da
aranmadigindan birtakim niteliklere baglh simiflandirmalar giindeme gelebilecektir™.
Mahkeme de bu dogrultuda ilgili kararinda bagimsiz iiglincii taraf raporuna yer
vermistir’>. Bu rapora gore ilgili hukuki diizenleme dogrultusunda miidahalenin
yoneltildigi 1rk nitelikleri degerlendirilmis ve en yiliksek oran Asyalilara ait
bulunmustur™. Bu baglamda olduk¢a az kullanildig: ileri siiriilen 6nlemin azinliklar
hedeflemedigi ileri siiriilmiistir®. Zira en c¢ok seyahat eden grubun miidahalenin
muhatab1 olmasi olagandir. Netice itibariyle ayrimcilik ile sonuglanacak suistimallerin

engellenmesine yonelik korumanin saglandigi konusunda Mahkeme ikna olmustur®.

Miidahalenin yargisal denetime ve bagimsiz gdzetime tabi olup olmadigi konusunu da
degerlendiren Mahkeme bu konuda makul siiphe kosulunun aranmamasi veya
ayrimciligin s6z konusu olup olmadigina iligkin yaptig1 degerlendirmelerden farkli bir
yonde sonuca ulagmistir. Mahkeme’ye goére her ne kadar tek basina ihlal sebebi olmasa
da makul siiphe kosulunun aranmamasi ve yetkililere taninan genis takdir yetkisi
yargisal denetimi islevsiz hale getirmektedir®®. Diger yandan ilgili miidahaleye yénelik
yeterli bagimsiz gozetim de tespit edilmemistir’’. Netice itibariyle bagvurucunun
avukata erisim hakkinin kisitlanmast ve hukuki denetimin ilgili yasal diizenleme
nedeniyle yetersiz kalmasi da dikkate alindiginda miidahalenin hukuk devletine uygun

olmadig1 ve 6zel hayat hakkina yonelik bir ihlal olusturdugu tespit edilmistir®.

Sonug olarak Mahkeme’ye gore miidahale mevcut i¢ hukuk ile ortiismektedir. Hukuki
diizenlemede makul siiphe kosulunun 6ngoriilmemesi de ihlal i¢in tek basina yeterli
kabul edilmemistir. Bu yaklasim Mahkeme’nin giivenlik amaciyla gergeklestirilen
bilhassa istihbarat faaliyetleri olmak {izere 6zel hayata yonelik miidahalelere dair
yaklasimi ile paraleldir. Nitekim Mahkeme, s6zlesmeci devletlere s6z konusu giivenlik
oldugunda 6zel hayata yonelik miidahale teskil eden onlemlerde genis takdir yetkisi

tanimaktadir. Diger yandan her ne kadar kanuni diizenlemede durdurma, sorgulama ve

% Bkz. Beghal v. the United Kingdom paragraf 36.
% Beghal v. the United Kingdom paragraf 44-48.
% Beghal v. the United Kingdom paragraf 45.

% Beghal v. the United Kingdom paragraf 97-98.
% Beghal v. the United Kingdom paragraf 99.

% Beghal v. the United Kingdom paragraf 105.

% Beghal v. the United Kingdom paragraf 108.

% Beghal v. the United Kingdom paragraf 109.
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arama yetkilerinin yalnizca terdr iligkisini ortaya g¢ikarmak amaciyla yapilabilecegi
belirtilse de bu durumun suistimale agik oldugu ve yetkililerin yolcularin 6zel
hayatlarina yonelik haksiz miidahalelerine yol acacagi da Mahkemece gbz Oniinde
bulundurulmustur. Dolayisiyla ilgili diizenlemenin hesap verilebilirlik noktasinda
tasidigr eksiklik bakimindan hukuk devleti gereklerini karsilamadigi aciktir. Bu ayrim
devlet karsisinda bireyin korunabilmesi agisindan olduk¢a onemlidir. Zira giivenlik
amaci ile hukuken diizenlenmis her miidahalenin mesrulastirilmasi bdylelikle

engellenebilecektir.

E. Big Brother Watch ve Digerleri/Birlesik Krallik Karari

AIHM nin kitlesel gdzetim faaliyetlerine iliskin giincel yaklasimini anlamak adina
yakin tarihli Big Brother Watch ve Digerleri Karar1 6nem tasimaktadir. Zira Birlesik
Krallik’a kars1 acilan bu dava, AIHM oniine gelmis kitlesel gozetimi konu edinen ilk
sikayet niteligini tagimaktadir®®. Nitekim Mahkeme de her ne kadar gbzetim meselesini
daha oOnce ele aldigmmi belirtmis olsa da gelisen teknoloji ve kiiresellesmenin

sekillendirdigi iilke sinirlarini asan kitlesel gozetimi ilk kez ele aldigini ifade etmistir'®.

Onceki bashklarda deginilen Snowden sizintilar1 sonrasinda Birlesik Krallik ve
ABD’nin istihbarat amagl gdzetimlerinden siiphe duyan kisilerce AIHM’ye

01

bagvurulmustur'™'. Snowden tarafindan hiikiimetin gizli dinlemeler yaptigimn ileri

stirilmesi {izerine genel olarak gazeteci ve insan haklar1 aktivistlerinden olusan kisilerce

192 flgili dava, farkli davaci gruplarmm sikayetlerinin

Mahkeme’ye bagvurulmustur
birlestirilmesiyle tek bir sikdyet haline getirilerek incelenmistir. Boylece iletisimin
devlet yetkilileri tarafindan genis ¢apli denetimi, yabanci istihbarat orgiitlerinden
istihbarat verilerinin elde edilmesi ve iletisim hizmeti saglayicilarindan verilerin elde
edilmesi sebebiyle AIHS 8. madde kapsaminda &6zel hayat hakkimin ihlal edildigi 6ne

stirtilmistiir.

% Cinar, “The Current Case Law of the European Court of Human Rights on Privacy”, 43.

100 Bjg Brother Watch and Others v. the United Kingdom, No. 58170/13, 62322/14, 24960/15 (ECtHR
[GC] 25 May1s 2021).

101 Bjg Brother Watch and Others v. the United Kingdom paragraf 13.

192 Benan Molu ve Serkan Koybasi, “IHAM’in Big Brother Watch Kararmin Ozet Cevirisi: Iletisim
Bilgilerinin Ele Gegirilmesi, Istihbarat Paylagimu ve iletisim Servisi Saglayicilarindan iletigim Bilgilerinin
Edinilmesi Sozlesme’ye Aykirdir”, Anayasa Gilindemi, 20 Eyliil 2018,
https://anayasagundemi.com/2018/09/20/ihamin-big-brother-watch-kararinin-ozet-cevirisi-iletisim-
bilgilerinin-ele-gecirilmesi-istihbarat-paylasimi-ve-iletisim-servisi-saglayicilarindan-iletisim-bilgilerinin-
edinilmesi-sozlesmeye-ayki/.
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Iletisimin kitlesel denetimine iliskin incelemesinde Mahkeme, ilk olarak miidahalenin
varligint kabul etmektedir. Diger yandan silirece yayilmis uygulamalarin ¢esitli
yogunlukta miidahaleler i¢erdiginin de alt1 ¢izilmistir'®. Ulusal giivenligi teminat altina
almak icin gizli gézetim uygulamalarini kabul eden Mahkeme, mevcut miidahalelerin
onceki kararlarinda degindigi yasal diizenlemeler ile Hiikiimet’in suistimallerinden
korundugu ve miidahalelerin demokratik toplumda gerekli oldugu konusunda ikna

olmustur104

. Ancak Mahkeme, bagimsiz denetim otoriteleri ve gézetim uygulamalarinin
ayirt edici oOlgiitlere dayandirilmasi yoniinden yasal diizenlemeleri eksik bulmustur™®.
Bu eksikliklerin ise verilerin igerigi disindaki veriler ile iliskili iist veriler i¢in de
giderilmesi gerekmektedir'®. Sonug olarak iletisimin kitlesel denetimine dair miidahale

ile ATHS 8. madde ihlal edilmistir.

Bagvurucu taraflarin konu ile iligkili olarak sikdyet konularindan bir digeri, davali
devletin yabanci istihbarat organlarindan 6zel hayata iliskin veriler edinmesine
iliskindir'®’. llgili sikAyet Mahkeme tarafindan potansiyel magdur degerlendirilmesi
kapsaminda kabul edilebilir bulunmustur'®. Bu sikayetin incelenmesinde miidahalenin
farkli bir tllkede gergeklesiyor olmasindan kaynakli olarak Mahkeme’nin Onceki
kararlarinda yer verdigi altili dlgiitiin ilk iki kistasi degerlendirilmemistirlog. Boylece
hukuki diizenlemelerde ilgili miidahalenin hangi suglar i¢in gerceklestirilebileceginin
diizenlenmesi ve bu miidahaleyi gergeklestirecek sorumlulularin niteliklerinin

tanimlanmas1 aranmamistir. Sonug olarak diger kistaslar bakimindan yabanci istihbarat

193 Bjg Brother Watch and Others v. the United Kingdom paragraf 331.

104 Big Brother Watch and Others v. the United Kingdom paragraf 339; Mahkeme ilgili kararda yasal
diizenlemelerin 1) elde edilen iletisim Vverilerinin ilk elde tutulmasi, 2) saklanan iletisim verilere iligkin
smirlari, 3) iletisim verilerinin analiz uzmanlarinca denetlenmesi ve 4) iletisim Vverilerinin saklanmasi,
kullanilmas1 ve 3. taraflar ile paylasilmasi hususunu icermesi gerektigini belirtmektedir. Big Brother
Watch and Others v. the United Kingdom paragraf 325.

105 Bjg Brother Watch and Others v. the United Kingdom paragraf 425.

196 Bjg Brother Watch and Others v. the United Kingdom paragraf 425.

197 Bjg Brother Watch and Others v. the United Kingdom paragraf 467.

1% Big Brother Watch and Others v. the United Kingdom paragraf 471-72.

199 Bjg Brother Watch and Others v. the United Kingdom paragraf 473, 499; Mahkeme’ nin Weber and
Saravia v. Germany kararinda giivenlik amaciyla verilere eriserek miidahalede bulundugu 6zel hayat
hakki icin belirledigi dlgiitler 1) iletisime yonelik miidahalenin hangi suglarin incelemesinde kullanildigi,
2) miidahaleyi gerceklestirecek sorumlularin tanimlanmasi, 3) miidahalenin siire ile sinir1, 4) elde edilen
verilerin incelenmesi, kullanilmasi ve depolanmasi siirecinin detaylari, 5) verilerin diger kisilerle
paylasilmasinda uyulacak hususlar ve 6) verilerin silinmesinde ve imha edilmesinde uyulacak hususlarin
hukuki diizenlemelerde agikca yer almasi olarak siralanmistir. Big Brother Watch kararinda ise gézetim
faaliyetlerinin ¢ok genis alanlara yayilip miidahalenin soézlesmeye taraf olmayan iilkelerde
gergeklestirilmesi nedeniyle miidahalenin mesru kabul edildigi su¢ ve ceza diizenlemelerini ve
miidahaleyi gerceklestirmekle yetkili kisilerin hukuken tanimlanmasi sartlarini1 aramamaistir.
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organlarindan veri elde edilmesi noktasinda gerekli yiikiimliiliikler yerine getirildigi ve
korumaya iligskin silme ve yok etmeye konusunda giivence saglandigi i¢in 6zel hayat

hakkinin ihlal edilmedigine karar verilmistir'°.

Ucgiincii olarak iletisim hizmeti saglayicilarindan elde edilen veriler nedeniyle ydneltilen
sikdyetin incelemesi yapilmistir. Sikdyeti agik ve Ongoriilebilir bicimde yasa ile
diizenlenme kosulu yoniinden ele alan Mahkeme, meselenin bu yonden eksikligi

nedeniyle madde 8 ile diizenlenen 6zel hayat hakkinin ihlal edildigini belirtmistir.

Big Brother ve Digerleri, 6zel hayat hakkinin teknoloji ve kiiresellesme dogrultusunda
gerceklestirilen kitlesel gozetim nedeniyle miidahaleye ugradigina iliskin AIHM
tarafindan ele alinan ilk davadir. Gézetim faaliyetlerinin devletler icin tasidigr 6nemin
ve Ozel hayat hakkinin bu kapsamda i¢inde bulundugu durumun anlasilmasi acisindan
oldukea carpicidir. Diger yandan Mahkeme, ilgili kararda 6nceki kararlarindaki ifadeleri
dogrultusunda ulusal giivenlik ve teror tehdidi s6z konusu oldugunda gézetim, takip ve
dinleme gibi 6nlemlerin kabul edilebilir miidahaleler oldugunu tekrar belirtmistir. Bu
miidahaleleri, internet aginin heniiz gelisim gosterdigi donemlerde kabul ettigi 6l¢iitler
tizerinden degerlendirmistir. Mahkeme’nin bu yaklasimi, olast ihlallerin kitlesel
gozetimde ne denli artabilecegini géz ardi ettigi gerekcesiyle elestirilmektedir'™. Zira
Mahkeme’nin hala giivenlik ve 0zel hayat arasindaki iligkide giivenligi onceledigi

anlasilmaktadir.

Diger yandan Big Brother ve Digerleri kararinda bilhassa Birlesik Krallik disinda
yasayanlarin Birlesik Krallik gibi iilkelere karsi 6zel hayat hakkinin nasil korunacaginin
dikkate alinmamasi elestirilen bir diger noktadir™?. Son zamanlarda konusu agilan
ancak bir sonuca varilamayan 6zel hayat hakkinin korunmasinda o6zellikle Avrupa
Birligi iilkelerinin ve ABD’nin demokrasi anlayisina dahil olamamus iilkelerin ve yeterli
refah seviyesine erisemeyen lilkelerin vatandaslar1 bakimindan “yabancilarin 6zel hayat
hakki” problemi doktrinde ele alimmaktadir'*®, Kanaatimizce bu durumun temelinde

yatan sebep, insan haklar1 baglaminda 6zel hayat hakkinin hiikiimetlerce giivenlikten

19 Bjg Brother Watch and Others v. the United Kingdom paragraf 513.

1 Cinar, “The Current Case Law of the European Court of Human Rights on Privacy”, 45.

12 Marko Milanovic, “ECtHR Judgment in Big Brother Watch v. UK”, EJIL: Talk! (blog), 17 Eyliil
2018, https://www.gjiltalk.org/ecthr-judgment-in-big-brother-watch-v-uk/.

999

113 Bkz. Lubin, ““We Only Spy on Foreigners™”.
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daha sonra ele alinmasidir. Bu yaklagim ise biinyesinde giivenligi devlet odakli ele

almay1 tagimaktadir.

F. Tele2 Sverige/Watson Karari

Avrupa Birligi Adalet Divani’nin (ABAD) ele aldigi bu karar, iki farkli davanin
birlestirilmesi seklinde yiiriitiilmiistiir. Ik olarak Isve¢ Posta ve Telekomiinikasyon
Otoritesi’'nin (PTS) bir operatdr sirketinden miisterilerinin veri akisi ve konum
bilgilerini talep etmesi ilizerine gerceklestirilen bagvuru, Biiyiik Britanya ve Kuzey
Irlanda’nin i¢ hukuk diizenlemelerinin AB hukukuna aykiriligma iliskin basvuru ile
birlestirilmistir™*. Birlestirilen bagvurular birtakim Sorularin yoneltilmesi ve ABAD’1n
bu sorular kapsaminda bir inceleme yapmasi ile neticelendirilmektedir. Belirtmek
gerekir ki bu ¢aligmada bu karar, konu ile iligkili sorular {izerinden incelenecek olup
kararin tiimi detaylandirilmayacaktir. Diger yandan ilgili karar siklikla daha erken
tarihli bir karara atif yapmaktaysa da konunun dagilmamasi agisindan bu karara ismi

disinda deginilmeyecektir.

Isvec kamu otoriteleri tarafindan bireylere ait veri akisi ve lokasyon bilgileri bir
operatér sirketinden talep edilmistir. Buna karsilik ilgili operator sirketi, bu
uygulamanin AB tarafindan ongoériilen cesitli sart ve sézlesmelere uymadig1 yanitini
vermistir ™. Kamu otoritelerinin ise bahsi gegen diizenlemeleri talepleri ile uyumlu

oldugu seklinde yorumlamasi sonucunda siire¢ yargi organlarina taginmistir™®.

I¢
hukuktaki temyiz mahkemesi ise belli kosullar altinda anonimligin korunmasi ve
saklanan verilerin daha sonra imha edilmesi kosulu ile iletisim verilerinin saklanmasinin
AB hukukuna uygun olduguna kanaat getirmistir™'. Ancak bu dogrultuda birtakim
sorular giindeme gelmistir. ilk olarak sugla miicadele gerekgesi ile tiim elektronik

iletisim araglarindan elde edilen veri akisina dair bilgilerin ayrim veya smir

gozetmeksizin saklanmasi AB hukukuna uygun mudur? Bu sorunun cevabi olumsuzsa

114 Tele2 Sverige AB v Post- och telestyrelsen and Secretary of State for the Home Department v Tom
Watson and Others, No. Joined Cases C-203/15 and C-698/15 (ECJ 21 Aralik 2016).

115 Tele2 Sverige AB/Tom Watson paragraflar 45-46; ilgili diizenlemeler i¢in bkz. “Directive 2002/58/EC
of the European Parliament and of the Council of 12 July 2002 Concerning the Processing of Personal
Data and the Protection of Privacy in the Electronic Communications Sector (Directive on Privacy and
Electronic Communications)”, 2002/58/EC § (2002), http://data.europa.eu/eli/dir/2002/58/oj/eng;
“Charter of Fundamental Rights of the European Union”, 2010/C 83/02 § (2000).

116 Tele2 Sverige AB/Tom Watson paragraf 46.

117 Tele2 Sverige AB/Tom Watson paragraf 49.
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bile ulusal otoriteler tarafindan erisilen verinin korunmasi ve giivenligine iliskin
diizenlemeler ve saklanan verinin belli bir slire sonra imha edilmesi Ongoriilmiisse

saklanmas1 yine AB hukukuna aykiri mudirt®?

Birlestirilen ikinci bagvuru ise Birlesik Krallik hukuk diizeninde yiirtirliikte olan yasanin
AB hukukuna uygun olmadigma dairdir™®. Bu hususta ulusal mahkemeye
basvurulmasiyla birlikte ABAD tarafindan daha 6nce verilen bir karar {izerine birtakim

120 Ozellikle AB hukukunun i¢ hukuka etkisi iizerine

uyusmazliklar glindeme gelmistir
sekillenen uyusmazliklarin ¢éziimlenebilmesi i¢in mesele ABAD’a yoneltilmistir. Bu
dogrultuda AB iiyesi devletlerin ilgili AB mevzuati kapsaminda i¢ hukukunda veri

saklama 6zelinde bir diizenleme yapma yiikiimliiliigii olup olmadigi sorulmustur.

ABAD, ilk bagvurunun ilk soru kapsaminda bireylerin iletisimleri irdelenerek veri
akiglarmin ve lokasyonlarinin tespit edilmesini demokratik toplum gereklerini astigi

gerekcesiyle AB hukuku mevzuatina aykir bulmustur'®

. Ancak hukuki giivencelerin
saglanmas1 kosuluyla esasen sucla miicadele amaci ile iletisim ve lokasyon verilerinin
saklanabilecegini kabul etmektedir’?. Ote yandan iiye devletin bu bilgilerin kotiiye
kullanilmayacagini garanti edebilmesi gerekirlzs. Bir baska deyisle bu kisisel verilerin
korunmasina yonelik bdyle bir sinirlandirmanin kabul edilmesi ancak kesin bir sekilde

124 {lk davanin ikinci sorusu ile ikinci davanin

gerekli oldugunda kabul edilebilecektir
sorusunu birlikte degerlendiren Mahkeme, oOzellikle terérle miicadele konusunda
verilerin saklanmasi ve bu verilere erisimin olduk¢a hayati onem tasidigini kabul
etmektedir'®. Bu dogrultuda sadece ciddi suclar olmakla birlikte sucla miicadele
baglaminda kamu otoritelerinin lokasyon verilerine ve iletisim akigina erisimini
diizenleyen ulusal hukuk diizenlemelerinin AB hukuku ile uyusmadigi seklinde

yorumlanamayacagini belirtmistir'®. Bir baska ifade ile ulusal giivenlik ve ciddi suglar

18 Tele2 Sverige AB/Tom Watson paragraf 51.

119 Tele2 Sverige AB/Tom Watson paragraf 52.; ilgili basvuru Data Retention and Investigatory Powers
Act 2014 diizenlemesinin AB Temel Haklar Sart: ve AIHS ne aykir1 olduguna iliskindir.

120 Tele2 Sverige AB/Tom Watson paragraf 53; ilgili karar i¢in bkz. Digital Rights Ireland Ltd v Minister
for Communications, Marine and Natural Resources and Others and Kérntner Landesregierung and
Others, No. Joined Cases C-293/12 and C-594/12 (ECJ 08 Nisan 2014).

121 Tele2 Sverige AB/Tom Watson paragraf 107.

122 Tele2 Sverige AB/Tom Watson paragraf 108.

123 Tele2 Sverige AB/Tom Watson paragraf 109.

124 Tele2 Sverige AB/Tom Watson paragraf 96.

125 Tele2 Sverige AB/Tom Watson paragraf 119.

126 Tele2 Sverige AB/Tom Watson paragraf 125.
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ile miicadele s6z konusu oldugunda verilerin saklanmas1 miimkiindiir. Ancak bu mesele
Divan tarafindan belirli kosullara baglanmistir. Nitekim verilerin saklanmasi sadece
ciddi suglarla miicadele amaci ile bagimsiz idari otorite veya bir mahkemenin goriisii
alinmak suretiyle ve saklanan verilerin belirli bir siire sonucunda imha edilmesi

7

kosuluyla hukuka uygun kabul edilecektir’?’. Aksi bir uygulama veya hukuki

diizenleme AB hukukuna aykir1 olacaktir.

flgili karar ulusal giivenlik sz konusu oldugunda bile iiye devletlerin bireyin 6zel
hayatina iligkin bilgileri ileride kullanmak iizere saklarken olduk¢a kati prosediirleri
mevzuatlarina dahil etmesi gerekliliginin altin1 ¢izmesi bakimindan 6nem tasimaktadir.
Bilhassa ilgili kararda ulusal giivenlik veya sucla miicadele amaci ile bile olsa verilerin
gelisigiizel toplanarak saklanmasinin gesitli temel haklarin ihlaline yol acacagi agikca
ifade edilmistir’®®. Kesin smirlar ile kisitlanmayan miidahalelerin ifade 6zgiirligli gibi
temel haklara da negatif yonlii etki yapacagi ve bireyin siirekli takip edildigi izleniminin
yaratacagi antidemokratik ortam ise AB tarafindan benimsenen degerlere aykiridir.
Netice itibariyle Divan bu karar ile sugun onlenmesi ve ulusal giivenlik adi altinda
genel bir bigimde verilerin saklanmasini hukuka aykiri bulmustur. Veri saklama
konusunda tek sinirin giivenlik olamayacaginin bunun yaninda ¢esitli ve kati kriterlerin

de yerine getirilmesinin zorunlu oldugunun altin1 ¢izmistir.

Yukarida ele alinan kararlar genel itibariyle Kita Avrupasi’nin iilkelerin gilivenlik
uygulamalarina ve 6zel hayat hakkina olan yaklagimini gostermedir. Avrupa Birligi’nin
ortak bir Avrupa hukuk diizeni anlayis1 benimseme hedefi ile paralellik gdsteren bu
kararlar hem tarihsel siiregte gelisen ictihadi degisimi hem de gilincel problemleri
icermesi i¢in ozellikle se¢ilmistir. Halihazirda ulusal mahkemeler iizerinde de etkisi
oldugu kabul edilen AIHM’nin zamana bagli olarak gosterdigi ictihadi gelisimi

ozellikle 6bnem arz tmektedir.

Ozel hayatin ne ifade ettigi ve smirlar1 hususunda giiniin kosullarina uyum gosteren
AIHM, telefon konusmalari, biyometrik veriler ve iist veriler gibi hususlar1 da 6zel
hayat kapsaminda ele almistir. Bu konuda bir diger 6nemli nokta ise Mahkeme’nin 6zel

hayat1 tanimlama konusunda sézlesmeye taraf olan devletlere olduk¢a kisith bir takdir

127 Tele2 Sverige AB/Tom Watson paragraflar 118-125.
128 Tele2 Sverige AB/Tom Watson paragraf 101.
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marj1 tanimasidir. Baglangicta Mahkeme tarafindan miidahalenin giivenlik amaciyla
gerceklestriliyor olmasi yeterli sayilirken daha sonra miidahalenin tagimasi gereken
cesitli Olgiitler gelistirilmistir. Bu o6l¢iitlerin yaninda miidahalenin 6ngoriilebilirligini
arttirmak amaciyla detayli kanuni diizenlemelerin arandigi goriilmektedir. Fakat hem
AIHM hem de ABAD sugla miicadele ve bilhassa ciddi sug olarak kabul edilen terérle
miicadele hususunda 6zel hayata yonelik miidahaleleri i¢eren giivenlik 6nlemlerini

gerekli ve faydali bulmaktadir.

Son olarak 6zel hayat hakkina yonelik miidahalelere iliskin sikayetlerin yargiya
yanstyan Orneklerinin olduk¢a azinin uluslararasi yargi organlarina intikal ettigi dikkate
alindiginda 1ilgili kararlarin teknik gelismelerin hizina ayak uydurmasi imkansizdir.
Bunun yaninda mahkeme kararlarinin yol gosterici niteligi yadsinamayacaktir. Ancak
yine de bu durum ilgili 6nlemlerin heniiz uygulamaya gecirilmesi asamasinda saglam
bir hukuki dayanaga sahip olmasmin hak kayiplarimin yasanmamasi adia 6nemini

gostermektedir.

1. ULUSAL MAHKEME KARARLARI

Bu baslik altinda 6zellikle demokratik hukuk devleti niteligini tasiyan devletlerin
yiiksek mahkemeleri tarafindan verilen giincel kararlar ele alinmustir. Incelenen kararlar
dogrultusunda giivenlik onlemlerinin 6zel hayat hakki iizerindeki etkisinin ulusal yargi

tarafindan ne sekilde ele alindigina dair fikir edinilmesi hedeflenmistir.

A. FBI/Fazaga ve Digerleri Karari (Amerika Birlesik Devletleri)

Amerikan Yiiksek Mahkemesi, 6zel hayat hakkinin ele alinig bi¢imi bakimindan Anglo
Sakson anlayisin  Kita Avrupast yaklasimindan ayrilarak kendi anlayigini
sekillendirmesi lizerinde Onemli etkiye sahiptir. Nitekim Mahkeme, tarihsel siiregte
bilhassa 0zel hayat hakkinin korunmasinda c¢esitli ilkelerin gelistirilmesine katk1

saglamustir'.

Buna karsilik 1ilgili hukuk diizeninde gilivenlik meselesinin yargi
kararlarmin diginda genellikle yiiriitmenin islemleriyle de sekillendigi goriilmektedir.

Bu durumu ortaya koyan giincel bir karar olan FBI/Fazaga ve Digerleri davas1 gozetim,

129 Ozellikle makul beklenti ve iiiincii taraftan bilgi edinme hususlarmda Amerikan yargismin etkisi
biyiiktiir.
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ulusal giivenlik ve azinliklara yonelik uygulamalar agisindan konuyla uyumlu olarak

6nem tasimaktadir™".

Ilgili dava Amerikali Miisliiman bir topluluk tarafindan toplu dava olarak Federal
Istihbarat Biirosu’na (FBI) kars1 acilmistir. Davacilar, gdzetim ve dinleme mevzuatinda
yer alan ve oldukea tartismali uygulamalara yer veren FISA yasasi kapsaminda bilhassa
Miisliiman toplumunun inanglar1 nedeniyle yasa disi bigimde gozetime tabi tutuldugunu
ve bu kapsamda siyasi otorite tarafindan Miisliimanlik karsitt ayrimeilik yapildigini ileri

siirmektedirler!.

Bu dogrultuda telefon numaralari ve e-mail adreslerine iliskin
verilerin muhafaza edildigi, ibadet mekanlarinin, evlerin uzun siireli ses ve video
kayitlar ile izlendigi ve sosyal yasamlarinda iletisimlerinin dinlendigi sikayetleri
davanin icerigini olusturmaktadir’®. Bu iddialara karsilik hiikiimet tarafi ise davanin
“devlet sirr1 imtiyazi” olarak ele alinabilecek “state secret privilege” kapsaminda

degerlendirilerek dogrudan reddedilmesi gerektigini belirtmektedir™>.

“Devlet sirr1 imtiyaz1”, ABD yiirlitme organinin bilhassa terdérle miicadele kapsaminda
uygulamaya koydugu hukuki bir imtiyazd1r134. Buna gore eger dava konusu edilen
meselelerin yargilamada ele alinmasi devlet sirlarinin ifsasina ve ulusal gilivenligin
tehdidine neden olacaksa davanin mahkemece dogrudan reddedilmesi gerekmektedir'®.
Dolayisiyla ilgili sikayete konu yasa dis1 gbzetim iddias1 da ulusal giivenlige iliskin

bilgileri igerebilecegi i¢in reddedilmelidir.

Hiikiimetin iddiasinin yaninda bolge mahkemesi, davacilarin iddialarinda yer verdikleri
FISA diizenlemesini de dikkate almistir. Bu diizenlemeye gore her ne kadar yasalar ile

gbzetim icin hukuki bir siire¢ ongdriilmiisse de ulusal giivenlige yonelik bir tehdit s6z

130 Amerikan Yiiksek Mahkemesi’nce verilen ozel hayata iligkin bazi kdse tast kararlar mevcuttur. Ancak
bu kararlara doktrinde siklikla yer verildigi i¢in giincel yaklagimi degerlendirebilmek adina yakin tarihli
bir kararin ele alinmasi tercih edilmistir. Literatiirde siklikla karsilagilan kararlar igin bkz. Katz v. United
States, No. 389 U.S. 347 (U.S. Supreme Court 1967); Olmstead v. United States, No. 277 U.S. 438 (U.S.
Supreme Court 1928); Osborn v. United States, No. 385 U.S. 323 (U.S. Supreme Court 1966); Smith v.
Maryland, No. 442 U.S. 735 (U.S. Supreme Court 1979).

131 Federal Bureau of Investigation et al. v. Fazaga et al., No. 595 U. S. (2022) (Supreme Court of the
United States 04 Mart 2022).

132 Federal Bureau of Investigation et al. v. Fazaga et al. (Opinion of the Court) 5.

133 Federal Bureau of Investigation et al. v. Fazaga et al. (Syllabus) 1.

134 Amanda Frost, “The State Secrets Privilege and Separation of Powers”, Fordham Law Review 75, sy 4
(Mart 2007): 1935.

13 Literatiirde yiiriitmenin faaliyetleri ile sekillenen bu ayricaligin, yasamanin yetkisine miidahale edildigi
gerekgesiyle kuvvetler ayriligina aykirilik teskil ettigi yoniinde elestiriler yer almaktadir. Bkz. Frost, “The
State Secrets Privilege and Separation of Powers”.
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konusu oldugunda istisna hiikiimleri uygulanabilecektir®.

137

Istisna hiikiimleri ise
yargilamanin gizli ve tek tarafli yiiriitiilmesini igermektedir—". Bu dogrultuda mahkeme
oncelikli olarak sikayet konusu gozetime iliskin agilan davanin “devlet sirr1 imtiyazi1”
kapsaminda m1 yoksa FISA dogrultusunda ulusal giivenlik istisnas1 kapsaminda mi ele
alinmas1 gerektigini degerlendirecektir. Zira degerlendirmeye gore séz konusu

gbzetimin ele alinis sekli degisiklik gésterecektir138

. Mahkemenin gozetimi devlet sirr
imtiyaz1 olarak kabul etmesi halinde ilgili davanin dogrudan reddedilmesi gerekirken
FISA geregince ulusal giivenlik istisnasi olarak degerlendirilmesi halinde yargilama
yapilacak olup stire¢ gizli ve tek tarafli yiiriitiiliicektir. Bu asamada kesin bir sonuca

ulagsamayan bolge mahkemesi Yiiksek Mahkeme’den goriis talep etmistir.

Yiiksek Mahkeme, ilgili davaya iliskin olarak gozetimlerin hukuka uygun olup
olmadigima karar vermeyecegine aciklik getirerek yalnizca ilgili uyusmazlikta devlet
sirr1 imtiyazt veya FISA yasasinda yer alan istisna hiikiimlerinin hangisinin
uygulanmasi1 gerektigini degerlendirmistir. Zaten konunun Mahkeme’ye gitmesi de
hukukilik sorunu nedeniyle olmayip bir yiirlitme organi uygulamasi olan “devlet sirr
imtiyaz1” ile bir yasama faaliyeti olan FISA’nin catigmasi sonucunda hangisinin
uygulanacagina iligkindir. Daha kisa bir anlatimla Mahkeme, FISA ile 6ngoriilen istisna
hiikkiimlerinin uygulanmasi halinde devlet sirr1 imtiyazi uygulamasinin ortadan kalkip
kalkmadigina yonelik bir inceleme yapmistir. Bunun sonucunda oy birligi ile devlet sirr1
imtiyazinin ortadan kalkmadigina dair karar verilmistir. Mahkeme’ye gore FISA
diizenlemesinde yer alan istisna hilkmiinde devlet sirr1 imtiyazina iliskin agik bir
diizenleme olmadigir gibi herhangi bir ima da yer almamaktadir®. Diger yandan
Mahkeme FISA’da yer alan istisna hiikkmiiniin ve yiiriitme tarafindan uygulamaya
koyulan devlet sirr1 imtiyazi uygulamasinin ¢atisma halinde olmayip tamamen farkli bir

hukuki siireci ifade ettigini belirtmektedir **°

. Zira FISA diizenlemesinde yer alan
istisna hiikmii uygulanacagi zaman oncelikle gozetimin hukuka uygun olup olmadig

degerlendirilecekken devlet sirr1 imtiyaz itiraz1 s6z konusu oldugunda oncelikli olarak

136 FISA, Sec. 106 (F).

BT EISA, Sec. 106 (F).

138 Federal Bureau of Investigation et al. v. Fazaga et al. (Syllabus) 2.

139 Federal Bureau of Investigation et al. v. Fazaga et al. (Opinion of the Court) 9.
140 Federal Bureau of Investigation et al. v. Fazaga et al. 10.
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ulusal giivenligi tehdit eden bir bilgi ifsasin olup olmadigi ele alacaktir'®'. Bu
sebepler dogrultusunda FISA sec. 106(f), herhangi bir yasama karar1 olmadigi siirece
devlet sirr1 imtiyazini ortadan kaldirmamaktadir'®, Dolayisiyla ilgili davanin devlet

sirr1 imtiyazi gerekgesiyle reddedilmesi miimkiindiir'®.

Oncelikle bu karar, ABD yarg: sisteminde mahkeme kararlar1 ile sekillenen common
law anlayisi ile yasama organimin ortaya koydugu yasal diizenlemelerin yaristirilmasi

bakimindan énemli bir sorunu ortaya koymustur144

. Keza kuvvetler ayriliginin sarsildigi
elestirileri de bu durumdan kaynaklanmaktadir. Diger yandan devlet sirr1 imtiyazinin
kamu kurumlar tarafindan gergeklestirilen gézetim faaliyetlerinin hesap verilebilir bir
zemin iizerinde degerlendirilmesini engelledigi agiktir. Nitekim 6zel hayat ve inang
Ozgurliigii gibi temel hak ve Ozgiirliiklerin g¢ercevesi yasalarla cizilmeden yiiriitme
organinin uygulamalar1 ile kisitlanmasi hukuk devletinin Ongoriilebilirligine golge
diisiirebilmektedir. Bu imtiyaz1 temel hak ve o6zgiirliikklere karsi uygulanabilir kabul
eden Yiice Mahkeme’nin 0zel hayat hakki ve ulusal giivenlik karsisindaki tutumu
ozellikle iilkedeki dini ve etnik azinhklar i¢in olumsuz etki yaratmstir™®®. Nitekim
giivenligin birey ve toplum igin tasidigi O6neme karsilik gilivenligi saglayan idari
otoritelerin hesap verebilirlik ve yargisal denetimden uzak olmalar1 hak ve 6zgiirliiklerin

suistimallere acik hale gelmesine neden olabilecektir.

B. R (Edward Bridges Basvurusu)/Giiney Galler Emniyet Miidiirliigii (Birlesik
Krallik)

Yiiz tanima sistemleri sugun 6nlenmesi ve su¢lunun bulunmasi konusunda fayda saglasa
da 6zel hayat hakkina yonelik dijital tehditlerden birisidir. Kolluk kuvvetlerinin siklikla
kullandig1 bu sistem bireye ait hassas verilerin depolanmasina olanak saglamaktadir.
Her ne kadar sucu 6nlemek amacin tagisa da bu sistemler beraberinde dnyargi, profil

cikarma, 1tk ve cinsiyet ayrimciligini beraberinde getirmektedir. Kolluk kuvvetlerinin

%1 Federal Bureau of Investigation et al. v. Fazaga et al. 11.

142 Federal Bureau of Investigation et al. v. Fazaga et al. 9.

143 Federal Bureau of Investigation et al. v. Fazaga et al. 13.

144 Sanchitha Jayaram, Edward C. Liu, “FBI v. Fazaga: Supreme Court Unanimously Holds That FISA
Does Not Displace the State Secrets Privilege”, (Congressional Research Service, 2/09/2022): 1, erisim 7
Nisan 2023, https://sgp.fas.org/crs/secrecy/LSB10812.pdf

145 «Supreme Court Allows Suit Against F.B.L. for Spying on Muslims to Move Forward”, American Civil
Liberties Union (blog), erisim 04 Mart 2023, http://www.aclu.org/press-releases/supreme-court-allows-
suit-against-fbi-spying-muslims-move-forward.
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kullandig1 yliz tanima sistemlerinin sikayet konusu edildigi ilk dava olarak kabul edilen

R/Giiney Galler Emniyet Miidiirligii davast da bu konuya iliskindir'*®.

Giliney Galler kolluk kuvvetleri tarafindan 2017 yilindan beri kullanilan yiiz tanima
sistemi, 6zel hayat hakkini ihlal ettigi gerekgesiyle sivil toplum orgiitleri tarafindan da
desteklenen insan haklar aktivisti Edward Bridges tarafindan dava konusu edilmistir™’.
Mgili yiiz tanima sistemi, CCTV kayitlarindan elde ettigi bireylere ait yiiz gorsellerinin
biyometrik kayitlarin1 ¢ikarmakta ve daha sonra bu verileri kiyaslayarak bir takip listesi
hazirlamaktadir™®.  Polis memurlarimin  degerlendirmelerine dayanilarak ulagilan
tespitler sonrasinda tanimli kisi hakkinda durdurma, arama veya tutuklama yetkisi ilgili
memurlara tanmabilmektedir™®. Diger yandan elde edilen yiiz kayitlarinda herhangi bir
eslesmenin olmamasi halinde bu kayitlar derhal silinmektedir. Polis memurlarinin ilgili
verilere erisimi ise sonlandiriimaktadir™. Bu sekilde yiiz tanima sistemi ile yaklagik

500.000 kisinin rizasi alinmadan hassas verileri elde edilmistir'>*

. Bu dogrultuda ilgili
teknolojinin hukuka aykir1 kullanimi ve ilgili kayitlarin kendisi aleyhine kullaniminin

0zel hayat hakkini ihlal ettigi gerekcesiyle Bridges tarafindan dava acilmustir™?,

Mahkeme ise bu durumun 6zel hayat hakkina yonelik bir miidahale oldugunu kabul etse
de mevcut hukuki diizenlemelerin yeterli korumay: sagladig1 gerekcesiyle miidahalenin
yasal dayanaga sahip oldugu yoniinde hiikiim kurmustur®®®, Diger yandan bagvurucu
tarafindan One siirlilen ayrimeilik iddialar1 da bu durumu dogrudan kanitlar nitelikte bir

4

sonu¢ olmadig1 gerekgesiyle reddedilmistir’®. Daha sonra karara Kkarsi Temyiz

Mahkemesi’ne bagvurulmustur™>.

146 <L iberty Wins Ground-Breaking Victory Against Facial Recognation Tech”, Liberty, 11 Agustos
2020, https://www.libertyhumanrights.org.uk/issue/liberty-wins-ground-breaking-victory-against-facial-
recognition-tech/.

YT “Legal Challenge: Ed Bridges v South Wales Police”, Liberty, erisim 05 Mart 2023,
https://www.libertyhumanrights.org.uk/issue/legal-challenge-ed-bridges-v-south-wales-police/; R v. The
Chief Constable of South Wales Police, No. C1/2019/2670 (Royal Courts of Justice 2020) paragraf 2, 4.
148 R v. The Chief Constable of South Wales Police paragraf 12.

149 R v. The Chief Constable of South Wales Police paragraf 15.

150 R v. The Chief Constable of South Wales Police paragraf 17.

3L R v. The Chief Constable of South Wales Police paragraf 16; “Legal Challenge”.

152 R v. The Chief Constable of South Wales Police paragraf 32.

153 R v. The Chief Constable of South Wales Police paragraf 37, 43.

1 R v. The Chief Constable of South Wales Police paragraf 52.

155 «Legal Challenge”.
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Temyiz Mahkemesi, ilgili mevzuat kapsaminda yargilamanin yapildigi donemde hala
yiirirliikte olan ve AIHS’yi i¢ hukuk ile biitiinlestiren yasa dogrultusunda
degerlendirme yapmistir. Bu dogrultuda ilgili uygulamanin yeterli hukuki temele sahip

olup olmadigi incelenmistir'®®.

Incelemesini hukuki dayanak noktasinda temel
eksikliklerin bulundugu seklinde sonuglandiran Mahkeme, olusturulan izleme
listelerinde kimlerin yer aldiginin ve yliz tanima sistemlerinin nerede konumlandiginin
aclk olmadigiin altmi ¢izmistir™'. Bu durum 6ngdriilebilir bir hukuki siireci
engellerken seffaflik kriterine de aykir1 kabul edilmistir. Her ne kadar yiliz tanima
sistemlerinin kullanildig1 toplumdan saklanmasa da toplumun ¢ogunlugu bu sistemden

habersizdir®.

Diger yandan Mahkeme, yliz tanima sisteminin ve olusturulan izleme
listelerinin kullaniminin cinsiyet ve irk temelli ayrimciliga neden olmadigir konusunda
ise ikna olmamstir™®®. Sonug olarak Temyiz Mahkemesi, yliz tanima sistemlerinin 6zel
hayat hakkini ihlal ettigine ve uygulamanin siirdiiriilebilmesi i¢in mevcut yasal

¢ergevenin yeniden ele alinmas1 gerektigine hiikmetmistir®.

Temyiz Mahkemesi tarafindan verilen bu karar, sinirlayict gozetim faaliyetlerinin
engellenmesinde Onemli bir adim olarak kabul edilmistir™®. Zira onii almamayan
teknolojik gelismelerin {izerinde hak ve hukuk temelli degerlendirmeler yapilmadan
dogrudan uygulamaya konulmasi birey oOzgiirliigline yonelik miidahalelere neden
olmaktadir. Dolayisiyla teknolojide saglanan bu hizli gelisim, giivenligi saglama
noktasinda hak ihlallerine yol agmamasi i¢in dikkatli bicimde ele alinmalidir. Temyiz
Mahkemesi’'nin giivenlik ve 6zel hayat hakkini ele alirken seffaflik meselesine atfettigi
onem adil bir denge amacinin varligin1 gostermektedir. Diger yandan mahkemenin
uygulamanin tamamen kaldirilmasi yerine hukuki diizenlemelerin revize edilmesine
yonelik karar vermesi gozetim faaliyetlerini kamu yarar1 ve kisi yarari ¢ergcevesinde ele
aldigin1 gostermektedir. Bir baska deyisle yasalarla diizenlendigi siirece giivenlik amaci
ile gerceklestirilen bu miidahaleler kamu yararini da sagladig gerekcesiyle mesru kabul

edilecektir.

156 R v. The Chief Constable of South Wales Police paragraf 54.

7R v. The Chief Constable of South Wales Police paragraf 91.

158 R v. The Chief Constable of South Wales Police paragraf 20.

159 «“Liberty Wins Ground-Breaking Victory Against Facial Recognation Tech”; R v. The Chief Constable
of South Wales Police paragraf 201.

100« egal Challenge”.

161 <1 iberty Wins Ground-Breaking Victory Against Facial Recognation Tech”.
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Halbuki 6nceki basliklarda deginildigi iizere 6zel hayat hakki bilhassa demokrasi olmak
tizere toplumsal yapi i¢in biiyiik 6nem tasimaktadir. Bu sebeple gilivenlik ve 6zel hayat
hakkina iligkin meseleleri dogrudan kamusal yarar ve bireysel yarar agisindan
degerlendirmek hakkin gerektigince korunmasini engelleyebilecektir. Sonug¢ olarak
miidahaleye ugrayan 0©zel hayat hakkinin detayli bicimde ele alinmasi Onem

tasimaktadir.

C. Dig Gozetim Karari (Almanya)

Snowden sizintilar1 sonrasinda 6zel hayat hakki kapsaminda kamu kurumlarinin
istihbarat ve gézetim faaliyetlerinin sorgulanmaya baglanmasi Birlesik Krallik ile sinirh
kalmamistir. Benzer bigimde Alman hiikiimetinin gdzetim faaliyetleri de Federal Alman
Anayasa Mahkemesi 6niinde sikayet konusu edilmistir'®®. Daha énce deginildigi iizere
6zel hayatin korunmasi adina hukuk sisteminde yer alan koruma mekanizmalar
ozellikle iilke i¢cindeki yabancilar ve ilgili iilkenin sinirlar1 disinda yasayanlar konu
oldugunda yeterli korumay1 saglamamaktadir. Bagka bir deyisle bir ¢ifte standardin
oldugu &ne siiriilmektedir. ilgili dava ise bu dogrultuda genellikle otoriter hiikiimetlerin
varlik siirdiirdiigli catisma sahasi olarak kabul edilen {ilkelerde insan haklar: ihlallerini
inceleyen gazeteciler tarafindan Federal Anayasa Mahkemesi nezdinde ele almmugtir'®,
Ilgili sikdyetin konusu istihbarat faaliyetlerini diizenleyen yasanin Almanya sinirlart
disinda Alman hiikiimeti adina goérev yapan yetkililer ile yabancilar arasindaki
miinasebet icin yeterli glivencenin saglanmasi konusunda eksik kaldigina iliskindir®,
Zira yurtdisinda gerceklestirilen gézetim ve istihbarat faaliyetleri anayasal ¢ercevede ele
almacak hukuki bir zemine sahip degildir'®. Bu sekilde 6zel hayata iliskin birtakim

bilgilerin ve iletisim verilerinin elde edilmesinin yani sira bu verilerin iilkede faaliyet

gosteren kolluk kuvvetleri ile paylasilmasi da sz konusudur'®. Bu durumun Alman

162 Katrin Kappler, “Consequences 0of the German Constitutional Court’s Ruling on Germany’s Foreign

Intelligence Service: The Importance of Human Rights in the Cooperation of Intelligence Services”,
German Law Journal 23, sy 2 (Mart 2022): 173, https://doi.org/10.1017/glj.2022.12.

163 «Bundesverfassungsgericht - Press - In their current form, the Federal Intelligence Service’s powers to
conduct surveillance of foreign telecommunications violate fundamental rights of the Basic Law”,
Bundesverfassungsgericht, erigim 11 Nisan 2023,
https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2020/bvg20-
037.html;jsessionid=4DA74E365BA7E70C54E965143C097814.2_cid506.

164 «press Release No. 37/2020”.

165 Kappler, “Consequences of the German Constitutional Court’s Ruling on Germany’s Foreign
Intelligence Service”, 174.

106 «press Release No. 37/2020.
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Anayasast’nin korudugu temel haklar sistemini ve bu haklardan bilhassa iletisimin

gizliligi hakkini ihlal ettigi gerekcesiyle Anayasa Mahkemesi’ne basvurulmustur.

Federal Anayasa Mahkemesi ise temel hak ve hiirriyetler i¢in tanman anayasal
giivencenin Almanya’nin cografi smirlarini astigini belirtmistir’®’. Bu yilizden tilke
disinda gergeklestirilen gozetim faaliyetleri ve Almanya vatandasi olmayan kisiler soz
konusu oldugunda da tipki Almanya sinirlarinda gerceklestirilen gézetim faaliyetleri ve
Alman vatandaslarinin 6zel hayat hakki s6z konusu oldugundaki gibi anayasal denetim
dikkate alinmalidir*®, Mevcut yasal diizenlemeler ise bu korumamn saglanmasinda

Mahkeme tarafindan yetersiz bulunmustur*®

. Boylece uluslararasi hukukta temellerini
bulan insan haklar1 anlayis1, ulusal hukuk kapsaminda ele alinan bir meselede de
siirlandirma araci olarak kabul edilmis ve ilgili kararin dayanagini olusturmustur' .
Boylelikle ilgili karar ile temel hak ve hiirriyetlerin korunmasinda Alman devletinin
cografi smirlarinin korumaya dair bir smir teskil etmemesi gerektigi ilk kez ortaya

1

koyulmustur'”*. Zira iilke smurlari disinda 6zellikle yabancilar iizerinde gozetim

faaliyetleri gerceklestirenlerin yetkililerin de hukuk ile sinirlandirilmasinin s6z konusu

olmamasi anayasa ile uyumlu degildir"%.

Giincel tarihli bu karar ortak bir hukuki koruma zeminine erisim hedefi agisindan 6nem
tasimaktadir. Federal Almanya Anayasa Mahkemesi’nin kurdugu bu hiikiim 6zellikle
uluslararasi yargi organlari tarafindan idealize edilen temel haklarin korunmasina iligkin
anlayisa yaklasilmasi agisindan kiiciik de olsa onemli bir adimdir'”®. Zira dogrudan
yabanci goézetimini detayli ve yol gosterici nitelikte ele alan bu karar Avrupa Birligi gibi
etkili bir uluslararas1 topluluga iiye bir devletin yiliksek mahkemesi tarafindan
verilmistir'™®. Bunun yaninda temel hak ve hiirriyetlerin korunmasinda birey temelli

yaklasimin gelisimini géstermesi acisindan de onem tasimaktadir. Zira siirecin gidisati

187 Federal istihbarat Servisi - Dig Gozetim Karari, No. - 1 BVR 2835/17 - (Federal Anayasa Mahkemesi
19 May1s 2020).

168 Federal istihbarat Servisi - Dig Gozetim Karari paragraf 1.

189 Pederal istihbarat Servisi - Dig Gozetim Karari paragraf 2.

10 Kappler, “Consequences of the German Constitutional Court’s Ruling on Germany’s Foreign
Intelligence Service”, 175.

171 «press Release No. 37/2020”.

172 «press Release No. 37/2020”.

3 Kappler, “Consequences of the German Constitutional Court’s Ruling on Germany’s Foreign
Intelligence Service”, 175.

1% Marcin Rojszczak, “Extraterritorial Bulk Surveillance after the German BND Act Judgment”,
European Constitutional Law Review 17, sy 1 (2021): 54, https://doi.org/10.1017/S1574019621000055.
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gozlemlendiginde devletin gilivenligini saglamak adma hukuki denetimi gilivenligin
saglanmasinda bir engel olarak kabul edip bu denetimden uzaklagmayi hedefleyen

yaklasimin aksine bir hiikiim kurulmustur.

Giivenlik s6z konusu oldugunda siklikla kisi haklarmin degil, devlet istikrarinin
tartisildign  goriilmektedir. Bu sebeple giivenlik, temel hak ve Ozgiirliiklerin
saglanmasinda siklikla kendi lehine dengeyi bozan konumda yer almistir. Ancak ilgili
karar, giivenlik s6z konusu oldugunda da insan haklarinin ve somut olay bazinda 6zel

hayat hakkinin merkez alabilecegini gostermistir'’

. Elbette ki Almanya’nin yani sira
Alman hiikiimetinin bilhassa istihbarat alaninda iliski icerisinde oldugu tiim iilkeler
tarafindan bu anlayisin benimsenmesi oOlgiisiinde nitelikli bir 6zel hayat korumasi

saglanabilecektir’.

Bu tezin yazildig1 sirada basinda kendisine yer bulan Alman Anayasa Mahkemesi’'ne ait
bir baska karar da konuya olan ilgisi ve giincelligi nedeniyle bu baslik altinda kisaca ele
almacaktir'’’. Almanya’da 2017 yilindan beri Hessen’de kullanilan “Palantir” isimli
Onleyici gbzetim algoritmasi ilgili yargilamaya konu olmustur. Palantir, kisiler hakkinda
elde ettigi verileri belli bir algoritma ile isleyerek suclari dnlemeyi amaglamaktadir.
Bagka bir ifade ile heniiz su¢ islenmeden 6nce olasi su¢ ve sucluya karsit 6nlem almayi
hedeflemektedir. Ancak bunu yaparken sistemin hata yapmasi ve ayrimciliga neden
olmas1 miimkiindiir. Lakin bu iddia ile ilgili dava agilmistir. Anayasa Mahkemesi ise
ilgili uygulamay1 kisinin kendisi hakkindaki bilgileri kontrol etme hakkinin ihlaline yol
actig1 i¢in Anayasa’ya aykir1 bulmustur. Bu yazilimin kullanimina iligskin olarak gerekli
hukuki diizenlemelerin yapilmasi i¢in belli bir miiddet taniyan Mahkeme, halihazirda

yazilimin kullanimin1 durdurmamastir.

Profil ¢ikararak olasi suglular1 tespit etme ve suglar1 6nleme amaci tagiyan uygulamalar
Palantir ile sinirl degildir. Italya’da kullanilan “Delia” ve Hollanda’da kullanilan “Top
List 600” uygulamalar1 da yine benzer yontemlerle benzer bir sonuca erismeyi

hedeflemektedir. Cesitli kriterlere sahip bireylerin profilleme yolu ile yogun gbézetime

5 Kappler, “Consequences of the German Constitutional Court’s Ruling on Germany’s Foreign
Intelligence Service”, 185.

176 Kappler, 185.

Y Molly Killeen, “German Constitutional Court Strikes Down Predictive Algorithms for Policing”,
EURACTIV, 16 Subat 2023, https://www.euractiv.com/section/artificial-intelligence/news/german-
constitutional-court-strikes-down-predictive-algorithms-for-policing/.
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ve denetime tabi tutulmasiyla sugu &nleyici tedbirler alinmaktadir'’®. Ancak bu
kriterlerin etnik kimlige dayanmasi, gelir durumunu esas almasi veya bilhassa suga
siiriklenen ¢ocuklarin sosyal adaptasyonuna engel teskil etmesi nedeniyle ilgili

uygulamalar siklikla elestirilmektedir'”.

D. French Data Network Karar: (Fransa)

Bu baglik altinda ele alinacak karar, Fransiz idari yargi sisteminin en {ist mahkemesi
olan Conseil d’Etat tarafindan verilmistir'®®. Dava 2016 yilinda ¢esitli sivil toplum
orgilitleri tarafindan Fransiz devletinin sahip oldugu 6zel hayata iliskin verileri kolluk
kuvvetleri ve istihbarat orgiitleri ile paylasmasina karsi acilmistir™®!. Fransiz hukukunda
veri transferleri, anonimlik ve belli siireyle sinirli olma gibi veri koruma ilkeleri ile
korunsa da idari organlar topladiklar1 verileri sugu 6nleme ve sugla miicadele amaciyla
belirli bir siire ellerinde tutmaktadirlar. Bu amacin gerektirdigi durumlarda da ilgili st
veriler kolluk kuvvetleri ve istihbarat Orgiitleri ile sahibinin kimligi belirlenebilir

182

bicimde paylasilmaktadir=". Davacilar dinleme ve takip gibi ¢esitli gdzetim faaliyetleri

ile elde edilen {ist verilerin y18in haline getirilerek saklanmasinin ve kolluk kuvvetleri
ile istihbarat Orgiitlerine aktarilmasinin anayasaya, hukuka ve Avrupa Birligi hukukuna
aykirt oldugunu ileri siirmiislerdir. Bu agidan ilgili uygulamanin AB hukukuna aykirilik

teskil ettigi ozellikle ele almmistir'®®. Ciinkii benzer sikayetler daha once Avrupa Birligi

184

Adalet Divant’nin 6niine gelmistir™ . ABAD ise devlet tarafindan giivenlik saglanirken

temel hak ve oOzgiirlikklere yeterli ihtimamin gosterilmesi ve bu yonde bir dengenin

185

kurulmas1 gerektigi yoniinde karar vermistir™ . Ortak bir Avrupa geleneginin olugmasi

118 «Artificial Intelligence (AI), Data and Criminal Justice”, Fair Trials, erisim 11 Nisan 2023,
https://www.fairtrials.org/campaigns/ai-algorithms-data/; Thomas Macaulay, “Predictive Policing Tool
Shows Even EU Lawmakers Can Be Targets”, TNW, 22 Subat 2023,
https://thenextweb.com/news/predictive-policing-project-shows-even-eu-lawmakers-can-be-targets.

79 Arthur Neslen, “Pushback Against Al Policing in Europe Heats up over Racism Fears”, Reuters, 20
Ekim 2021, bim. Big Story 10, https://www.reuters.com/article/us-europe-tech-police-
idUSKBN2HA1G2.

18 Erench Data Network vd., Nos. 393099, 394922, 397844, 397851, 424717, 424718 (Conseil D’etat 21
Nisan 2021).

181 Araceli Turmo, “National Security as an Exception to EU Data Protection Standards: The Judgment of
the Conseil d’Etat in French Data Network and Others (CE Ass., 21 April 2021, Req. No. 393099,
Common Market Law Review, 2022, 1, https://hal.science/hal-03627301.

182 Tyrmo, 2-3.

183 Turmo, 1.

'8¢ 1gili karar icin bkz. La Quadrature du Net and Others, No. C-511/18 (CURIA 27 Kasim 2020).

18 Turmo, “National Security as an Exception to EU Data Protection Standards: The Judgment of the
Conseil d’Etat in French Data Network and Others (CE Ass., 21 April 2021, Req. No. 393099, 1-2.
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icin gosterilen ¢abanin da etkisiyle Conseil d’Etat’nin benzer igerikli sikayetler i¢in
benzer bir hiikkim kurmasi beklenmistir. Ancak Fransiz Mahkeme, AB’nin aldigi
kararlarda ulus devletlerin hassasiyetlerini de géz 6niinde bulundurmasi ve beklentileri
bu yonde kurmasi gerektigini ifade etmistir™®. Boylece Fransiz devletinin glivenlik

odakl1 yaklasimi Fransiz yargisi tarafindan da tasvip edilmistir.

Conseil d’Etat, ilgili karar1 ile Avrupa Birligi Adalet Divani’nca benimsenen giivenlik
ve Ozgiirliikler yaklasimi dogrultusunda benimsenen kolluk kuvvetleri ve istihbarat
orgiitlerinin uygulamalarini reddettigini gdstermektedir™’. Bu karar s6z konusu ulusal
giivenlik oldugunda temel hak ve o6zgiirliikklerin garantisi sayilan anayasalarin yeterli
korumayi saglayip saglamayacagi endisesini giindeme getirmistirlgg. Ancak Mahkeme,
devletin bireylerin can ve mal giivenligini saglama yiikiimliiliigiiniin de anayasa ile
teminat altma alindigini ileri siirmektedir'®. Yine Mahkeme’ye gére elde edilen biitiin
verilerin saklanmasi diginda sugla miicadelede daha etkili bir yol bulunmamaktadir*®.
Ancak Mahkeme, veriler arasinda ayrim gdzetmeksizin elde edilen her verinin elde
tutulmasmin ulusal giivenlik amaci tasisa bile hukuka uygun olmadigini da kabul

etmektedir'®,

Karar, temel hak ve 6zgiirliikler ile giivenlik arasindaki dengeyi kurmada ulusal yargi
organlart ile uluslararasi yargi organlar1 arasindaki uyusmazligi gostermek acisindan
6nemlidir'®. Zira bu ¢alismamn ilgili kisimlarinda da ele alindig1 lizere gilivenlik ve
0zel hayat hakki arasindaki dengenin giivenlik lehine egilim gdstermesi bilhassa devlet
otoritelerinin uygulamalarinda karsilasilan bir durumdur. Uluslararas1 kuruluslar ise
yirminci yiizyilin sonlarindan bu yana kesintiler olmakla birlikte daha 1limli bir denge
arayisindadir. Bu arayista daha Once de tekrarlandigi {izere 6zel hayat hakkinin

demokrasi, birey ve sosyal yasam igin ifade ettigi anlamin anlasilmasi biiyiik rol

18 Turmo, 2.

8" Turmo, 1, 4.

18 Turmo, 9.

189 VD and SR, No. C-339/20 and C-397/20, paragraf 50 (CURIA 20 Eyliil 2022).

199 v/D and SR paragraf 51.

191 «French Council of State (Conseil d’Etat), French Data Network and Others, Nos. 393099, 394922,
397844, 397851, 424717, 424718, 21 April 20217, Bicocca Law and Pluralism, erigim 12 Nisan 2023,
https://www.lawpluralism.unimib.it/en/oggetti/676-french-council-of-state-conseil-d-etat-french-data-
network-and-others-nos-393099-394922-397844-397851-424717-424718-21-april-2021.

192 Turmo, “National Security as an Exception to EU Data Protection Standards: The Judgment of the
Conseil d’Etat in French Data Network and Others (CE Ass., 21 April 2021, Req. No. 393099, 1.
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oynamistir. Ancak Fransa’nin ulusal gilivenlik konusunda Avrupa Birligi ile ortak

goriisleri benimsemedigi de oldukea giincel olan bu dava ile agiklik kazanmigtir*®,

Kanaatimizce Fransa’nin ¢esitli tarihlerde maruz kaldigi teror saldirilart da dikkate
alindiginda terérden mustarip iilkelerden oldugu kabul edilmelidir™®. Bu gercek,
Fransa’nin birey odakli gilivenlik yaklagimini benimseyerek 6zel hayat hakkinin
korunmasina iligkin hukuki diizenlemeler benimsemesindeki siireci negatif yonde
etkilemektedir. Ote yandan Fransiz hiikiimetinin aldig1 6nlemler incelendiginde bilhassa
olaganiistii hal uygulamalar1 da dikkate alindiginda 6zel hayat kapsaminda bireylerin

gbzetim ve takip uygulamalarina tabi tutuldugu gérl'ilmektedir195

. Dolayisiyla her
devletin aynmi tiir ve oranda giivenlik tehditleri ile kars1i karsiya kaldigi kabul
edilmemeliyse de hukuk devleti ve insan onurunun korunmasi adina 6l¢iilii 6nlemlerin

alinmasi 6nem tasimaktadir.

E. Umit Karaduman Karan (Tiirkiye)

Umit Karaduman silahli terdr orgiitiine liye oldugu gerekgesiyle tutuklanmustir.
Tutuklulugu dahilinde kamu makamlarina ve savunma amagli olarak avukatina
verdikleri hari¢ olmak iizere mektuplar1 Ulusal Yargi Agi Projesi (UYAP) olarak
adlandirilan ¢evrimic¢i sisteme kaydedilmis ve siiresiz bicimde bu sistemde himaye
edilmistir*®. Bu durum, basvurucu tarafindan ozel hayat hakki kapsaminda kisisel
verilerin korunmasin1 ve haberlesmenin gizliligini ihlal ettigi gerekcesiyle bireysel
basvuru konusu yapllmlstlrm. Uygulamanin masumiyet karinesine aykirt oldugunu da
savunan bagvurucunun iddialar1 Infaz Hakimligi ve ilgili Agir Ceza Mahkemesi

tarafindan reddedilmistir’®. Bu kararlar 13.12.2004 tarihli ve 5275 saylli Ceza ve

1% Turmo, 2.

9% Thibault Carrére, “Connexion Data Retention: The Phoney War Between the French Council of State
and the Court of Justice of the European Union”, European Review of Digital Administration & Law 2, sy
2 (2021): 225, https://doi.org/9791259947529 20.

% Diger yandan Fransa 2024 Olimpiyat Oyunlarimin denetiminin yapay zeka ile donatilan hareketli
kameralar ile saglandigim agikladi. ik kez yapay zeka ile toplu gozetim yapilacak olmasi heyecan
uyandirirken bunun insan haklarima uygun olmadigi yoniinde de giiglii itirazlar mevcuttur. Ophélie
Stockhem, “CDT Joins Letter on the Proposed French Law on the 2024 Olympic and Paralympic
Games”, Center for Democracy and Technology (blog), 07 Mart 2023, https://cdt.org/insights/cdt-joins-
letter-on-the-proposed-french-law-on-the-2024-olympic-and-paralympic-games/.

196 (Jmit Karaduman Basvurusu, B. No: 2020/20874, paragraf 10 (AYM 2 Subat 2022).

Y97 mit Karaduman Basvurusu, paragraf 10.

198 Umit Karaduman Basvurusu, paragraf 11-16, 44.
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Giivenlik Tedbirlerinin infazi Hakkinda Kanunun'® 68. maddesine ve Adalet
Bakanligi'nca yaymnlanan 10.11.2011 tarihli ve 124/1 sayili Genelge’ye®®

dayandirilmistir.

Bahsi gegen siirecin ardindan Anayasa Mahkemesi’ne (AYM) bireysel bagvuruda
bulunulmustur.  Mahkeme ise kabul edilebilirlik incelemesinin ardindan diger
incelemelerinde de oldugu gibi miidahalenin olup olmadigini tespit etmistir. Tutuklu
basvurucunun kendisine ait mektuplarin okunmasi ve bunlarin siiresiz bi¢gimde sistemde
tutulmasim miidahale olarak kabul etmistir®. Ardindan Mahkeme, farkliliklar olsa da
AIHM ile paralel bigimde gelistirdigi sikdyet konusunun ihlal olusturup
olusturmadigina iligkin incelemesini bu olayda da uygulamis ve sikayet konusunun ihlal
olusturup olusturmadigini kanunilik, mesru amag, demokratik toplumda gereklilik ve

6liiliiliik unsurlar1 agisindan ele almigtir®®.

Mahkeme, miidahalenin kanuniligine dair incelemesinde daha Once ihlal olmadigi
yoniinde verdigi 2017/24776 sayili Kemal Karanfil kararina deginmistir203. Zira ayni
genelge Kemal Karanfil kararinda hukuki dayanak kabul edilerek ihlal olmadigi
yoniinde karar verilmistir. Fakat dikkat edilmelidir ki genelge ve Kemal Karanfil
bagvurusu 15 Temmuz Darbe Girisimi’nin ardindan yasanan siirecin Uriiniidiir.
Bagvurucu Karaduman ise ilk bagvurusunu 2020 yilinda gergeklestirmistir204.
Dolayisiyla OHAL ortadan kalkmistir. Bu duruma dikkat ¢eken Mahkeme de
incelemesini bu yonde sekillendirmistir®®. Bu dogrultuda Mahkeme, ilgili miidahalenin
kanun ile detayli bicimde diizenlenmesini keyfiligi oOnlemek agisindan O6nemli
bulmustur206. Somut olay a¢isindan ise mektuplara tigiincii kisilerin erisimi, mektuplarin
imhast ve tutulma siiresi gibi detaylarin kanun ile agik¢a diizenlenmis olmasi

7

aranmistir’. Bu bakimdan genelgenin kanunilik kosulunu saglamadigr kabul

edilmelidir. Diger yandan kanuni dayanak olarak belirtilen 5275 sayili Kanun da

199.13.12.2004 tarih ve 5275 sayili Ceza ve Giivenlik Tedbirlerinin infazi Hakkinda Kanun.
20010.11.2011 tarih ve 124/1 nolu Adalet Bakanligi Genelgesi

21 {Jmit Karaduman Basvurusu, paragraf 51.

292 (Jmit Karaduman Basvurusu, paragraf 53.

203 K emal Karanfil Bagvurusu, B. No: 2017/24776, (AYM 24 Mayis 2018).

204 {Jmit Karaduman Basvurusu, paragraf 11.

2% {(Jmit Karaduman Basvurusu, paragraf 65-66.

2% ('mit Karaduman Basvurusu, paragraf 69.

27 'mit Karaduman Basvurusu, paragraf 70.
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mektuplarin sakincali ve sakincasiz olarak ayrilmasi gerektigini belirtmektedir®®,

Bunun aksine bir uygulamanin benimsenerek tiim mektuplarin sisteme islenmesi ise

keyfilik tehlikesi tasimakta ve ihlal teskil etmektedir®®.

AYM’nin Umit Karaduman karari, OHAL uygulamalarinin ya da olaganlasan OHAL’in
0zel hayat hakki i¢in ne derece tehdit olusturabilecegi hususunda 6nem tasimaktadir.
Zira OHAL siirecinde ¢ikarilan bir genelge, Kemal Karanfil basvurusunda kanunilik
dl¢iitiiniin degerlendirilmesinde dayanak olarak kabul edilirken incelemeye konu Umit
Karaduman bagvurusunda miidahalenin  kanuni dayanagmin olmadigr kabul
edilmistir®®®. Bu iki karar birlikte ele alindiginda giivenlik ihtiyacinin giindemde
tutulmasinin 6zel hayat hakkinin sinirlandirilmasinda dogrudan etkili oldugunu agikca
gostermektedir. Bu ylizden c¢aligmanin genelinde ifade edildigi iizere giivenlik
tehdidinin ve bu dogrultuda gilivenlik ihtiyacinin var olup olmadigi veya OHAL’in
olaganlasip olaganlagmadigi meseleleri bilhassa 6zel hayatin korunmasi agisindan 6nem
tasimaktadir. OHAL’in olaganlagsmas1 diger bir ifadeyle korku ortaminin stireklilik
kazanmasigiivenligin saglanmasi gerekgesiyle alinan 6nlemler nedeniyle 6zel hayattan
fedakarlik edilmesini zorunlu kilacaktir. Somut olay ise bu uygulamalar s6z konusu

oldugunda yargisal denetimin 6nemini ortaya koymustur.

Ozellikle Kita Avrupast hukuk sistemine tabi iilkelerdeki yargi kararlari dikkate
alindiginda giivenlik ve 6zel hayat hakkinin korunmasi i¢in denge arayisinin oldugu
goriilmektedir. Ancak {ilkelerin i¢inde bulunduklari giivenlik problemleri dikkate
alindiginda her birinin dengeyi gézetme biciminin gesitlilik gosterdigi goriilmektedir.
Bu nedenle bilhassa terdrle miicadele s6z konusu oldugunda {ilkeler tarafindan alinan
kat1 giivenlik 6nlemleri dogrultusunda 6zel hayat hakkina yonelik miidahaleler ulusal
yargt organlart tarafindan mesru kabul edilebilmektedir. Dolayisiyla ulusal
mahkemelerde de denge anlayisinin kabul gordiigii ancak bu dengenin giivenlik tarafina

agirlik verildigi goriilmektedir.

Diger yandan 6zel hayatin anlaminin tasidigi belirsizlik uluslararasi yargi organlarinin
kararlarinda oldugu gibi ulusal yargi organlarmin kararlarinda da genis bi¢imde ele

alinmistir. Zira teknolojinin gelismesi ile 6zel hayata yonelik ¢esitlenen miidahalelerin

208 [:,Tmit Karaduman Bagvurusu, paragraf 67; 5275 sayili Kanun md. 68/3.
2 'mit Karaduman Basvurusu, paragraf 71-72.
210 K emal Karanfil Bagvurusu paragraf 69; Umit Karaduman Basvurusu, paragraf 73.
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yargi organlarinca dikkate alindig1 goriilmektedir. Bunun yaninda uluslararas: kararlarin
da etkisi ile 6zel hayat hakkinin insan onuru ile iligkisinin belirgin bigimde kabul

edildigi goriilmektedir.
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SONUC

Yirmi birinci ylizyll giivenlik bakimimdan oldukca endise verici bir atmosferde
baslamistir. Soguk Savas sonrasi uluslararasi orgiitlerce tesvik edilen barig ortami uzun
siirmeyerek yerini asirict gruplarin terér saldirilar1 ile yaratilan korku ortamina
birakmistir. Devletler ise oOnleyici nitelik tagidigini savunduklart bir dizi gilivenlik
Onlemine bagvurmustur. Ancak bu Onlemlerin hedefi her zaman dogrudan bireyin
givenligini saglamak olmamistir. Bu noktada ise hak ve oOzgirliiklerin siklikla
miidahaleye maruz kaldig1 gériilmiistiir. Ozel hayat hakki da bunlardan birisidir. Gerek
Onlemlerin yoneltildigi toplum gerekse yargi organlari tarafindan 6zel hayat hakkinin
kolayca goz ardi edildigi goriilmektedir. Kanaatimizce bu meselenin altinda yatan temel
problem ise iki ucludur. Bir tarafta devletin yegane varlik sebebinin Hobbes’tan beri
sliregelen gilivenlik ihtiyacina indirgenmesi diger tarafta ise 6zel hayat talebinin
toplumlarin refaha ermesiyle gliindeme gelen bencil bir talepten 6te bir deger tasimadigi
diisiincesi yer almaktadir. Bu ¢alismada da bu dogrultuda giivenlik ve 6zel hayat hakki

ele alinmistir.

Giivenligin bireyler ve devletler i¢in tagidigi 6nem yadsinamaz. Ancak devletin varlik
sebebini giivenligi saglamaktan ibaret gormek devletin bu ugurda her yolu
kullanabilecegi kabuliinii giindeme getirmektedir. Calismanin ilk boliimii bu noktadan
hareketle tarith boyunca giivenlik ile neyin kastedildiginin incelenmesiyle baslamistir.
Diizen ile 06zdeslestirilmesi oldukga eskilere dayanan giivenlik, modern devlet
kavraminin teorik olarak temellerinin atildigt donemde ise diizeni saglamanin Kilit
unsuru haline gelmistir. Yakin tarihte yasanan giivenlik krizleri de benzer bir anlayisin

yonetenlere oldugu gibi yonetilenlere de sirayet ettigini gostermektedir.

Giivenlik ve diizen arzusu modern devlet fikrinin temellerini olusturmaktadir. Orta Cag
Kita Avrupasi’nda yasanan toplumsal ve siyasal olaylarin etkileri Machiavelli, Bodin ve
Hobbes gibi diistiniirlerin teorilerinde sekillenerek gelisim gostermis ve modern devlet
fikri ortaya ¢ikmistir. Bu disiiniirlerin ortak noktas1 giiclii ve istikrarlt bir yonetim
arzusunun yani sira glivenlik ihtiyacini devletin varlik amaci olarak gérmeleridir. Her ne
kadar ilgili teoriler 16. ve 17. ylizyillarda ortaya atilmissa da i¢inde bulunulan dénem de

dahil olmakla birlikte yakin tarihte devletlerin kriz anlarinda verdikleri tepkiler, bu
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teorilerin etkisinin halihazirda devam ettigini gostermektedir. Bu etki bilhassa alinan

giivenlik dnlemlerinde kendisini gostermektedir.

Giivenlik, ¢ok ¢esitli disiplinlerin ¢aligma konusu olmasindan ve hem bireysel hem de
toplumsal hayat i¢in biiyiik Onem arz etmesinden kaynakli olarak kolayca
tanimlanamamaktadir. Diger yandan giivenligin ele alinis bi¢iminin toplumsal olaylara
gore degisiklik gostermesi de sabit bir tanimin imkansizligina neden olmaktadir. Zira
tehditler ¢esitlendikce veya degistikce glivenligin ele alinis sekli ve ifade ettigi anlam da
bu dlclide degiskenlik gostermektedir. Diinya savaglar sirasinda giivenligin ifade ettigi
anlam ile yakin donemde kars1 karsiya kalinan pandemi krizinde giivenligin ifade ettigi

anlam farkli olabilmektedir.

Yirmi birinci yiizyil her konuyu oldugu gibi giivenlik zafiyetlerini de farkli bir boyuta
tagimistir. Nitekim teroriin giderek hiddetlenmesi ve en giiglii iilkelere dahi biiyiik
zararlar vermesi, niikleer silahlar, ekonomik ¢okiis ve pandemi gibi tehditler glivenligin
ele alinis bi¢cimini 6nemli d6l¢iide etkilemistir. Ancak Hobbes’tan bugiine degin iizerinde
uzlasilmis bir nokta vardir ki bu da birey giivenliginin saglanmasimnin devletlere
yiikklenmis bir sorumluluk oldugudur. Bu sorumluluk devletin yegane varolus nedeni
sayilabildigi gibi devlet otoritesinin sorumluluklarindan yalnizca biri olarak da kabul
edilebilmektedir. Bu ¢aligmada ise giivenlik, devletin bireyi siyasi, ekonomik ve sosyal
sebeplerden kaynakli tehlikelerden uzak tutma ve bireydeki bu tehlikelerin dogacagi
yoniindeki kaygiy1 yok etme yiikiimliiliigii olarak tanimlanmustir. Diger yandan devletin
yegane amacinin bireyin gilivenligini ve bu dogrultuda iilke giivenligini saglamak
oldugu diislincesi uygulamada insan onurunun ve temel hak ve ozgirliklerin
korunmasinda bazi tehlikeleri giindeme getirmektedir. Caligmanin konusunu olusturan
ozel hayat hakki da bu tehlikeli durumdan fazlasiyla etkilenmektedir. Amerikan I¢
Savasi’nda Lincoln de, 11 Eyliil Saldirilar1 sonrasinda Bush da oncelikli olarak 6zel
hayat hakkina miidahale eden giivenlik 6nlemlerine bagvurmustur. Diger yandan Soguk
Savas silirecinde Amerika’da sosyalist kimlige kars1 alinan gilivenlik onlemleri gibi
Avrupa’y1 sarsan terdr eylemleri sonucu Arap veya Miisliiman kimligine karsi alinan

giivenlik 6nlemleri de 6zel hayat hakkina miidahaleyi olaganlastirmaktadir.

Baz1 goriisler 6zel hayatin bir de8er olarak kabul edilip korunmasi talebinin

gerceklesmesinin yalnizca belirli bir gelisim asamasina erismis toplumlarda miimkiin
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oldugunu savunmaktadir. Buna gore 6zel hayat talebi yalnizca modern ve liberal
toplumlara 6zgiidiir. Bu yaklasim 6zel hayat hakkiin bireyin ancak diger bircok
ihtiyacinin karsilanmasindan sonra talep edebilecegi bir hak oldugu kabuliine zemin
hazirlamaktadir. Ancak hukuki degerlendirmelerin yani sira antropoloji, sosyoloji ve
psikoloji gibi bilimler, bireyin kisisel siirlarina dair en ufak bir miidahalenin soz
konusu oldugu andan itibaren 6zel hayatinin korunmasi talebinin ortaya ¢iktigini
gostermektedir. Bu sonuca ise ilgili ¢alismalarda kimi zaman vahsi diinya kimi zaman
ise modern Oncesi toplumlar incelenerek erisilmistir. Netice itibariyle de i¢inde
bulunulan toplum ne sekilde adlandirilirsa adlandirilsin biinyesindeki her bireyin farkli
sekilde de olsa 6zel hayatina digerleri tarafindan saygi duyulmasi ihtiyaci vardir. Bu
durumun toplum tarafindan tespit edilerek tanimlanmamis olmasi ise bu ihtiyacin

olmadig1 anlamina gelmeyecektir.

Varligt zaman ve mekan fark etmeksizin her birey icin onem arz eden 6zel hayat
ihtiyacinin kapsamini ifade eden sabit bir tanim yapilabilmesi tipki giivenligin taniminin
yapilmasi gibi oldukca giictiir. Literatiirde tanima yonelik kesin bir ¢ergeve ¢izilmedigi
gibi yargi kararlar1 da bu dogrultuda ¢ekimser durug sergilemektedir. Bununla birlikte
0zel hayati tanimlamaya ve simirlarini belirlemeye yonelik c¢ok c¢esitli girisimler
mevcuttur. Baslangicta bireyin sahsi bagimsizligi ile iliskili bigimde tanimlama
girisimleri yapilsa da zamanla tanimlar genisletilerek kisinin kendisine yonelik iiglincii
kisilerin sahip oldugu erisim kabiliyetlerini kisitlayabilme ve kendisi hakkindaki
verilerin akisint kontrol etme yetkisi lizerine yogunlasilmistir. Diger yandan 06zel
hayatin bir hak olarak tanimip korunmasina yonelik ¢esitli elestiriler de mevcuttur.
Getirilen bu elestirilerin ¢esitli odak noktalar1 vardir. Bunlara gore halihazirda hukuk
tarafindan korunan yasam hakki, miilkiyet hakki veya viicut dokunulmazligi hakk: gibi
teminatlar zaten 6zel hayat1 da korumaktadir. Ote yandan faydaci bir yaklagim ile 6zel
hayat1 korumanin pek de kazangl bir sonucu olmayacag: da ileri siiriilen elestirilerden
birisidir. Diger yandan feminist kuram ise “6zel olan politiktir” argiimani ile 6zel hayat
korumasinin kadin ve cocuklar i¢in tehlikeli sonuclari oldugunu ileri siirerek 6zel

hayatin hak olarak taninmasin elestirmektedir.

Ileri siiriilen elestirilere ragmen o6zel hayat hakki gerek uluslararasi gerekse ulusal

diizenlemelerde kendisine yer edinmistir. Bu kapsamda hak BM biinyesinde kabul
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edilen Evrensel Insan Haklar1 Beyannamesi’'nde ve Medeni ve Siyasi Haklara Dair
Uluslararas1 Sozlesme’de ve Avrupa Konseyi biinyesinde imzalanan Avrupa Insan
Haklar1 S6zlesmesi’nin temel metninde kesin bir tanima sahip olmadan yer almaktadir.
Ote yandan ulusal hukuk diizenlemeleri dikkate alindiginda dzel hayat hakkinin daima
anayasal bir hak olarak ele alindigi sdylenemez. Bununla birlikte bilhassa yirminci
yiizyilin ikinci yarisindan sonra verilen ulusal yargi kararlari ile 6zel hayat hakki
siklikla anayasalarda yer alan insan onuru, kisiligi gelistirme serbestisi, kisinin kendisi
hakkindaki bilgilerin gelecegini serbestce belirleme hakki veya bireysel 6zgiirliikk gibi
konularla iliskilendirilerek hakka anayasal bir teminat kazandirilmistir. Asagi yukari
benzer bir cergevede hukuki diizenlemelere dahil edilen 6zel hayat hakki gerek
uluslararas1 hukuk sisteminde gerekse ulusal hukuk sisteminde mutlak bir hak olarak
kabul edilmemis olup oOzellikle giivenlik s6z konusu oldugunda ilgili hakkin

siirlandirilabilecegi de kabul edilmistir.

Ozel hayat hakkinin her ne kadar genel bir diizenleme ile olmus olsa bile hukuki teminat
altina almmasi hakkin korunmasi bakimindan Onem tasimaktadir. Ancak basta
siirlandirma sebepleri olarak mesrulastirilan sebepler olmak iizere 6zel hayat hakkinin
esasli bir koruma altinda oldugu heniiz sdylenemez. Bununla birlikte hakkin
korunmasinda toplumun ve bireyin hakka yonelik benimsedigi yaklasim da onem
tasimaktadir. Zira toplumun o6zel hayatin gizliligine dair koruyuculuktan uzak bir
yaklasim benimsemesi, teknik gelismelerin {izerinde durulmadan uygulamaya
gecirilmesine sebebiyet verirken hukuki diizenlemelerin de bu gelismeler karsisinda

hantal kaldig: elestirilerini giindeme getirmektedir.

Calisma kapsaminda incelenen giivenlik-6zgiirlik iligskisinde bir denge olmasi
gerektigini savunan yaklasimlar 6zellikle yirmi birinci yiizyillin baglangicindan beri
meydana gelen terdr saldirilari nedeniyle bu iliskinin giivenlik lehine sekillendigi
sonucunda birlesmektedir. Diger yandan giivenlik ve 6zel hayat hakki arasinda denge
kurmanin ger¢ek¢i olamayacagini savunan goriisler de vardir. Bu goriisler, ger¢eklikten
uzak oldugunu kabul ettikleri denge anlayisinin yerine fedakarlik anlayigini
benimsemektedirler. Bir baska deyisle 6zgiirliik ve giivenligi dengelemek imkansiz
oldugundan icinde bulunulan kosullar dogrultusunda hangisi korunmak isteniyorsa

digerinden fedakarlik edilmelidir. Bu yaklasimlar dikkate alindiginda giivenlik ve

185



Ozgiirlik arasinda dengeyi korumanin zorlugu kabul edilse de fedakarlik edilmesi
gerektigini benimsemek oOzgiirliiklerin tehlikeye atilmasina neden olacaktir. Cilinki
Ozgiirliikleri feda edilebilir olarak nitelendirmek siyasi otoritenin bu yonde gelisecek
sinirlandirmalarin1 - mesrulastiracak ve olaganiistii halin olaganlasmasina neden

olacaktir.

Gilivenlik-6zel hayat hakki iligskisi Ozelinde agik¢a giivenlik lehine bir yaklasim
benimseyen bazi goriisler mevcuttur. Bu goriislere ¢alismada detayli bigimde yer
verilmistir. Ozetle bu argiimanlar en genel ifadesiyle 6zel hayatin degerini
kiigiimsemektedirler. Bir baska deyisle ilgili argiimanlarin amaci 6zel hayatin birey ve
toplum icin tasidig1r degeri goz ardi ederek Ozel hayat ihtiyacimi giivenlik ihtiyaci

karsisinda asagi bir konuma yerlestirmektedir.

Literatiirde yer alan ¢esitli arglimanlar incelendikten sonra giivenlik—6zel hayat hakki
iligkisinin toplumdaki yansimasinin sonuglarina dair ipuglart sunan bazi hukuki ve
sosyolojik kavramlar irdelenmistir. Risk toplumu, olaganiistii halin olaganlagmasi,
gozetim faaliyetleri ve toplumsal simiflandirma basliklar1 altinda ele alinan bu
incelemeler giivenlik—6zel hayat hakki arasindaki iliskinin Onemini agik¢a ortaya
koymaktadir. Daha agik bir anlatimla giivenlik gerekgesiyle 6zel hayat hakkina yonelik
miidahalelerini kolaylikla mesrulastirabilecegini anlayan siyasi otorite toplumu risk
toplumuna doniistiirerek uygulamalar1 ile olaganiistii hali olaganlastirabilmektedir.
Teknolojinin etkisi ile bu siire¢ gdzetim faaliyetlerinin asirt bigimde artmasina ve bunun

dogal bir sonucu olarak toplumsal siniflandirmanin giindeme gelmesine yol agmaktadir.

Siyasi otoritenin miidahalesinin ger¢ek anlamda giivenligi saglamay1 hedeflemesini ve
0zel hayat hakkinin sinirlanmasinda olgiiliilligii garanti edecek anahtar kavramlarin ise
seffaflik ve hesap verilebilirlik oldugu diisiiniilmektedir. Ozellikle yasal korumanin
cergevesi olusturulurken bu kavramlarin 6zenle korumaya dahil edilmesi giivenlik
ihtiyacinin suistimal edilmesini engelleyecektir. Aksi takdirde giivenlik amaci ile 6zel
hayat hakkina  yonelik  gergeklestirilen  Ol¢iisiiz  miidahaleler  kolaylikla
mesrulastirilabilmektedir. Bunun sebebi ¢aligmada ifade edildigi iizere risk toplumunun
bir yansimasi olarak bilinmeyenin yarattig1 korku, her gozetimin daha fazla gézetime

yol agmasi sonucu ortaya ¢ikan gozetim paradoksu ve giivenlik ihtiyacinin hammadde
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muamelesi gorerek metalastirilmasidir. Birbirini besleyen bu sebepler 6zel hayat

hakkina yonelik miidahaleleri olaganlastirmaktadar.

Incelenen kararlar dogrultusunda yargi organlarinin &zel hayat hakkinin kapsamini
giderek daha genis bir ¢erceveden ele aldigini gostermistir. Diger yandan s6z konusu
giivenlik oldugunda uluslararasi yargi organlarinin devletlere belirgin bir takdir yetkisi
tanidiklar1 goriilmektedir. Bu durumun sebebi olarak 6zellikle teror tehdidinin iilkelere
gore farklilik gostermesi kabul edilebilir. Dolayisiyla hem uluslararasi hem de ulusal
yargt organlarinin s6z konusu giivenlik oldugunda o6zel hayat hakkina dair
yaklagimlarmin temkinli oldugunu kabul etmek gerekecektir. Ancak bu temkinli
yaklagimin yargisal denetime yarasir bicimde Onyargi ve paranoyadan uzak olmasina

dikkat edilerek tutarlilik tagimasi 6nemlidir.

Sonug olarak birey i¢in giivenlik ihtiyact ve 6zel hayata saygi duyulmasi talepleri
birbirleri ile yarigtirilmayacaktir. Zira bireyin bireysel ozerkligini saglamasi ve
bulundugu topluma katki saglamasi i¢in ikisi de zorunludur. Bu zorunluluk ile uyumlu
olarak yirminci yiizyihn ikinci yarisindan itibaren 6zel hayatin hukuken taninip
korunmasinda ¢ok dnemli asamalar kaydedilmistir. Buna karsilik 6zel hayatin hukuken
ayr1 bir deger olarak tanmip korunmasina karsi ortaya atilan argiimanlar da varligini
glinimiize dek korumustur. Bu argiimanlar genel olarak birey, i¢inde bulundugu toplum
ve devletler icin Onemi yadsimnamayan gilivenlik ihtiyaci temelinde iddialarini
giiclendirmislerdir. Ancak kabul edilmelidir ki 6zel hayat hakkina saglanan hukuki
korumay1 zayiflatmak hedeflendigi iizere giivenligi saglamayacak ve hatta demokratik
toplum diizenine zarar verecektir. Tarihsel siire¢ i¢cinde ele alinan giivenlik, her gecen
donem biinyesine farkli dinamikleri dahil etmektedir. Dolayisiyla korkunun ve bu
baglamda giivenlik ihtiyacinin daima giincelligini koruyacagi anlagilmaktadir. Ancak
birey giivenlige olan ihtiyacinin yaninda insan onuruna yarasir bir yasam i¢in kendisi ile
bagbasa kalabilmeye ve bireysel 6zerkligini korumaya da ihtiya¢ duymaktadir. Bunun
korunmasi sadece birey i¢in degil, saglikli sosyal iligkilerin kurulmasi1 ve demokratik
toplum gereklerinin saglanmasi i¢in de zorunludur. Dolayisiyla yasa koyucularin ve
uygulayicilarin bu durumu g6z onilinde bulundurarak giivenlik ve 6zel hayat hakki

arasinda bir dengeye erismeyi hedeflemeleri gerekmektedir.
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