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Ozetce— Sunulan cahsmada ugtan-uca WebRTC tabanh
giivenli iletisimin saglanmasmma yonelik bir ydntem
onerilmektedir. Sunulan yontemde, standart WebRTC
sinyallesmesinde yer alan anahtar takasmna yonelik
parametrelerin, akilh kart iizerinde calisacak acik anahtar
tabanh kriptografi yontemleri ile giivenli bir sekilde
aktarilmas1 saglanmaktadir. Gelistirilen yontem gercek
ortamda denenmis ve fizibilitesi goriillmiistiir.

Anahtar Kelimeler — WebRTC; akully kartlar, RSA, giivenli
iletigim.

Abstract— In the presented study, a method is proposed
for WebRTC based secure communication. In the proposed
method, some parameters related with key exchange in
standard WebRTC signaling are transferred in a secure way
with applying public key cryptography methods over
smartcards. The method is applied in real environment and
feasible results are obtained.

Keywords — WebRTC; smart cards, RSA, secure
communication
I.  GIriS
Internet  ve  sosyal iletisim  platformlarinin
yayginlagsmasina bagli olarak mobil ve masaiistii

ortamlarinda, IP tabanli sesli ve goriintiilii iletisim 6nem
kazanmaktadir. Web Real Time Communication
(WebRTC) [1], [2], bu ihtiyacin karsilanmasina yonelik
olarak ortaya ¢ikmistir. WebRTC, Ozellikle Web ortaninda
tarayicilar iizerinde herhangi eklenti ya da kurulum
gerektirmeksizin sesli ve goriintiilii iletisimin yan1 sira veri
kanali tizerinden ekran, dosya, resim vb. paylasimina olanak
saglamaktadir. Sunulan platform, sadece medyanin (ses,
goriintii ve veri) uglar arasinda iletisimini giivenli bir sekilde
saglamay1 hedeflemektedir. Bu kapsamda, tarayicilarin
icerisinde bulunan WebRTC platformu temelde:

e ses ve goriinti birimlerinden medyay1 almak ve
sunma islemlerini yerine getirmek {izere zengin
kodek destegi ile ses ve goriintii motorlari,

e medyanin giivenli aktarilmasi i¢in Secure Real Time
Protocol (SRTP) ile uyumlu kiitliphane,

e medyanin aktarilmasinda kullanilan ses, goriintii ve
veri kanallarinin tek bir kanal igerisinden ya da ayr1
ayr1 kanallar {izerinden aktarilmasini saglayan
kiitiiphane,

e Network Address Translation (NAT) arkasi cihazlara
erisim probleminin ¢6ziilmesine yonelik olarak
Traversal Using Relays around NAT (TURN) [3] ve

Interactive  Connectivity Establishment (ICE)[4]
protokollerini gerceklestiren kiitiiphanelerden
olusmaktadir.

WebRTC’de bir ¢agrinin kurulabilmesi igin temelde
offer (talep), answer (cevap) ve ICE candidate (ICE
adaylar1) mesajlarinin  uglar arasinda  aktarilmasi
gerekmektedir.

Meydanin sifrelenerek aktarilmasinda kullanilacak olan
anahtarm iletilmesinde Session Description Protocol (SDP)
Security Descriptions for Media Streams (SDES) [5] ve
DTLS [6] olmak iizere iki standart yontem kullanilmaktadir.
SDES’de medyanin sifrelenmesinde kullanilan anahtar agik
bir sekilde talep ya da cevap mesajmin igerisinde yer alir.
Giivenlik agisindan bu yontemde, Sekil 1’de gosterildigi
iizere uglar arasinda sinyallesmeyi saglayan sunucunun agik
bir sekilde yer alan anahtar1 elde etme imkani vardir.
Dolayisiyla uglar arasindaki iletisime ait sifreli medyanin
saklanmasi1 ve sonrasinda medya igeriginin elde edilmesi
miimkiinddir.
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Sekil 1. SDES ile dinleme
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Datagram Transport Layer Security (DTLS) [6]
yonteminde talep ve cevap mesajlarinin icerisinde WebRTC
tarafindan olusturulan bir sertifikaya ait kriptografik parmak

izi  yer alir. Tim sinyallesme  aktivitelerinin
tamamlanmasinin = ardindan  uglara ait WebRTC
kiitiiphaneleri medya kanallar1 iizerinden kendilerine

aktarilan parmak izleri ile kars1 tarafin sertifikasini dogrular
ve sonrasinda anahtar takasii gerceklestirirler. Ancak,
Sekil 2’de gosterildigi iizere, araya girecek olan bir
uygulamaya ait bir parmak izi ile (parmak izi b), SDP
mesajlarinda orijinali (parmak izi a) ile degistirmek sureti
ile araya girilebilme imkan1 bulunmaktadir.
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Sekil 2. DTLS ile dinleme

Talep ya da Cevap mesajlart Session Description
Protocol (SDP) [7] paketini icerir. SDP paketinde temelde
asagida ornek olarak listelenmis bilgiler yer alir:

e ICE paketlerinin dogrulanmasi i¢in ice-ufrag ve ice-
pwd kullanilir. ICE paketleri istemcilere ulagiimast
icin gerekli tim IP ve port ikililerini icermektedir.
Istemciler kendilerine gelen IP adaylarina ulasirken
dogrulama amaci ile ice-ufrag ve pwd bilgisine
ihtiya¢ duyulur.

a=ice-ufrag:Yb3012SK07BeS/JQ\r\n
a=ice-pwd:f+av4QC/VIVqlrrLcpaAgsLw\r\n

e Ses ve video kodekleri SDP paketlerinde dncelik
sirasi belirtilerek iletilir.

m=audio 9 UDP/TLS/RTP/SAVPF 103 1049 0 8
126

a=rtpmap:103 ISAC/16000

m=video 9 UDP/TLS/RTP/SAVPF 101 100 116
117 96\r\n

a=rtpmap:101 VP9/90000

e Medyanin sifrelenmesinde kullanilmak tizere eger
SDES ise base64 ile paketlenmis anahtar

a=crypto:1 AES CM 256 HMAC SHA1 80
inline:DiCiznXB3stobwz7zPmILYMT+MbIVqB
DdXnnY8Fjc9FqXyNW/VewzOK+zZnCYr34

DTLS ise kullanilacak sertifikaya ait parmak izi

a=fingerprint:sha-256
36:6B:91:49:A2:3D:3A:2E:D6:00:36:97:93:B2:9
0:34:CB:4B:E3:60:48:C7:CC:4C:1C:78:C2:30:F
7:A4:CE:C2 yer almaktadir.
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Sekil 3. Tletisim network mimarisi

Sekil 3°de bir ¢agr1 gerceklestirecek iki istemci,
istemcilerin bagli olduklar1 bir sinyallesme sunucusu,
medyanin yonlendirilmesi i¢in TURN sunucusu ve NAT
cihazlar1 yer almaktadir. Istemciler ile sunucu arasinda
standart bir TCP soket baglantisi, WebSocket, XMPP
(Extensible Messaging and Presence Protocol) ve Long
polling gibi  protokoller kullanilabilir. ~ WebRTC,
sinyallesme kanalinin nasil olmasi gerektigi ile ilgili
herhangi bir smirlandirma getirmemektedir. Cagrinin
baglatilmasi i¢cin SDP paketinin yam sira IP adaylarina
(yerel IP, NAT IP ve Relay IP) ihtiya¢ bulunmaktadir. IP
adaylar1 ICE-candidate [4] olarak aktarilir. TURN sunucusu
ozellikle NAT arkasindaki cihazlarin arasindaki iletigimin
saglamasinda kullanilan SRTP paketleri igin Relay
sunucusu gorevini gormektedir. Asagida Sekil 3 ile uyumlu
olmak tiizere arayan tarafa ait ICE candidate adresleri
asagida listelenmistir.

1. Yerel IP: “candidate:678820566 1 udp 2122129151
192.168.0.19 61191 typ host generation 0”

2. NAT IP: “candidate:3731194626 1 udp 1685921535
176.240.x.y 46035 typ srflx raddr 192.168.0.19 rport
61191 generation 0”

3. TURN IP: “candidate:49227043 1 udp 41754367
23.251.129.26 52601 typ relay raddr 176.240.x.y rport
46035 generation 0~

RTP paketlerinin sifrelenerek SRTP paketleri elde
edilmesinde  kullanilan  algoritmalarin  standartlara
uygunlugu saglanmalidir. WebRTC platformunda standart
olarak sifreleme icin AES 128 ve veri biitiinliigi igin
HMAC-SHAL1 algoritmalar1 kullanilmaktadir.
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II.  ONERILEN YAKLASIM

Internet ortaminda kisiler arasindaki iletisimin
mahremiyeti 6nem kazanmaktadir. Sunucuya giivenilen
ortamda sadece yasal dinleme kapsamindaki iletisim
SDES ya da DTLS olmasina bakilmaksizin medyanin
iceriginin elde edilmesi imkani oldugu goriilmektedir.
Giivenligin daha 6nem kazandigi durumlarda sunucunun
arada olmasina ragmen iletigimin igerigini 6grenememesi
beklenmektedir

Medyanin sifrelenmesinde kullanilan anahtar uzunlugu
kadar rastgele olmasi da onemlidir. Cihazlarda rastgele
anahtar liretiminde kaynak olarak klavye, fare, mikrofon vb.
donanimlardan elde edilen girislerden faydalanilmaktadir.
Ancak, iretilen her saymin gergek rastgele (standartlara
uygun) iiretiminde problemler bulunmaktadir.

Arayan ve aranan tarafin karsidakini dogrulamasi ve
giivenli anahtar veya anahtarin kriptografik parmak izinin
aktarimma ihtiya¢ bulunmaktadir. Kullanilan en yaygin
yontem sertifika tabanli sifreleme/dogrulamadir. Burada
kullanilacak ¢6ziimiin kimin tarafindan kullanilacagina ve
ihtiyag duyulan gilivenlik seviyesine bagli olarak
degiskenlik  gostermektedir.  Giivenli bir  sekilde
gonderilmek istenen veri, karsi tarafin sertifikasinda yer
alan agik anahtar ile sifrelenir ve kendi 6zel anahtari ile
sifrelenerek karsi tarafa gonderilir. Kargi tarafa ait acik
anahtarin herkes tarafindan bilinmesi saglanmalidir.
Yontemlerden bir tanesi otoritelerce imzalanmig ve agik
anahtar bilgisini igeren sertifikalarin  kullanilmasidir.
Sertifikalarin ~ dogrulanmast  cihazda  gergeklestirilir.
Sertifika tabanli giivenlik ile ilgili bilinen bazi ataklar
asagida listelenmistir:

1. Sertifikalar cihazda otoritelere ait kok sertifikalar
ile dogrulanmaktadir. Hedef cihaza saldiracak
kisiye ait bir kok sertifikasinin yiiklenmesi
durumunda bir baskasina ait olusturulan sertifika ile
araya girilmesi imkani bulunmaktadir. Hedef
istemci gelen sertifikay1 daha once yiikklenmis olan
sahte kok sertifika tizerinden dogrular.

2. Sertifikanin cihazin kendisinde bulunmasinin bir
sakincast, Nisan 2014°de yayinlanan
OpenSSL’deki heartbleed [8] atagina benzer bir
atakta sertifikaya ait 6zel anahtarin elde edilebilme
olasilig1 bulunmaktadir.

3. Bilinen ve 2009’da ortaya ¢ikarilan bir diger atak
ise “Null Character Attack” isimli ataktir.
https://X.com sitesine yapilan erisimlerde araya
girmek icin, herhangi bir  otoriteden
“https://X.com\Oatak.com ait bir sertifika alinir. Site
ile aynmi igerige sahip bir sahte site iizerinden
kullaniciya ait kullanict ad1 ve sifre elde edilebilme
olasilig1 bulunmaktadir.

4. Kullaniciya ait 6zel anahtarin cihazda saklanmasi
giivenlik acisindan riskler olusturmaktadir. Eger
cihazin belleginde yer alan veya basit bir sifre ile
korunan bir dosyada yazan Ozel anahtar elde

edilecek olursa daha onceki iletisim igerigi elde
edilebilir.

Ucgtan-uca giivenli WebRTC iletisiminde iki temel unsur
bulunmaktadir; bunlar sinyallesme ve medya kanallaridir.
Medya kanalinda SRTP iizerinden sifreli medya iceriginin
giivenli akt131 varsayillmaktadir. SRTP giivenligini arttirmak
tizere AES 256, TripleDES, SHA 256/512 veya farkli
algoritmalar kullanilabilir. Algoritmalarin standartlara
uygunlugu ve vyan kanal ataklara karsi giivenligi
aragtirilabilir. Bu tip c¢alismalar bu bildirinin kapsami
disinda  degerlendirilmektedir. Dolayist ile sadece
sinyallesme  kanalinda,  kullanilacak  anahtarlarin
olusturulmasi ve taraflarca belirlenmesinin giivenliginin
saglanmasi caligmanin temel amacint olusturmaktadir.
SDES ve DTLS’de, SDP paketinin iginde yer alan bilginin
“a=crypto:” veya “a=fingerprint:” terimlerine ait icerigin)
giivenli bir sekilde aktarilmasi gerekmektedir.

Sekil 4. Giivenli iletisim akis diyagrami
Sunucu

Istemci S

Android Uygulamasi

Istemci T
Android Uygulamasi

8,12

o
2]

SmartSD

No Agiklama

1 WebRTC’den talep (offer) SDP paketi istenir

2 Talep SDP paketi elde edilir. SDP paketinde yer alan
“a=crypto” ile baglayan satirin igerigi Istemci T nin akilli
kartina ait agik anahtar ile sifrelenerek X elde edilir.

3 X, 0zel anahtar ile imzalanmak iizere akilli karta gonderilir

4 Y imzas! elde edilir.

5 SDP paketinde yer alan “a=crypto” terimi silinir. SDP, X ve Y
sunucuya gonderilir.

6 Sunucu; SDP, X ve Y metinlerini istemci T ye gonderir.

7 Y metni, Istemci S’nin daha 6nceden bilinen agik anahtar ile
dogrulanir ve X ¢oziilmek iizere akill karta gonderilir

8 Madde 2’de sifrelenmis olan “a=crypto” igerigi elde edilir ve
SDP paketine tekrar eklenir.

9 Elde edilen talep SDP paketi WebRTC’ye iletilir ve cevap
SDP paketi istenir.

10 Cevap SDP paketi elde edilir. SDP paketinde yer alan
“a=crypto” ile baglayan satirm igerigi Istemci S*nin akill
kartina ait agik anahtar ile sifrelenerek X' elde edilir.

11 X!, dzel anahtar ile imzalanmak iizere akilli karta génderilir
12 | Y'imzasi elde edilir.

13 SDP paketinde yer alan “a=crypto” terimi silinir. SDP, X' ve
Y' sunucuya génderilir.

14 Sunucu; SDP, X' ve Y metinlerini istemci S ye gonderir.

15 Y' metni, Istemci T’nin daha 6nceden bilinen agik anahtart ile
dogrulanir ve X' ¢oziilmek iizere akill karta gonderilir

16 Madde 10°da sifrelenmis olan “a=crypto” icerigi elde edilir ve
SDP paketine tekrar eklenir.

17 Elde edilen talep SDP paketi WebRTC’ye iletilir.

Tablo 1. Akis diyagram agiklamalari
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Sunulan ¢alismada mevcut akilli kartlar tarafindan
desteklenmesi nedeni ile acik anahtar tabanli kriptosistem
olarak RSA[9] tercih edilmistir. Sekil 4 ve Tablo 1°de akillt
kart kullanan anahtar takasi ve giivenli iletisime ait akisg
diyagramlar1 sunulmaktadir. Diyagramda ICE candidate
mesajlart gosterilmemistir.

Onerilen ydntemin uygulanmasi amaci ile bir Android
uygulamast ve cihazlarda SDkart yuvasma takilabilen
SmartSD kartlar1 kullanilmustir.  Standart akilli kartlar
microUSB yuvasina takilabilen kart okuyucu ile aym
sekilde kullanilabilmektedirler. Onerdigimiz yontemde,
anahtar takasinda agik anahtar tabanli kriptografi
operasyonlarinin  gergeklestirilmesi i¢cin akilli kartlar
kullanilmaktadir. Akilli kartlarn tercih edilmesindeki temel
nedenler asagida siralanmistir:

e Ozel anahtarin hicbir zaman Kkartin digina
c¢tkmamast ve dolayisi ile elde edilemeyecek
olmasi,

e PIN/PUK ve yan ataklara kars1 korumali olmasi

e tagmabilir olmasi,

e kapali bir sistem olmasi nedeniyle herhangi
sertifika otoritesine ihtiya¢ duyulmamasi,

e gercek rastgele anahtar {iretimi i¢in 6zel donanimin
yer almasidir.

III. TARTISMA VE SONUC

WebRTC tabanli sesli ve goriintiilii iletisimin yani sira
bir veri (dosya, resim vb.) paylasimi sirasinda ugtan uca
giivenli iletisimin saglanmasima yonelik olarak anahtar
takasi igin bir yontem sunulmaktadir. Sunulan yontem,
Android isletim sistemine sahip mobil cihazlarda
uygulanmistir. Yapilan ¢caligmada:

e Cihazda yer alan bir trojan ya da dogrudan igletim
sisteminden kaynakli bir agik olmadigi,

e Akilli kart ve akilli karta ait PIN bilgisinin
giivenliginin saglandig,

e  WebRTC platformunda yer alan disaridan iletisim
imkan1 bulunan kiitiiphanelerinin yan ataklara
kars1 giivenli oldugu varsayilmaktadir.

Bolim 3’de sunulan yontemde SDES igin gegerli olan
“a=crypto” ile baslayan anahtar icin uyguladigimiz
yontemi DTLS i¢in gegerli olan “a=fingerprint” icerigine
de uygulanabilir.

Akillr kart ve PIN bilgisinin elde edilmesi durumunda
daha oOnceden saklanan medya ve SDP paketleri ile
medyanin icerigi elde edilebilir. Bu nedenle oturum bazli
anahtar takas yontemleri ele alimabilir.

Sunulan yontem RSA tabanli bir yaklasim
kullanilmistir ve minimum RSA 2048 bit kullanilmasi
tavsiye edilmektedir. Bir ¢agrinin baglatilmasi i¢in gerekli
zamanin minimuma ¢ekilmesi amaci ile bazit RSA 2048 bit
operasyonlart dogrudan cihazda gergeklestirilmektedir.
Ornek olarak, Tablo 1°de yer alan madde 2’de “a=crypto”
ile baglayan satirin igerigi cihazda sifrelenmektedir. LG

Nexus 5 i¢in Tablo 2°deki degerler dlciilmiistiir. Tablo 2°de
gosterildigi iizere performans acisindan sadece 6zel anahtar
odakli iglemler (imzalama ve ¢dzme) operasyonlar: kartta,
acik anahtar odakli iglemleri (dogrulama ve sifreleme)
cihazda gerceklestirilmektedir.

Agiklama Siire (ms)
Akill kart imzalama 1570
Android uygulamasinda dogrulama 14
Android uygulamasinda sifreleme 4
Akalli kart ¢6zme 1698

Tablo 2. RSA operasyon siireleri

RSA operasyonlari igin kullanicilar iletisim kuracaklari
kullanicilara ait agik anahtarlari daha 6nceden cihaz ya da
akilli kartlarina aktarmis olmalidirlar. Cihazda saklanmasi
durumunda agik (cihazin isletim sistemi degistirilmis)
sertifikalarin degismesine dolayist ile araya girilmesine
olanak saglamaktadir. Ac¢ik anahtarlar dogrudan kartin
icerisinde giivenli bir sekilde saklanabilir (istenirse kartin
icerisinde tanimli ve degistirilemez olarak tanimlanabilir)
ancak bu durumda kartin bellek miktarina bagli olarak
sinirh  (yaklagik 100) sayida olmaktadir. Bu sekilde
sertifika otoritelerine olan bagimlilik ortadan kalkmaktadir.
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