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Filistin ve Urdiin Anayasalar1 Cercevesinde Dijital Mahremiyet Hakki: Niteligi,

Kapsam ve Mevcut Anayasal Giivenceler

Bu tez, dijital mahremiyet hakkinin Urdiin ve Filistin'deki anayasal diizenlemesini ele
almakta ve Ozellikle dijital mahremiyet hakkinin gelisimi, yasal kapsami, Urdiin ve
Filistin anayasalarindaki ele alinist ve iki iilke mevzuatinin bu hakka taninan anayasal
giivencelere uygunlugu gibi cesitli konular1 incelemektedir. Ayrica tezin dnemi, dijital
mahremiyet hakki anlayiginin yeni olmasindan ve anayasa ile diger mevzuat kapsaminda
bu hakkin konusunu diizenleyen acik ve net yasal metinlerin bulunmamasindan
kaynaklanmaktadir.

Bu durum, dogalarindaki benzerlikten dolay1 6zel hayat gizliligi hakkinin genel
kurallarin1 dijital mahremiyet hakki icin uyarlama ve Ornek alma gerekliligini
dogurmaktadir. Zira giiniimiiz diinyasinda dijital mahremiyet hakki, giderek daha énemli
bir hale gelmektedir. Bu tezin ilk boéliimii, dijital mahremiyet hakki anlayisinin gelisim
tarihini sunarken, ikinci boliim, bu hakkin Urdiin ve Filistin anayasal ve yasal anlamda
ele alinmasini ve bunlarin karsilastirilmasini incelemistir. Ugiincii boliim ise, Urdiin ve
Filistin’de dijital mahremiyet hakkina taninan anayasal giivenceleri analiz etmis ve bu
hakla ilgili yasalarin Urdiin ve Filistin anayasalarinin ilkeleriyle ne kadar uyumlu oldugu

ele almigtir.
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The Right to Digital Privacy: Essence, Scope, and Constitutional Guarantees: A

comparative study between the Palestinian and Jordanian constitutions

This thesis addresses the constitutional regulation of digital privacy rights in Jordan and
Palestine. In particular, the thesis discusses the evolution of digital privacy rights and
their legal scope, while also examining their status in the Jordanian and Palestinian
constitutions and whether the jurisdictions in these two countries offer constitutional

guarantees in regard to privacy rights.

In addition to an increased interest in digital privacy rights in today’s world, the study is
also important because it sheds light on a fairly recent phenomenon. Additionally, no
explicit and direct juridical or constitutional articles exist to regulate the issue.
Therefore, this paper reviews and analyzes the general constitutional rules governing the
right to private life, while tailoring them to digital privacy rights given the similarities

they both share.

Chapter 1 provides a historical overview of the evolution of the concept of digital
privacy rights, while chapter 2 reviews and compares the Palestinian and Jordanian
constitutional rules governing digital privacy rights. Chapter 3 discusses the

constitutional protections of digital privacy rights in Palestine and Jordan, while
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examining the extent to which the laws relevant to digital privacy rights conform to

Palestinian and Jordanian constitutional rules.

Key Words:
Digital Privacy, Legal Scope, Constitutional Guarantees, The Right To A Private Life,

Palestinian Constitution, Jordanian Constitution.
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Giris

Dijital teknolojinin muazzam gelisimi ve bireylerin internete hizli erigimi sayesinde
gereken islemleri tamamlama, hizmet alma ile sunma, bireylerle iletisim kurma ve
fikirleri ifade etmek icin yeni alanlar yaratma gibi konularda devasa ve hizli bir gelisim
saglanmigtir. Ancak bu gelisim, bireylerin izlenmesi, takip edilmesi ve 6zel hayatlarinin
aciga cikmasi gibi tehlikelere yol agcarak mahremiyet hakkinin ihlal edilme olasiligini
artirmigtir. Zira yetkililer, devlet kurumlar1 ve internet servis saglayicilari dahil olmak
iizere cesitli taraflar, yazigma ve internet baglanti verileri gibi kullanict verilerine

erigebilme ve bireylerin 6zel hayatlarini izleyebilme giicli bulunmaktadir.

Dolayisiyla biitiin bu gelismeler ve tehlikeler 1s1ginda, bireylerin itibar, onur ve
haysiyetini koruma hakki gibi degerlerle ilgili baz1 ahlaki boyutlarla ve genellikle konut
dokunulmazlig1 gibi maddi boyutlarla sinirli olan klasik mahremiyet anlayisin1 yeniden
ele alinmas1 gerekmektedir. Bu nedenle bireylerin haklari, 6zgiirliikleri ve kisisel
verilerine yonelik saldirilarin tiim yonlerini kapsayan yeni bir mahremiyet anlayisinin
ortaya c¢ikmasmi gerekmistir. S6z konusu yeni anlayis, unsurlart ve Ozellikleri
bakimindan klasik versiyonuyla mahremiyet hakkindan farkli olup teknolojilerin
gelismesi ve Internet'in yayginlagmasi ile baglantili bir anlayis olarak dijital mahremiyet

adiyla ortaya ¢ikmustir.

Bu baglamda hem Urdiin hem de Filistin anayasalarinda yeni anlayis1 ve dogast ile dijital
mahremiyet hakkini diizenleyen acik bir anayasal metnin bulunmamasinin yani sira dijital
diinyay1 diizenleyen yasal mevzuatta hizli dijital gelismelere benzer bir gelisme
yasanmamistir. Bu nedenle s6z konusu iki iilkenin yasal diizenlemelerinde bu hakki ele
alan eski ve farkli yasalarda daginik baz1 maddeler bulunmaktadir. Bu yasalarin 6nde
geleni ise, bazi1 maddelerinde dijital mahremiyet hakkina agik ihlaller igeren Filistin ve
Urdiin'deki Siber Suglar Yasasidir. Kapsamli ve diizenleyici bir anayasal ve yasal
cercevenin olmamasina ragmen mahremiyeti etkileyen dijital gelismeler artmaya devam

etmekte ve aslinda tezin 6nemi burada yatmaktadir.



Zira dijital mahremiyet hakkina iliskin acik yasal metinlerin yoklugu nedeniyle tez, 6zel
hayat gizliligi hakkina iliskin genel kurallar1 ve dijital mahremiyet hakkini zimnen ele
alan yasal metinleri analiz ederek dijital mahremiyet hakkinin anlayisini, bunun yasal
kapsamini ve onun i¢in zimnen taninmig anayasal glivenceleri incelemeye ¢aligmaktadir.
Bu anlamda tez, ozellikle dijital diinyada bireylerin temel haklarmi koruyabilecek
herhangi bir agik anayasal giivence olmadigindan dolay1 verilere eksik bir koruma
saglayan dijital iglemleri diizenleyen yeni yasalar 1s1ginda dijital mahremiyet hakkinin
incelenmesinin énemine dayanmaktadir. Filistin ve Urdiin 6zelinde anayasal ilkelere
aykir1 olan bu yasalarin en belirgin tezahiirii, 2018 tarihli Urdiin Siber Suglar Yasas1 ve

Filistin Devlet Bagkani tarafindan ¢ikarilan 2017 tarihli 16 Sayili Siber Suglar Yasasidir.

Urdiin ve Filistin'de dijital mahremiyet hakkini diizenleyen acik yasal metinlerin yoklugu
nedeniyle, bu tez su temel sorular1 yanitlamaya ¢alistyor: Urdiin ve Filistin anayasalarinda
dijital mahremiyet hakki icin ne kadar anayasal giivenceler saglanmistir? Ozel hayat
gizliligi hakkini diizenleyen anayasal ilkelere dayanarak bunlari dijital mahremiyet hakki
icin kullanmak miimkiin miidiir? Bu ilkeler dijital mahremiyet hakkinin dogasina ne

kadar uygundur? Ayni zamanda bu temel sorulardan birkag alt soru ortaya ¢ikmustir:

1. Mahremiyet hakki kavraminin tarihsel gelisim siireci nedir?

2. Dijital mahremiyet hakki ne demektir? Bu hakkin anayasal degeri nedir? Bu
hakkin 6zel hayat gizliligi hakki ile iliskisi nedir?

3. Filistin ve Urdiin anayasalarinda dijital mahremiyet hakk1 nasil ele alinmistir?

4. Filistin ve Urdiin anayasalarinda dijital mahremiyet hakkinin yasal kapsami
nedir?

5. Filistin ve Urdiin anayasalarinda dijital mahremiyet hakkinmn ve ona bagh diger
haklarin anayasal giivenceleri nelerdir?

6. Dijital mahremiyet hakkina iliskin Filistin ve Urdiin yasalar1 anayasal metinlerle
uyumlu mu yoksa onlara aykirt midir?

7. 2018 tarihli Urdiin Siber Suglar Yasas1 ve Filistin Devlet Baskani tarafindan
cikarillan 2017 tarihli 16 Sayili Siber Suglar Yasasi Orneklerinde dijital

mahremiyet hakkina iligkin glivenceler ve ihlaller nelerdir?



Yontemi ve arastirma araclar ile bu tez, anlayis, yasal kapsam ve ilgili yasal mevzuatla
uyumluluk agisindan Urdiin ve Filistin anayasalari i¢in dijital mahremiyet hakkina iliskin
teorik bir cergeve gelistirmeyi hedeflemektedir. Bu anlamda tez, dijital mahremiyet
hakkina iliskin agik anayasal diizenlemelerin yoklugunu gidermeyi tesvik etmek adina
s6z konusu hakkin kdkenlerini ve unsurlarini analiz etmeye dayali Oneriler sunarak
gelecekte bu alanla ilgili cesitli yasal diizenlemelerin hazirlanmasinda Urdiinlii ve
Filistinli yasa koyuculara katkida bulunmayr amaglamigtir. Ayni zamanda tez,
aragtirmacilar, avukatlar ve yargiglar dahil olmak iizere hukuk alanindaki uzmanlara
bilimsel bir yasal materyal hazirlayarak tez konusuyla ilgili uygun bir yasal anlayisa

varmalarina yardimci olmaktadir.

Tez, betimsel ve karsilagtirmali analitik yontemlerini benimseyecektir. Ayni zamanda tez,
mahremiyet hakki kavramimin ortaya ¢ikisini ve dijital mahremiyet hakki anlayigina
ulagana kadar yillar i¢indeki gelisimini anlamak ve analiz etmek amaciyla, bir yandan
onceki yasal literatiire, diger yandan konuyla ilgili ¢esitli anayasal deneyimlere
dayanacaktir. Ayrica tez, nitelik ve yasal kapsam bakimindan 6zel hayat gizliligi hakk:
ile dijital mahremiyet hakki arasindaki benzerlikleri ve farkliliklar1 gostermek adina
betimsel ve analitik yontemleri kullanacaktir. Ayrica tez, ele alinan yasalarin tanim, yasal
kapsam ve anayasal ele alimis agisindan dijital mahremiyet hakkiyla ilgili mevcut
durumunu agiklamak ve karsilastirmak amaciyla karsilastirmali analitik yontemini tercih

edecektir.

Bu yontemi ii¢ asama seklinde kullanan tez, ilk olarak Filistin ve Urdiin Siber Suglar
Yasalar1 gibi mahremiyet konusuyla ilgili sz konusu iki iilkenin mevzuatindaki yasal
metinleri inceleyecek ve analiz edecektir. Ikinci asama, bu yasal metinlerin Urdiin
Anayasast ve 2003 yilinda degistirilen Filistin Temel Yasasi'nin maddelerinde yer alan
anayasal ilkelerle ne kadar uyumlu veya aykir1 oldugunu tespit edecektir. Ugiincii
asamada ise tez, dijital mahremiyet hakkinin Urdiin ve Filistin'de anayasal ve yasal
anlamda ele alinigin1 karsilastiracaktir. Zira bu iki hukuk sistemi, mahremiyet hakkinin

anayasal gilivencelerinin saglanmasi, bu hakkin tanimlanmasi, yasal kapsamini



belirlenmesi ve yasal mevzuatlarin anayasal ilkelerle ne kadar uyumlu olmasi gibi
konularda farklilik gostermistir.

Ayrica bu c¢alismada arastirmaci, Urdiin ve Filistin drneklerini iki nedenden dolay:
se¢cmigtir. Bunlarin birincisi, iki iilkenin yakin bir zamana kadar ayni siyasi otoriteye tabi
olmasi1 ve dolayisiyla topraklarinda ayni yasalarin uygulanmasidir. Ancak bu durum,
Israil'in 1967 yilinda Bati Seria'y1 isgal etmesi ve ardindan Filistin Y&netimi'nin 1994
yilinda kurulmasi nedeniyle degismistir. Bunun sonucunda iki iilke arasinda siyasi, yasal
ve anayasal agilardan dikkate deger farkliliklar ortaya c¢ikmustir. Yasal anlamdaki
farkliliklarin en 6nde gelenlerinden bir tanesi de dijital mahremiyet hakkinin iki tilkedeki
ele alinist ile ilgilidir. Bu iki tilkeyi se¢gmenin ikinci nedeni ise, bunlarin vatandaslarindan
dikkate deger bir sayinin diger iilkenin vatandasligina sahip olmasidir. Bunun sonucunda
bu cifte vatandaslar, iki iilkenin kimileri benzer kimileri farkli yasalarina tabi olmustur.
Ayni zamanda arastirmaci, iki iilkenin dijital mahremiyet hakkin1 ele almakta ve bu
konuda bireyler i¢in ger¢cek koruma saglayan giincel yasalar ¢ikarmakta ne kadar gec
kaldiklarinin farkindadir. Bu nedenle, ikinci ve {igiincii boliimlerin sonlarinda, dijital
mahremiyet konusunda genel olarak iki iilkenin yasalari ile bu konudaki Avrupa Birligi

yasalar1 arasinda kisa bir karsilastirma sunmaya ¢alisacagiz.



Birinci Bolim: Dijital Mahremiyet Hakki

Ucgiincii binyilin baslamasiyla birlikte derinlesen teknolojik devrimin etkileri ve bilimsel
gelisimin boyutlar1 ¢ercevesinde yeni medya, genis bir alana yayilmis ayn1 zamanda da insan
hayatinda 6nemli bir yer edinmistir. Bahsi gegen zaman dilimi igerisinde gelisen internete
bagl kisi ve cihazlarin sayisindaki artig1 hizli ve biiyiik ¢apli olmustur. Bu biiyiik ¢apli artis
sayesinde internet; ¢evrimigi aligveris, bankacilik hizmetleri, ¢evrimici formlart doldurmak,
sosyal medyada paylasim yapmak gibi durumlarin yani sira dijital ortamda hassas veri ve
belgeleri depolamak gibi ¢esitli gilinliik rutinlerine bagli gorevleri yerine getirmek i¢in
kullanilan hayatin vazgecilmez bir araci haline gelmistir. Bu baglamda dijital mahremiyet
kavrami, 6zellikle dijital veri ve hesaplar1 hackleme, ¢alma eylemlerinin yol agtig1 sayisiz
ozel bilgi ihlalleri gdlgesinde biiyiikk bir 6nem kazanmistir. Zira dijital ortamdaki
mahremiyete yonelik yapilan tehditler, bircok bireyin 6zellikle kimlik hirsizligr tehlikesi

sebebiyle endiselenmesine neden olmustur.

Ancak dijital ortami1 basit sekilde kullananlarin bilgilerinin korunmasi olarak tanimlanan
dijital mahremiyet kavrami, daha karmagsik bir olgudur. Bu anlamda &zel hayat ve dijital
cagda mahremiyet haklarinin 6nemi gittikge artmigtir. Dijital ortamdaki hak ve 6zgiirliiklerin
korunmasi konusunu ciddi bir sekilde etkileyen mahremiyet ihlalleri olgusu, modern sug
yontemlerinin yayilmasina zemin hazirlamistir. Bu nedenle son donemlerde artan siber
giivenlik ihlalleri, dijital mahremiyet tehditleri 15181nda daha giivenli bir internet kullanimi
ve dijital ortam yaratma hedefi; toplumlar1 ve bireyleri korumak amaciyla diinyada hukuk
sistemlerinin bir onceligi haline gelmistir. Boylece yasadigimiz modern diinyada veri
mahremiyeti ve veri glivenligi, her zaman i¢in tiim kurum ve kuruluslarin 6nemsedigi en

temel giivenlik standartlar1 arasinda hak edilen bir yere sahip olmustur.

Bilgi ve iletisim teknolojileri hizli bir sekilde gelismeye devam ederken bu teknolojilerin
artan kullanimryla birlikte 6zellikle bireylerin bu gelisme asamalarini izleme ve agamalari
belirli sira ile takip etme durumlar1 dolayisiyla elde edilmis olan mahremiyet hakkinin ihlal

edilme olasiligmi ve sikligini arttirmistir. Bu baglamda dijital mahremiyet; kullanici



anonimliginin ihlali, kisisel verilerin yetkisiz bir sekilde ifsasi, kisisel verilerin yetkisi
verilmeyen amaglarla kotiiye kullanimi ve kisiligi karalama gibi tehlikelerle karst karsiya
kalmaktadir. Bu boliim, mahremiyet hakkinin internet ve dijital ortamla iliskisini ve bu
iliskinin kisisel mahremiyet anlayisini nasil degistirdigini bunlarin yani sira giinlimiizde
uygulanan yasal diizenlemelerin gevrimigi iletisim ve sosyal medya ortaminda ne kadar
yetersiz oldugu durumunu agiklamayi hedeflemistir. Ayn1 zamanda bu boliim, bu sartlar
cercevesinde dijital cagda kisisel mahremiyete saglanan korumanin niteligi ve kapsami

yeniden gozden gegirilmesi gerektigini savunmaktadir.

Ayrica bu boliim, dijital ortamda depolanan kisisel verilerin kétiiye kullanimini 6nlemek i¢in
yasal korumay1 saglayacak tutarli ve kapsamli dijital mahremiyet yasalarina acil ihtiyacin
bulundugunu ileri siirmektedir. Zira dijital cagda mahremiyet hakkinin kars1 karsiya kaldigi
en biiyiik meydan okuma; bu alanda baglayici mevzuat, yasa ve diizenlemelerin olmamasidir.
Bunlarin haricinde bu alan ile ilgili mevcut ¢ogu mevzuat ve diizenlemeler, mahremiyet
kavramlarinin net olarak tanimlanmamis bunun aksine kafa karigtirict ve muglak kalmistir.
Bu durum gozetim ve hesap verebilirligin olmamasi, yetki veren merciler iizerinde bagimsiz
ve tarafsiz bir organin olmamasi ve yaniltici kullanim imkéani gibi belirgin sorunlari
tagmaktadir. Biitliin bununlar 1s181nda dijital mahremiyet hakkinin karsilagtig1 tehditler ister
hiikiimetlerden gelsin ister ise 0zel kisi veya kuruluslardan, bu tehdit ve ihlallerin dijital
mahremiyet hakkina keyfi saldirilar olmadan yasama hakki ve mahremiyetin yasal olarak
nasil savunulabilecegi ve korunabilecegi konusu ile ilgili onemli sorular giindeme

getirmektedir.

A. Mahremiyetin Kokenleri ve Gelisimi

Mahremiyet, modern donemin bir iiriinii degildir. Zira Tas Devri'nden beri insan, giivenli
alanin1 temsil eden evini ve kendi 6zel alanini korumanin 6nemini fark etmistir. Boylece o
zamandan beri 6zel hayat hakki, Mezopotamya’nin Hammurabi Yasalari, Hindistan’in Manu
Yasalar1 ve eski Misir yasalar1 gibi birgok Dogulu ve Batili yasa araciligiyla cesitli sekillerde
geligerek korunmustur. Ancak bu asamalarda mahremiyet hakk: anlayisi, evi herhangi bir

saldir1, su¢ veya casusluktan koruma konusunda sinirli kalmistir. Modern ¢aga gelince 6zel



hayat ve mahremiyet haklari yasalarla tanmnmustir. Bu baglamda ingiliz yasalari, 1361 yilinda
dikiz etmeyi ve kulak misafiri olmay1 cezalandirarak bu hakki agik bir sekilde taniyan ilk

mevzuat olmustur.

1890 yilinda ise mahremiyet hakki, “Mahremiyet Hakki” adli yasayr gozden gegirerek
inceleyen bir makale yazan iki Amerikali hukuk¢u Louis Brandeis ve Samuel Warren
tarafindan acik bir sekilde aciklanmistir. Bu baglamda Brandeis ve Warren, mahremiyet
hakkini “insanlarin yalniz birakilma hakki ve miimkiin olan en az miidahaleyle kendi
hayatlarini istedigi gibi yasamalari” olarak tanimlamistir.! Bu iki hukuk¢unun mahremiyet
hakki anlayigi, mahremiyetin bireyler i¢in 6nemi ile smnirli kalmamis, ayn1 zamanda o
donemde bilgi paylasiminda ve saklamasinda kullanilan geleneksel yayin yontemlerini ele
gecirmenin mahremiyete olan tehlikesine isaret etmistir. Boylece s6z konusu makale,
mahremiyet hakki ile ilgili literatiiriin dnemli bir parcasi haline gelip mevzuatin degismesine

yol agmustir.?

Bu anlamda s6z konusu mahremiyet hakki anlayisi, o donemde anayasal bir degisiklige yol
acmasa da bazi anayasal haklara zemin hazirlayarak Amerika Birlesik Devletleri’nin (ABD)
ulusal diizeyinde birgok yasanin ortaya ¢ikmasinda etkili olmustur. Bu baglamda ABD’de
bir¢ok mahkeme, Warren ve Brandeis'in mahremiyet hakki anlayisin1 benimsemis ve onlarin
mahremiyet hakki ile ilgili diizenlemelerin genisletme c¢agrilarina desteklemistir. Boylece
Warren ve Brandeis'in mahremiyet hakki anlayis1 ve tanimi, su ana kadar ¢ogu iilkelerin
hukuku diizenlemelerinde yerini korumakla birlikte onlarin makalesi Amerikan toplumu ve
hukukunda 6nemli bir yer tutmaktadir. Bunun gostergesi de ABD’nin mahkemeleri, s6z
konusu makalenin yayimlanmasina bir asirdan fazla bir siire gegmesine ragmen su ana kadar

onu giivenilir bir kaynak olarak kabul etmektedir.?

! Samuel Warren ve Louis Brandeis, “The Right To Privacy”, Harvard Law Review, 4/5 (1890), ss.193-220.

2 Olga Kuznetsova ve Natalia Bondarenko, “Private Life Safety Provision In Digital Age”, The Journal Of
Digital Forensics, Security And Law, 12/3 (2017), s.80.

* Irwin Kramer, “The Birth of Privacy Law: A Century Since Warren and Brandeis”, Catholic University Law
Review, 93/3 (1990), s.703.



Mahremiyet kavramini tanimlayacak olursak; birincisi, bireyin baskalarinin miidahalesine
maruz kalmaksizin yasam bi¢imini segme hakk1 ve ikincisi ise bireyin bilgileri bagkalariyla
paylagsmak istememesi gibi mahremiyetten dogan 6zgiirliigii koruma hakki olmak tizere iki
temel ilkeye dayanmaktadir.* Bununla birlikte mahremiyeti belirleyen tamimlar; yere,
zamana, kiiltiire, geleneklere ve mahremiyet kavramina neyin dahil edilmesi ve korunmasi
gerektigini belirleyen degerlere gore degismektedir. Zira siyasi, kiiltlirel, sosyal ve teknik
unsurlartyla baglam, diger tim kavramlar gibi siirekli gelisen ve bu nedenle goreceli bir hak
olarak kabul edilen mahremiyetin anlamin1 sekillendirmektedir. Ayrica Mahremiyet anlayist
ve kavrami, ortaya cikisindan beri ii¢ tarihsel asamada farkli niteliksel degisimler

gecirmistir.’

[lk asamada mahremiyet, maddi bir perspektiften ele alinarak insanlarin yasamlari ve
miilklerinin korunmasina odaklanmustir. ikinci asamaya gelince bu hak, yavas yavas degerler
ve manevi mahremiyet gibi daha baskin bir manevi boyut kazanmaya baslamistir. Ugiincii
asamada ise mahremiyet hakki, goriiniisiine veya hakkin niteligine bakilmaksizin insani,
yasamina yonelik her tiirlii saldir1 ve miidahaleden korumay1 amaglayan bir anlam kazanarak
bir kamu hakki haline gelmistir. Bununla birlikte mahremiyet hakki, bilgilerin gizliligi hakk1
veya bireylerin kigisel verileri koruma ve olas1 ihlallerin karsisinda kontrol etme hakki gibi

anlayiglarla teknik anlamda 6zel hayat hakkinin bir pargasi olarak ortaya ¢ikmigtir.°

1. Ozel Hayat Hakki, Ondan Ortaya Cikan Mahremiyet Hakki ve Aralarindaki Farklar

Mahremiyet hakkinin tanimlarinin ¢ogu 6zel hayat hakkina dayanmistir. Ayni zamanda
arastirmacilarin ¢ogunlugu, iki kavramin de benzer oldugunu diisiinmektedir. Ancak “6zel
hayat hakki1” kavrami, 6zellikle Latin Amerika {ilkelerinde yayginlik kazanan ve yasal olarak

ilk kez taninan kavramdir. Ayn1 zamanda 6zel hayat hakk: eski ¢aglardan beri kullanilan

4 Naim Mugabgib, Makhatir Almaelumatia Walantarnit (TR: Bilisim ve Internet Tehlikeleri), Beyrut: Al-Halabi
Hukuk Yayinlari, 2.b., 2008, s.98.

5 Mahmoud Ibrahim, A/himaya Aljinayiva Lilkhususia Waltijara Al'iiliktirunia (TR: Mahremiyetin ve E-Ticaret
Alanlarinda Cezai Koruma), 1.b., iskenderiye: Al-Wafa Hukuk Yaymevi, 2014, 5.272.

® Annie Anton ve John Mylopoulos, “Digital Privacy: Theory, Policies And Technologies”, Requirements
Engineering, 16/1 (2011), ss.1-2.



geleneksel kavram iken mahremiyet hakki daha ¢ok modern doneme iliskin bir anlayist
tasmaktadir. Ilk basta mekan, bireyin 6zel hayat alanin1 belirlemekte asil kriter ve baslangig
noktasi temsil etmistir. Bagka bir deyisle mekan, yani bireyin mekansal alan1 ve bu alanin
tanik oldugu olaylar, onun dzel hayati ile es anlamli bir kavram olarak algilanmustir. Ozellikle
1991 yilindan beri internet aglariin yarattig1 teknolojik sigrama c¢ercevesinde artan kisisel
verilerin dolasimi ve bu dolagim durumunu saklanmasi nedeniyle 6zel hayat kavramindan

mahremiyet kavramina yonelik bir gegis yasanmusgtir.”

Bu baglamda mahremiyet kavraminin kriteri yer ve mekéansal alandan c¢ok bireylerle
iliskilendirilmistir. Bu nedenle insanlari korumak ve edinilen bilgilerinin giivenligini
saglamak igin yasalar ¢gikarilmistir.® Boylece “mahremiyet hakki, yerin kamusal veya 6zel
niteligine bakilmaksizin, bir yere koruma saglayan hak statiisiinii kazanmistir ¢iinkii bireyin
hukuki korumadan yararlanabilmesi i¢in 6nemli olan yer degil, i¢inde bulundugu
durumdur”.® Ozel hayat, insanin i¢ diinyas1, diisiinceleri, duygulari, diinya goriisii ve
psikolojik giivenligidir.!® Ancak 6zel hayat hakki ile mahremiyet hakki arasindaki temel fark,
0zel hayat hakki cogu zaman ev gibi fiziksel bir unsura isaret ederken; mahremiyet hakki,

kisisel konusmalar ve telefon goriismeleri gibi manevi bir unsuru ele almasidir.!!

Ozel hayat kavrami, kavramin bireyin yalmiz birakilma hakkinin 6tesine gecip genislemesiyle
birlikte mahremiyet kavramina doniigmiistiir.'> Mahremiyet kavrami, gizliligin esasini temel

alan manevi boyutu icermis ve miidahalenin her tiiriinii kapsayarak kisisel bilgilerin kontrol

7 Nasir Muhammad, Haqa Al'iinsan Fi Himayat Hayaatih Alkhasat Fi Alganun Alduwali Waltashrieat
Aldaakhilia (TR: Uluslararast hukukta ve i¢ mevzuatta insanin ozel hayatini koruma hakki), 2.b., Riyad: Hukuk
ve Ekonomi Yayinevi Yayim ve Dagitim, 2013, s.33.

§ Muhammad, a. g. €., 5.35.

° Hussam Alahwani, Alhaqu Fi Ihtiram Alhayaa Alkhassa Walhaqi Fi Alsumea (TR: Mahremiyete Saygi ve
Itibar Haklari), 3.b., Kahire: Dar Al-Nahda Al-Arabiya, 2021, s.118.

10 Malkova Zhuravlev, Philosophy Of Information Security, 2.b., Tula: Proceedings Of The Tula State
University, 2014, s.42.

' Ahmed Samida, Altanzim Alqanuniu Lilhaqi Fi Alkhususia: Almaskan - Alaitisalat Alkhasa - Albayanat
Alshakhsia (TR Mahremiyet Hakkimin Yasal Diizenlemesi: Konut - Ozel Iletisim - Kigisel Veriler), 1.b., Kahire:
Dar Al-Nahda Al-Arabiya, 2021, s.79.

12 Muhammad, a. g. e., s.41.



edilmesini diizenleyen bir kamu hakki haline gelmistir.!> Bu anlamda mahremiyet kavrami,
farkl tiirleri ve nitelikleri olan birgok mahremiyet bi¢imini birlestirdigi i¢in daha dogru bir
kavram olarak kabul edilmistir. Buna dayanarak Fransiz yasa koyucusu, 17 Temmuz 1970
tarihinde yapilan bir yasa oylamasinda ©6zel konut hiirmeti kavramini ve anlayisini

mahremiyet kavramiyla degistirilmesini kabul etmigtir.!*

Ozel hayat hakkmnin gesitli tanimlar1 bulunmaktadir. Ornegin; Fransiz hukuk¢u Roger
Nerson'a gore bu hak, bireyin sirlarin1 bagkalarindan saklama hakki ve bireyin onay1 olmadan
hicbir sahis veya merciinin bunlari1 bilememesi olarak tanimlamigtir. Ayni1 zamanda Nerson,
bu hakkin kisisel haklar grubu i¢inde bulunduguna ve bu grubun hepsini igermese de dnemli
bir pargasini temsil ettigine inanmgtir.'> Ayrica Hukukg¢u Roger Collar, dzel hayat fikrinin
diinyada 6zel miilkiyet anlayisinin gelismesiyle birlikte giderek netlesmeye bagladigina ve
yerin kapsamini asarak kisiyle ilgili herhangi bir haber veya resim izni olmadan

yayinlamamakla ilgili bir anlam kazandigina deginmistir.'®

Ozel hayat hakki, yazili veya sozlii yazismalarmn korunmasi, fotograflarin korunmast, tibbi
kaydinin korunmasi gibi bu hakkin kapsamina giren ve bireyin hi¢ kimsenin ihlal etmesini
istemedigi sir olarak kabul edilen bir¢ok unsuru igermektedir. Baska bir deyisle 6zel hayat
hakki, bireyin kendisine ait olan iizerindeki egemenliginin ifadesi ve bunun giivenliginin
teminatidir.'” Ozel hayat hakkmnin mahiyeti ve dogasi hakkinda hukuk alaninda uzun
tartismalar olmustur. Zira bazi hukukgular, bu hakkin insan1 ve insanligi merkeze aldigi i¢in

kisisel haklar kapsamina girdigini savunurken baska bir grup hukukgular, maddi anlamda

13 Usama Qayed, Alhimaya Aljinayiya Lilhayaa Wabanuk Almaelumat (TR: Ozel Hayat ve Bilgi Bankalar: I¢in
Cezai Korumay), 2.b., Kahire: Dar Al-Nahda Al-Arabiya, 1994, s.11.

14 Samida, a.g.e., s.110.

15 O0da Salman, “Aljraym Almasa Bihimayat Alhya Alkhasa Alty Tqe Ebr Wasayl Tqnyt Almaelumat Alhdytha”
(TR: Modern Bilgi Teknolojisi Vasitastyla islenen Ozel Hayatin Korunmasina iliskin Suglar), 4/-Rafidain
College, 16/29 (2018), 5.99.

1 Suleyman Fadl, Almawajiha Altashrieia Wal'amniat Liljarayim Alnaashiat An Istikhdam Shabakat
Almaelumat Alduwalia (TR: Uluslararasi Bilgi Agimin Kullamimindan Kaynaklanan Suglarla Yasama Ve
Giivenlik Alaninda Miicadele Edilmesi), 1.b., Kahire: Dar Al-Nahda Al-Arabiya, 2013, s.215.

17 Essam Al-bahji, Himayat Alhaqi Fi Alhayaat Alkhasa Fi Daw' Huquq Al'iinsan Walmasyuwliat Almadania
(TR: Insan Haklar: ve Medeni Sorumluluk Isiginda Ozel Hayat Hakkinin Korunmasi), iskenderiye: Al-Jamia
Al-Jadida Yayinlar1 Yaymevi, 2005, s.29.
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tasarruf edilebilir ayni haklardan olustugundan ve fikri miilkiyet haklarina benzeterek manevi
anlamda da tasarruf edilebilir oldugundan dolayr bu hakkin miilkiyet haklar1 icinde
degerlendirmistir. Buna ilaveten diger bir grup, bu hakkin birbiriyle kesisen bir haklar grubu

olarak gormiistiir.'8

2. Dijital Mahremiyet Kavraminin Ortaya Cikist ile Olusumu ve Dijital Mahremiyet
Hakkinin Gelisimi

Teknolojinin ilerledigi dijital diinyada mahremiyet, 6nemli ve tartismali bir konu olarak
yerini korumustur. Bu anlamda o0zellikle internetin ve sosyal medya kullaniminin
yayginlagmast ile kisisel mahremiyet alaninda bir devrim yaganmigtir. Ayrica kamu ile 6zel
kisiliklerin ayirt edilmesinin zorlastig1 bu donemde, sayist siber giivenlik tehditlerine maruz
kalan kullanict sayisinin arttigi goriilmiistiir. Dijital mahremiyet kavraminin fiili ortaya
cikisi, gecen yiizyilin altmisli ve yetmisli yillarin sonunda, mahremiyet kavramini geleneksel
anlayisin otesine teknolojik ilerleme ve dijital alanda verilerin yayilmasi ile baglayan bazi
hukuk ¢aligmalarinin yayimlanmasiyla ortaya ¢ikmistir. Bu siirecte hukuk literatiirii, birincisi
Privacy and Freedom (Mahremiyet ve Ozgiirliik) eserini yazan Wisten Allen ve ikincisi The
Assault on Privacy eserini yazan Arthur R. Miller olmak {izere iki Amerikali yazara
minnettardir.!” Bu baglamda iki yazar, bilgi mahremiyeti adlandirdiklari kavrama tanim ve
aciklama sunmustur. Bu anlamda Westin'e gore bilgi mahremiyeti, “bireylerin bilgilerinin

9920

baskalarina ne zaman, nasil ve ne 6l¢iide ulastigini belirleme hakki”<" anlamina gelirken

Miller, bilgi mahremiyeti daha derin bir sekilde ele alarak “bireylerin kendileriyle ilgili

~ 9

bilgileri kontrol etme yetenegi” olarak tanimlamigtir.?!

Internetin ortaya ¢ikmasi ve diinyanin siirekli olarak tanik oldugu degisim cergevesinde
dijital mahremiyet ile ilgili ¢esitli tanimlar ortaya koyulmustur. Biitlin bu tanimlar,

teknolojiyi kullanirken verilerin korunmast ve bilgi bankalarmin garanti altina alma ile

18 Al-bahji, a.g.e., s.31.

19 Hadi Salem, Aliaetida’ Ela Alhayat Alkhasa Ean Tarig Al'iintirnti: Dirasa Mugarana (TR: Internet Uzerinden
Ozel Hayata Yonelik Saldirilar: Karsilastirmali Bir Calisma), Kahire: Dar Al-Nahda Al-Arabiya, 2018, s.130.
20 Alan Westin, Privacy And Freedom, New York: Atheneum, 1967, s.34.

2 Arthur Miller, The Assault On Privacy: Computers, Data Banks, And Dossiers, 1.b., Ann Arbor: University
Of Michigan Press, 1971, s.1394.
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kisisel verilerin otomatik isleme siireclerinin karsilagtig1 tehlikelerle miicadele edilmesi gibi
noktalar etrafinda toplanmistir. Boylece dijital mahremiyet, genel aglar iizerinden kisisel
veya ticari islemler yapildiginda internet {izerinden saglanan kisisel bilgilerle ilgili
mahremiyet olarak tanimlanabilmektedir.?? Ayrica dijital mahremiyet, bireyin dijital iletisim
araglar1 lizerinden yayinlanan ve paylasilan kisisel verilerinin koruma siirecinin bir tanimi
olarak da goriilebilmektedir. Bu baglamda kisisel veriler, e-posta, banka hesaplari, kisisel
fotograflar, is ile adres bilgileri ve bilgisayar, cep telefonu veya baska herhangi bir dijital
iletisim aracini kullanirken internet etkilesiminde kullanilan tiim verilerden olugmaktadir.
Urdiin Agik Kaynak Dernegi'ne gore dijital mahremiyet, kullanicinin bilgilerini diinyanin

geri kalanindan istedigi zaman saklama yetenegidir.?

Bugiin diinya niifusunun %>58,7'sini temsil eden bes milyardan fazla internet kullanicisi
bulunmaktadir.?* Bu baglamda internetin veri islemek ve depolamak igin kullanilmasiyla
bireylerin dijital diinya ile etkilesimi arttig1 gibi siber suglarin oranlari yiikselmistir. Boylece
dijital mahremiyet tehdit altina girmesiyle birlikte kisisel veriler, ticari olarak pazarlama
tanitimlarinda kullanilabilen, devlet kurumlar tarafindan izlenen veya calinarak sahipleri
istismara maruz birakan bir materyal haline gelmistir. Sosyal medya, kullanicilarin
arkadaslar1 ve aileleriyle etkilesim kurarken kendilerini giivende hissettikleri bir alan
saglamissa da bireylerin, sadece sosyal aglarda degil, bankacilik islemleri sirasinda da gerekli
tiim glivenlik 6nlemlerini almasi gerekmektedir.?> Mahremiyet hakkinin karsi karsiya kaldig
tehlikeler, islemler sirasinda kullanict anonimliginin ihlalleri, kisisel verilerin yetkisizce
ifsasi, kisisel verilerin yetkisi verilmeyen amagclarla kotiiye kullanima, kisiligi karalama ve

benzeri ¢ok ¢esitli risk ve tehlikeler igermektedir.2¢

22 Miller, a.g.e., s.1394.

23 “Privacy”, The Jordan Open Source Association, erisim 15 Ekim, 2021, https://2u.pw/auLuo.

24 “World Internet Users Statistics And 2021 World Population Stats 2021, Internet Society, erisim 09 Ocak,
2021, https://2u.pw/nVuwE.

25 Apu Kapadia vd., “Virtual Walls: Protecting Digital Privacy In Pervasive Environments”, Dartmouth
Scholarship, 5/3380 (2007) s.165.

26 Kapadia vd., a.g.m., s.165.
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Bu donem, bireyler iizerinde gozetim ve casuslugun artmasi nedeniyle, bazi aragtirmacilarca
nitelendirildigi gibi, gozetleme ve mahremiyet ihlallerinin "altin ¢agidir". Toplumlar, dijital
teknolojiye ve internet bagl cihazlara daha bagimli hale geldikge, mahremiyet hakkini
korumaya yonelik uluslararasi anlagsmalar ve konferanslar 1s1ginda uluslararas1 hukuk ve
kurallarin ¢izdigi koruma parametreleri bilinmesi bir elzem haline gelmistir. Ayrica dijital
alanda mahremiyet hakkini korumak adina iilkeler, mevcut cezai yaptirimlar: etkinlestirme
veya ihtiya¢ duyulan korumayi saglayacak 6zel mevzuat olusturma yollarina bagvurarak bu
alanda adimlar atip odaklanmasi gerekmektedir. Bu baglamda uluslararasi, bolgesel ve ulusal
anlasmalar dijital haklara odaklanmaya c¢alisnustir.?” Ornegin Insan Haklar1 Evrensel
Beyannamesi (Madde 12), mahremiyeti temel bir hak olarak tanityan ve dolayisiyla dijital
mahremiyet hakkina ayn1 sekilde ele alinmasina zemin hazirlayan anlagmalardan biri olarak

gorilmektedir.?®

Bununla birlikte uluslararasi sivil toplum ve STK'lar, devletlere ve 06zel sirketlere,
mahremiyetin yasal olarak daha iyi korunmasi ve 6zel verilere erisim, depolama ve isleme
konularinda seffaflik saglanmasi i¢in ¢agrilarda bulunmustur. Ayrica Avrupa iilkeleri, 1950
yilinda imzalanan ve zel hayatin ihlalini yasaklayan 8. maddeyi iceren Avrupa Insan Haklari
Sozlesmesi ile insan haklarini korumak igin ilk bolgesel orgiitii kurmustur.?’ Bununla birlikte
dijital mahremiyet meselesinin yasanan gelismelerle daha 6nemli hale gelmesiyle Birlesmis
Milletler Genel Kurulu, 2012 ve 2013 yillarinda dijital insan haklarin1 korumaya yonelik
kararlar almaya baslamistir. Buna ilaveten Birlesmis Milletler Bat1 Asya Ekonomik ve Sosyal
Komisyonu (ESCWA), 2012 yilinda kisisel verilerin korunmasina iliskin tavsiyeler dahil
olmak iizere internet ile ilgili mevzuat hakkinda bir dizi tavsiye yayinlayarak Arap

tilkelerinde bu tiir mevzuati uyumlu hale getirmeyi amaglamistir.>

S6z konusu verilerin korunmasina iligkin tavsiyeler, biiyiik 6l¢tide 1995 yilinda yayimlanan

AB Veri Koruma Direktifi’ni ve Kisisel Verilerin islenmesi ve Serbest Dolagimi Bakimindan

27 Al-bahji, a.g.e., 5.84.

28 Insan Haklar1 Evrensel Beyannamesi, erisim 21 Ocak, 2022, https://2u.pw/v3aNw.
2% Avrupa Insan Haklar1 Sézlesmesi, erisim 17 Mayis, 2022, https://2u.pw/GUOkn.
30 Salem, a.g.e., 5.106.
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Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ile Konseyi Direktifi’ni temel almanin
yani sira 1980 yilinda yayimlanan Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir Otesi
Akisina Iliskin Rehber ilkelerine yonelik Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD)
Konsey Direktifi’ne dayanmigtir.’! Mahremiyet hakki, giiglii sifreleme gibi bilgisayar
korsanlarinin 6zel mesajlar ele gecirme cabalarini neredeyse imkansiz hale getirecek ve
sifrelemeyi kirmaya yonelik tiim girisimleri dnleyecek sekilde kullanilan teknolojiler icat

etmek gibi teknik bir yonii bulunmaktadir.*?

Ayn1 zamanda Mahremiyet, hak ihlalleri durumunda hakki koruyan, verileri depolamaktan
ve islemekten sorumlu taraflari hukuk 6niinde sorumlu tutan ve hiikiimet gézetimini yalnizca
makul ve gerekli oldugu kadariyla sinirlayan bir yasa ¢ikarmak gibi bir yasal boyutu
icermektedir. Bu baglamda {iretilen veri hacminin biiyiikliigii ve teknolojinin hizli gelisimi
nedeniyle diinyada mevcut veri koruma yasalari eski ve yetersiz olmustur. Bunun i¢in Avrupa
Birligi, dort yillik bir hazirlik siirecinden sonra Mayis 2018 tarihinde simdiye kadar tiiriiniin
en bliylik ve kapsamli mevzuat1 olan Genel Veri Koruma Tiiziigii’nii (GDPR) uygulamaya

koymustur.

B. Dijital Mahremiyet Hakkinin Anayasal Ele Alinis1

1. Dijital Mahremiyet Hakkinmin Anayasal Ele Alimisi ve Yasal Kapsaminin
Genisletilisi
Mahremiyet Hakkinin Anayasal Olarak Ele Alinisi, Dijital Mahremiyetin Yasal Kapsaminin
Genisletilisi ve Anayasalarin Bireylerin Cevrimig¢i Varligini, Verilerini ve Mahremiyetlerini
Koruma Cabasi:
Dijital ve iletisim teknolojilerinin artan kullanimi1 ile diinyada yetkisiz miidahale

girisimlerinin ve 6zel hayatin mahremiyetine yonelik tehditlerin ciddi bir sekilde artmasina

31 “Regional Harmonization of Cyber Legislation to Promote the Knowledge Society in the Arab World”,
United Nations Economic and Social Commission for Western Asia, erisim 21 Ocak, 2022,
https://2u.pw/r7Myr.

32 Samida, a.g.e., s.44.
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tanik olunmustur.>®> Bu sartlar 1s18inda mahremiyet hakki, devlet yetkilileri veya 6zel
sirketler, gazeteciler, isverenler ve akrabalar gibi bagka ¢esitli gruplar tarafindan ihlal edilme
tehlikesine maruz kalmaktadir. Teknoloji kullanicilari, gogu zaman dijital teknolojileri akilli
ve bilingli olmayan bir sekilde kullanarak kendi kisisel fotograflarini, verilerini, telefon
numaralarini, adreslerini, hikayelerini ve hayatiyla ilgili videolar ¢esitli internet sitelerinde
yayilayarak mahremiyet haklarini ihlal etme firsatlar1 yaratmakta ve kendi elleriyle kendi
mahremiyet haklarini "kabahat kurbani" haline getirerek tehlikeye atmaktadir.>* Ayni sekilde
bireyler, 6zel bilgilerin kullanimina iliskin davraniglarinin olusturdugu tehdidi ciddiye
almadiklar1 zaman dijital kiiresellesme siirecleri yiiziinden 6zel bilgilerinin “kiiresel alana”

yayilma potansiyeli yiikselmektedir.*

Bireylerin faaliyetlerinden yola ¢ikarak bireyin kisisel tanitim bilgileri ve hassas kisisel
bilgiler olmak iizere iki tiir bilgi toplanabilmektedir. Bu anlamda teknoloji, bireylerin
mahremiyetinin ihlal edilmesine, sirlarinin genel erisme agilmasma ve hukuka aykir1 bir
sekilde istismar edilmesine olanak sagladigi icin mahremiyet hakkini koruyup saldirilar:
onlemek adina uluslararast ve ulusal diizeylerde yasal miidahaleler gerekmistir.’
Mahremiyet yasalarmin amaci, internet, telefon ve hatta posta gibi tiim bilgi aktarim
ortamlarin1 korumaktir. Ayni zamanda bu hak, bireylerin finansal veya saglik bilgileri gibi
kayitlarda yer alan 6zel bilgilerinin gizliligi korunmasini ve internette gezinme, iletisim
yoluyla dolasan 6zel verilerin de giivence altina alinmasini igermektedir. Mahremiyet hakki,
bilgi teknolojilerinin gelismesiyle artan bilgisayar sistemlerinin potansiyel gdzetim imkanlari
sonucunda altmish ve yetmisli yillarda gelismistir. Bununla birlikte mahremiyetin
korunmasii gerektiren c¢esitli zorluklarin ortaya c¢ikmasi sonucunda 6zel verilerin
toplanmasi ve islenmesi konusunu diizenleyen belirli kurallarin olusturulmasini elzem

kilmustir.?’

33 Stephanie Bird, “Security and Privacy: Why Privacy Matters”, Science and Engineering Ethics, 19/3 (2013),
$.670.

34 Bird, a.g.m., 5.669.

3 Bird, a.g.m., 5.670.

36 Renta Mekovec, “Online Privacy: Overview and Preliminary Research”, Journal Of Information And
Organizational Sciences, 34/2 (2010), s.203.

37 Mekovec, a.g.m., 5.203.
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Bu baglamda veri koruma alanindaki ilk bilimsel gelisme, 1970 yilinda Almanya'nin Hessen
kentinde baglamistir. Bundan kisa bir siire sonra mahremiyet ile ilgili ulusal yasalar ortaya
¢ikmaya baslayarak 1973 yilinda Isveg’te diinyanin ilk biitiinlesmis ulusal veri koruma
yasasinin yirirliige girmistir.®® Ardindan 1974 yilinda Amerika Birlesik Devletleri, 1977
yilinda federal diizeyde Almanya ve 1978 yilinda Fransa mahremiyet ile ilgili ulusal yasalar
¢ikarmigtir.’® Ocak 2018 tarihi itibariyle, diinyada 100 tilkeler veri koruma yasalarini
benimsemistir. Dijital mahremiyetin korunmasi giincel bir konu oldugu i¢in, hiikiimetler
veya diger aktorler tarafindan yapilan ve bu hakki etkileyen ihlallerle bas etmek adina ilgili
yasal cerceveleri gilincelleyerek hakkin nasil korunacagina dair bircok adimin atilmasi

gerektirmektedir.*°

Bununla birlikte iilkeler, genel olarak mahremiyet ve 6zel olarak dijital mahremiyet haklarini
anayasal olarak nasil ele aldiklar1 konusunda farklilik gostermektedir. Mahremiyet
konusunun halen yeni bir konu olarak degerlendirilmesi, bu alanda tilkeler arasinda mevzuat
ve anayasa farkliliklarinin ortaya c¢ikmasinin nedenlerinden biridir. Zira iilkeler, dijital
diinyada mahremiyet hakki ile ilgili konularda farkli deneyimlere sahip olmakla birlikte her
iilke, kendi yasama ¢ergevesi disinda olan yeni sorunlarla karsilastiginda yasalar1 degistirmek

i¢in dayandigi kendine ait farkli bir yasama felsefesi bulunmaktadir.*!

Ayrica dijital alanda mahremiyet konusuna gelince, e-posta korunmasi, sosyal medya

verilerinin yayilmasina iliskin kisitlamalar, web tarayici etkinliginin izlenmesi ve kayith

38 Samida, a.g.e., s.137.

3 Yasen Qoutal, Haqu Alkhususia Al'iilikturunia Bayn Altaqyid Wal'iitlag (TR: Kisitlama ile Ozgiirliik
Arasinda Dijital Mahremiyet Hakk), 1.b., Iskenderiye: Al-Wafa Hukuk Yayinevi, 2017, s.561.

40 Qoutal, a.g.e., 5.561.

41 Salem, a.g.e., 5.67.

16



verilerin ihlalleri gibi farkli konular diizenleyen gesitli yasa tiirleri ortaya ¢ikmistir.*? Dijital
mahremiyet ihlalleri, yanlis kisisel verilerin kullanilmasi, yasa dis1 bir sekilde dogru kisisel
verilerin toplanmasi, saklanmasi ve verilerin kotiiye kullanilmasi ile kisisel verilerin hukuka
aykir1 bir sekilde ifsa edilmesi gibi birgok ihlal bicimi icermektedir. Ihlallerin gesitligi
karsisinda diinyada farkli dijital mahremiyet yasalari ortaya ¢ikmustir.*> Ornegin; internet
hizmetleri sunan ve miisterilerin dijital bilgilerini depolayan sirketlere uygulanan Veri
Koruma Yasast gibi sirketlerin miisterilerden onay almadan onlarin bilgilerini yaymlama
veya bagka taraflarla paylasma imkanlarini sinirlayan yasalar bulunmaktadir.** Ayrica is
ortaminda, halka acik yerlerde veya evde bulunan internet iletisim araglarinin izlenmesini
kisitlayan Iletisim Gozetimi Yasasi gibi yasalar ¢ikarilmistir. Buna ilaveten kimlik, e-posta
ve her tiilii kisisel veriler hirsizligin1 engellemeyi ve bireyin interneti kullanirken paylastigi
kisisel verilerin korumay1 amaglayan Siber Suglardan Koruma Yasasi gibi yasalar 6rnekleri

hazirlanmistir.*

Bilgi mahremiyeti kavrami, geleneksel olarak bireylerin kisisel bilgilerin ifsas1 tizerindeki
egemenligi olarak tanimlanmistir. Ancak bugiinlerde bilgi mahremiyeti, kisisel bilgilerin
kullanim1 ve yayilmasiyla daha fazla iliskili bir kavram olarak tartisilmaktadir. Sonug olarak
bu ¢aligma, Internet ve bilgi mahremiyetinin kesistigi noktanin anayasal diizeyde ele alinmasi
gerektigini ileri stirmektedir. Yasa veya baska bir ¢6ziim mekanizmasi, interneti kendi basina
bir teknoloji olarak ele alabilmektedir. Zira, benzeri goriilmemis bilgi toplama haznesi ve
diger yeteneklerinin yani sira internet, bugilinkii hayatin her alanina niifuz etmektedir.
Boylece bilgi mahremiyeti konusu, 6rnegin; finansal veya tibbi kayitlarla ilgili nadir bir

endise konusu olmaktan ¢ikarak giinliik hayatin bir gergegi haline gelmistir.*¢

42 Khadosh AlDahbi, “The Right to Privacy in The Face of Cyber Attack”, The journal of Teacher Researcher
of Legal and Political Studies, 8/1 (2017), s.144.

43 AlDahbi, a.g.m., s.144.

4 AlDahbi, a.g.m., s.144.

4 AlDahbi, a.g.m., s.153.

46 Woodrow Hartzog ve Neil Richards, “Privacy's Constitutional Moment and the Limits of Data Protection”,
Boston College Law Review 1687, 61/5 (2020), s.1702.
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Mahremiyet hakkinin ihlallerine karsi koruma mekanizmalarinin olusturulmas: hem ulusal
mevzuatta hem de uluslararast mevzuat diizeylerinde ¢ok ¢aba gerektirmistir. Ayrica bu
alanin yasal c¢ergevesinde Ozellikle Arap lilkelerinde agik bir eksikligi bulunmaktadir. Bu
baglamda Arap iilkelerinin yarisinda oldugu gibi ulusal diizeyde veri koruma yasalar1 yokken
Tunus, Liibnan ve Fas gibi veri koruma yasalarini ¢ikaran iilkeler, bu alandaki politikalar
hala kirilgan ve yasay1 yiirlirliige sokmak ve uygulamak icin yetersiz olarak kabul
edilmektedir*’. Bu zayiflik ve eksiklik nedeniyle bazi iilkelerin tiim vatandaslarinin kisisel
verileri, ya maddi ¢ikar amacini giiden 6zel sirketler tarafindan ya da terér ve sugla miicadele
etme veya giivenlik saglama adina vatandaslarii gozetmeye bunlarin disinda ifade
Ozgiirligi gibi haklarimi ihlal etmeye ¢alisan hiikiimetler tarafindan ifsa edilme durumu ve

istismar riskine siirekli olarak maruz kalmaktadir.*®

1.1 Bati Ulkelerinin Mevzuatlarinda Dijital Mahremiyet Hakkinin Korunmas.

Tezin bu kismi, 6zellikle diinyadaki farkli mevzuati karsilastirmali bir sekilde etkilemekte
onemli bir rol oynayan bazi Batili iilkelerdeki dijital mahremiyetle ilgili mevzuati
incelemektedir.

Ik olarak Amerikan mevzuatinda 6zel hayatin korunmasima gelince, bu hakkin anayasada
acikca ve dogrudan diizenlenmemis ancak bazi degisikliklerle ele alinmustir. Ozel hayatin ve
mahremiyetin korunmasina iligkin olarak ABD Anayasasi, inanglarin mahremiyetini koruyan
birinci degisiklikten baglayarak evin mahremiyetini koruyan igiincii degisiklige kadar
asamali olarak ilerlemistir. Bundan sonra besinci degisiklige giden ABD Anayasasi, bu
degisiklikle suglanan bireyin kendi aleyhinde taniklik etmeye zorlanamayacagini hiikme
baglayarak kisisel bilgilerin mahremiyetini savunan bir koruma getirmistir.** Mahremiyet
hakki ile ilgili mevzuatin gelisim tarihi izlendiginde ABD yargisi, bu hakkin her zaman
maddi olmayabilecek ve niteligini ve bu ii¢ alanla ilgili yargi igtihatlarinin yoklugu nedeniyle

ilk basta bu hakki tanimay1 kabul etmemistir. Bu baglamda Amerikan hukukgular, 6zellikle

47 Marwa Fatafta ve Dima Samaro, “Exposed and Exploited: Data Protection In The Middle East and North
Africa”, Access now.org, (2021), ss.9-14.

48 Fatafta ve Samaro, a. g. e., s13.

4 Tim Sharp, “Right To Privacy: Constitutional Rights and Privacy Laws”, erisim 10 Ekim, 2021,
https://2u.pw/37ndE.
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o donemin ekonomik ve sosyal kosullariin iyilesmesiyle insan1 ve miilkiyetini koruyan
mevzuatin gelistirme ihtiyact giindeme getirmistir. Bu giindem ¢ercevesinde mahremiyet

hakkinin korunmasinin 6nemine vurgu yapmislardir.>

Emsal bir durumun bulunmamasi ve dolayisiyla hakk: agiklayan yasal bir metnin olmamasi
nedeniyle Amerikan yargisi, daha 6nce ona sunulmamis yeni bir durumun ortaya ¢ikmasi
ilkesini uygulayarak mahremiyet hakkini korumustur. Boylece bireyin yagama hakkini temel
alarak zamanin sartlarina gore barig¢il ve giivenli bir yasam elde etme ve baskalarinin kendi
0zel yasamina karsimalarini ve mahremiyetini ihlal etmelerini engelleyebilme haklarim

taniyan bu ilke, ABD’nin Anayasa metinlerine girerek onaylanmigtir.>!

Bunun sonucunda Amerikan yasa koyucusu, yarginin isleyisinden etkilenerek 1935 yilinda
Amerika'da mahremiyet hakkini1 savunan ve bu hakka saldir1 yapildiginda dava agilmasina
izin veren bir yasa ¢ikarmistir. Daha sonra Amerikan yasa koyucu, 1970 yilinda dolayl
metinlerle bireyin mahremiyetini koruyan ve bilgiye erisimi garanti altina alan yeni
diizenlemeler yiiriirliige koymustur. Ardindan 1974 yilinda ¢ikarildiktan sonra 1976 yilinda
diizeltilen ve federal hiikiimet tarafindan tutulan kisisel bilgilerin izinsiz bir sekilde ifsa
edilmesini yasaklayan, herkesin kendi kisisel bilgilerini gozden ge¢irme, diizeltme talep etme
ve bunlarin herhangi bir kullanimini kendisine bildirme haklarini sunan ve bdylece kisisel

bilgilerle ilgili yargi denetimini saglayan Mahremiyet Yasasi ¢ikarilmisgtir.>?

Daha sonra finansal kurumlarin miisterilere toplanan bilgilerin tiiriinii ve nasil kullanildigini
aciklayan bir gizlilik politikas1 sunmasini; miisterilerden topladiklar1 bilgileri koruyacak
giivenlik onlemleri almalarin1 gerektiren 1999 yilindaki Havale Yasasi basta olmak {izere
ABD’de mahremiyet hakkiyla ilgili birkag¢ yasa ¢ikarilmigtir. Buna ragmen Amerikan yasa
koyucusunun plani, dijital veriler konusunu dogrudan ele alarak bireyin mahremiyetini ve

Ozgiirliiklerini koruyan bir yasa ¢ikaran Fransiz yasa koyucusunun aksine, dijital veriler gibi

50 Sharp, a.g.e.
5! Sharp, a.g.e.
52 Sharp, a.g.e.
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belirli bir konu ile ilgili olmayan genel yasalar olusturmak oldugunu sdylemek

miimkiindiir.>?

Bununla birlikte Amerikan yasa koyucusu, 1986 yilinda Elektronik Iletisim Mahremiyeti
Yasasi'ni ¢ikararak iletisim ve bilgi aligverisi sirasinda bireylerin mahremiyetine de koruma
saglamistir. Zira bu yasa, 6zel elektronik haberlesmenin ele gecirilmesi veya yayinlanmasin
yasaklayarak yasadisi sesli posta veya e-posta girisini su¢ ve yasa ihlali olarak
degerlendirmistir. Bununla birlikte Amerikan yasa koyucusu, ayni yilda Dolandiricilik ve
Bilgisayarin Kotii Kullanimi Yasasini ¢ikarmustir.>* Boylece Amerikan yasa koyucusu,
bireylerin mahremiyetiyle ilgili 6zel verileri dogrudan acik metinlerle korumaktan ziyade
kisisel mahremiyeti ve bilgileri korumak i¢in genel metinler ve bir dizi federal ile eyalet

yasalarini kullanarak dolayli olarak korumustur.>

Mevzuat bakimindan diinyanin en koklii tilkelerinden bir tanesi olan Fransa’ya gelince onun
yargisi, esnek olmanin yani sira yasal metinleri gergekligin gereklerine uyacak sekilde
uyarlamaya ¢aligmakla bilinmektedir. Mahremiyetle ilgili olarak Fransiz yasama organlari,
mahremiyet hakkini tantyarak ve garanti altina alarak korunmasinda kilit bir rol oynamistir.
Ayrica Fransiz hukukgular, bu hakki savunup bunun yargi tarafindan daha fazla taninmasini
ve korunmasini talep etmislerdir. Bu baglamda Fransiz yargisi, Fransiz medeni yasasinda yer
alan genel hukuki sorumluluk ilkesine bagvurarak mahremiyeti korumustur. Zira Fransiz
yargisi, bagkalarina zarar veren her hatanin tazmin edilmesi gerektigini savuna genel hukuki
sorumluluk ilkesini 6zel hayata saldir1 vakalarini icerecek sekilde genisletmistir. Ancak
Fransiz hukuku ac¢isindan genel hukuki sorumluluk ilkesi, mahremiyet hakkinin etkin bir

sekilde korunmasini saglamak igin yeterli ve giivenilir bir dayanak teskil etmemektedir.>®

Zira, magdura yeterli tatmin ve saldirgana yeterli caydiricilik saglamayr amaglayan bu

sorumluluk; hata, zarar ve nedensellik unsurlarinin kanitlanmasini gerektirdigi i¢in bazi 6zel

53 Sharp, a.g.e.
54 Sharp, a.g.e.
55 Sharp, a.g.e.
6 Alahwani, a.g.e., s.118.
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hayata saldir1 vakalarinda bahsi gegen unsurlar gibi sartlar1 karsilamak zor olabilmektedir.
Buna gore Fransiz yasa koyucusu, 6zel hayata saygi hakkini acik¢a desteklemek ve ona daha
genel ve kapsamli bir koruma saglamak i¢in miidahalede bulunmustur. 27 Temmuz 1970
tarihinde 6zel hayatin korunmasina iliskin bir yasa ¢ikarmistir. S6z konusu yasanin 11.
maddesine gore, herkesin 6zel hayatina sayg1 gosterilmesi hakki oldugunu belirtmistir. Bahsi
gecen bu hakki korumak i¢in hakimlerin koruma, hapsetme ve 6zel hayata saldirty1 6nleyecek
veya durduracak bagka her tiirlii tedbirin alinmasini emredebilme yetkesini vermistir. Bu yasa
ile ortaya koyulan prosediirlerin acil durumlarda gegici davalarin hakimi tarafindan
emredilebildigini belirten Fransiz yasa koyucusu, 6zel hayat hakkini bagimsiz bir hak olarak
kabul etmis ve aslinda yarginin igtihatlarini, bu igtihatlarin daha 6nce vardigi goriisleri

yasallagtirmaktan bagka bir sey yapmamustir.>’

Bu anlamda Fransiz hukuku, 6zel hayatin 6nemine dikkat ¢cekmekle yetinmeyerek bireylerin
mahremiyetini ve Ozgiirliikklerini koruyan yasal garantiler saglamak adina bilgisayar ve
internet alanlarini ele alan yasal diizenlemeler olusturmaya baglamistir. Bu alani bilgi
bankalar1 haline getirmeye y&nelik &ncii bir rol oynamustir. Ozellikle, ceza hukukunun
geleneksel metinlerinin 6zel hayatin korunmasina ve bireylerin 6zgiirliiklerine iliskin
eksiklikleri cercevesinde Fransiz yasa koyucusu, 1978 yilinda 17 sayili Otomatik Veri Isleme
ve Ozgiirlikler Hakkinda Yasas’’mi ¢ikarmustir. Bu baglamda bilissel-dijital hak ve
ozgiirliikkler gibi konulara deginen s6z konusu yasa, bilgi isleme mekanizmalarinin tim
vatandaslarin hizmetinde olmasi gerektigini ve kisinin 0zel hayatina saldirmamasi
gerektigini hiikiimlerini icermistir. Ayrica Fransiz Ceza Yasasi, ilgili kisinin diisiincesine
zarar verecek veya Ozel hayatinin kutsalligini ihlal edecekse verilerin ilgili kisinin izni

olmadan tigiincii kisilere bildirilmesi bir sug olarak diizenlemistir.>®

Ayrica Fransiz yasa koyucusu, verilerin islenmesi ve kullanimi sonucunda ortaya ¢ikan
tehlikelerden kaynaklanan hukuki sorunlari ¢dzmek i¢in c¢esitli yasal diizenlemeler

cikarmistir. Bu diizenlemelerin en 6nemlileri, 1980 yilinda ¢ikartilan ceza durumunu dijital

57 Alahwani, a. g. €., s.177.
8 Salem, a. g. e., s.161.
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ortamda islenmesine iligkin yasa, yasal islemlerde delillere iliskin yasa ile ticaret ve sirketler
icin muhasebe yiikiimliiliiklerine iligkin yasa gibi farkli yasalar bulunmaktadir. Dijitallesme
ve Ozglrlikler ile ilgili yasalara gelince, bu yasalar genel anlamda dijital verilerin
islenmesinin vatandasin hizmetinde olmas1 ve bireyin kisiligine, haklarina, 6zel hayatina,
bireysel veya kamusal 6zgiirliiklerine yonelik herhangi bir zarar vermemesi gibi bir dizi

temel ilke ve sartlar igermistir.>

Ancak Avustralya gibi bir iilkede, kisisel bilgilerin islenmesi konusunda 13 yasal ilkeden
olusan Avustralya Gizlilik Ilkelerine (APP) dayanilmaktadir. Bu ilkelere gore kisisel bilgiler,
acik ve seffaf bir sekilde yonetilmesi gerekmektedir. Baska bir deyisle Avustralya Gizlilik
Ilkeleri (APP), kisisel bilgilerin nasil yonetildigine dair agik ve giincel bir gizlilik
politikasinin bulunmasin1 gerekli kilmaktadir. Ayrica Avustralya yasalarina gore gizlilik
politikalar1, kisisel bilgilerin neden ve nasil toplandigini, kisisel bilgilerin verilmemesinin
sonuclarini, bireylerin 6zel bilgilerine nasil erigip bunlar1 diizeltebileceklerini ve bireylerin
bu bilgilerin ihlali hakkinda nasil sikayette bulunabileceklerini agiklayan maddeler
icermelidir. Zira Avustralya yasalari, dijital diinyada herkesin istedigi zaman ticretsiz olarak
sikdyette bulunabilme hakkini garanti altina almigtir. Ancak Avustralya yasalari, kisisel
verilerin kullanimi veya ifsas1 gerekli oldugu durumlar icin istisnalari koymustur. Ornegin;
yasayla izin verilen veya mahkeme emri istenilen kullanim ve ifsa istisnalarinin yaninda ceza
gerektiren suclarin Onlenmesi, tespit edilmesi, sorusturulmasi, kovusturulmasi veya
cezalandirilmasi i¢in kisisel verilerin polis tarafindan kullanilmasi veya ifsa edilmesi da

istisnalar arasindadir.®°

Finlandiya'da ise Kisisel Veriler Yasasi, mahremiyetin temel bir hak oldugunu kabul ederek
toplanan kisisel verilerin islenmesi diizenlemektedir. Ayn1 zamanda Finlandiya'da kisisel
veri toplayan herkes, verileri toplamak icin acik¢a tanimlanmig bir amact olmasi gerektiginin
yani sira bu verileri bagka bir amag i¢in kullanilmasi yasaklanmistir. Bununla birlikte

Finlandiya yasalari, kisisel veriler ancak kullanicinin agik rizasi alindiktan sonra

% Salem, a. g. e., s.161.
60 Law No.119 of 1988: Privacy Act 1988, Australia, erisim 27 Subat, 2022, https://2u.pw/J1enx.
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toplanabildigi ve verileri toplayan kisi, sirket veya kurulusun adi, adresi ve veri toplama
amact dahil olmak {iizere herkesin kullanimina sunulacak veri dosyast agiklamasinm
olusturmasi gerektigi sartlarin1 kogsmustur. Ayrica dogrudan pazarlama veya pazarlamayla
ilgili diger kisisellestirilmis iletisimler amaciyla kisisel veriler toplantyorsa 6zel kisitlamalar
uygulanmaktadir. Bu kisitlamalara 6rnek verilecekse veri tabaninda miisterilerin higbir

hassas verisi toplanamayacak ve sadece temel iletigim bilgileriyle sinirli yetinilecektir.®!

Ayrica Portekiz’de Kisisel Verilerin Korunmasi Yasasi uyarinca, kisisel verilerin islemesi
kullanicilarin gizliligine sayg1 duyularak seffaf bir sekilde gerceklestirilmesi gerekmektedir.
Ayni1 zamanda kisisel veriler, yalnizca belirli ve mesru amaglar i¢in ve yalnizca kullanicinin
acik rizasi alindiktan sonra toplanabilmektedir. Ayrica kullaniciya verilerin isleme amaci,
isleyenin kimligi, verilerin diger alicilar1 ve benzeri belirli bilgilerle verilmesi gerekmektedir.
Bu baglamda Portekiz Anayasasi, “bilgisayarlari, niifus sayimiyla ilgili ve kisisel olmayan
veriler disinda, siyasi egilimler, dini inanglar veya 6zel hayatla ilgili verileri islemek i¢in
kullanilamaz” maddesini igermektedir. Isve¢'te ise kullanicilarin kisisel bilgilerinin
mahremiyetini koruyan Kisisel Veriler Yasasi, kisisel verileri genis bir sekilde tanimlayarak
dogrudan veya dolayli olarak yasayan bir kisiye atfedilebilen herhangi bir veri olarak
tanimlamaktadir. Ayrica s6z konusu yasa, kullanicilarin kisisel verilerinin islenmesiyle ilgili
bilgi alma hakkina sahip olduklarin1 ve verilerinin toplanabilmesi i¢in dnce kisilerin goniilld,

spesifik ve agik onay vermeleri gerektigini belirtmistir.5?

Orta Dogu ve Kuzey Afrika bolgelerindeki kullanicilar, verilerinin nasil toplandig: ve dijital
ortamda mahremiyetinin nasil korundugu konusunda diinyanin en ¢ok endiselenen
kullanicilar arasinda yer almistir. Zira kisisel verilerin korunmasiyla ilgili endiselenme
konusunda Avrupalilarin %67'sine endiseli iken Orta Dogu ve Kuzey Afrika bolgelerindeki
kullanicilar %85'i, bu konu ile ilgili endiselerini bildirmistir. Bunun sonucunda olarak, Orta

Dogu ve Kuzey Afrika bolgelerindeki ¢ogu kullanicilar giderek dijital davraniglarini

61 Law No0.90 of 2016: Personal Data Act, Finland: Official Journal, erisim 27 Subat, 2022,
https://2u.pw/OShXO0.
62 Finland: Official Journal, a.g.e.
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degistirmekte ve kendilerini korumak igin onlemler almaktadir. Ornegin; bu bélgelerde
kullanicilarin %38'1 belirli web sitelerinden kaginirken %37'si daha fazla gizlilik ayarlar
kullanmaktadir. Ayrica bu bolgelerdeki kullanicilarin dortte biri internette sdylediklerine 6z
denetim uygularken neredeyse her bes kisiden biri (%16) daha az c¢evrimigi aligveris

yapmaya baslamistir.%®

1.2 Arap Ulkelerinde Dijital Mahremiyet Hakki ile Ilgili Mevzuat:

Orta Dogu ve Kuzey Afrika bolgelerindeki yasalara gelince, 6rnegin; Misir mevzuatinda
dijital mahremiyet ve korunmas ile ilgili 6zel bir yasa bulunmamaktadir. Bunun aksine dijital
mahremiyetin korunmasi, konu ile ilgili 6zel destekleyici bir yasa olmadan mahremiyeti bir
biitiin olarak ele alan ve zimnen dijital mahremiyeti i¢eren bir siirli genel anayasal madde ile
degerlendirilmistir. Ornegin; Misir Anayasasi’nin 57. maddesi, "Vatandaslarin 6zel hayat:
dokunulmazdir ve gizliligi teminat altindadir. Posta, telgraf ve elektronik yazigmalar, telefon
goriismeleri ve diger iletisim araglari, yasalarda belirlenen ve yargi emirlerine uyan belirli
bir siire disinda haczedilemez, izlenemez, goriintiilenemez” hiikmiinii icermektedir. Ayrica
bilgiye erisim konusunda Misir’in 2012 Anayasasi, bilgiye erisimin “Ozel hayatin
mahremiyetini, diger kisilerin haklarin1 ve milli giivenligi zedelemeyecek bir sekilde devletin

her vatandasa giivence altina aldig1 bir hak” olarak tanimlamigtir.%*

Banka miisteri verileri ve hasta verileri gibi belirli konumlardaki kisisel verileri koruyan
yasalarin yaninda Misir ceza mevzuati, 6zel yerlerde fotograf ¢eken veya bir vatandasin 6zel
hayatinin mahremiyetini ihlal eden kayitlar yapan Kisilere cezai yaptirim uygulamaktadir.®®
Cezayir lizerine verilen ornege gelince ise, Cezayirli yasa koyucu, medeni yasada bireyin

mahremiyet hakkinin korundugunu dogrudan ve agik bir sekilde belirtmistir. Bu baglamda

63 “Regional Briefing: Consumer Privacy And Data Protection In The Middle East And North Africa”,
Consumers International Insight Briefing 2019, ss.2-4, erisim 23 Ocak, 2022, https://2u.pw/izrtD.

4 Abdullah Shath, Hurmat Alhayaat Alkhasa Fi 'Atar Alkhususia Walhimaya Walhaqi Fi Almuraqaba (TR:
Mahremiyet, Koruma Ve Kontrol Hakki Cercevesinde Ozel Hayatin Gizliligi), Iskenderiye: Al-wafa Hukuk
Yaymevi, 2017, s.24.

%5 Law No.175 of 2018, Anti-Cyber and Information Technology Crimes Law, Egypt: Official Journal, erisim
11 Aralik, 2021, https://2u.pw/fXiQW.
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Cezayir mevzuati, kisilige 6zgii haklarin giivence altina alinmasina medeni yasanin 47.
Maddesinde atifta bulunmus ve bu madenin metnine gore: “Kisilige 6zgii haklardan birine
hukuka aykirt bir saldirtya ugrayan herkes, bu saldirinin durdurulmasini ve ugrayabilecegi

zararin tazmin edilmesini talep etme hakkina sahiptir”.%°

Urdiin'iin yasal gercevesine gelince, 6zel hayat hakki anayasal bir hak olarak kabul
edilmektedir. 2012 yilinda, iletisimin dinlenmesini diizenlemek amaciyla anayasada bir
degisiklik yapilmasinin yaninda yasal ¢ercevede dijital temaslarin ve kisisel bilgilerin ¢esitli
idari birimler tarafindan depolanmasi ve bunlara erigimini yasallagtiran ¢esitli degisiklikler
devreye sokulmustur. Ancak bu siirecte yapilan anayasa degisikligi, gézetimi diizenleyen
diger yasalara dokunmamustir. Ornegin; Urdiin yasal sistemleri, 2015 yilina kadar Iletisim
Yasast kapsaminda yargisal veya idari bir talep yoluyla verilerin izlenmesine izin
verilmektedir. Ote yandan Terdrle Miicadele Yasasi, saveinin bir kisiyi “terdrist faaliyetlere”
baglayan “giivenilir” bilgilere dayanarak gézetim altina almasina izin vermektedir. Ancak bu
yasa, neyin “giivenilir” oldugu veya neyin “terdr faaliyeti” kapsamina girdigi konusunda agik

tanimlar yapmamugtir.%’

2015 yilinda Urdiinlii yasa koyucu, nesnel ve usule iligkin olan 17 maddeyi iceren Siber
Suglar Yasasi adli bir yasa ¢ikarmistir. S6z konusu yasanin maddeleri incelendiginde 6zel
hayati korumak i¢in maddeler tahsis ettigi goriilmektedir. Uciincii taraflarin bireylerin
verilerine veya bilgilerine erismesini saglayan herkesi cezalandiran 4. madde ve bilgi ag1
veya herhangi bir bilgi sistemi aracilifiyla gonderilen igerigi kasitli olarak ele gegiren,
iletilmesini engelleyen, gizlice dinleyen veya silenlerin cezalandirilacagini belirten 5. Madde
gibi bu yasanin 6zel hayatla ilgili icerdigi maddelere 6rnek verilebilmektedir. Bu yasanin
¢ikarilmasma ragmen, Urdiin’de 6zel hayatin korunmasinda ciddi bir bosluk ve eksiklik

bulunmaktadir. Zira, s6z konusu yasa, agik bir sekilde ihlali durumunda cezaya tabi olan ve

6 Shath, a.g.e., 5.26.
87 Article 4 Of Anti-Terrorism Law: “If The Prosecutor General Received Reliable Information Indicating That
A Person Or Group Of Persons Is Connected To Any Terrorist Activity, The Prosecutor General Can Impose

Surveillance Over The Residence Of The Suspect, His Movements, And His Means Of Communication”, erigim
14 Aralik, 2021, https://2u.pw/fXiQW.
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korunmasi gereken bilgileri belirtmemis ve bu konuyu kamuoyuna birakarak cezasizlik
olasiligmi artirilmasina zemin hazirlamistir.® Bu baglamda Urdiin’{in mahremiyet ve veri
koruma mevzuati, veri toplama ve paylagsma uygulamalarina iliskin belgelenmis kanitlarin

eksikligi nedeniyle bu alandaki diizenlemeler ve tartigmalar heniiz baslangi¢ asamasindadir.®’

2012 yilinda kabul edilen Basin Yayin Yasasi'nda yapilan degisiklikler, dijital medya
araglarmin sahiplerini ve ¢alisanlarini  “aracinin  sorumlulugu” ilkesi ¢ergevesinde
“yayinlanan tiim kullanic1 yorumlarinin kaydini en az alt1 ay siireyle tutmakla yilikiimli™ hale
getirmistir.”® Ayrica Urdiin yasalari, 6zel mesajlarin yasa dis1 yayilmasini cezalandirmasina
ragmen cezalar farkli yasalar arasinda tutarsizlik oldugunu fark edilmektedir. Bu baglamada
ceza yasast Ozel mesajlarin igerigini yayimnlamayr lic ayr ge¢cmeyen hapis cezasi ile
cezalandirirken telli ve telsiz iletisim yasasinin cezasi, bir aydan bir yila kadar hapis ve 100
Urdiin dinarindan 300 Urdiin dinarmna kadar tazminat arasinda degismektedir. Ayrica bu
cezalar, glivenlik kurumlarinda bulunan kamu gorevlileri hari¢ olmak {izere, yalnizca
aramalari yonlendirmek igin gorevlendirilen kisilere uygulanmaktadir.”!

1.3Bati ve Arap Ulkeleri Arasinda Dijital Mahremiyet ile Ilgili Mevzuatin

Karsilastiriimast

Yukaridaki noktalara kapsamli bir sekilde baktigimizda dijital mahremiyet konusunda farkl

iilkelerin mevzuatlar arasindaki farklari su sekilde 6zetleyebiliriz:

%8 Bariq Lami, “Jarimat Intihak Alkhususia Eabr Alwasayil Al'iilikturunia Fi Altashrie Al'urduniyi: Dirasa
Mugarana” (TR: Urdiin Mevzuatinda Dijital Araclar Yoluyla Mahremiyetin Ihlali Su¢u: Karsilastirmali Bir
Calisma), Yiiksek Lisans Tezi, Orta Dogu Universitesi, 2017, s.87.

8 “Digital Privacy In Jordan: Perceptions And Implications Among Human Rights Actors”, Irckhf Haqqi,
erisim 10 Eyliil, 2021, https://2u.pw/gVHFT.

70 Rana Sweis ve Dina Baslan, Mapping Digital Media: Jordan, 1.b., Amman: Open Society Foundations,
2013, ss.8-13.

" Article 71 Of Telecommunication Law: “Anybody Who Spreads Or Releases The Content Of Any
Communication Through Public Or Private Networks Or Views A Telephone Message By The Nature Of His
Job, Or Records It Without Legal Base, Will Be Penalized A Prison Sentence For No Less Than A Month And
No More Than A Year, Or By A Fine No Less Than 100 Jods Or More Than 300 Jod, Or With Both Penalties.”
Article 384 Of Penal Code: “Responding To The Complaint Of The Victim, One Is Penalized For Not More
Than Three Months In Jail For Breaching The Private Lives Of Others By Eavesdropping, Peaking, Or Any
Other Medium Including Recording Audio. The Penalty Is Multiplied In Case Of Repetition.”

Article 356 Of Penal Code: “Anybody Who Spreads The Content Of A Private Call Within The Capacities Of
His Position In The Telephony Service Will Be Penalized For 6 Six Months Or Charged With 20 Jods. (Article
35,6 Months Or Charged With 20 Jods.”, erisim 04 Ekim, 2021, https://2u.pw/rul 1b.
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[k olarak iilkelerdeki farkli hukuk sistemlerinin, hiz ve yavaslik acisindan heniiz yasal bir
cergeve bulamayan yeni gelismelere ayak uydurmaktaki etkisini gériiyoruz. Ornegin Fransiz
hukuk sistemi (Medeni hukuk-Civil Code)’?, medeni hukukun genel kurallarinin hakimlere
verdigi genis ictihat alanina ve yarginin ile igtihat biliminin hiikiimleri gelistirme kabiliyetine
dayanarak mahremiyet hakkinin ortaya cikisindan beri ayak uydurmaktadir. Ancak

Amerikan hukuk sisteminin (Anglosakson sistemi-Common law)’?, 6nceki yargi kararlarina

2 Medeni hukuk terimi (Civil Code), Latince ius Civile teriminden tiiretilmistir. Orta Cag'da Avrupalilar, Roma
hukukunu ve 6zellikle milattan sonraki altinc1 yiizyilda Imparator Justinian tarafindan ¢ikarilan Roma yasalarini
yeniden kesfetmistir. Bu hukuk sistemi, Orta Cag Avrupa'sinda yasalarin temel aldigi zemin olarak
goriilmiistiir. Bu anlamda Avrupali hukukgularin farkli nesilleri, Roma hukukunun o dénem Avrupa'sindaki
giincel kosullara gore uyarlanmast i¢in ciddi ¢abalart harcamigtir. O donemde kilise, yasal sistem dahil olmak
iizere Avrupa'daki hayatin tiim alanlarinda hegemonyasini dayatmis ve bu nedenle o donemin hukukgulari kilise
yasalarindan etkilenmistir. Boylece Orta Cag'in sona ermesiyle birlikte Roma hukuku ve kilise hukuku, Avrupa
hukuk anlayisinin ana temelini olusturmustur. Bu iki hukuka ek olarak gelenekler, Avrupa'da medeni hukukun
onemli bir kaynagi olmustur. Zira devletlerin kendi hukuk sistemlerini birlestirme ve diizenleme ¢abalari,
medeni hukukun bir kaynagi olarak geleneklerin 6neminin artmasina zemin hazirlamistir. Bunun sonucunda
farkli ve daginik yasal hiikiimleri diizenlemek icin bilimsel deneyimler goriilmeye baslanmistir. Ayrica
gelenekler ile yerel yasalar arasinda uyum saglanmaya calisilirken, Ayn1 zamanda medeni hukukun mantiksal
ilkeleri ile dogal hukuk arasinda uyumu gergeklestirilmeye amaglanmistir. Donemin Aydmlanmisg
hiikiimdarlarinin  destegiyle, bu c¢abalar tarihsel anlamda en Onemli medeni yasalarin dogmasiyla
sonuglanmistir. Bunlarin 6rneklerinden: II. Joseph'in 1786 tarihli Avusturya Kanunu, 1811 tarihli Tam
Avusturya Medeni Kanun, 1794 Tarihli Prusya Umumi Memleket Kanunu ve Fransa Hukukundan Napolyon
Kanunu olarak bilinen 1804 tarihli Medeni Kanun. Latin sistemi, ayrintili bir diizenleme sistemiyle bilinir.
Bagka bir deyisle Latin sistemi, yasal kural ve hiikiimleri konu veya prosediir agisindan ayrilmis mevzuatta
diizenlenerek mahkemeye getirilebilecek davalar i¢in hiikiimler belirleyen maddeler seklinde yazilan bir hukuk
sistemidir. Ayn1 zamanda bu hukuk sisteminde mahkeme huzurundaki davalarin goriilmesinde uyulmasi
gereken hususlar, sug olusturan fiiller ve bu suglara verilecek cezalar belirtilir. Bu sistemdeki yasalar ¢esitlidir,
ornegin olaylarin yasal hiikiimlerini belirleyen, sug veya cezay1 belirleyen nesnel yasalar vardir. Ayn1 zamanda
davanin gidisatin1 ve bununla ilgili tiim prosediirleri 6zetleyen usul yasalar1 bulunmaktadir. Hukuk veya ceza
davalari olsun). Bu anlamda Hakim, yazili mevzuatta yer alan hiikiimlere uymakla yiikiimlii oldugundan, Latin
sistemindeki rolii sinirlt kalmaktadir. Ayn1 zamanda Hakim, yasa koyma siirecinde daha biiytik bir role sahip
olan yasa koyucular, yorumcular ve hukukgularin karsisinda daha kisitli bir rolii bulunmaktadir. Hazem
Zahroudi, Tarihul Kanunul Madani (TR: Medeni Kanun Tarihi), 2.b., Beyrut: Arap Arastirmalar1 ve Yaynlari
Merkezi, 2017, ss.23-29

73 Anglosakson sistemi, Orta Cag Avrupa'sinda ortaya ¢ikmistir. Bu sistem, Britanya'da gelismis ve oradan daha
sonra Britanyali kolonilere yayilmigtir. Bu sistem, mutlak monarsinin Britanya {izerindeki kontrolii sagladigi
donemden baglayarak mesruti monarsi donemine kadar siiren siiregte gelismistir. Bu sistemin geligmesi, bunun
farkl i¢ siyasi olaylara adapte olmasiyla es zamanl olarak meydana gelmistir. Bunun sonucunda bu sistem,
Avrupa'nin geri kalaninda yaygin olan sistemden farkli bir sekilde gelismistir. Anglosakson sisteminin temel
ozelligi, ayrintili bir diizenleme sisteminin olmamasidir. Bagka bir deyisle bu sistemde, yasal kural ve hiikiimleri
iceren ayrmtili ve yazili bir mevzuat bulunmamaktadir. Bir yargi uyusmazligi meydana geldiginde Hakim, s6z
konusu uyusmazligr hikkme baglamak i¢in genellikle benzer bir uyusmazliga uygulanmis olan 6nceki yargi
kararlarina dayanmaktadir. Bu anlamda 6nceki yargi kararlar1 veya bazen yasama kararlar1 adiyla bilinen bu
kararlar, hakimin uyguladig1 yasa olarak kabul edilir. Bu hukuk sisteminin uygulanmasinin sonucunda
hakimler, hukuku ve onun hiikiimlerini olusturmak konusunda daha biiyiik bir yetki sahip olmustur. Ayrica bu
sistem, hakimlere kendi anlayiglarini ve igtihatlarini uygulamak i¢in daha fazla alan saglamaktadir. Bu sistemi
uygulayan iilkeler, jiiri komitesi adiyla bilinen bir sistem benimsemektedir. Jiiri komitesi, toplumun i¢inden
hukuk¢u olmayan normal insanlardan olusan ve davanin gergeklerine gore karar vermekle yiikiimlii olan bir
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bagli olmasi nedeniyle mahremiyet konusuna iliskin dogasi agisindan yeni uyusmazliklarin
ortaya ¢iktiginda ayak uydurmakta zorluk ¢ektigini goriiyoruz.

Ayn1 zamanda yukaridaki noktalara bakarak ABD ve Avrupa iilkelerindeki veri mahremiyeti
ile ilgili mevzuatin genel 6zelliklerini su sekilde 6zetleyebiliriz: Bu iilkeler, bir yandan veriler
iizerinde gii¢lii bir koruma saglayacak yasalar1 artirirken, diger yandan bu verileri isleyen
taraflarin caligmalarini diizenlemeye yonelmislerdir. Bu caba, verilerin korunmasi ve
diizenlenmesinin farkli yonlerini ele alan cesitli yasalar ¢ikarmak ve yasal metinlerdeki
muglakligi, genel hiikiimleri ve istisnalart miimkiin oldugunca azaltmak gibi adimlarla ortaya
cikmaktadir. Bu {ilkelerin bazilarinda, s6z konusu haklarin 6nemini vurgulamak ve alt
yasalarla ya da idari ile adli kararlarla ihlal edilmelerini engellemek i¢in en {istiin mevzuat
olan anayasada bunlara yer verilmektedir. Ayn1 zamanda yasalar, vatandaslarin verilerinin
korunmasi konusuna iligskin gorevlerini netlestirmek adina devlet kurum ve kuruluslarinin
yani sira biiyiik 6zel kurum ve sirketleri hitap edecek sekilde hazirlanmaktadir.

Arap lilkelerine gelince ise mahremiyet konusuna iliskin yasal politikalar, genellikle
mahremiyet ve veri korunma ile ilgili tim yonleri kapsamayan yasalar koyduklarini
goriiyoruz. Ayrica bazi1 Arap tilkeleri verilerle ilgili ¢esitli yasalar ¢ikarsa da bunlar miikerrer
olma egilimindeydi ve birgok istisna ve (ulusal giivenlik, terdr faaliyetleri, glivenilir bilgi
vb.) genis ve muglak terimler icermektedir. Bu genis ve muglak terimler, yasanin 6zellikle
devlet ve kurumlari1 tarafindan ihlal edilmesini kolaylastiran bir bosluk olarak kabul
edilmektedir. Arap iilkelerinin anayasalarina gelince, kisisel verilerin korunmasina iliskin
haklar1 cagdas bicimiyle ele alan maddeler icermemekte ve bazilar1 genis istisnalar dizmeyi
ihmal etmeden mahremiyet hakkina yer vermistir. Ayrica Arap tilkelerindeki veri ve verinin
korunmasiyla ilgili yasalar, genel ve herkese yonelik olmanin yani sira, ¢ogunlukla
vatandaslar ile 6zel kurum ve sirketler arasindaki iliskilere miidahale etmemeyi tercih
etmektedir. Aynt zamanda bu yasalar, vatandaslarin verilerinin 6zel sektor tarafindan
islenmesi konusunda gii¢lii kisitlamalar getirmedigi gibi bu verilere devlet kurum ve

kuruluslar1 karsisinda gergek bir koruma saglamamaktadir.

komitedir. Ayrica bu sistemde hékimin, jiiri komitesinin verdigi karara gore davay:1 karara baglamaktadir.
Zahroudi, a.g.e,. $5.23-29.
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2. Anayasalarin ve Yasalarin Cozemedigi Sorun ve Ihlaller
Dijital diinyada mahremiyet hakki, geleneksel mahremiyet hakkina gore yasal, teknik ve
diizenleyici koruma big¢imleri arasinda yogun koordinasyon gerektiren bir avantaja sahiptir.
Ayrica internetin kiiresel dogast ile biiyiik sirketlerin belirli sehirlerde yerlesmesi sonucunda
farkli mevzuat olugsmus ve yasal konular1 daha karmasik hale gelmistir. Tiim ¢abalara ragmen
dijital mahremiyet ile veri koruma yasalarimin ¢ézemedigi pek ¢ok sorun bulunmaktadir. Bu
sorunlardan en one ¢ikani, dijital mahremiyet yasalarinin ihlal edilmesinin ve kisilerin onay1
almadan verilerine erismenin veya bunlar1 bagka kisilerle paylasmanin gerek¢esinin tanimsiz
ve genel temellere dayandirilmasidir. Bu durum, 6zellikle hiikiimetlerin ve tilkelerin keyfiligi
secmeleri ve vatandaglarinin haklarini baski altina almak istemeleri veya kendi 6nceliklerini

ilk siraya koymalari durumunda daha sik¢a yasanmaktadir.”

Ornegin; Misir hukukuna bakildiginda, Siber Suglar Yasasi’nda web sitelerinin engellenmesi
icin milli giivenlik gibi belirsiz ve genis kapsamli nedenler 6ngdriilmistiir. Bu baglamda
yasa, milli giivenlik kavramini, hem “vatanin bagimsizligi, istikrari, glivenligi, birligi ve
toprak biitlinliigii ile ilgili her sey” hem de “cumhurbaskanligi ve Bakanlar Kurulu ile ilgili
tim is ve islemler” olarak tanimlamaktadir. Bu genis tanim, baskiy1 tesvik eden ve dijital
mahremiyeti ihlal eden birgok gerekce icermektedir. Bu baglamda Milli Giivenlik Kurulu,
silahl1 kuvvetlerin sorusturma organlari, Igisleri Bakanligi, Genel Istihbarat, Idari Kontrol
Kurulu ve bagli kuruluslari, bu genel ve muglak tanimdan ¢esitli gerekgeler ¢ikararak gosteri
cagrist yapmak ve siddeti tesvik etmek ile sucladig1 protestoculara ve eylemcilere karsi
davalar agmistir. Bylece yasa ihlali kavramlarmin agik¢a tanimlanmamasi, yetkililerin
kendi tutum ve politikalarina aykirt oldugunu diisiindiikleri seyleri gozetmek ve baski altina
almak i¢in yasay1 kotiiye kullanabilecekleri veya ihlal edebilecekleri ve gozetimi milli

giivenligi korumanin bir yolu olarak hakli gosterebilecekleri anlamina gelmektedir.”®

4 Bariq, a.g.e., 5.23.
5 Wafa Ben-Hassine, “Egyptian Parliament Approves Cybercrime Law Legalizing Blocking Of Websites And
Full Surveillance Of Egyptians”, accessnow.org, erisim 07 Subat, 2022, https://2u.pw/[4SDM.
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Hiikiimetlerin kisisel verileri hacklemesi ve dolayisiyla kendi vatandaslarmin dijital
mahremiyet hakkini ihlal etmesi durumlarinda seffaflik ve hesap verebilirli§in olmamasi
yasal mevzuatta sorunlu bir konu temsil etmektedir. Bu durumlarda, 6zellikle Orta Dogu ve
Kuzey Afrika bolgelerinde hiikiimetlerin bu hakki ihlal etmek i¢in kullandigi ydntemi
belirlemek i¢in ihtiya¢ duyulan bilgilere ulasmak olduk¢a zordur. Son donemlerde diinya,
hiikiimetlerin ve 6zel sirketlerin kisisel verileri ele gegirerek vatandaslarin mahremiyetini
ihlal ettigi vakalara tanik olmustur. Bu vakalarin genelinde vatandaslarin kisisel verilerinin
nasil toplanip islendigini ortaya koymak i¢in gereken bilgileri elde etmek imkansizdir.
Mahremiyet hakkina karsi devlet kaynakli siber saldirilarin ¢esitli 6rneklerinden birinde
Pegasus programi, Meksika hiikiimetinin insan haklari savunucularina ve yolsuzlukla
miicadele alninda aktif olan gazetecilere kars1 casusluk yapmasina ve onlarin

mahremiyetlerini ihlal etmesine izin vermistir.’¢

Tarihsel olarak dijital mahremiyet hakkindaki tartisma, sosyal aglarin sundugu hizmetlerin
kullanimindan dogan mahremiyet tehlikelerine odaklanmistir. Bu baglamda kitlesel gézetim
programlarina iliskin Edward Snowden”’ ifsa ettigi belgeler, devletlerin ve ozel sirketlerin
kisisel verilere, 6zel iletisimlere erisme; verileri paylagsma ve paylasilan verileri manipiile
etme giicli karsisinda “mahremiyet hakkinin” nasil korunabilecegi konusunda kiiresel bir
tartisma baslatmistir. Ayn1 zamanda s6z konusu belgeler, gdzetim faaliyetlerini yasalara tabi
tutmanin 6nemini vurgulamakla birlikte dijital ortamda kisisel verilerin korunma gerekliligi
konusunda genel farkindalik esigini yiikseltmistir. Bu durum, uluslararasi toplumun bilgi
akisin1 ve aligverisini glivence altina almak, aligverig akisin1 kontrol etmek igin almasi

gereken tedbirleri ve 6nlemleri artirmistir.

76 Azam Ahmed ve Nicole Perlroth, “Using Texts As Lures, Government Spyware Targets Mexican Journalists
And Their Families”, New York Times, erigsim 21 Subat, 2022, https://2u.pw/31n4k.

77 Edward Snowden, Bireylerin Kisisel Bilgilerini igeren Toplu Verilere Erismek, Depolamak ve Analiz Etmek
I¢in Farkli Ulkelerdeki Ulusal Giivenlik Ajanslarinin Uluslararasi Sirketlerle Yaptig1 isbirligi ifsa Etmis Ve
Dijital Alanda Mahremiyet Konularinin Korunmasmin Onemine Dikkat Cekmistir. “Edward Snowden,
Whistle-Blower”, New York Times, erigim 13 Mayis, 2022, https://2u.pw/R2dzx.
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Mahremiyet konusundaki yaygin sorunlardan biri verilerin internet ve iletisim hizmetleri
saglayicilari tarafindan tutulmasi ve yetkilerinin siirlanmamis olmasidir.”® Ornegin; Misir
Bilisim Suglariyla Miicadele Yasasi'nin 2. maddesi, ¢ok boyutlu gézetime izin vermenin yani
sira kigisel verileri saklama ve izleme islemlerini giivence altina alarak dijital iletigimi
kapsamli bir gekilde izlenmesini kolaylagtirmistir. Bu baglamda 2. madde, telekomiinikasyon
sirketlerinin kullanicilarin verilerini 180 giin boyunca saklamasin1 ve depolamasini zorunlu
kilmaktadir.” Boylece kullanicilarin iletisim igerikleri, bilgisayarin "IP" adresi ve
kullandiklar1 cihazlar hakkinda "meta verileri" hizmet saglayicilar1 tarafindan
depolanmaktadir. Bu durum, internet ve iletisim hizmetleri saglayicilarinin, sesli aramalar,
yazili mesajlar, site ziyaretleri ve bilgisayarlarda ile akilli telefonlarda uygulama kullanimi1
dahil olmak tizere, kullanicilarin dijital iletisimi hakkinda ayrintili bilgiler yetkililere teslim

etmeleri gerekebilecegi anlamina gelmektedir.®°

Bununla birlikte ayn1 madde, yukarida dile getirilen verilerin yaninda telekomiinikasyon
sirketlerinin “Ulusal Telekomiinikasyon Diizenleme Kurumu’nun (NTRA) yonetim kurulu
tarafindan diger veri listeleri ile ilgili alinan kararlara uymasini” gerektirmektedir. Bagka bir
deyisle bu durum, sirketlerin yasada toplamasi ve depolanmasi Ongdriilmeyen verileri
NTRA'nin karart ile toplamak ve depolamak zorunda kalabilecegine isaret etmektedir.
Benzer bir sekilde, Urdiin'deki telekomiinikasyon sirketleri ile devlet kurumlar: arasindaki
bilgi paylasimi politikalar1 hakkinda ¢ok az bilgi bulunmaktadir.®' Ancak 2010 yilinda Urdiin
mevzuatina vatandaglarin mahremiyet haklarina tehdit olusturan yeni diizenlemeler
getirilmistir. Ornegin; internet kafeleri kullanicilari izlemek i¢in kameralar kurmak zorunda

kalmakla birlikte kullanicilar, interneti kullanmadan 6nce kisisel kimlik bilgilerini vermeleri

8 Law No.175 of 2018, Anti-Cyber and Information Technology Crimes Law, Egypt: Official Journal, erigim
11 Ekim, 2021, https://2u.pw/fXiQW.

" Egypt: Official Journal, a.g.e.

80 Egypt: Official Journal, a.g.e.

81 “Taelimat Mueadala Litaelimat Tanzim Eamal Marakiz Wamaqahi Alaintirnit Wa'usus Tarkhisiha” (TR:
Internet Merkezleri Ve Kafelerinin Caligmalarmi Ve Ruhsat Verme Esaslarim Diizenleme Yonergesi
Degistirilmistir), Al-Dustour Gazetesi, erisim 13 Mayis, 2022, https://2u.pw/leUlq.
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gerekmekte ve kafe sahipleri, kullanicilarin tarama ge¢misini en az altt ay tutmak

mecburiyetinde kalmaktadir.®?

Misir’in diizenlemelerine doniildiigiinde 2. madde, milli giivenlik yetkililerine kisisel verilere
erisim hakki vermekle birlikte internet ve iletisim hizmetleri saglayicilarinin bu erigimi
kolaylastirmak i¢in gerekli teknik yardimi saglamakla ytikiimlii tutmaktadir. Zira yasaya gore
“hizmet saglayicilar1 ve ¢alisanlari, milli giivenlik makamlarinin talebi tizerine ve ihtiyaglar
dogrultusunda, yetkilerini yasaya uygun olarak kullanmalarina imkan verecek tiim teknik
yardimlar1 saglamakla yiikiimlidiir” hiikmiinii icermektedir. Bagka bir deyisle yasa,
iletisimin izlenmesini belirli bir siire i¢in ve belirli suclar1 sorusturan kurumlardan alinan
izinlere baglamak yerine giivenlik kurumlarina, kisitlama veya belirli kriter getirmeksizin
kullanict verilerini elde etme konusunda genis yetkiler vermektedir. Aslinda bu madde, Misir
Anayasasi'nin iletisim araglarinin belirli bir yargi karari ve belirli bir siire olmaksizin

izlenmesini yasaklayan hiikiimlerine aykir1 olup ihlal etmektedir.

Zira, Misir Anayasa'nin 57. Maddesi, “Mahremiyet hakk: ihlal edilemez, korunmasi ve
tecaviiz edilmemesi gerekmektedir” hiikmiinii igermektedir. Ayrica ayni anayasa maddesi,
“Devlet, vatandaslarinin her tiirlii kitle iletisim arag¢larin1 kullanma hakkini korumakta ve bu
iletisim araglar kesilemez, kapatilamaz veya vatandaglar1 bunlar1 kullanmaktan keyfi olarak
mahrum birakilamaz. Bahsi gecen durumlar ancak yasayla diizenlenebilmektedir”
hiikiimlerini da dile getirmistir. Kamu ve 6zel kurum ve kuruluslarinin, kullanicilarin kisisel
verilerini bilgisi ve onay1 disinda kullandig1 birgok vaka gézlemlenmis ve bunun sonucunda
vatandaslarin kisisel e-posta ve sosyal medya hesaplarinin hacklendigini goriilmiistiir.
Boylece Misirlilar, normal giinliik uygulamalarinda kisisel verilerini ifsa etmek zorunda
kalarak mahremiyet haklari ihlal edilmektedir.33

Internet kullanicilarinin ¢ogu, internetteki faaliyetleri hakkinda kapsamli bir profilini
olusturmak i¢in ¢evrimigi tarama etkinliklerinin ve dijital aligkanliklarinin kaydedildigini

bilmemektedir. Ayrica bu profil, internet kullanicilarmin dijital kisisel kaydi olarak

82 Al-Dustour Gazetesi, a.g.c.
8 Ben-Hassine, a.g.e.
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bilinmektedir. Ornegin; kullanici bir arama yaparken arama anahtar sézciigii, aramanin tarih
ve saati, Internet Protokolii (IP) adresi, site ziyaretinin saati ve tarihi ve kullanicinin sayfaya
ulagsmak icin kullandig1 arama motoru bilgileri gibi veriler takip edilebilmekte ve ayni
zamanda gonderilen ve alinan bilgiler, ayn1 zamanda kullanicinin e-posta adresi goriinmesi
miimkiindiir. Boylece bu degerli bilgiler ele gecirilip daha sonra gesitli amaglarla {i¢iincii

sahislara da satilabilmektedir.34

Bu tiir bilgilerin korunmamasi, dig gozlemcilerin ¢evrimici hesaplar1 ele gegirmesine,
bunlarm kimliklerini istismar etmesine ve kullanicty1 kimlik hirsizligina maruz birakmasina
neden olabilmektedir. Internet siteleri, kullanic1 bilgilerini kullanicilar1 tanimak, reklam
egilimlerini belirlemek ve igerik sunmak i¢in depolamaktadir. Ancak asil sorun su ki, internet
sitelerinin biiyilik bir kismi1 kullanicilarin mahremiyeti ile ilgili bilgilendirme yapmamasidir.
Bu baglamda son zamanlarda e-ticaret ve internet reklamciligr sektorlerinin 6zdenetimi
cercevesinde, kullanicinin verilerini kullanmadan 6nce bilgilendirmeye bu kullanim1 kabul
etme ve reddetme secenegi sunmaya yonelik bir egilim olugmaya bagladigini séylemek
miimkiindiir. Hiikiimetler, zamanla yasal yetki veya kamuya ag¢iklama olmaksizin genis ¢apl
gbzetim yapmak icin daha biiyiik bir kapasite gelistirmistir. Thlaller, mahremiyet hakkin

zayiflatmak i¢in farkl sekillerde olmast miimkiindiir.

Ornegin; hiikiimetler, veri bankalar1 kurma girisimlerinin yaninda bilgi teknolojisi sistemleri
kullanilarak vatandaglarin DNA, parmak izleri ve iris taramas1 gibi ulusal veri tabanlarinin
olusturulmasi, iglenmesi ve saklanmasi araciligiyla vatandaslarin kisisel verilerini dogrudan
toplamaktadir. Bu anlamda hiikiimetin iletisim faaliyetlerini izlemesi ve vatandaslarin
cevrimici davraniglart hakkinda devasa bilgi bankalarinin toplanmasi gibi politikalar halki
kapsamli bir gézetim altinda tutulmasina yol agmistir. Bu kosullar altinda, hiikiimetin milli
glivenligi saglamak adina hiikiimetler mahremiyet hakki tamamen ihlal edilmek tizeredir.®’

Bununla birlikte devlet veri tabanlarinin bile siirekli olarak bilgisayar korsanligina ve siber

8 Nihad Hassan ve Rami Hijazi, Digital Privacy and Security Using Windows: A Practical Guide, 1.b., New
York: Apress, 2017, s.6.
85 Kuznetsova ve Bondarenko, a.g.m., s.80.
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saldirilara maruz kalmasi nedeniyle vatandaslarin kisisel verileri {i¢lince taraflardan da ele

gecirilerek mahremiyetleri tehdit edilmektedir.

Biitiin bunlar sadece mahremiyet hakkinin sinirlar1 tehdit edilmekle kalmayip hakkin
icerigini daraltmakta ve bireylerin dijital arama ve davranis kaliplarin1 olumsuz bir sekilde
etkilemektedir.®® Ayni zamanda sosyal medya siteleri, kullanicilarin kendileri hakkinda
paylasilanlar1 kontrol ettigini iddia etmesine ragmen gergekte kullanicilar, kendileri hakkinda
gizlice paylasilanlarin yani sira bagkalari1 tarafindan cikarilabilen bilgi ve meta veriler
tizerinde higbir kontrol yetkisi bulunmamaktadir.®” Zira sirketler, veri otomasyonu yoluyla
toplanan verilere dayanarak kullanicilar tizerinde gézetim faaliyetlerinde bulunabilmektedir.
Bdylece bireylerin uzun vadede mahremiyetini ihlal etmektedir. Bu alandaki skandallardan
biri, 40 milyondan fazla kullanicinin verilerini koétiiye kullanan Facebook sirketi ve
Cambridge  Analytica  arastirmacilarint ~ kapsamaktadir.  Cambridge  Analytica
aragtirmacilarinin kullandig1 veri toplama taktigi, Facebook sirketinin ara baglant1 ve veri
dagitimmi saglayan uygulama ara yiiziinii kullanmistir. Oysa Facebook, oviindiigii bu
sistemin dijital segeneklerin paylasildigi ayri bir web agi olusturdugunu iddia etmistir.®® Bu
durum, internet ve iletisim hizmetleri saglayicilarimin topladigi kullanic1 verilerini
hizmetlerini pazarlamaktan sorumlu aracilara ve distribiitorlere aktarma mesruiyetini

tartisma haline getirmistir.

Web sitelerinde ve sosyal medya platformlarinda kullanicilara sunulan kullanim kosullari,
yasal diizenlemelerin 6niinde bir engel teskil etmektedir. Bu baglamda mahkemeler, sosyal
medya platformlarinda paylasilan ve aciga ¢ikan kisisel bilgilerin kamu hukukuna, idari
diizenlemelere ve yasalara tabi olup olmadig1 ve ne dereceye kadar tabi olabildigi konularim
belirlemeye calismigtir. Ancak cogu zamanlarda kisisel dijital mahremiyet, siteye,
uygulamaya veya platforma gore farklilasan kullanim kosullarina tabidir. ABD’nin yasadig1

meshur bir davada hiikiimet, davalinin sug islemek icin kullandig1 iddia edilen bir e-postadan

86 Kuznetsova ve Bondarenko a.g.m., s.78.

87 «“Facebook Privacy Policy”, Facebook, erisim 12 Mayis, 2022, https://2u.pw/t0S4Y.

88 Tyler Bettilyon, “Why Good Digital Privacy Legislation Is So Hard to Get Right”, OneZero, erisim 14 Subat,
2022, https://2u.pw/z70rB.
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kisisel bilgiler elde etmeye ¢alismis ve s6z konusu bilgiler, kullanicinin kisisel bilgilerinin
yasal siirece uymak i¢in agiklanabilecegini gerektiren ve kisinin daha dnce kabul etigi e-posta
hizmet sartlarini onaylamasi nedeniyle ele gecirilmistir. Bu durumlarda, kullanicinin séz
konusu e-posta hizmet sozlesmesi hiikiimlerine bilerek onayladigin1 yoksa bastan

okumadigini belirlemek zordur.

Baz1 goriisler, internet lizerinden kisisel bilgilerini ve sirlarimi ifsa eden kisilerin kendi
mahremiyetlerine deger vermedigi gerekcesiyle mahremiyet hakkindan otomatik olarak
feragat ettigini iddiasim1 ileri siirmektedir. Ancak o6zel bilgilerin dijital ortamlarda
paylasmanin mahremiyet hakkinin ortadan kalktig1 anlamina higbir sekilde gelmemektedir.
Zira yasal mevzuat, bireylerin kendi kendini ifsa ettikleri senaryolarinda bile dijital
mahremiyeti korumak i¢in teknolojik gelismelere ayak uydurarak yakalamasi gerekmektedir.
Ayrica 6zel bilgilerin ifsa edilmesinden kaynaklanan zararlar, geleneksel anlamda “ifsa
zararlar1” ad1 altinda utang verici 6zel sirlarin kamuya agiklanmasindan kaynaklanan zararlar
olarak ele alinmaktadir. Bu geleneksel anlay1s, “mahremiyet beklentilerinin ne zaman makul
oldugu ve ABD Anayasasi’nin Ik Degisikligi’nin dile getirdigi endiselerinin ne zaman
gecerli oldugu olaylar1 belirlenmesini” zorlastirmaktadir. Bu anlamda s6z konusu geleneksel
anlay1s, sosyal medya platformlarinda meydana gelen mahremiyet ihlallerine kars1 biiyiik

Olciide etkisiz kalmaktadir.

Ayrica bu geleneksel anlayig, hakimlerin makul mahremiyet beklentilerine iliskin 6znel
kararlar vermesini gerektirmekle birlikte kamuya acik bilgiler karsisinda 6zel bilgiler
kavramini kigisel olarak yorumlanmasina izin vermektedir. Bu anlamda bahsi gegen
geleneksel anlayis, " kisinin kendi 6zel bilgilerini internet iizerinden paylasmasinin sosyal
medyanin yarattig1 sorunun dogasinda bulundugunu” ileri siirerek kisinin paylastigi 6zel
bilgileri korumay1 reddetmektedir. Mahremiyet beklentisine eslik eden kisisel bilgilerin
yaygin bir sekilde paylasilmasi sorunlu bir durum teskil etmektedir. Zira mahkemeler, kisinin
kendi elleriyle internet lizerinden paylastig bilgilerin 6zel bilgiler sayilip sayilmadigini, her
ne kadar bu sekilde olsa da durumun 6zel olabildigini belirlemekte zorlanmiglardir. Ayrica

cesitli hukuk profesorleri ve mahremiyet hukuku uzmanlari, tiim kullanicilarin uzun hizmet
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sartlarin1 veya lizerinde anlagsmaya varilan kullanim sartlarin1 okudugunu; bu 6zel sartlarin

gegekte uygulandigimi varsaymanin haksiz oldugunu ileri stirmiislerdir.®

3. Yasalarin Dijital Mahremiyet Hakkina Taninan Anayasal Giivencelerle
Uyumlulugu

Internet, hicbir cografi sinir tammadigindan dolay1 dijital mahremiyet yasalarmin diinya
capinda uyumlu olmasi1 gerekmektedir. Zira internet, sadece yerlesmis kamu ile o6zel
anlayislarina degil, aynm1 zamanda yalnizca kisisel miilkiyeti kapsayan eski mahremiyet
yasalarina ve sosyal medyayr kapsamayan yetersiz geleneksel mahremiyet ihlali
anlayislarina ciddi bir sekilde meydan okumustur. Bu baglamda diinya genelinde artan dijital
mahremiyet ihlalleri daha goriiniir hale geldik¢ce mevcut yasalar, bu hakki korumak icin ne
yazik ki yeterli olmamistir. Bu baglamda hukukgular ve akademisyenler, evrensel ve genel
bir ¢ikar haline gelen dijital mahremiyeti korumak i¢in anayasal bir dijital mahremiyet
hakkini savunmaktadir. Zira ciddi bir yasal yiikiimliiliik gerektiren mahremiyetin korunmasi
ancak anayasal bir hak olmasi ile saglanabilmektedir. Ayrica anayasal hakkin bazi tilkelerde
zayif bir hak olmasi miimkiindiir. Ornegin, anayasalarinda agikca mahremiyet hakkini
savunan bazi {ilkelerin bile mahremiyet i¢in ¢ok az koruma sagladigi goriilmektedir. Bu
alanda anayasal bir hak ihtiyac1 g6z dniine alindiginda ¢ok az iilke, dijital mahremiyete iliskin

anayasal haklar1 dzel aktorlere uygulayarak daha fazla korumaya yonelik adimlar atmigtir.”

Boylece dijital mahremiyet yasalar1 ve oOzellikle bu alana yonelik yapilan anayasal
degisiklikler, mahremiyet hakkinin internet, sosyal medya ve diger ilgili dijital platformlarla
olan iliskisi agisindan ele almasi gerekmektedir. Zira yasalar, ulusal glivenlik endiseleri ile
bireyin mahremiyet hakki arasinda denge kurmasi gerektigi gibi 6zellikle internet ve sosyal
medya tarafindan olusturulan ¢evrimigi ortami incelemesi acil bir elzem haline gelmistir.
Kisisel mahremiyet kavrami, internet ve sosyal medya etkisiyle ciddi bir sekilde degismistir.
Ancak ne yazik ki yasalar, gelismis teknolojiye ayak uyduramamakta ve bireylere dijital

platformlarda yeterli koruma saglamamaktadir. “Mevcut mahremiyet koruma rejimi, kafa

% Daxton Stewart, Social Media and the Law, 2.b., Londra: Routledge, 2017, ss.50-74.
%0 Hartzog ve Richards, a.g.m., 5.1965.
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karigtiricr ile diger yasalar ve gelismis teknoloji ile ¢eliskili olan bir dizi yasa ve ¢oziim
yolundan olusmaktadir”.”! Yiiksek Mahkeme, mahremiyet ve kisisel Ozerklik haklarini
birbirinden ayri durumlar olarak ele almaktadir. Ancak iligkilere ve faaliyetlere iliskin
kamuoyunun degismesi bu durumun biiylik 6l¢iide sosyal medya ve “paylasim” atmosferi
nedeniyle kisisel mahremiyetin sinirlarinin degismesiyle birlikte mahremiyet hakkinin tanimi

stirekli degismesine sebebiyet vermistir.

Daha énce bahsi gecen kisisel verileri koruma yasalar1 incelenip anayasalarla, Ornegin; Misir
Anayasast’yla, karsilastirildiginda yasalar; anayasanin 6zel hayat ve mahremiyet haklarini
koruyan maddelerini ihlal etmistir. Ornegin; 2018 yilinda ¢ikan Misir Bilisim Suglariyla
Miicadele Yasasi'nin 4. maddesi, kiiresel, bolgesel ve ikili anlagsmalar ¢ercevesinde yabanci
hiikiimetlerin kisisel verilere erismesine izin vermektedir.”? Bagka bir deyisle bu yasa, Misir
vatandaslarinin mahremiyet hakkinin hem yerel hem de uluslararasi 6l¢ekte ihlal edilmesine
olanak saglamaktadir. Ayrica, sz konusu yasa maddesi, bu tiir bilgiler degisimi i¢in herhangi
bir sart belirtmedigi gibi, saklama siiresi veya talep edilen verilerin kullanim kapsamui,

kullanim durumunun nasil islenecegine iliskin sartlar1 da detaylandirmamaktadir.”?

Ayrica mahremiyeti ve 6zel hayati korumakta tek baslarina yetersiz olan anayasa metinleri
ve ceza mevzuatt Ornekleri arasinda de kisisel bilgileri modern teknolojinin tehlikelerinden
korumaya amaglayan Irak yasalaridir. Ornegin; bu alani ele alan Irak Ceza Yasasi’nin 438.
maddesi, ¢cagimizin sartlarina gore 6zel hayati korumak i¢in yeterli olmamakta ve artan
bilisim suglar1 151¢1nda Irak’ta mahremiyeti koruyan 6zel bir yasa bulunmamaktadir. Ayrica
Urdiin yasalari, mahremiyeti korumak igin yeterli dayanaklar olusturmamaktadir. Zira,
Urdiin Ceza Yasasi’nin 355. ve 356. maddeleri, gelismis modern teknolojiler araciligiyla
kisilerin mahremiyet haklarina yapilan ihlal bi¢cimlerini kapsamamaktadir. Sonug¢ olarak,
diinyanin farkl iilkelerinde yasal mevzuat, 6zel veri ve bilgileri ¢ok etkin bir sekilde

koruyamadigindan dolay1 son donemlerde siber suglar her gegen giin artmaktadir.

°! Hartzog ve Richards a.g.m., s.1965.

%2 Law No.175 of 2018, Anti-Cyber and Information Technology Crimes Law, Egypt: Official Journal, erisim
03 Nisan, 2022, https://2u.pw/fXiQW.

3 Egypt: Official Journal, a.g.e.
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Ikinci Béliim: Filistin ve Urdiin Anayasalarinda Dijital Mahremiyet

Hakka

Calismamizin birinci bolimde dijital mahremiyet hakki kavraminin ortaya c¢ikisina yer
verdikten sonra, tezin ikinci béliimiinde ise dijital mahremiyet konusunun hem Urdiin hem
de Filistin anayasalarinda yasal ve anayasal olarak ele alimisina deginecegiz. Urdiin ve Filistin
mevzuatinda Ongdriilen dijital mahremiyet hakkinin yasal kapsamini ve yasal kapsamin bu
hakka sagladig1 glivenceleri arastiracagiz. Mevzuattaki metinlerin ne kadar agik oldugunu ve
dijital mahremiyet hakkiyla ne kadar kesistigini ele alacagiz. Bununla birlikte Urdiin ve
Filistin anayasal sistemlerine ve her iki iilkedeki genel dijitallestirme politikalarina kisaca

deginmekte fayda gordiik.

A. Urdiin Anayasasinda Dijital Mahremiyet Hakkinin Ele Ahmis:

1. Urdiin Anayasal Sistemi
Urdiin anayasasi, Ocak 1952 tarihinde Urdiin'iin ikinci krali olan Kral Talal Bin Al Hiiseyin
doneminde ilan edilmistir. Anayasanin ilk maddeleri, devletin parlamenter monarsi
sistemiyle yonetildigini ve kuvvetler (yasama, yiiriitme ve yargi) ayriligr ilkesinin
benimsendigini éngdrmiistiir. Urdiin anayasasi, 9 bélim ve 131 maddeden olusmaktadir.
Urdiin anayasasi, 1952 yilinda ortaya ¢ikan sekline ulasana kadar ii¢ asamadan ge¢mistir.%*
[lk anayasa asamasi, "Temel Yasa" adiyla bilinen ve 1928 yilinda g¢ikarilan Urdiin
anayasasiyla baslamistir. Temel Yasa’min maddeleri, ayni yilda imzalanan Ingiliz-Urdiin
anlagsmasina dayanilarak hazirlanmis ve Ingiliz Mandas: tarafindan tasarlandigi igin Urdiin
halkinin biiyiik muhalefetiyle karsilasmistir. Bundan sonra ozellikle Mavera-i Urdiin
Emirligi'nin 1946 yilinda bagimsizlifina kavusarak Kral tahtina ¢ikan Prens Abdullah
tarafindan yénetilen Urdiin Hasimi Kralligi'na déniismesi gibi cesitli siyasi gelismelere ayak
uydurmak i¢in ikinci anayasa asamasi 1947 yilinda gerceklesmistir. Filistin'in Siyonizm

tarafindan isgali gibi birgok biiyiik siyasi ve ekonomik gelismelerden sonra gerceklestirilen

% Mahmoud Al-Anaqrah, “Mahatat Tarikhia: Aldustur Al'urduni” (TR: Tarihi istasyonlar: Urdiin Anayasast),
Al-Dustour Gazetesi, erisim 20 Agustos, 2021, https://2u.pw/c5ttr.
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liciincii anayasa asamasi ise, Urdiin Krali Talal déneminde 1952 yilinda meydana gelmistir.
Zira gesitli degisikliklerin yapilmasimi gerektiren bu dénem, Urdiin nehrinin iki seriasmin
birlesmesi (dogu ve bati) dahil olmak {izere ¢esitli kararlar alinmasina tanik olmustur. Bu
doénem, Urdiin’de niifusun ve kiiltiirel yapmin degismesine ve hatta bir¢ok siyasi partinin
kurulmasina yol acan siyasi olaylar yasanmustir. Biitiin bu gelismelerin 1s181inda, Urdiin'iin

halen yiirtirliikte olan anayasasi 1952 yilinda yeni anayasa olarak kabul edilmisgtir®.

1952 yilinda kabul edilen Urdiin anayasasi, o dénemde diinyanin en modern anayasalarindan
biri olarak goriilmiistiir. Bu anayasa 9 boliimden olusmaktadir. Bu boliimler su sekildedir:
devlet ve ydnetim sistemi, Urdiinliilerin haklar1 ve gorevleri, devletin erkleri (yiiriitme,
yasama ve yargi), mali igler, genel maddeler ve yasalarin yiiriirliige girmesi ile yiiriirlikten
kaldirmas1 hakkindaki maddelerdir. Bununla birlikte 1952 Anayasasi, kuvvetler ayrilig
ilkesini benimsemek, Urdiin halkimin Arap ulusal kimligini anayasanin ilk maddesinde
vurgulamak, iktidarin kaynag1 olarak milletin ve halkin egemenligi ilkesini savunmak, irsi
monarsi sistemini temel almak ve temsili parlamenter sistemini uygulamak gibi temel
ozellikleri bulunmaktadir. Bununla birlikte anayasa, glivenlik hakki, bir yerden baska bir yere
serbest dolasim hakki, yazismalarin gizliligine saygi hakki; ikamet yeri segme 6zgiirligi,
miilkiyet 6zgiirliigii, diisiince 6zgiirliigii; egitim hakki, din 6zgiirligi, toplanma 6zgiirligii
ve dernek ve siyasi parti kurma o6zgiirliigii gibi Urdiin vatandaslarmin kamu hak ve

ozgirliiklerini diizenlemektedir.”¢

2011 yilinda Arap Bahari devrimlerinin baslamasiyla Urdiin rejimi, anayasal haklarin
giiclendirilmesine yonelik halk taleplerine uymustur. Bu baglamda Kral II. Abdullah,
anayasa metinlerini gozden geciren ve dnerilerini Urdiin hiikiimetine sunan bir komite kurma
emrini vermistir. Bunun sonucunda Anayasa Mahkemesinin insa edilmesi ve bagimsiz bir

secim komisyonunun kurulmasi1 éngéren maddeler dahil olmak iizere, Urdiinliilerin hak ve

%5 Al-Anaqrah, a.g.e.
% Al-Anaqrah, a.g.e.
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ozgiirliikleriyle ilgili olan yaklasik 38 anayasa maddesi diizeltilmistir. Ayrica Urdiinliilerin
haklarina, 6zgiirliiklerine ve 6zel hayatlarinin gizliligine her tiirlii saldiriyr su¢ sayan 7.
Maddede degisiklik yapilmustir. Ustelik anayasanin 18. maddesi, iletisim mahremiyetinin
tiim iletisim araglarini kapsayacak ve bu araclara erismek, el koymak veya engellemek gibi
uygulamalar sadece yargi karariyla simirlandirilacak sekilde yeniden diizenlenmistir.”” Ancak
2014 ve 2016 yillarinda yeni degisiklikler yapilarak basbakan ve bakanlar kurulu imzasi
olmadan krala veliaht prensi, kral yardimcisi, Ayan Meclisi'nin bagkani ve liyeleri, Anayasa
Mahkemesi bagkani ve iiyeleri, ordu komutan, istihbarat direktorii ve jandarma komutant

gibi makamlari tek tarafli atama yetkileri verilmisgtir.”®

2. Urdiin ve Dijital Déniisiim
1990l yillarn sonunda Kral II. Abdullah anayasal yetkilerini iistlendiginden beri Urdiin,
bilgi ekonomisini gelistirmeye ve bilgilerin insasina 2004 yilinda baslanan e-devleti kurmaya
dogru yoénelmistir. Bu alanda Urdiin; Arap diinyasinda bilisim ve iletisim teknolojileri
sektoriinii gelistiren bir merkez haline gelmeye ve uluslararasi pazarlara acik dijital bir
ekonomi insa etmeye dayanan bir vizyon benimsemistir.”® Bunun icin Urdiin, devlet
telekomiinikasyon sirketleri dahil olmak iizere resmi devlet kurumlarini 6zellestirmeye
baglayarak sirketler arasindaki rekabet sonucunda iilkede internetin daha fazla yayilmasina
zemin hazirlamistir.' Ayni zamanda Urdiin'deki bu i¢ gelismelere diinyanin tiim
hiikiimetlerinin ekonomik anlamda yararlanmaya ve yasal ¢ercevelerini yeni gelismelerin

dayattig1 degisimlere gore diizenlemeye ¢aligtig1 biiyiik bir teknoloji devrimi eslik etmistir.!°!

972011 Yilinda Yapilan Tiim Degisikliklerle Birlikte Aldustur Al'urduni (TR: Urdiin Anayasas1), erisim 07
Ekim, 2021, https://2u.pw/hp9Uq

% “Al'urdun: Taedilat Dusturia Jadida Tujib Salahiaa Lilmalik Minfirida” (TR: Urdiin: Krala Tek Tarafl
Yetkiler Veren Yeni Anayasa Degigiklikleri”’, CNN, erigsim 28 Agustos, 2021, https://2u.pw/ziexB.

9 “Altatawur Altaarikhi Lihayyat Tanzim Qitae Alaitisalat” (TR: Telekomiinikasyon Diizenleme Kurumu'nun
Tarihsel Geligimi), Telekomiinikasyon Diizenleme Kurumu, erisim 05 Aralik, 2021, https://2u.pw/fEXo0D.

100 “Khaskhasat Alaitisalat Tajriba Najiha Mahadat Wa'ashimat Fi Rafd Alkhazina” (TR: Telekomiinikasyonun
Ozellestirilmesi Hazineye Katki Saglayan Basarili Bir Deneyim), Amman Change, erisim 14 Agustos, 2021,
https://2u.pw/Ksb5c.

100 Ahmed Mansur, Damanat Alhaqi Fi Hurmat Alhayaa Alkhasa Fi Almawathiq Alduwlia Lihuquq Al'iinsan
Walgawanin Alwatania (TR: Uluslararasi Insan Haklar: Sozlesmelerinde Ve Ulusal Yasalarda Ozel Hayatin
Gizliligi Hakkina Saglanan Giivenceler), 3.b., Kahire: Arap Idari Gelisim Kurumu, 2019, 5.63.

40



E-devlet uygulamasinin Urdiin’de gordiigii ilgiye ragmen, uygulamanimn hazirlik diizeyinde
bir kisim tutarsizlik bulunmugstur. Zira, internet yayginlagip daha c¢ok sayida vatandasa
ulagirken birbirini takip eden hiikiimetler, bir taraftan da dijital doniisiim icin gereken
kurumsal altyapinin gelistirilmesi durumuyla birlikte diger kullanicilarin verilerini, dijital
mahremiyetlerini her tiirli sizma ve saldiridan korumak adma, gerek devlet denetim
kurumlarina, gerek iletisim hizmeti saglayicilarina gerekse verilere ulagabilen tiim ii¢ilincii
taraflara kars1 yasal ve anayasal ¢ercevelerin diizenlenmesi acisindan bahsi gecen vakalara
ayak uydurmakta zorlanmistir. Bu anlamda artan dijital kullanim, stirecteki gelisim gibi
durumlarla mevcut diizenleyici politikalar ve kullanicilarin dijital haklar1 yetersiz kalmistir.
Bu durum, nihayetinde internet kullanicilarinin dijitallesme hizmetlerinden yararlanma
konusunda isteksiz olmalarina ve dijital platformlar1 kullanirken 6zellikle siyasi 6rgiitlenme,
siyasi gorlisleri paylasma s6z konusu oldugunda bir tiir otosansiir uygulamalarina yol

agmugtir.!0?

S6z konusu otosansiir, 2015 yilinda kabul edilen Siber Suglar Yasasi'nin yiiriirlige
girmesiyle daha da artmistir. Bilgi ve Arastirma Merkezi ve 7iber dergisi tarafindan
hazirlanan bir arastirmaya gore, Urdiinliiler arasinda dolasan “birinin onlar1 dinledigi”
seklindeki geleneksellesmis bilgi, vatandaglar arasinda biiyiik bir yayginliga sahiptir.!%> Bu
durum, fiziksel mahremiyet ihlalini, dijital alana tasindiginin 6énemli bir gostergesi temsil
etmektedir. Bunun 1s1¢inda Urdiin'deki dijital mahremiyet haklarina iliskin artan endiseler
anlasilmast miimkiindiir. Dijital mahremiyet, veri koruma ve iletisimin denetimi gibi
konularla ile ilgili yasama politikalarina, siireclerine iliskin ¢ok az bagimsiz ve agik
incelemeler yapilmaktadir. Dahasi da Urdiin makamlarinin denetim yetkileri ve denetim

uygulamalar1 gibi bir konuya iliskin smirli raporlar bulunmaktadir.!%4

192 Mansur, a.g.e., 5.65.

103 Thoraya Rayyes, Digital Privacy In Jordan: Perceptions And Implications Among Human Rights Actors,
1.b., Amman: Information and Research Center, 2015, ss.8-11.

104 «Stakeholder Report Universal Periodic Review: The Right To Privacy in Hashemite Kingdom Of Jordan”,
Jordan Open Source Association, (2018), ss.4-7, erisim 05 Nisan, 2021, https://2u.pw/Ab701.
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Internetin sadece vatandaslarmn mahremiyetiyle ilgili sorunlar yaratacagmi bekleyen
hiikiimetler, kullanicilarin kamu meseleleriyle ilgili konularda goriislerini ifade etmelerine
olanak taniyan ve kontrol edilmesi, sinirlandirilmast zor olan internetin olusturdugu yeni
alanlarla ilgili de ciddi sorunlar yasamaktadir. Ornegin; Arap Bahar1 olaylari, Urdiin dahil
olmak tizere Ortadogu hiikiimetlerini interneti otoriter bir sekilde diizenlemeye itmistir. Bu
baglamda yayinlar ve yayincilik ile Siber Suglar yasalar1 gibi web sitelerinin olusturulmasini
belirleyen ve c¢alismalarim kisitlayan yasalar belirlenmistir. Genel olarak, Urdiin'deki cogu
hukuk uzmani, dijital alanla ilgili yasalarin, aslinda kullanicilar1 korumaktan ¢ok dijital
haklar1 kisitlamak i¢in diizenlendigi konusunda hemfikirdir. Hiikiimetler, bu yasalarin santaj,
iftira, hakaret ve karalama gibi kullanicilar1 internette karsilastiklari bazi sorunlardan
korumak i¢in diizenlendigini ileri siirerken hukukcular ise Ceza Yasasi gibi diger temel

yasalar araciligiyla kullanicilari bu sorunlardan korunabildigini savunmaktadir.'%

Istatistikler, Urdiin'deki internet kullanici sayismin Ocak 2021'in basina kadar iilkenin toplam
niifusu olan 10,24 milyon vatandastan yaklasik 6,84 milyon Internet kullanicisina tekabiil
ettigini gostermistir. Bdylece niifusun %66,8'ini olusturan internet kullanici sayisi, 2020'in
bagina gore %0,8'lik bir artig kazandig1 gibi sosyal medya kullanici sayisi da %61,5 yayginlik
orant ile 6,30 milyon kullaniciya ytlikselmistir. Ayn1 zamanda toplam aramalarin %78,2'sini
olusturan 8,01 milyon cep telefonu aramasi yapilmistir.'% Ayrica 2020 yilinda patlak veren
Covid-19 pandemisi, Ozellikle egitim, is ve sosyal iletisim gibi faaliyetlerin internet
baglantis1 gerektiren dijital faaliyetlere doniismesiyle birlikte internete abonelik ve erigim

oranlarini artirmistir.

Internetin artan yayginh@ina ragmen, Urdiin'deki genisbant abonelikleri hala diisiiktiir.

Ayrica Urdiin, "Bilgi ve Iletisim Teknolojileri endeksinde" 2019 yilma gore dort sira

105 «“Takhawufat Min Taqyid Alhuriyaat W Aizdiad Habs Alsahafiiyn Baed Taedilat Qanun Aljarayim Aljadida
(TR: Yeni Suglar Yasasinda Yapilan Degisiklikler Sonras1 Gazetecilerin Ozgiirliiklerinin Kisitlanmasindan ve
Hapis Cezalarinin Artmasindan Korkulur”, Saraya, erisim 09 Nisan, 2021, https://2u.pw/Gb9yM.

106 «“Djgital 2021: Jordan”, Data Reportal, erisim 13 Ocak, 2022, https://2u.pw/I2fwr.
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gerileyerek 73. sirada gelmistir. Bununla birlikte Urdiin, Birlesmis Milletler tarafindan
gelistirilen e-devlet gelisim endeksinin iletisim altyapisi yan endeksinde diinya bazinda 85.
sirada yer almistir. Bu baglamda Urdiin Stratejiler Forumu, dijital ugurumun azaltilmas:
gerektigi ihtiyacina iliskin politika yapicilarina tavsiyeleri iletmistir. Dijitallestirme alaninda
Urdiin'iin 2004-2012 dénemindeki performansi, diinya ortalamasindan biiyiik bir farkla daha
iyiydi. Ancak 2012 yilindan bu yana, Urdiin'iin e-devlet alanim1 gelistirmekte yavaslamasi
nedeniyle Urdiin ve diinya arasindaki bu fark azalmis ve 2018 yilinda diinyanimn 193 iilkesi

arasinda 115. siraya gelmistir.!?

Ancak, birbirini takip eden Urdiin hiikiimetleri, Kraliyet direktifleri dogrultusunda, e-devlet
stratejisi ve dijital dontigiim i¢in (REACH-2021) girisimini baslatmistir. S6z konusu strateji,
interneti yaymayi, telekomiinikasyon sektoriinii gelistirmeyi, teknolojik sistemlerin
gelistirilmesi ve ihra¢ edilmesi ile ilgilenen 6zel sektorii giliclendirmeyi ayn1 zamanda da
teknoloji alanlarinda iiniversite boliimlerinin iyilestirmeyi amaglamaktadir. Urdiin’iin Dijital
Ekonomi ve Girisimcilik Bakanligi, diinyadaki dijital doniisiimiin ilerlemesine ayak
uydurmak adma gerekli stratejik degisiklikleri ve gereksinimleri netlestirmek, kamu
hizmetleri sunumunu iyilestirmek tiim bunlarin yani sira hiikiimet performansini yilikseltmek
icin “Urdiin Dijital Déniisiim Stratejisini 2020 adli projesini baslatmistir. Bu strateji,
Urdiin'iin 2025 vizyonundan ve 2030 Siirdiiriilebilir Kalkinma Hedeflerinden ilham aldig
gibi bu alandaki uluslararasi tecriibelere, egilimlere ve uygulamalara dayanmaktadir. Ayrica
Dijital Ekonomi ve Girigimcilik Bakanligi, kamuoyu goriislerini almak adina s6z konusu
stratejinin taslagini aktivistler ve ilgili taraflarla paylagmistir.!% Ancak bu strateji hakkinda
Urdiin Acik Kaynak Dernegi tarafindan yapilan yorumlara gore strateji, dijital kimlik
kullanilirken 6zellikle vatandaglarin iris taramalar1 gibi biyometrik verilerinin kullanimi
konusunda ileride ele alinacagi gibi heniiz hassas kisisel verileri korumay1 goz oniinde

bulundurmamaktadir. Ayrica kisisel verilerin korunmasina iliskin yasa tasarisi, hangi kisisel

107 «Alhukumat Al'iilikturuniat Fi Al'urdun: Nazrat Lisaniei Alsiyasat” (TR: Urdiin'de E-Devlet: Politika
Yapicilara Bir Bakis), Urdiin Stratejiler Forumu, erisim 02 Haziran, 2021, https:/2u.pw/deWax.

108 «Aljastiratijiat Al'urduniya Liltahawul Alragmii 2020” (TR: Urdiin Dijital Doniisiim Stratejisi 2020), Dijital
Ekonomi ve Girigimcilik Bakanligi, erisim 02 Haziran, 2021, https://2u.pw/VYLte.
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verilerin hassas kabul edildigini ve hangilerinin daha fazla korumaya ihtiya¢ duydugunu
belirtmemektedir. Bu durum, hiikiimetin biyometrik verilere dayali herhangi bir dijital kimlik
uygulamasint etkinlestirmesine giivenmeyi reddetmek ve bu veriler toplanmadan
vatandaslarin dijital kimlikten faydalanmasi i¢in alternatif mekanizmalar saglamak gibi bir

yasal tavsiye gerektirmektedir.!%

3. Urdiin Anayasasinda Dijital Mahremiyet Hakkinin Anayasal Ele Alinist
Daha once belirttigimiz gibi, diinyadaki ¢ogu anayasalar, dijital mahremiyet hakkinin
korunmasina tam anlamiyla acik ve net bir yer vermemistir. Urdiin anayasas1 da bu tiirden
bir anayasadir. Bu anlamda Urdiin anayasasinda, dijital mahremiyet hakkini bugiin
bildigimiz sekliyle ve dijital gelisme yillarinda saglanmasi gereken korumanin kapsami
genisledigi haliyle ele alan higbir madde bulunmamaktadir. Koken ve mahiyet itibariyle
dijital mahremiyet hakki ile 6zel hayat hakkinin tek bir dogaya sahip oldugundan, ayn1 varlig
korumay1 amacladiklarindan dolay1 bu durum, bizi anayasalarda mahremiyet hakkini veya
0zel hayat hakkini korumaya yonelik diizenlenen maddeleri ayn1 zamanda dijital mahremiyet
hakkin1 korumak i¢in kullanma segenegine itmektedir. Ancak dnceden de belirttigimiz gibi
0zel hayat hakk: insanin fiziksel varligin1 korumaya odaklanirken dijital mahremiyet hakki,

insanin manevi varligini koruma egiliminde olmusgtur.'°

Dolayistyla Urdiin anayasa koyucusu, anayasada birden fazla yerde mahremiyet ve &zel
hayata saygi haklar ile ilgili baz1 hususlar ele alarak geleneksel anlamda mahremiyet
hakkina &zel hayatin gizliligine 6nem verdigini sodylenebilmektedir. Boylece Urdiin
anayasasl, 0zel hayatin ve mahremiyetin korunacagina dair giivenceler vererek anayasanin
iistiinliigii ilkesine dayanarak bu haklarin ihlal edilmesi ve sinirlandirilmast hukuka aykir
oldugu anlayisin1 vurgulamistir. Bu baglamda Urdiin anayasasinin 7. ve 18. maddeleri,
mahremiyet konusunu diizenleyen en 6nemli maddelerden bazilar1 sayildigi gibi konut

dokunulmazligini diizenleyen 10. madde, konutlarin "Ancak yasada belirtilen hallerde ve

109 “Taeliqgat Wamulahazat Ela Aliastiratijiat Al'urduniya Liltahawul Alragmii 2020” (TR: Urdiin Dijital
Déniisiim Stratejisi 2020 Uzerine Yorumlar Ve Notlar), Urdiin A¢ik Kaynak Dernegi, s.13, erisim 11 Haziran,
2021, https://2u.pw/CEzGo.

10 Rayyes, a.g.e., s.41.
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yasada Ongoriilen sekilde girilir" oldugunu savunarak konutlarin kutsal mahremiyeti
oldugunun altin1 gizmistir. Urdiin anayasasinin 7. maddesine gelince, 6zel hayatin gizliligine
her tiirlii saldirty1 su¢ saymanin yani sira “kisisel 6zgiirliigiin glivence altina alindigin1 ayni
zamanda Urdiinliilerin haklarma, kamu &zgiirliiklerine veya 6zel hayatlarmin gizliligine

yonelik her tiirlii saldirinin kanunen cezalandirilan bir su¢ oldugunu” 6ngdérmektedir.

Bahsi gecen bu durumlardan yola ¢ikarak anayasa metni, s6z konusu saldirmin 6rnegin;
hiikiimet, bireyler, 6zel sirketler veya basin gibi tiizel kisiler tarafindan gergeklestirilen, tarafi
belirlemeden kesin bir sekilde genel bir sekilde diizenlenen bunun sonucunda da 6zel hayatin,
kisisel 6zgiirliikle birlestirdigini not etmek miimkiindiir. Bu madde, uluslararasi insan haklari
standartlarina uymasina ragmen 6zel hayat kavrami, konut ve 6zel miilkiyet gibi genellikle
fiziksel konularla ilgilenmektedir. Bunun aksine mahremiyet hakki, hukuk literatiiriinde
genellikle zaman, mekan ve bir manevi varlik olarak kisiyle ilgili mahremiyet anlayiglarin
birlestirmektedir. Bununla birlikte anayasanin 18. maddesi, yazisma ve arama 6zgiirliigii
iizerinde herhangi bir kisitlama uygulanamayacagini ve telefon gorligmelerinin yasa
hiikiimlerine uygun olarak yargi karar1 olmadik¢a engellenemeyecegini, toplanamayacagini
ve goriintiilenemeyecegini vurgulamistir.'!! S6z konusu madde, “Her tiirlii posta ve telgraf
yazigmalari, telefon goriismeleri ve diger iletisim araglariin kullanimi gizli kabul edildigini
ve yasa hiikiimlerine uygun bir yargi karari olmaksizin denetlenmeye, erisilmeye, el

koyulmaya veya engellenmeye tabi olmadigini” agiklamigtir.!!?

Bu madde, ozellikle 2014 yilinda yapilan degisikliklerden sonra anayasada mahremiyet
hakkini ele alan en dnemli metinlerden biri haline gelmistir. Zira bu madde, 6nceden idari
emirlere de agik oldugu halde her tiirlii iletisim aracini denetleme, el koyma veya dinleme
uygulamalarini sadece yargi karari ile sinirlandirmistir. Bu degisikliklerin 6nemine ragmen

anayasa metni, Ozellikle sosyal medya sitelerinin yayilmasiyla daha yaygin hale gelen

"' Maria Bojdin, “Min Alhaqi Fi Alhayaat Alkhasat 'lilaa Alhaqi Fi Alkhususiat Alragamia” (TR: Ozel Hayat
Hakkindan Dijital Mahremiyet Hakkina). Anayasa Hukuku ve Idari Bilimler Dergisi: Berlin, 2/3 (2019), s.57.
112 Aldustur Al'urduni (TR: Urdiin Anayasasi), erisim 07 Ekim, 2021, https://2u.pw/hp9Ugq.
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elektronik ve dijital iletisimleri agik¢a icermemistir. Ayrica son donemlerde yayginlasan
sosyal medya siteleri aracilifiyla gerek konusmalari dinleyerek ve denetleyerek gerekse
konugmalarin kayitlarini ifsa ederek, bu platformlarda mahremiyet hakki genellikle ihlal

edildigi goriilmektedir.'!?

Yukarida belirtilen maddeler 1s18inda Urdiinlii yasa koyucu; telefon iletisimi ve posta
yazigsmasi gibi bazi mahremiyet hakki 6rneklerine yer vermistir. Bununla birlikte yasa
koyucu, modern elektronik iletisim araglarindan dogrudan bahsetmeyi ihmal etmesine
ragmen bagli kilindigi metne, sosyal medya platformlar1 lizerinden yapilan iletisime
uygulanabilecek "diger iletisim araglar1" ifadesini eklemistir. Dijital mahremiyet hakki
kavrami nispeten yeni olmasi ve smirlar1 Urdiin igin hala belli olmamasi gibi nedenlerle
anayasada dogrudan bahsedilmemis olabilir ancak bu tezin yazildig: tarihe kadar dijital
mahremiyet hakkin1 herhangi bir yasa veya mevzuatta ele alinmamasit bu hakka karsi
anayasal ihlallerine kap1 aralamaktadir. Bu durumda mahremiyet hakki, yalnizca konugmalar
denetlendiginde degil, ayn1 zamanda dijital islemlerin sagladig: biiyiik verileri hacklanmaya
ve temel ile anayasal haklar ihlal edecek bir sekilde amaglart disinda kullanilmaya karsi

herhangi bir koruma garantisi verilmediginde de ihlal edilebilmektedir.!!*

Uluslararas1 yiikiimliiliiklere gelince Urdiin, insan Haklar1 Evrensel Beyannamesi'ni bununla
birlikte Medeni ve Siyasi Haklara Iliskin Uluslararas1 Sézlesme'yi onaylamistir. Bunlari
onaylandiktan sonra uluslararasi anlagmalar, devlette yasama kaynaklarindan biri olarak
kabul edildigi gibi bunlarin hiikiimleri olagan yasalardan daha 6ncelikli degerlendirmekte ve
devlet ile kamu makamlar1 bunlara uymak ve saygi gostermekle yiikiimlii olmaktadir. Urdiin
Yargitayr’nin bir davada verdigi bir karara gore ... ikili veya uluslararas1 anlagsmalar

baglayici kabul edilir ve uygulanmalidir ve ¢elismeleri halinde uygulamada i¢ hukuktan daha

"3 Rayyes, a.g.e., 5.43.
"4 Rayyes, a.g.e., 5.45.
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yiiksektir ...” diye bir hiikiim vermistir.!'> Ayrica Urdiin, 1990 yilinda Cocuk Haklarina Dair
Sozlesme'yi de onaylamistir. Biitiin bu anlagsmalar mahremiyet hakkini acgik bir sekilde
desteklemektedir.''® Ay sekilde Urdiin, mahremiyet hakkini destekleyen Islam'da Insan
Haklar1 Kahire Bildirgesi'ni Agustos 1990 tarihinde imzalamistir.!'” Bununla birlikte Urdiin,
maddelerinden birinde her bireyin kendi 6zel hayatina ve iletisimine keyfi miidahalelerden

yasalarla korunmasini 6ngéren Arap Insan Haklar1 Sézlesmesi'ne katilmugtir.''8

B. Filistin Anayasasinda Dijital Mahremiyet Hakkinin Anayasal ve Yasal Ele
Alimisi

1. Filistin Anayasal Sistemi
Filistin'de hakim siyasi kosullar nedeniyle Filistinliler, Osmanli déneminden beri kendi
kendilerini yonetme firsatina sahip olmamislardir. Osmanli Filistin donemde yiiriirliikte olan
hukuk sistemi, Osmanli Imparatorlugu'nun yasalar1 ve anayasalaridir. Birinci Diinya
Savasi'ndan sonra Filistin, Ingiliz Mandasi altinda diismiistiir. Manda yonetimi, yasal bir
degisim siirecine baslatarak 1922 Filistin Anayasasi'n1 ¢ikarmistir. 1948 yilinda Ingiliz
Mandasinin sona ermesinden sonra ve Nakba (Felaket) Savasi'nin bir sonucu olarak Filistin,
her biri farkli bir siyasi sistem tarafindan kontrol edilen ii¢ siyasi bolgeye boliinmiistiir. Bu
durum, bugiine kadar gériilebilecek bir sekilde Filistin'deki hukuk sistemine yansimistir.'!
Bir yandan isgalci Siyonist gii¢leri Filistin topraklarmin %78,5' iizerinde “Israil Devleti”ni
kuruldugunu duyururmustur. Diger yandan Urdiin, 1949 yilinda Dogu Kudiis ve Bat1 Seria
topraklarim1 Urdiin egemenligine ilhak ederek Urdiin yénetiminde Urdiin nehrinin iki

seriasinin birligini ilan etmistir. Bu baglamda 1952 yilinda Filistinli tiyelerin de yer aldig:

115 Nofan Al-Ajarma, “Alhaqu Bihimayat Alkhususiat Fi Daw' Taedil Almada (23) Min Qanun Mukafahat
Alfasad” (TR: Yolsuzlukla Miicadele Yasasinin (23) Maddesinde Yapilan Degisiklik Isiginda Mahremiyet
Hakkinin Korunmasi), Ammon Haber Ajansi, erisim 02 Nisan, 2021, https://2u.pw/QPCUm.

116 «Stakeholder Report Universal Periodic Review: The Right To Privacy in Hashemite Kingdom Of Jordan”,
Jordan Open Source Association, (2018), s.6, erisim 05 Nisan, 2021, https://2u.pw/Ab70L.

17 “Qarar Alearab Bialmusadaqgat Ealaa Almithaq Alearabii Lihuquq Al'iinsan” (TR: Araplarin Karar1 Arap
Insan Haklar1 Sézlesmesini Onaylamaktir), Al Jazeera Net, erisim 22 Ocak, 2022, https://2u.pw/2CRD7.

18 Arab Charter On Human Rights, erisim i¢in: http://hrlibrary.umn.edu/instree/loas2005.html.

119 Yasemin Khamis ve Asim Khalil, “Wagqie Alnizam Aldusturii Watatawuruh: Murajaeat li'ahami Al'ahdath
Walgqararat Aldusturia Khilal Aleam 2018 (TR: Anayasal Sistemin Gergekligi Ve Gelisimi: 2018 Yilindaki En
Onemli Anayasal Olay Ve Kararlarin Gézden Gegirilmesi), Birzeit Hukuk Calismalar: Serisi, 5/11 (2019), s.3.
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Urdiin meclisi, yeni siyasi kosullar1 dikkate alan ve Bat1 Seria ile Dogu Kudiis'iin Urdiin
Hasimi Krallig1'na ilhakini diizenleyen bir anayasa kabul etmistir. Bdylece s6z konusu Urdiin
Anayasasl, Ingiliz Mandasinin 1922 yilinda Filistin'de uyguladigi anayasanin yerini almugtir.
Ingiliz Mandas1 tarafindan kurulan Filistin anayasasi. Gazze Seridi'ne gelince ise, Misir'dan
ayr1 kalmasina ragmen Misir yonetimine girmistir. Ayrica Misir hiikiimeti, 1955 yilinda
Gazze'nin Temel Yasasini kabul etmis ve ayn1 zamanda Filistin'in 1922 manda anayasasini

stirdiirmiistiir.'°

Daha sonral988 yilinda Urdiin nehrinin iki seriasinin idari ve siyasi ayrilmasindan sonra
Filistin Kurtulus Orgiitii, Cezayir'de yapilan Filistin Ulusal Konseyi'nin bir konferansinda
bagimsizlik ilanint onaylamistir. Bu durumdan hareketle yeni anayasa hazirlama fikrini
onermistir. Ancak gercek anayasa hazirlama projeleri, Israil isgal hiikiimeti ile Filistin
Kurtulus Orgiitii arasinda 1993 yilinda imzalanan Oslo anlasmasindan sonra baslamustir.
Oslo Anlagmasina gore Filistin Yonetimi, Bati Seria ve Gazze Seridi topraklarini yoneten
idari ve yasal bir organ olarak kurulmustur. Filistin Yasama Meclisi'nin Filistin Temel
Yasasi'n1 1997 yilinda gecis donemi icin gegici bir anayasal belge olarak kabul etmeye karar
vermesine ragmen sz konusu belge, 2002 yilina kadar onaylanmamistir. Filistin Temel
Yasasi, siyasi rejime bagbakanlik makamini olusturmaya iliskin 2003 degisikligi her dort
yilda bir yasama meclisi ve cumhurbagkanlifi se¢imlerinin yapilmasina iligkin 2005

degisikligi gibi birgok degisiklik gegirmistir.'?!

Siiphesiz ki Israil isgal rejiminin Filistin topraklari iizerindeki kontroliiniin Filistin'deki yasal
sistemin statiisiinii diger iilkelere gore farkli kilmustir. Ornegin Filistin, anayasadan
bahsedilirken siyasi kosullarin yasal bakislarla acik¢a karistigi bir yerdir. Zira 1999 yilinda

Oslo Anlagsmasimin geg¢is doneminin sona ermesiyle birlikte sahadaki fiili gergek

120 Asim Khalil, “Eamaliat Tahdir Aldustur Alfilastinii Watariqat Tabaniyh: Limadha Kayfi? Walimadha
Alan?” (TR: Filistin anayasasini hazirlama ve kabul etme siireci: neden nasil ve neden simdi?), Dirasat, 36/2
(2009), s5.223-242.

121 Khalil, a.g.m., 5.230.
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degismemistir. Bati Seria'da Yahudi yerlesim birimlerinin ingaatlar1 devam etmekte ve
Filistin koylerini ve sehirlerini ayiran ayrim duvari gergek bir Filistin devletinin ortaya

¢ikmasini fiili olarak engellemektedir.!??

Ote yandan, 2001 yilinda ilk tasarisim1 tamamlayan Filistin devletine anayasa tasarisi
hazirlamak goreviyle 1999 yilinda bir anayasa komitesi atanmis, ancak bu komisyonun isiyle
ilgilenen olmamustir. 2012 yilinda Birlesmis Milletler Genel Kurulu Filistin'i iiye olmayan
gbzlemci bir devlet olarak tanimig ve Filistin Yonetimi resmi belgelerde kendisini “Filistin
Devleti” olarak adlandirmaya baglamistir. Ayni zamanda Filistin Temel Yasasi, gecis
doneminin sona ermesinden sonra Filistin devletinin yeni anayasanin yiirlirliige girmesine
kadar ¢aligmalarin1 uzatma olasiligin1 6ngoéren yasanin 115. maddesine dayanarak islemeye
devam etmigtir. Anayasa Komisyonu 273 maddelik bir anayasa tasarisin1 hazirlayarak 2015
yilinda tamamlamig ancak bu tezin yazildig1 tarihe kadar s6z konusu anayasa tasarisi

onaylanmamugtir.!?

2. Filistin'de Mahremiyet: Cifte Standarth Yasal Siire¢

Filistin'de mahremiyet hakki konularini tartismak kolay degildir. Zira bu konu, diger iilkeler
baglaminda oldugundan daha karmagik goriinmektedir. Filistinlileri yoneten bir¢ok otorite
bulunmakta ve onlar igin gecerli olan yasal sistemler farklilasmaktadir. Ornegin; Filistin
topraklari veya 1967 topraklari adl1 bolgeleri (Bati Seria, Dogu Kudiis ve Gazze Seridi), 1967
yilindan beri Israil isgali altinda yasamakta ve buralardaki Filistin niifusu birden fazla yasal
sisteme tabi tutulmaktadir.!?* Zira bu bolgeler, Dogu Kudiis ve Yahudi yerlesimciler i¢in
Israil medeni yasas1 uygulandig1 gibi Bat1 Seria'da Urdiin medeni yasasi, Israil askeri yasasi

ve Filistin Yonetimi tarafindan ¢ikarilan kararnameler uygulanmaktadir. Gazze Seridi'ne

122 Aziz Kaed, “Qara'a Fi Mashrue Aldustur Alfilastinii Almuaqat” (TR: Gegici Filistin Anayasas1 Taslag
Uzerinde Bir inceleme), Filistin Bagimsiz Vatandas Haklar: Komisyonu, Yasa Gelistirme Projesi Serisi, 17/9
(2000), 5.67.

123 Khamis ve Khalil, a.g.m., s.6.

124 Kaed, a.gm., s.61.
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gelinde ise, Misir medeni yasas1 ve Gazze'deki hiikiimetin talimatlar1 kullanilmaktadir.
Bunlara ek olarak Israil ile Filistin Yonetimi arasinda imzalanan anlasmalar da

uygulanmaktadir.'?>

Filistin nlifusunun ikamet ettigi yerlerde karsilastig1 sorunlar1 anlamak ve gereken korumay1
saglamak olduk¢a karmasik goriinmektedir. Filistinlilerin verilerini, o6zgiirliikklerini ve
fiziksel ile dijital mahremiyetlerini ciddi bir sekilde koruyan yasalar diizenlemek oldukc¢a zor
bir is temsil etmektedir. Filistinli internet kullanicilari, askeri isgal yasalarina tabi olmalar1
ve Israil'in Filistin bilisim ve iletisim teknolojilerinin altyapisii kontrol etmesi gibi birgok

zorlukla kars1 karsiya kalmaktadir.!2¢

Bat1 Seria'da Filistinliler, kendilerini ikili bir hukuk sistemine tabi bulmaktadir. Bunlarin
birincisi, Urdiin yasalarinin bazi boliimleri ve Filistin Y6netimi tarafindan uygulanan Filistin
Temel Yasasi'dir. ikinci sistem ise, Bati Seria'y1 isgal eden Israil'in cikardigi askeri
emirlerdir. Bu baglamda Israil, 1967 yilinda Bat1 Seria'y1 isgal ettiginde Ingiliz Mandas:
tarafindan ytirtirliige koyulan olaganiistii savunma sistemini uygulandigini duyurmus ve daha
sonra bunu birkag askeri emirle desteklemistir. Bu askeri emirler arasinda, ayni yilda 1967'de
cikarilan ve bariscil ifadeye kapsamli bir yasak getiren “kiskirtma ve propaganda
eylemlerinin onlenmesine” iliskin 101 Sayili askeri emir bulunmaktadir. 2010 yilinda
cikarilan ve Ceza Yasasi olarak bilinen 1651 Sayili askeri emir “kamu giivenligine veya
kamu diizenine zarar verecek bir sekilde bolgede [Bat1 Seria] sozlii veya baska herhangi bir

sekilde kamuoyunu etkilemeye tesebbiis edenleri" on yil hapis cezasina ¢arptirmaktadir. '’

125 Tezin Amaglar1 Dogrultusunda, Filistin Yonetimi Tarafindan Cikarilan Filistin Yasalarina Tabi Olan ve
Israil Isgali Altinda Kalan Bat1 Seria'ya Odaklanacagiz.

126 Kaed, a.g.m., s.58.

127 Khamis ve Khalil, a.g.m., s.9.
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Ayni zamanda "Eylemleri veya hedefleri ile diigman bir kurulus i¢in 6vgii, savunuculuk veya
destek beyanlar1 yayinlanmasini" bir "provokasyon eylemi" olarak kabul etmektedir. Bu emir
de “bolge otoritelerine karsi ihlaller” gibi muglak ifadeler igermektedir. Bu emirler,
uluslararasi insan haklar1 yasalarini ihlal etmekte ve icinde yer alan kavramlarin genis ve
muglak ifadeler, Filistinlilerin temel haklarinda ana kisitlamalara yol agmaktadir.'?® Buna
karsihik, isgal altindaki Bati Seria topraklarindaki yerlesimlerde ikamet eden Israilli
yerlesimciler, Israil ceza hukuku, saglik sigortas1 hukuku ve diger hukuk dallar1 dahil olmak
iizere Israil medeni hukukuna ve ayrica askeri komutan tarafindan yalnizca Israil vatandaslari

icin gecerli olan 6zel mevzuata tabidir.

Dolayistyla Bat1 Seria'daki Filistinliler, Israil Mahremiyet ve Veri Koruma Yasasi ve Israil
Mahremiyet Otoritesinin yonergeleri de dahil olmak iizere Israil yasalarina tabi degildir.
Israilli yerlesimcilerin denetlenmesi konusunda ciddi kisitlamalar varken, Filistin halki
tamamen Israil istihbaratinin siirekli casusluk ve gozetim faaliyetlerine!” maruz
kalmaktadir.'*® Israil'in 1991 yilinda Uluslararas1 Medeni ve Siyasi Haklar Sozlesmesi de
dahil olmak tlizere insan haklariyla ilgili uluslararasi soézlesmeleri onaylamis olmasina

ragmen, bu sozlesmelere karsi yiikiimliiliklerinin sadece kendi cografi sinirlari iginde

128 Insan Haklar1 izleme Orgiitii (Human Rights Watch), “Israil ordusu genis kavramlari dar yorumlamak yerine
olusan belirsizligi istismar etmekte ve gazeteciler ile aktivistler gibi temel haklarin1 kullanan Filistinlilerin
tutuklanmasini hakli ¢ikarmak igin ceza yasasint keyfi ve ayrimci bir sekilde kullanmaktadir" seklinde bir
¢ikarimla bu duruma raporlarindan birinde isaret etmistir. BKNZ: “Born Without Civil Rights Israel’s Use Of
Draconian Military Orders To Repress Palestinians In The West Bank”, Human Rights Watch, s.28, erisim 25
Ocak, 2022, https://2u.pw/1QBJo.

129 Ornegin; Israil hiikiimeti, sosyal medya siteleri tarafindan saglanan algoritmik tahminlere dayanan ve
siiphelilerin tespit edilmesini saglayan bir polis sistemi gelistirmistir. Ayni zamanda bu sistem, Israil
istihbaratinin Filistinli hesaplara rutin bir sekilde hacklamasina izin vermekte, Filistinlilerin 6zel bilgilerini elde
edip biriktirerek depolamasina alan agmaktadir. Israil istihbarati, bu bilgiler aracihigiyla Filistinlilere santaj
yaparak onlar1 kendi ajanlaria doniistiirmeye ¢aligmaktadir. BKNZ: “Facebook And Palestinians: Biased Or
Neutral Content Moderation Policies?”, The Arab Center for Social Media Advancement, (2018), ss.7-10,
erisim 25 Eyliil, 2021, https://2u.pw/gUNAP.

130 «A Threshold Crossed Israeli Authorities And The Crimes Of Apartheid And Persecution”, Human Rights
Watch, erisim 25 Eyliil, 2021, https://2u.pw/DqJ3T.
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oldugunu ve bu nedenle hayatlariin tiim yonlerini kontrol ettigi 1967 yilinda isgal edilmis

Filistin topraklarinda ikamet eden Filistinlileri kapsamadigini savunmaktadir.!3!

3. Filistin Hiikiimetinin Dijitallesmeye Yonelisi
Isgal kosullar1 nedeniyle Bat1 Seria, bilgi teknolojisi sektdriiniin biiyiimesinde ve dijital
ekonominin  geligmesinde  belirgin ~ bir  gecikme  yasamaktadir.  Uluslararasi
Telekomiinikasyon Birligi tarafindan 2017 yilinda yayinlanan Uluslararas: Bilgi ve iletisim
Teknolojileri Gelisim Endeksi'nde Bati Seria ve Gazze Seridi, diger Arap iilkeleri veya
gelismekte olan iilkelerle karsilastirildiginda ortalamanin ¢ok altinda kalarak 176 {ilke
arasinda 123. sirada gelmistir. Ayrica Bat1 Seria ve Gazze Seridi, heniiz Uluslararasi e-Devlet

Gelismislik Endeksine dahil edilmemistir. '3

Ote yandan, Filistin'in karsi karstya oldugu ikili zorluklara ragmen Bilgi ve Iletisim
Teknolojileri sektorli, 2018 yilinda 3G hizmetlerinin baslatilmasi ile biiyiik bir niteliksel
sicramaya tanik olmustur. Diinya Bankasi tarafindan hazirlanan bir raporda, Filistin
Otoritesinin kdtiilesen ekonomik durumla miicadele etmek i¢in dijital ekonomiye yatirim
yapmanin dnemini gostermektedir. Bu 6nem, 6zellikle dijital teknolojilerin ve politikalarin
onemli bir rol oynadig1 Covid-19 pandemisi ile agik¢a goriilmiistiir. Zira Covid-19 pandemisi
nedeniyle derinlesen ekonomik kriz, dijital iletisim ve ¢oziim teknikleri yoluyla diinya
capinda hafifletilmistir.!3* 2021 yili itibariyla Bati Seria ve Gazze Seridi'ndeki internet
yayilim orani, 5,16 milyonluk toplam niifusun 3,65 milyon kullaniciya ulasarak yaklasik
%70,6 oraninda kalmistir. Sosyal medya yayilim orani ise, 3,10 milyon abone olan yaklasik

%69, 1'e ulagirken cep telefonu abonelik sayisi, 4,35 milyon olan %84,2 oranina yiikselmistir.

131 Birlesmis Milletler, mahremiyet hakkina yonelik genis ¢apl ihlaller dahil olmak iizere Filistin halkina
yonelik biiyiik insan haklari ihlallerinin kaynagmin devam eden Israil isgali oldugunu birgok kez vurgulamustir.
BKNZ: “Information Received From The State Of Palestine On Follow-Up To The Concluding Observations
On its Initial And Second Periodic Reports 2020”, Birlesmis Milletler, erisim 21 Ocak, 2022,
https://2u.pw/LGjl6.

132 “Tatwir Alkhadama Alragamia Fi Aldifa Algharbia Waqitae Ghaza” (TR: Bat1 Seria ve Gazze Seridi’ndeki
Dijital Hizmetleri Gelistirmek, Diinya Bankast, 5.8, erisim 21 Ocak, 2022, https://2u.pw/j2cUu.

133 Diinya Bankasi, a.g.c., s.9.
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Dijitallesme sektoriindeki iyi bliylimeye ragmen dijital altyapinin alaninda ciddi bir gelisim
yasanmamaktadir.'** Ayrica Filistin Yonetimi, dijital ekonomi igin bir strateji belirlemek,
bilgiye erisimle ilgili yasa ve mevzuatlar1 gilincellemek ve kullanicilarin mahremiyetini
garanti altina almak i¢in kisisel verileri ile internete giivenli erisim hakkini korumak gibi
politikalarla dijital doniisiim giindemini desteklemek i¢in kapsamli yasal ve diizenleyici

gerceve bir benimsememistir.

4. Filistin Temel Yasasi'nda Mahremiyet ve Ozel Hayatin Gizliligi Haklarinin
Anayasal Ele Alinisi

Daha once de belirttigimiz gibi, Filistin anayasasi heniliz onaylanmamis ve anayasal belge
statlisinde olan Filistin Temel Yasasi, gecis doneminin 1999 yilinda sona ermesine ragmen
hala uygulanmaktadir. Filistin Temel Yasasi, uluslararasi sozlesmeler tarafindan onaylanan
insan haklarint ve temel haklar1 kapsamakta ancak diger anayasalar gibi acgikca dijital
mahremiyet hakkina deginmemektedir. Bu nedenle -Urdiin Anayasasi'yla yaptigimiz gibi-
mahremiyet ve O6zel hayatin gizliligi haklarinin aym1 dogaya sahip tek bir kaynaktan

gelistigini kabul ederek 6zel hayatin gizliligi hakki ile ilgili maddelere bakacagiz.

Filistin Temel Yasasi, 6zel hayatin gizliligine yonelik her tiirlii saldiriy1 su¢ saymaktadir. Bu
baglamda yasanin 32. maddesi, “bireyin kisisel 6zgiirliiklerine ve 6zel hayatinin gizliligine
ve Filistin Temel Yasasi ve Filistin yasalari ile glivence altina alinan diger hak ve kamu
ozgiirliiklerine yonelik her tiirlii saldiridan kaynaklanan cezai veya medeni dava, zamanasimi
ile diismeyen bir sug sayilir ve Filistin Y0netimi, zarara ugrayanlara adil tazminat verilmesini
garanti eder.” hiikmiinii icermektedir. S0z konusu madde, ayni ilkeye dayanmasi
gerekcesiyle kisisel ozgiirliikler ile 6zel hayatin gizliligini vurgulayarak birlestirmektedir.

Ayn1 zamanda bu madde, 6zel hayatin gizliligi gibi hak ve 6zgiirliiklerin ihlallerine iliskin

134 “Digital 2021: Palestine”, Data Reportal, erisim 13 Ocak, 2022, https://2u.pw/4GBM3.
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suc¢larin zamanasimi ile diismeyecegini ve zarara ugrayanlarin adil bir tazminat hakkina sahip

olacagini dngérmektedir.

Filistin Temel Yasasi, adli arama siireci ve 6zel hayat hakkiyla olan iligkisine iliskin iki
gonderme yapmustir. Birincisi bireylerin, ikincisi ise evlerin aranmastyla ilgilidir. Bu iki
madde, yetkililerin 6zel hayat hakkini ihlal eden istisnai tedbirler almasina yarg: karariyla
izin verilen durumlar1 ve kriterleri belirtmektedir. Ornegin; 11. madde, “1- Kisisel 6zgiirliik,
giivence altinda dokunulmaz dogal bir haktir. 2- Hi¢ kimse, yasallar ¢er¢evesinde bir yargi
karar1 disinda tutuklanamaz, aranamaz, hapsedilemez, herhangi bir kisitlama ile 6zgiirliigii
kisitlanamaz veya hareket etmesi engellenemez. Onleyici tutukluluk siiresi ancak yasalarla
belirlenir. Cezaevlerini diizenlemek i¢in ¢ikarilan yasalarin 6ngordiigii yerler disinda
tutukluluk veya hapis verilemez." hiikiimlerini 6ngérmektedir. 17. madde ise, “Evler
dokunulmazdir. Yasallar ¢ercevesinde gerekceli bir yargi karar1 disinda gdzetlenemez,
girilemez ve aranamaz. Bu maddenin hiikiimlerini ihlal etmekten kaynaklanan tiim sonuglar
hiikiimsiiz olacak ve bunun sonucunda zarar goren herkes, Filistin Yonetimi tarafindan
garanti edilen adil bir tazminat alma hakkina sahip olacaktir.” emirlerini diizenlemistir.'3?

Filistin Temel Yasasi, iletisim gizliligiyle ilgilenmeyip, gizliligi ele almamistir. Filistin
Temel Yasasinin yazisma ve haberlesme gizliligine iliskin herhangi bir agik metni
bulunmamaktadir. Filistin anayasasinin ¢esitli taslaklarin farkli versiyonlari, yazisma ve
haberlesme gizliligi ile ilgili bir maddeye yer vermistir. Yukaridaki 11. ve 17. maddelere
baktigimizda, Filistin Temel Yasasinin 6zel hayat hakki icin sadece genis bir koruma
sagladigini ve bu hakki sadece konutlarin ve yerlerin gizliligi gibi geleneksel ve maddi bir

anlayisla yorumladigini gormek miimkiindiir.'*¢

Uluslararas1 yiikiimliiliiklere gelince ise, Filistin'in 2012 yilinin sonunda Birlesmis

Milletler'de iiye olmayan gozlemci bir devlet olarak taninmasindan sonra Filistin Y &netimi,

135 Khalil, a.g.m., 5.229.
136 Khalil, a.g.m., 5.232.
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2014 yilinda Uluslararas1t Medeni ve Siyasi Haklar S6zlesmesi ve Cocuk Haklar1 S6zlesmesi
dahil olmak iizere birgok uluslararasi anlasmayi ve sozlesmeyi imzalamistir. Ornegin;
Uluslararast1 Medeni ve Siyasi Haklar Sozlesmesi'nin 17. maddesi, “1. Hi¢ kimse, 6zel
hayatina, ailesine, meskenine veya yazismalarmna keyfi veya hukuka aykir1 bir sekilde
miidahalelere ya da onurunu veya itibarim1 kirleten hukuka aykir1 saldirilara maruz
birakilamaz. 2. Herkes bu tiir saldir1 ve miidahalelerden hukuk tarafindan korunma hakkina

sahip" gibi hiikiimlere yer vermektedir.'*’

C. Dijital Mahremiyet Hakkina Saglanan Anayasal ve Yargisal Giivenceler
Siyasi ve ekonomik haklar1 anayasa metinlerinde vurgulamak onlara biiyiikk 6nem
atfetmektedir. Anayasa, temel haklarin pozitif hukukta korunmasini ve giiclendirilmesini
garanti eden en 6nemli aragtir.!3® Bu baglamda mahremiyet hakkinin dogasini agiklamak i¢in
cesitli goriisler ortaya cikmistir. Birinci gorlis, bu hakkin kisisel haklar kategorisinde
oldugunu savunurken ikinci goriis, onu insan odakli kisisel haklar baglaminda
degerlendirmeye tercih etmistir. Bununla birlikte {i¢iincii bir goriis, mahremiyet hakkini ayni
haklar kategorisinde ele alirken bagka bir goriis, bu hakki manevi haklar genelinde ve fikri
miilkiyet (telif) haklar1 6zelinde incelemistir. Ancak hukukgularin ¢cogunlugu, bu hakkin
kisisel haklar kapsamina giren bir istisna olarak degerlendirmistir. Zira yasal mevzuat,
ihlallere kars1 mahremiyet hakkini koruyacak kurallar diizenlemedigi i¢in kisisel haklar

kapsamina girmistir.!

Bu baglamda hukuk kisisel haklari, “Kisiligin bilesenlerine, unsurlarina ve bireysel ile sosyal

cesitli dogal ve ahlaki tezahiirlerine dayanan haklar” olarak tanimlamistir. Ayn1 zamanda bu

137 “Fi 'Aeqab Aindimam Filastin 'lilaa Jumlat Min Alaitifagiaat Alduwalia” (TR: Bir Siirii Uluslararasi
Sozlesmeye Katiliminin Ardindan Merkez, Filistin'in Uluslararasi Ceza Mahkemesini Kuran Roma
Sozlesmesi'ne Derhal Katilmasi I¢in Cagrisinda Bulunuyor), Filistin insan Haklar1 Merkezi, erisim 21 Subat,
2022, https://2u.pw/neEYn.

138 Nefis Medanat, “Qimat Alhuquq Walhuriyaat Almuetaraf Biha Fi Aldustur Al'urduni” (TR: Urdiin
Anayasasinda Taninan Hak ve Ozgiirliiklerin Degeri), Mu tah Arastirma ve Calisma Merkezi, 11/1 (1996),
s.242.

139 Bojdin, a.g.m., 5.53.
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haklar tiirii, bireyin kisiligini gelistirmek ve onu baskalarinin saldirganliina kars1 korumak
amaciyla bireyin kisilik bilesenleri iizerindeki ¢esitli yetkilerini ve unsurlari ifade etmektedir.
Bununla birlikte ¢esitli yasal mevzuat, mahremiyet hakkini korumak i¢in medeni sorumluluk
kurallarina dayanmakla yetinmemis ve ayn1 zamanda bu hakki yasa metinlerimde agik¢a yer
vererek hukuki koruma da saglamigtir.'*® Bu baglamda Fransiz yasa koyucu, bu yorumu
benimsemis ve 1804 tarihli Fransiz Medeni Yasasinin 9. maddesinde 6zel hayatin gizliligi
hakkini da kisisel haklardan saymustir. Aym sekilde Urdiinlii yasa koyucu, bu yorumu
benimsemis ve Urdiin Medeni Yasasinin 48. Maddesi, insan dogasina bagli haklar adi verilen
bir grup hakka yer vermistir. Ayrica yasa, “Kisisel haklarindan birine hukuka aykir1 bir
saldiriya ugrayan kisi, ugradigi zararin tazmini ile bu saldirinin durdurulmasini isteyebilir”

hiikmiiyle bu haklar1 korumustur.!'4!

Yukarida da bahsettigimiz gibi 0zellikle teknolojik degisimlerin artan hizi ve izleme
tekniklerinin gelisimi nedeniyle dijital mahremiyet hakkinin kapsamu, siirekli bir gelisme ve
genisleme siirecine girmis ve Ozel hayatin gizliligi kavramini asarak Oonemli Olciide
genislemistir. Bu baglamda dijital mahremiyetin Onceden bilinen klasik mahremiyet
anlayisinin bir tiirii olmasina ragmen kisisel veriler ve bilgi sistemleri gibi yeni ve gelismis
teknolojilere ve internetin kamusal dogas1 ve veri miilkiyeti gibi bu teknolojilerle ilgili
sorunlara baglilig1 nedeniyle dijital mahremiyeti korumak adina klasik mahremiyet ve 6zel
hayatin gizliligi haklar1 i¢in gelistirilen klasik yasal hiikiimlerin uygunlugu ve etkinligi
sorgulanmaktadir. Bu nedenle bazi1 hukukgular, dijital mahremiyetin bagimsiz bir hak
oldugunu ve 6zel hayat hakki kapsaminda olan haklarin bir parcast olmadigimi ileri

siirmiiglerdir.

140 Hamudi Hamudi, “Almaswuwlia Altagsiria Alnaajima Ean Antihak Alhaqi Fi Alkhususit Eabr Alintirnit”
(TR: Dijital Mahremiyet Hakkimin Ihlalinden Kaynaklanan Haksiz Fiil Sorumlulugu), Hukuk ve Siyaset
Bilimleri Dergisi, 8/1 (2019), ss.320-322.

141 Saad El-Bishtawy, “Alhimaya Aldusturia Lilkhususia Almaelumatia” (TR: Dijital Mahremiyetin Anayasal
Korumast), Urdiin Kiitiiphaneler ve Bilgi Dergisi, 52/2 (2017), s.110.
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Bu konu, hukukgular arasinda derin bir tartisma yaratmis ve Google Spain adiyla bilinen
meshur dava bu hukuki tartismanin en 6nemli 6rneklerinden biri olmustur. Aslinda bu
tartisma, Avrupa insan Haklar1 Sozlesmesine ve Avrupa Birligi Temel Haklar Sarti'na kadar
uzanmaktadir. Zira her ikisinde de mahremiyet ile ilgili hiikiimler yer almis ve ayn1 zamanda
0zel hayata saygi hakki AB hukukunda genel bir ilke olarak korunmustur. Ancak Avrupa
Birligi Temel Haklar Sarti, 8. maddede dijital mahremiyet anlayisinin en temel hakki oldugu
icin kisisel verileri koruma hakk: ile ilgili hiikiimler icermisken Avrupa insan Haklar
Sozlesmesi, dijital mahremiyete ve 6zellikle kisisel verilerin korumasina iliskin hiikiimlere
yer vermemistir. Bu baglamda Google Spain davasinda mahkeme, verdigi kararda
mahremiyet hakkini genel bir sekilde ele alan ve kisisel verileri koruma hakkini kapsamayan

Avrupa Insan Haklar1 Sézlesmesi metnine dayanmigtir.'#?

Strazburg Mahkemesi ve Avrupa Insan Haklar1 Mahkemesi, Avrupa Insan Haklari
Sozlesmesinde yer alan mahremiyet teriminin Avrupa Konseyi'nin Kigisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesine mutabik
oldugu yorumunu benimsemistir. Avrupa Birligi Temel Haklar Sarti hiikiimlerine
baktigimizda, mahremiyet ve veri koruma arasinda agik bir ayrim oldugunu ve kisisel verileri
koruma hakkinin 6znel kapsami ve kisisel kapsami agisindan bu iki hakkin tamamen es
anlamli olmadigini gormemiz miimkiindiir.!** Ayrica “sartin 8. Maddesi, sadece veri
korumayr mahremiyetten farkli degerlendirmekle yetinmemis ve aymi zamanda kisisel
verileri koruma hakki i¢in 2. ve 3. fikralarda belirtilen baz1 giivencelere yer vermistir. Bu
baglamda Avrupa Birligi Temel Haklar Sarti, kisisel verilerin belirli amaglar icin ve ilgili
kisinin rizasina veya yasala belirlenmis bagka bir mesru temele dayal1 olarak adil bir sekilde
islenmesi gerektigini belirttigi gibi her kisinin kendisiyle baglantili olarak toplanan verilere

erisme ve bunlar1 diizeltme hakkina sahip oldugunu savunmustur. Ayn1 zamanda sart, kisisel

42 Hamudi, a.g.m., s.318.
43 Hamudi, a.g.m., s.319.
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verileri koruma hakki ile ilgili kurallarin bagimsiz bir otoritenin denetimine tabi olmasi

gerektigini vurgulamigtir.'44

S6z konusu iki hakkin, énemli derecede i¢ i¢e olmasina ragmen, tamamen es anlaml
olmadig1 ve her bir hakkin kapsami, hakkin sinirlart konusunda 6nemli farkliliklarin oldugu
sonucuna varilabilmektedir. Bu farklilik, tezin konusuyla ilgili baska bir soruna isaret
etmektedir. Bu sorun, anayasalarin 6zellikle dijital mahremiyet hakkini ne 6l¢iide korudugu
ile ilgilidir. Bagka bir deyisle diinya genelinde ve Arap lilkeleri 6zelinde anayasalarin
cogunlugu, 6zel hayatin gizliligi hakkinin korunmasina yer varmisken belirttigimiz gibi
dijital mahremiyetin en 6nemli temeli olan kisisel verileri koruma hakkini tantyan hiikiimleri
bulunmamaktadir. Anayasalarin bu hakka yer vermemesi nedeniyle dijital haklar, 6zel
hayatin gizliligi hakkina benzerligi etkisiyle anayasalarda bu hakka saglanan giivencelere ve
hiikiimlere tabi olmaya devam edecektir. Bu baglamda en yiiksek yasalar olarak anayasalar,
haklar1 ayrintili metinlerle degil, umumi sifatlariyla ele alip onlara genel bir ilke olarak igaret
etmekte ve ayrintilar meselesini yasalara birakmaktadir. Ayni sekilde yargi, dijital
mahremiyet ve kisisel verileri koruma hakki ile ilgili kararlarinda anayasalarin genel
ilkelerinden baslayarak yasalarin ayrintili hiikiimlerine kadar incelemektedir. Bu boliimde,
varsa dijital mahremiyet ve genel olarak mahremiyet hakki ve 6zel hayatin gizliligi hakki

icin anayasalarin sagladig1 giivencelere bakacagiz.

1. Urdiin Anayasasinda ve Filistin Temel Yasasi’nda Dijital Mahremiyet Hakkinin
Anayasal Giivenceleri

Daha once de belirttigimiz gibi, diinyada ¢ogu iilkelerin anayasalari, dijital mahremiyet

hakkinmn korunmasina dogrudan atifta bulunmamustir. Urdiin anayasasi1 da ayn1 durumdadir.

Zira Urdiin anayasasi, bugiin bildigimiz sekliyle ve hizli teknolojik gelisme yillarmin

gerektirdigi genis koruma anlayisiyla dijital mahremiyet hakkini ele alan higbir madde

144 Juliane Kokott ve Christoph Sobotta, “The Distinction Between Privacy And Data Protection In The
Jurisprudence Of The CJEU And The Ecthr”, International Data Privacy Law, 3/4 (2013), s.224.
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icermemektedir. Dijital mahremiyet hakkinin mahiyeti, kdkeni ve korudugu varlik agisindan
0zel hayatin gizliligi hakki ile ayn1 oldugu varsayimini ileri siirerek mahremiyet veya 6zel
hayatin gizliligi hakkinin korunmasina iliskin madde ve hiikiimleri dijital mahremiyet
hakkina yansitma secenegi ile kars1 karsiya birakmaktadir. Ancak daha dnce belirttigimiz
gibi 6zel hayat hakki fiziksel varlig1 korumaya odaklanirken dijital mahremiyet, dogasi

geregi insanin manevi varligini korumaya yonelmektedir.!4

Bilgisayarlarin 6zel hayat konusundaki tehlikesine iligkin farkindalik, Bati iilkelerinde
1970’11 yillardan beri artmaya baslamis ve bu iilkelerin bir¢ogu, mahremiyet ihlallerini sug
saymak adma farkli yasalar ve kararlar ortaya koymustur. Ozel hayatin korunmasi, Fransiz
hukukunda uzun bir doneme dayanmaktadir. Fransiz yargisi, esnekligi ve yasal metinleri
gercege uygun olacak ayn1 zamanda da adaleti saglayacak sekilde uyarlama giiciinden 6tiirti
boyle bir hakki tanimada oncii bir rol oynamistir. Bu baglamda cesitli aragtirmalar, Fransiz
hukukunun 6zel hayat hakkini ve bunun sinirlart ile nasil korunacagi hususlari 6ne
cikartilmasinda onemli katkilar sagladigini ileri siirmektedir. Fransiz yasa koyucu, 1970
yilinda 6zel hayata saygi hakkini bagimsiz bir hak olarak acik¢a destekleyen bir yasa
cikarmistir. 17 Temmuz 1970 tarihinde ¢ikarilan yasanin 22. Maddesi, “Herkes 6zel hayatina
sayg1 gosterilmesi hakkina sahiptir ve yargi, zarar goren tarafin tazminat hakkina
dokunmamak kaydiyla, 6zel hayat hakkina saldirty1 6nleyecek veya durduracak her tiirlii
koruma, hapsetme ve diger tedbirler i¢in karar verilebilir ve acil durumlarda bu tedbirler,

ndbet¢i mahkeme hakimi tarafindan da kararlastirilabilir” hikkmiinii igermektedir. !4

Fransa, bireylerin 6zel hayatlarma iliskin kisisel verilerin korunmasini garanti altina alan
1978 tarihli 78-17 sayili yasa gibi verilerin sanal ortamda islenmesine iliskin bir dizi yasa
cikarmaya devam etmistir. Ayrica yeni Fransiz Ceza Yasasi da dijital mahremiyet ile ilgili

suglar icermistir. Ceza Yasasinin 226-1. Maddesi, Kisisel Veriler ve Ozgiirliikler i¢in Ulusal

145 Khamis ve Khalil, a.g.m., s.4.
146 Lami, a.g.e., s.116.
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Veri Komitesi'nin izni ve onay1 olmaksizin elektronik verilerin iglenmesini su¢ saymis ve
suclu bulunanlar1 bir yillik hapis ve {i¢ yliz avro para cezasinin yaninda cezayr alenen
yaymlamak gibi ek cezalar kararlagtirmistir. Fransiz yasa koyucu, sanal bilgilerin
bozulmasina, yok edilmesine veya yetkisiz kisilerce erisilmesine kars1 glivenligini saglamak
icin her tiirlii 6nlemi almadan verileri isleyen herkese bes yil hapis ve iki milyon avro para
cezas1 vermistir. Ceza Yasasinin 226-20. Maddesi, nominal verilerin hukuka aykir1 olarak
saklanmasi sugunu i¢ermis ve bahsi gecen komitenin onay1 olmaksizin daha dnce talep edilen
veya onceki bildirimde yer alan siireden daha uzun bir siire i¢in nominal veriler seklindeki

bilgileri saklayan kisiye bir y1l hapis ve {i¢ yiiz bin avro para cezasi ile cezalandirmistir.'4’

Bununla birlikte Ceza Yasasinin 226-21. Maddesi, nominal verilerin isleme amacindan
sapma suguna yer vermistir. Kayit siniflandirma, siniflandirilan kaydi aktarma veya diger
herhangi bir isleme prosediirii sirasinda nominal verileri elde eden ve verilerin yasada
ongoriilen nihai varis yerini degistiren herkesi bes yil hapis ve iki milyon avro para cezasiyla
mahk{im etmistir. Buna ilaveten Ceza Yasasinin 226-22. Maddesi, nominal verilerin hukuka
aykiri olarak ifsa edilmesi sugunu ele almis ve kayit, dinleme, aktarma veya dijital isemenin
diger herhangi bir islemiyle agiklanmasi ilgili kisinin itibarii veya 6zel hayatinin gizliligini
ihlal edecek nominal veriler alip ifsa eden her kisi i¢in bir yil hapis ve yiiz bin avro para
cezasi ile cezalandirmistir. Ancak ayni madde, s6z konusu ifsanin ihmalkarlik nedeniyle
meydana gelmesi halinde suglu, elli bin avro para cezasina garptirilacagini ve bu tiir davalarin

ancak magdurun sikayetiyle baslayacagini belirtmistir.!4®

Fransiz yasa koyucu, mahremiyetin daha fazla yasal korunmasin1 saglamak i¢in yeni yasal
diizenlemeler gelistirmeye devam etmistir. Geleneksel metinleriyle ceza hukuku, dijital

tehlikeler karsisinda bireylerin 6zel hayatini ve mahremiyetini korumada yetersiz oldugunu

47 Lami, a.g.e., s.118.

148 Suzan Al-Ustath, “Intihak Hurmat Alhayat Alkhasa Eabr Al-intarnit: Dirasa Mugarana” (TR: Ozel Hayatin
Gizliligi Hakkini Internet Uzerinden Ihlali: Karsilastirmal Bir Calisma), Sam Universitesi Iktisadi Ve Hukuki
Bilimler Dergisi, 29/03 (2013), s.433.
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ortaya ¢ikmistir. Bu ¢abalar, ceza durumunu dijital ortamda islenmesiyle ilgili 1980 yilinda
cikan yasa Orneginde oldugu gibi verilerin islenmesinden kaynaklanan yasal sorunlar

¢6zmeyi hedefleyen gesitli yasal diizenlemeyi ortaya ¢ikartmay1 igermistir.!4?

Ote yandan ABD Anayasasinin mahremiyet hakkina agik bir yer vermemesine ragmen
Amerikan hukukgular, mahremiyetin ve onu herhangi bir saldiridan korumanin 6nemine
dikkat ¢ekmistir. Ik basta bu hakki korumakla emsal davalara tanik olmayan Amerikan
yargisi, mahremiyet hakkini tanima yetkisinin yasa koyucunun tekelinde oldugunu ve bu
hakkin manevi boyutu nedeniyle onu hedef alan saldirilar karsisinda tazmin etmenin zor
oldugunu ac¢iklamistir. ABD Yiiksek Mahkemesi, insanlarin duygularini incitmenin aslinda
ahlak kurallarina girdigini ve toplumda sempatik bir kamuoyu olusturmakla ilgili oldugunu
belirtmistir. Ancak hayatin gelismeye devam etmesiyle birgok Amerikan hukuk¢u, emsal
davalar olup olmadigina bakilmaksizin mahremiyet hakkinin 6nemine inanmistir. Bu nedenle
Amerikan yasa koyucusu, 1968 yilinda ABD Kongresi tarafindan kabul edilen yolcu
araglarinda ve sokaklarda sucla miicadeleye iliskin bir yasa da dahil olmak {izere
mahremiyetin belirli yonlerinin korunmasiyla ilgili ¢esitli yasalar c¢ikarmistir. Telefon
goriigmeleri ve kisisel konugmalar1 izinsiz bir sekilde yapilan dinleme, dinlenilen sesi
kaydetme eylemlerine karsi korunmasini ve bu eylemleri yapanlarin suglu sayilmasini

ongorilmiistiir. 1>

ABD, verileri ve ona erisim hakkini korumak i¢in 1970 yilinda bir yasa ¢ikarmistir. Bundan
sonra 1974 yilinda ¢ikan ve 1976 yilinda degisiklige ugrayan 393-94 sayili mahremiyet
yasasi, 1973 ile 1976 yillarinda yayinlanan gozetim ve teftis suclariyla ilgili iki yasa
¢ikarilmigtir. Bununla birlikte 1974 yilinda ¢ikarilan 93-380 sayili Egitim ve Ozel Hayat
Haklarinin Korunmasi Hakkinda Yasa ve 1978 yilinda ¢ikarilan 95-630 sayili Mali Verilerin

Korunmasi Hakkinda yasa gibi daha sonra cesitli yasalar da ¢ikarilmistir. Ayrica Amerikan

149 Lami, a.g.e., s.121
150 Al-Ustath, a.g.e., 5.423.
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yasa koyucu, iletisimin izlenmesini ve igeriklerinin paylagilmasini yasaklayan 1986 tarihli
Dijital Iletisim Mahremiyet Yasasi'n1 da ¢ikarmustir.’>' 1994 yilinda ¢ikan Yasa Uygulama
Yasast (CALEA) igin Iletisim Yardim yasasi, devletin ileri teknolojiye sorusturmasi ve
miidahalesinin bir mahkeme kararina dayanmasini sart kosmustur. 1998 yilinda ise web
siteleri yoOneticilerinin 13 yasin altindaki g¢ocuklara ait herhangi bir kisisel bilgiyi
yaymlamasin1 yasaklayan ve bunlart yaymlamak icin Onceden ebeveynlerinden izin
almalarini zorunlu kilan Cocuklarin Cevrimigi Gizliligini Koruma Yasasi kabul edilmistir. '
Ayrica bankacilik ve kredi sektorii kartlarin1 ve ¢alisma iligkilerini diizenleyen genel yasalar

gelistirmigtir.!>3

Bunlardan yola ¢ikarak ABD hukukundaki mahremiyet hakki, federal anayasada yer alan
veya mahkemeler veya yasama organlar1 tarafindan taninan ilkelerin bir bilesimi oldugu
goriilmektedir. Ancak dijital verilerin isleme siirecleri karsisinda mahremiyeti ve
ozgiirliikleri koruyan yasalar koymakta oncil bir rol tistlenen Fransiz yasa koyucunun aksine
ABD hukuku, mahremiyeti diizenleyen yasalarin ¢okluguna ragmen, ilgili kisilerin 6zel
verilerini dogrudan hiikiimlerle korumadigi ve genel hiikiimlerle yetindigi sonucuna

varilmak miimkiindiir.'>*

Dijital mahremiyet i¢in anayasal giivenceler saglamanin 6nemi, anayasal kurallarin tilkedeki
diger tiim hukuk kurallarindan daha tistiin olmasidir. Dolayisiyla bu hakki ihlal eden herhangi
bir yasa veya yasal diizenlemenin anayasaya aykir1 olmasi nedeniyle gecersiz sayilmaktadir.
Daha 6nce de belirttigimiz gibi, Urdiin anayasasi ve Filistin Temel Yasasi da dahil olmak
iizere diinyanin ¢ogu iilkelerinin anayasasi dijital mahremiyet hakkinin korunmasindan
bahsetmemistir. Bu nedenle burada, dijital mahremiyet hakki ile saglanan giivencelerin tiirii

acisindan farkli olmasina ragmen doga ve koken agisindan benzer olan 6zel hayatin gizliligi

51 Lami, a.g.e., s.121.

152 Al-Ustath, a.g.e., s.417.
153 Hamudi, a.g.m., s.324.

154 Al-Ustath, a.g.e., 5.423.
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hakkinm Urdiin ve Filistin anayasalarindan sahip oldugu anayasal giivenceleri ele alacagiz.
Onceki literatiir tartigmalarinda dile getirdigimiz gibi, 6zel hayatin gizliligi hakkimnin fiziksel
varlig1 korumakla ilgilendigi ancak dijital mahremiyet hakkinin dogas1 geregi insanin kisisel

manevi varligia odaklandigini agikladik.!'>

Urdiin anayasa koyucusu, 1952 anayasasinda yer alan anayasal ilkeler dogrultusunda
anayasanin Urdiinliilerin Haklar1 ve Gorevleri baslhikli Ikinci Béliimii araciligryla her Urdiin
vatandas1 i¢in tiim haklarin ve kamu 6zgiirliiklerinin korunmasini giivence altina almistir.
S6z konusu boliim, bireysel ve toplumsal haklara iligkin bir dizi maddeyi i¢ermistir. Buna
gore ifade ve diisiince 6zgiirliigi, din 6zgiirliigii ve 6zel hayatin gizliligi hakki bireysel haklar
kategorisinde yer almaktadir. Ozel hayatin gizliligi hakki, bireyin 6zel ¢evresini korumayi
hedefledigi gibi onun 6zel alanina baskalarmin girisini kabul etmemesi, medeni durumunu
aciklamay1 reddetmesi veya konutunu istedigi sekilde se¢mesi gibi alanlar1 ele alan

hiikiimlerden olusmaktadir.!¢

Anayasanm 7. Madde, “kisisel ozgiirliikler giivence altina almmustir ve Urdiinliilerin
haklarina, kamu 6zgiirliikklerine veya 6zel hayatlarinin gizliligine yonelik her saldir1 kanunen
cezalandirilabilecek bir sugtur” hiikkmiinii igermistir. Bu hakkin anayasaya dahil edilmesi,
devlet veya bireyler tarafindan ihlal edilemeyecek anayasal bir hak haline getirmektedir. Bu
yasal metin, devlet, bireyler, 6zel sirketler veya basin olursa olsun bu hakka yonelik saldiriy1
gerceklesen taraflara bakmaksizin genel ve agik bir sekilde diizenlenmistir. Ancak, genellikle
konut ve 6zel miilkiyet basta olmak iizere fiziksel yonlerle ilgilenen 6zel hayatin gizliligi
kavramiin aksine mahremiyet kavrami, yer ve zaman bakimindan mahremiyetin bir kisiyle

ilgili birgok yoniinii ve kisi ile ilgili manevi varlig1 kendi iginde birlestirmektedir.!>

155 Al-Ustath, a.g.e., 5.424.
156 Medanat, a.g.m., s.244.
157 Medanat, a.g.m., 5.248.
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Anayasanin 10. maddesi, meskenlerin dokunulmazligini vurgulayarak yasada belirtilen
haller disinda girilemeyecegini belirtirken 14. madde ise, dini toren ve inanglarin 6rf ve
adetlere uygun olarak icra edilmesi Ozgiirliigiiniin kamu diizenine veya ahlaka aykir
olmadigr siirece devletin korudugunu aciklamistir. Anayasanin 15. maddesi, tiim ifade
araclariyla diigiince ve ifade 6zgiirliigii, bilimsel arastirma ozgiirliigii, sanatsal ve sportif
yaraticilik; basin, basim ve yaymn 6zgiirliigii gibi cesitli haklar dngérmiistiir. 18. madde ise,
yazisma ve telefon gorligmelerinin gizliligini ve bunlarin yargi karar1 olmadan ele
gecirilmesinin yasaklanmasimi ongorerek 6zel hayatin gizliligi hakkini korumustur. S6z
konusu madde, “tim posta ve telgraf yazismalari, telefon goriismeleri ve diger iletisim
araclar1 gizli kabul edilir ve yasa hiikiimlerine gore yargi karari olmadan izlenmeye, ele
gecirilmeye, engellenmeye veya miisadere edilmeye tabi tutulamaz” hiikmiine yer
vermistir, '8

Anayasa maddelerinin Onceki incelemesinden yola c¢ikarak anayasa yasa koyucunun
yazismalarin gizliligi ve konutun dokunulmazligi gibi korunmasi gereken 6zel hayatin
gizliligi hakkinin bazi yonlerine yer verdigini gorliyoruz. Ayrica bu hakkin bazi yonlerinin
anayasanin 6ziinde dogrudan siralanmasi, yasa koyucunun 6zel hayati farkli unsurlariyla
sinirli kalmadan 6rnek vererek koruma ve muhafaza etme konusundaki istekliliginden
kaynaklandigmi sdylemek miimkiindiir. Ifade su sekildedir: "yasal anlamda kavram,
kapsayicilik ve biitiinlik adina tek bir anlam i¢in kullanilirsa belirli bir say1 ile
siirlandirilmadan tim bireyler i¢in kesin bir anlam kazanmaktadir. Genel kavramlar,
kapsayiciik  ve  biitiinliikk  gostergesi  oldugundan  dolayr  gerek¢e olmadan
ozellestirilememektedir. Bu nedenle genel, gegerli gerekce olmasan Ozellestirilirse yasal
olarak gegersiz bir yorum sayilmaktadir. Ayn1 zamanda genel bir anlamla kullanilan her yasal
metin, kapsayicilik anlamini tagimasi 6zellestirmek igin acik gerekcelere sahip olmast
gerekmektedir”. Diger taraftan ise baz1 uzmanlar, anayasa koyucusunun anayasaya sadece
vatandaslarin 6zel hayatin gizliligi haklarinin 6nemini vurgulayip koruyan genel bir hiikiim

dahil etmesi veya bu genel hiikmiin altinda hakkin kapsamina giren tiim unsurlar1 siralamasi

158 Medanat, a.g.m., 5.249.
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gerektigini savunmustur. Ancak bagka bir goriis, anayasanin genel bir hiikiim igerip 6zel
hayatin gizliligi hakkinin unsurlarina dahil edilebilecekleri ekleme isini yasama organina

birakilmasi gerektigini belirtmistir.!>

Filistin Temel Yasas1 dahil olmak iizere birgok Arap anayasasinin aksine Urdiin anayasast,
mahremiyet hakkiyla ilgili bir saldirtya maruz kalanlara adil bir tazminatin verilmesini
giivence altina almamistir. Genel anlamda Urdiinlii yasa koyucu, Medeni Yasa hiikiimlerinde
saldirtya ugrayan herkese verilen zararin karsiligina tazminat verilmesi ilkesine yer vermistir.
Yukarida bahsi gegen anayasal metinlere ve Ozellikle 18. madde metnine baktigimizda,
Urdiinlii yasa koyucunun telefon iletisimi ve posta yazismasi gibi 6rneklerle mahremiyet
hakkini ele aldig1 sonucuna variyoruz. Geligmis iletisim araclarindan dogrudan bahsetmeyi
ihmal eden Urdiinlii yasa koyucu, anayasa metne “diger iletisim araglar1” tabirini ekleyerek
ayni hiikiimleri sosyal medya gibi yeni iletisim araglarina uygulama firsatini vermistir. Dijital
mahremiyet kavrami nispeten yeni oldugunu ve Urdiin igin sinirlari hala belirlenme
stirecinden gegtigini- ki bu nedenle bu haktan anayasada dogrudan bahsedilmedigini- kabul
etmemiz miimkiindiir. Ancak bu tezin yazildig: tarihe kadar dijital mahremiyet hakkinin
herhangi bir yasa veya mevzuatta ele alinmamasi, dijital islemlerin sagladig1 devasa verileri
yalnizca yazigmalari ele gegirme tehlikesi degil, ayn1 zamanda hackleme veya farkli amaglar
icin kullanma gibi yasa dis1 eylemlere kars1 herhangi bir yasal korumay1 garanti etmeksizin
kullanicilarin mahremiyetlerini ihlallere kars1 maruz birakmaktadir. Urdiinlii yasa koyucu,
yazigma kavramini e-posta mesajlarini ve akilli mesajlasma uygulamalarini icerecek sekilde
genislettiyse de bu korumay1 telekomiinikasyon sirketleri, internet servis saglayicilart ve
benzeri kamu veya 6zel kurumlarin veri sistemlerinde saklanan verilerin korunmasiyla

sinirlandirmstir.

159 Al-Ajarma, a.g.e.
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Urdiin mevzuatinin kapsamli bir incelemesi sonucunda, 6zel hayatin gizliligi hakkina
saglanan anayasal gilivencelerin Ozellikle kisisel verilerin korunmasi baglaminda diger
mevzuat ve yasalara genis bir sekilde yansitilmadigini gérmek miimkiindiir. Urdiin hukuk
sistemi, mahremiyet hakkina Ceza Yasasi, Siber Suclar Yasas1 ve iletigsim Yasasi gibi ¢esitli
yasalar arasinda dagilmis ayr1 yasal hiikiimlerle yalnizca kismi koruma saglamaktadir. Ayni
zamanda sO0z konusu kismi koruma, onemli eksikliklerle dolu olmakla birlikte belirli
durumlar i¢in gecerli olacak sekilde tasarlanmistir. Buna ilaveten s6z konusu yasal hiikiimler,
bilisim alanindaki biiyiik gelismelere ayn1 zamanda da internet’teki devasa kisisel verilerin
miktarina uygun olmayan geleneksel metinler temsil etmektedir. Kisisel Verileri Koruma
Yasas1 Tasarisi, daha gelismis bir metin olmasina ragmen heniiz Mevzuat ve Goriis

Kurulu’nda bekletilmektedir.

Filistin’deki genel durum, Urdiin’iinkinden ¢ok farkli degildir. Ancak Filistin durumu, daha
karmagik halde olup Filistin halkinin kisisel 6zgiirliigii, 6zel hayatin gizliligi ve elbette dijital
mahremiyet ile ilgili giivencelerin sayis1 azalmaktadir. Filistin Temel Yasasi, 6zel hayatin
gizliligi hakkina yonelik her tiirlii saldiryr su¢ saymaktadir. Yasanin 32. maddesine gore,
“Filistin Temel Yasas1 veya yasalar ile teminat altina alinan kisisel 6zgtirliikler, 6zel hayatin
gizliligi hakki ve benzeri hak ve kamu 6zgiirliiklerine yapilan her saldir1 cezai ve medeni
davalar1 zamanagimina tabi olmayan bir suctur. Filistin Yonetimi bu sugtan zarar gérenler
icin adil bir tazminat garanti etmektedir”. Bahsi gecen madde, Urdiin anayasasi gibi ayn1
ilkeye dayandiklari gerekgesiyle kisisel ozgiirliikleri ve 6zel hayatin gizliligi hakkini birlikte
ele almigtir. Ayn1 zamanda bu madde, hak ve 6zgiirliiklerin ve 6zel hayatin gizliligi hakkinin
ihlallerine iliskin suglarin zamanasimina ugramayacagini belirttigi gibi zarara ugrayanlara

adil tazminat hakki tanimaktadir.

Filistin Temel Yasasi, arama siireci ve 0zel hayatla iligkisi ile ilgili iki gobnderme icermistir.
Birincisi bireylerin aranmasina iliskin iken ikincisi, evlerin aranmasi ile ilgilidir. Bu iki

madde, yetkililerin 6zel hayatin gizliligi hakkin1 yargi karariyla asacaklari istisnai tedbirler
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almasina izin verilen kurallar1 ve durumlar1 belirtmektedir. Anayasanin 11. Maddesinde, “1-
Kisisel ozgiirlik dogal bir haktir, garantilidir ve dokunulmazdir. 2- Hi¢ kimse, yasa
hiikiimlerine uygun yargi karart olmadik¢a tutuklanamaz, aranamaz, hapsedilemez,
ozgiirligli herhangi bir sekilde kisitlanamaz ve hareket etmesi engellenemez” hiikmiinii
icermigtir. 17. Madde ise, "konutlar dokunulmazdir kutsaldir. Yasa hiikiimlerine uygun
gerekceli bir yargir karart olmaksizin izlenmez, girilemez ve aranamaz. Bu madde
hiikiimlerine aykir1 hareket edilmesinin tiim sonuglar1 hiikiimsiizdiir. Bu durumdan kim zarar
gormiigse, Filistin Yonetimi'nin giivence altina aldigi tazminat hakkina sahip olacaktir."
hiikmiinii 6ngormistiir. Filistin Temel Yasasi, iletisimin mahremiyetine iliskin herhangi bir
maddede ele almayip bu konuyla ilgili herhangi bir agik hilkmii bulunmamakta ve hatta

mahremiyeti geleneksel anlamda inceleyen metinlere yer vermemektedir.

Filistin anayasasinin farkli taslak metinleri, iletisim ve yazigsmalarin mahremiyetine iliskin
bir maddeye yer vermistir. iletisim Yasasi'nin usul maddeleri, iletisime ve yazismalarin
saldiran eylemleri sug saymustir. Iletisim Yasasi'nin 92. Maddesi, "iletisim aglar1 araciligiyla
bir mesajin igerigini engelleyen, degistiren veya silen veya bagskalarin1 bu eylemi
gerceklestirmeye tesvik eden kisilerin bir aydan az ve alt1 aydan fazla olmamak tizere hapis
cezas1 veya 50 Urdiin dinarindan az ve 200 Urdiin dinarindan fazla olmamak para cezasi veya
her ikisi ile cezalandirilir" hiikmiinii 6ngérmektedir. Yukaridaki maddelere baktigimizda,
Filistin Temel Yasasi'nin, evlerin ve yerlerin gizliligi gibi 6zel hayatin gizliligi hakkinin
geleneksel ve fiziksel dogasina 6zgii yalnizca belirsiz bir koruma sagladigi sonucuna
vartyoruz. Ayrica, Filistin Temel Yasasi'nda yer alan anayasal hiikiimler, dijital 6zel hayata
iligkin kisisel bilgileri korumak i¢in tek basina yeterli degildir. Bu hiikiimler, ¢cok geleneksel
oldugu gibi mahremiyetin ihlali ve bireylerin dijital haklarinin ihlali agisindan en biiyiik riski

temsil eden verileri kapsamamaktadir.

Biitlin bunlardan yola ¢ikarak 2016 yilindaki anayasa degisikliklerinde dijital mahremiyete

ve kisisel verilerin korunmasina yer veren Cezayir anayasasinin aksine Urdiin anayasas1 ve
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Filistin Temel Yasasi, dijital mahremiyeti tam anlamiyla ele almamistir. Cezayir
anayasasinin 46. Maddesi, her tiirlii iletisim ve yazismanin gizliligi ve kisisel nitelikteki
verilerin isleme siirecinde korunmasi da dahil olmak {izere, bireyin ve ailesinin
mahremiyetinin dokunulmazligina karsi eylemleri agik bir sekilde su¢ saymistir.'° Urdiin ve
Filistin’de her iki anayasa, 6zel hayatin gizliligi hakkin1 kisisel haklar icerisinde kabul ederek

anayasal bir hak olarak giivence altina almaktadir.'¢!

Ancak kapsamli bir incelemeden sonra s6z konusu yasal hiikiimler, modern teknolojinin
getirdigi riskler karsisinda kisisel verileri korumak i¢in yeterli olmadigi i¢in sadece 6zel
hayata geleneksel koruma sagladigi ortaya cikmaktadir. Ayrica bu hakki diizenleyen
maddeler, modern teknolojileri kullanarak ihlal edilebilen ve devlet kurumlari, 6zel sektor
sirketleri ve digerlerini hedef alan bireyler tarafindan saldirtya ugrayabilen dijital
mahremiyeti kavramakta zorlanmaktadir. Bu nedenle bu iki anayasanin manevi haliyle
bireylerin dijital mahremiyetine tam olarak giivenceler saglamadigini tespit ettik ve bundan
sonra anayasa hiikiimleriyle uyumlulugu veya aykiriligi agisindan degerlendirmek adina
yasalar ve ydnetmelikler gibi diger mevzuatlara bakacagiz. Aslinda ne Urdiinlii ne de
Filistinli yasa koyucu, kisisel verileri basta olmak {izere veri korumasini diizenleyen bir
yasay1 onaylamamis ve bu nedenle bu konuyla ilgili farkli yasalarda dagilan ¢esitli hiikiimleri

tartisacagiz.

2. Urdiin ve Filistin'de Dijital Mahremiyet Hakkina Taninan Yargisal Giivenceler
Yasalarin anayasaya uygunlugunun denetimi, yasa ve yonetmeliklerin, diger tiim yasal
diizenlemelerden daha iistiin olan anayasaya uygunlugunu saglamak i¢in etkili bir arag
olmas1 nedeniyle genel anlamda anayasanin istiinliigiinii giivence altina almak ve hukuk
devleti ilkesini korumak i¢in 6nemli bir ilkedir. Bu denetim siireci, olagan mevzuatin anayasa
hiikiimlerine uygunlugundan ve yasama makamlarinin anayasal ilkelere uymasindan emin

olmak i¢in ¢ok faydalidir. Ayrica yasalarin anayasaya uygunlugunun denetlenmesinin énemi,

160 Cezayir Anayasasi, erisim, 27 Subat, 2022, https://2u.pw/mGGBp.
161 Khamis ve Khalil, a.g.m., s.9.
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anayasayl korumak, mevzuat hiyerarsisinin en iistiinde tutmaktir. Boylece tim yasalar,
anayasanmn sinirlart icinde kalacaktir. Bu baglamda Urdiin ve Filistin'deki Anayasa
Mahkemeleri, Anayasa'ya aykirilik iddiasiyla iptal davasi veya itiraz yolu gibi cesitli

yontemlerle yasalarin anayasaya uygunlugunu denetleme gorevini listlenmisgtir.

Filistin ve Urdiin'deki Anayasa Mahkemeleri kayitlarini inceledigimizde, farkli
kapsamlartyla dijital mahremiyet hakkina iligskin herhangi bir karara rastlamadik. Bu durum,
dijital mahremiyet hakkina iliskin yasal diizenlemelerin oldukc¢a yeni kabul edilmis olmasina

baglamak miimkiindiir.

D. Urdiin, Filistin ve Avrupa Birligi Arasinda Dijital Mahremiyet Hakkinin
Anayasal Ele Alimisinin Karsilastirilmasi

Urdiin ve Filistin anayasalari, dijital mahremiyet hakkina iliskin dogrudan hiikiimlere yer
vermezken Avrupa Birligi Temel Haklar Sarti, dijital mahremiyet hakkinin dogrudan
korunmasini 6ngoérmiistiir. Bu baglamda ilk olarak genel bir kargilagtirilma ile basliyoruz ve
ardindan maddelerinin benzerligi nedeniyle Urdiin ve Filistin anayasalarinin 6zel bir
karsilagtirilmasin1 yapiyoruz.
Urdiin ve Filistin anayasalar1, dogrudan dijital mahremiyet hakkiyla ilgili herhangi bir hiikiim
vermemekte benzesmektedir. Ancak bu iki anayasa, 6zel hayatin korunmasini saglayacak
hiikiimlere yer vererek vatandaslarin 06zel hayatlarinin ihlal edilmesini kanunen
cezalandirilabilecek bir su¢ olarak ele almislardir. S6z konusu hiikiimler, konutlarin
dokunulmazliginin yani sira 6zel hayatin gizliligini ve mahremiyetini de korumustur. Ayn
zamanda bu hiikiimler, kamu kurumlarin bu haklar1 ihlal edecek veya tehdit edecek her tiirli
eylemine yasal sinirlamalar getirmistir. Aslinda Urdiin ve Filistin anayasalar1 bu konuyu
hemen hemen ayni sekilde ele alarak anlagmistir. Konutlarin dokunulmazligi ve 6zel hayatin

korunmas ile ilgili hiikiimler, Urdiin Anayasasi'nin 7, 8, 10 ve 17 numarali maddelerinde
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belirtilirken!®? ayn1 hiikiimler, Filistin Temel Yasasi'nin 11 ve 17 numarali maddelerinde ele
alinmistir.

Diger taraftan ise 2000 yilinin aralik ayinda yiiriirliige giren Avrupa Birligi Temel Haklar
Sart1, kisisel verilerin korunmasini her bireye taninan bir hak olarak agik¢a yer vermistir.
Sartin 8. Maddesi, kisisel verilerin uygun bir sekilde ve belirli amaglar i¢in islenmesini
zorunlu kilmistir. Ayrica verilerin iglenmesi i¢in en az bir tanesinin yerine getirilmesi gereken
iki kosul kosmustur. Birinci kosul, veri sahibinin rizasim1 almak iken ikincisi kosul, bu
verilerin kullanim ve isleme amacinin yasayla belirlenmis mesru bir ama¢ olmasidir. S6z
konusu madde, tiim taraflarin bu kosullara bagliligin1 denetlemekle goérevli bagimsiz bir

kurulun kurulmasini 6ngorerek sona ermistir.'®3

Bu madde, dijital mahremiyet hakkim
dogrudan ve agik bir sekilde ongdérmesi, bu hakki diger tiim haklardan bagimsiz olarak
diizenlenmesi ve sahibinin rizas1 olmadan verilerin islenmesinin sadece yasada ongoriilen
durumlarla sinirlandirilmasi gibi ¢esitli avantajlara yer vermistir. Ayrica tiim taraflarin (kamu
ve 0zel) bu kosullara bagliligint denetleyecek bagimsiz bir organin olusturulmasi, yasaya
olan giiveni artiracak ve onun etkin uygulamasini saglayacak tarafsiz denetimi
giiclendirmeye yonelik 6nemli bir adim olusturmustur.

Urdiin ve Filistin anayasalar1 arasindaki farkliliklara gelince, bunlar1 iki noktada 6zetlemek
miimkiindiir. Birinci nokta, Filistin Temel Yasasinin 6zel hayatin gizliligini ihlal etme suguna
iliskin yasal giivencelerin artirdigina baglhidir. Diger nokta ise 6zellikle 2014 yi1linda meydana
gelen degisiklikten sonra Urdiin Anayasanin 18. maddesiyle ilgilidir. Bunlarm sdyle
Ozetebiliyoruz:

1-Urdiin anayasast, “kisisel 6zgiirliigiin giivence altina alindigin1 ayn1 zamanda Urdiinliilerin
haklarina, kamu 6zgiirliiklerine veya 6zel hayatlarinin gizliligine yonelik her tiirlii saldirinin
kanunen cezalandirilan bir su¢ oldugunu” belirtmigtir. Diger taraftan ise Filistin
anayasasindaki buna benzer metin s0yleydi: “Filistin Temel Yasas1 veya yasalar ile teminat
altina alinan kisisel ozgiirlikler, 6zel hayatin gizliligi hakki ve benzeri hak ve kamu

Ozgiirliklerine yapilan her tiirli saldiridan kaynaklanan cezai veya medeni davanin

162 Aldustur Al'urduni (TR: Urdiin Anayasasi), erisim 07 Ekim, 2021, https://2u.pw/hp9Uq.
163 “Charter of Fundamental Rights of the European Union”, Official Journal of the European Union 83/53
(2010), 5.380.
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zamanagsimi ile diigmeyen bir su¢ oldugunu ve Filistin Y6netimi bu sugtan zarar gorenler i¢in
adil bir tazminat garanti ettigini” dngormiistiir. Bundan yola ¢ikarak Filistin anayasasindaki
maddenin, Urdiin anayasasindaki muadiline nazaran daha fazla koruma sagladigini
goriiyoruz. Zira Filistin anayasasindaki madde, sugun zamanagimina ugramadigini
ongordiigii ve bunun kamu otoritesi tarafindan islendigini varsayarak magdurun maruz
kaldig1 zararin tazmini i¢in bu otoriteye garantdr olarak baktigi nedeniyle daha saglam bir
koruma vermistir. Bunun aksine Urdiin anayasasi, s6z konusu ihlali herhangi bir ayrinti
vermeden sug olarak degerlendirmekle yetinmigtir,!64 165 166

2- 2014 yilindaki degisiklikten sonra Urdiin anayasasinin 18. Maddesi, “tiim posta ve telgraf
yazigmalari, telefon goriismeleri ve diger iletisim araglart gizli kabul edilir ve yasa
hiikiimlerine gore yargi karar1 olmadan izlenmeye, ele gecirilmeye, engellenmeye veya
miisadere edilmeye tabi tutulamaz” olarak diizenlenmistir. Bu madde, tiim ihlal ve
gozetimlere karst yazigsma ve telefon goriismelerinin gizliligine anayasal bir koruma
saglamistir. Ayn1 zamanda madde metninde dijital iletisimden agikca s6z edilmese bile, “ve
diger iletisim araglar1” climlesinin eklenmesi, dijital iletisim araglarinin bu hiikme dahil
oldugu seklinde yorumlanmasi miimkiindiir. Diger taraftan ise Filistin Temel yasasi, bu

hitkme veya bunun benzerine yer vermemistir. !¢’

164 Aldustur Al'urduni (TR: Urdiin Anayasasi), erisim 07 Ekim, 2021, https://2u.pw/hp9Uq.

165 “Qarar Alearab Bialmusadaqgat Ealaa Almithaq Alearabii Lihuquq Al'iinsan” (TR: Araplarin Karar1 Arap
Insan Haklar1 Sézlesmesini Onaylamaktir), Al Jazeera Net, erisim 22 Ocak, 2022, https://2u.pw/2CRD7.

166 Arab Charter on Human Rights, erisim i¢in http://hrlibrary.umn.edu/instree/loas2005.html.

167 “Al'urdun: Taedilat Dusturia Jadida Tujib Salahiaa Lilmalik Minfirida” (TR: Urdiin: Krala Tek Tarafl
Yetkiler Veren Yeni Anayasa Degisiklikleri”, CNN, erigsim 28 Agustos, 2021, https://2u.pw/ziexB.
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Uciincii Boliim: Dijital Mahremiyet Hakkimin Kapsami ve Bu Alandaki

Filistin ile Urdiin Yasal Mevzuatinin Anayasal Ilkelere Uyumu

A. Dijital Mahremiyet Hakkinin Kapsam

Onceden de belirttigimiz gibi internet ortamu, bireylerin kisisel verilerini toplamasi, toplanan
verileri depolamasi, degistirmesi ve aktarmasindan dolayr mahremiyet hakki ve kamu
ozgiirliikleri i¢in agik ve gercek bir tehdit haline getirilmistir. S6z konusu tehdit, 6zellikle
kiiltiirel, sosyal ve ticari faaliyetlerin fiziksel diinyadan sanal diinyaya taginmasiyla endise
verici boyutlara ulasmistir. Bu gelismelerin golgesinde otoriteler, yeni ve cesitli araclara
dayanarak bireyleri izleme ve bireylerin hareketlerini takip etme konusunda biiyiik giigler
kazanmistir. Bilgi sistemlerinin gelismesi ve dijital alanin genislemesi nedeniyle
mahremiyetin hedef alinabilecegi alanlar artmigtir. Boylece, giiniimiizde mahremiyet veya
0zel hayat haklarinin kapsamu, artik sadece barinma, yazisma ve saglik gibi maddi unsurlarla
sinirli kalmamig ve dijital mahremiyeti olusturan yeni unsurlar1 da igerecek sekilde
genislemistir. Internetin hala gelismekte ve genislemekte oldugunu ve dolayisiyla dijital
mahremiyet hakki kapsami da genislemeye devam ettigini géz Oniine serildiginde dijital
mahremiyet hakkinin ihlal edilme olasiliklar1 artmaktadir. Bu baglamda dijital mahremiyet

hakki kapsaminin en 6nemli alanlarin1 asagida oldugu gibi 6zetleyebiliriz:

1. Kisisel Verilerin Korunmasi
Kisisel veriler, bilet rezervasyonu, dijital aligveris, ev faturalarini 6deme veya devlet
hizmetlerine erigim gibi bilgilerin saglanmasini gerektiren dijital islemler yoluyla islenen tiim
verilerdir. Boylece kisisel veriler, bir kimlik numarasina veya bir takim kisisel bilgiye
dayanarak dogrudan veya dolayli sifatiyla bir kisinin kimliginin tespit edilmesini
saglamaktadir. Ayrica ATM yoluyla veya yasanan hizli dijital gelisme sayesinde bilgisayar
ve akilli cihazlar gibi yeni elektronik ortamlar araciligiyla yapilan islemlerde kisisel veriler

kullanilmaktadir.!%® Bununla birlikte kisisel veriler iki tiire ayrilmaktadir; birinci tiir sayilar,

168 Al-Ustath, a.g.e., 5.429.
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harfler ve simgelerden olusan bir e-ticaret islemini tamamlamak i¢in gereken sifreler ile
parmak izi ve iris gibi biyometrik veriler gibi kimligi belirleyen verilerdir. ikinci tiir ise; etnik
koken, siyasi goriig, dini inang veya saglik durumu gibi kisilerin 6zel hayatiyla ilgili 6zel
nitelikli kisisel verilerdir. Bu verilerin kaynagi genellikle kamu ve 6zel kurumlarin veri
tabanlar1 ve ¢esitli kuruluslarin bilgi sistemleri oldugu gibi son yillardaki gelismelerle sosyal

medya aglarinda paylasilan bilgiler de bu kapsama girmistir.!'®°

Kisisel verilerin biiyiik cogunlugu, veri tabanlar1 ve bilgi sistemleri i¢ginde depolanmaktadir.
Boylece bilgi sistemlerinin; kisisel verilerin tiretildigi, islendigi, saklandig1 ve paylasildigi
alan olarak dijital mahremiyet hakki kapsamina girdigini sdylemek miimkiindiir. Budapeste
Siber Suglar S6zlesmesi’ne gore bilgi sistemleri, “Bir grup cihazin birbirine baglantili ve
bagli olmasi1 ve en az bir cihazin bir programa gore verileri otomatik olarak islemesi” olarak
tanimlamigtir. Bu baglamda resmi kurumlar, e-devlet ve dijital kimlik gibi uygulamalarin
ortaya ¢ikmasiyla birlikte sundugu hizmetlerin ¢ogu bilgi sistemleri lizerinden yiiriitmeye

baslamstir,!7

Ayn1 zamanda ag erisim verileri, otomatik olarak islendigi hususunda benzer olan ¢ok sayida
veriyi iceren en Onemli kisisel verilerden biri olarak goriilmektedir. Baslangicta baglanti
verileri, 2006 yilinda yayinlanan verilerin korunmasina iliskin kapsamda Avrupa Birligi
direktifine gore kisisel veri ag1 icerisinde bulunamamustir. Direktif, s6z konusu verileri “bir
internet baglantisi veya iletisim hizmeti sonucunda elde edilen veya islenen her veri” olarak
tanimlamigtir. Bu veriler, ag baglantinin kendisiyle ilgili olup baglantinin kaynagini ve
saglayicisini tanimaya imkan verirken bir meta veri olarak iletisimin igerigine
deginmemektedir. Ag erisim verileri, kisisel veriler olarak kabul edilip edilmedigi ve

dolayistyla ayni yasal sisteme tabi olup olmadigi konusunda hukukgular ve anayasacilar

169 Moufida Mubarakiya, “Alhimaya Alqanunia Lilhaqi Fi Alkhususia Alragamia Fi Alqanun Aljazayirii” (TR:
Cezayir Hukukunda Dijital Mahremiyet Hakkinin Yasal Korunmasi), Seriat Ve Ekonomi Dergisi: Prens Abdul
Qader Islami Bilimler Universitesi, 7/13 (2018), s5.463-466.

170 Mubarakiya, a.g.m., s.464.
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arasinda yogun bir tartigma konusu haline gelmistir. Bu baglamda kisisel veriler, 1995 yilinda
yaymlanan kigisel verilerle ilgili Avrupa Parlamentosu direktifi etkisiyle ilk kez Fransiz
hukukunda ortaya cikmistir. Bu direktif, kisisel verileri “fiziksel, fizyolojik, zihinsel,
ekonomik, kiiltlirel veya sosyal kimligine 6zel bir veya daha fazla faktdre veya bir kimlik
numarasina atif bagta olmak tizere dogrudan veya dolayli olarak tespit edilebilen gergek bir

kisiye (veri 6znesine) iliskin tiim bilgiler” olarak tanimlamaistir.

Kisisel verilerin bu tanimi, bahsettigimiz gibi ag erisim verilerinin kisisel veriler
kategorisinde olup olmadig1 konusunda higbir netlik kazanamamigtir. Bu yasal belirsizlik
durumu, mahkemelere taginan ve bu tanimlari temel alan bir stirii davanin arka planinda yasal
uyusmazliklar yaratmistir. S6z konusu tanima harfiyen dayanan Fransiz mahkemeleri ag
erisim verilerini kisisel veri olarak kabul etmezken Avrupa’da baska yargi mercileri farkl
bir sekilde degerlendirmistir. Belirsizlik durumu, Avrupa Parlamentosu 1995 tarihli Avrupa
Direktifini yeniden gozden gegirmek icin miidahale edene kadar devam etmistir. Avrupa
Birligi, 2016 yilinda kisisel veriler kavramini cihazlarin dijital tanimlayicisi olan Internet
Protokolii adresi (IP Adresi) dahil olmak iizere internet agindaki bir kisinin kimliginin
belirlenmesine yol agan dijital verileri igerecek sekilde genisleten!”! 679 Sayili Avrupa

Birligi Genel Veri Koruma Tiiziigii’'nii (GDPR) kabul etmistir.!”

Konu ile ilgili Urdiin’de ¢esitli yerel mevzuatlarda kisisel verilerin korunmasia
deginilmedigi gibi bu hakki acik ve net bir sekilde koruyan bir yasal diizenleme
bulunmamaktadir. 2015 Urdiin Siber Suglar Yasasi’nin 2. Maddesi bilgi sistemlerinin bir
tanimin1 sunmugtur. Buna gore bilgi sistemleri, "verileri veya bilgileri elektronik yollarla inga

etmek, verileri gondermek, gonderilen verileri teslim etmek, islemek, depolamak, yonetmek

17! Hamza Ben Azza, “Alnizam Alganuniu Libayanat Aliatisal Bishabakat Alintirnit” (TR: Internet Baglanti
Verilerinin Hukuk Sistemi), Siyaset Bilimi Ve Hukuk Dergisi, Arap Demokratik Merkezi, 4/23 (2020), s.134.
172 Samida, a.g.e., 5.205.
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veya elektronik olarak goriintiilemek i¢in kullanilan program ve araglardir”.!”® Buna ragmen
s0z konusu yasa, bilgi sistemlerine yetkisiz bir sekilde girme ve kisisel verileri kopyalama
ihlallerini ele almamistir. Ancak yasanin 3. maddesinde oldugu gibi bilgi sistemlerinin yasa
dis1 hacklenmesini bir sug olarak saymistir. Ayn1 yasa, 2. maddesinde verileri “kendi i¢inde
hi¢bir anlam1 olmayan sayilar, harfler, semboller, sekiller, sesler, goriintiiler veya grafikler”
olarak tanimlarken bilgiyi “islenmis ve anlamli bir hale gelen veriler” olarak tarif etmistir.!”*
2007 tarihli Urdiin Bilgi Edinme Hakk1 Yasas, verilerin korunmasiyla ilgili baz1 maddeleri
icermistir. Ornegin; yasanin 10. Maddesi, “Din, 1rk, cinsiyet veya renk ayrimciligna yol
acacak kigisel bilgileri paylagilmaz." oldugunu belirtmistir. Ayn1 yasanin 13. maddesi de
ilgili yetkililere bazi istisnalar diginda belirli bilgileri vermekten kaginma hakki tanimistir.
Bu bilgiler arasinda ¢aligmamizin konusuna iligkin veriler: “1) Kisilerin egitim, saglik ve
kariyer kayitlar ile banka hesaplar1 ve havaleleri. 2) Devlet daireleri ile posta, telgraf, telefon
veya diger teknik yollarla kigisel ve gizli nitelikteki yazigmalar ve bunlara verilen

cevaplar”dan olusmaktadir.!”

Filistin mevzuatina gelince ise, internetteki kisisel verilerin korunmasini diizenleyen net bir
yasa olmamasi konusunda Urdiin mevzuatina benzemektedir. Filistinli yasa koyucu, Filistin
Siber Suglar yasasinda bilgi sistemlerinin bir tanimini yapmamuistir. Ancak séz konusu
yasanin 2. maddesinde gecis verileri gibi kisisel verilerin bazi tiirlerine tanim getirmistir.
Yasa geg¢is verilerini, “gonderim kaynagi, varis yeri, alinan rota, saat, tarih, hacim, siire ve
iletisim hizmetinin tiirlinii gosteren bilgi teknolojisi araciligiyla olusturulan herhangi bir
sanal veri veya bilgi” olarak tanimlamistir. Yasanin, 33. Maddesinde belirtildigi gibi gecis
verilerini sadece savciligin siber suglar baglaminda kullanicilarin verilerini el koyma hakki
kapsaminda ele almigtir. Yasa, sifreyi su sekilde tanimlamistir: “Bilgi sistemlerine ve benzer

teknolojilere erismek ve kimligi dogrulamak i¢in kullanilan her sey; boylece sifre, semboller

173 277 Sayil1 2015 Tarihli Qanun Aljarayim Al'iilikturunia (TR: Siber Suglar Yasast), erisim 11 Aralik, 2021,
https://2u.pw/7F4G7.

174 Siber Suglar Yasasi, a.g.c.

1752007 Tarihli Qanun Daman Hagqi Alhusul Ealaa Almaelumat (TR: Urdiin Bilgi Edinme Hakki Yasasi),
erisim 26 Aralik, 2021, https://2u.pw/6w3I1I.
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ve parmak, goz ile yliz izlerini iceren gegisi verilerinin bir pargasidir”. Yasanin sifre tanima,
26. maddesinde oldugu gibi, kullanmak amaciyla bir sifreyi sahip olan herkese ceza

verilebildigi baglaminda dile getirmistir.!”®

Yukaridaki analizin sonucunda, Urdiin ve Filistin yasal sistemlerinin kisisel verilerin
anayasal ve yasal anlamda koruma saglamak konusunda hala genis bosluklar1 oldugunu ve
ikisinin mahremiyet hakkini agik¢a savunan bir¢ok baglayic1 uluslararasi anlagmay1
onayladiklarina ragmen kullanicilar i¢in gergek koruma saglayacak yasal diizenlemeler

koymadiklarini sdylemek miimkiindiir.

2. [letisimin Mahremiyeti
Gilinlimiizde iletisim ve yazigmalarin ¢ogu, e-posta, sosyal medya aglar1 ve cep telefonlar
basta olmak {tizere teknolojinin sagladigi hizmetler aracilifiyla yiiriitiilmektedir. Bu
baglamda kullanicilara 6zel mesajlar1 inceleme, yanitlama ve arsivleme firsatini sunan e-
posta hizmeti, Internet'te en yaygin kullamlan iletisim araglarmdan biridir. Ancak diger
hizmetler gibi E-posta, mesajlarin hacklenme ve belirli programlar araciligiyla iceriklerinin
¢alinma durumlari miimkiindiir.'”” Ayrica dijital mahremiyet hakkina yapilan siirekli ihlaller,
aslinda abonelik anlagmalar1 araciligiyla sistem i¢inde yer edinmistir. Zira “internet
aboneleri, Oncelikle yetkili internet saglayicilarindan gegmek zorunda oldugundan
kullanicilarin  saglayicilarla abonelik sozlesmelerini yapmalarii gerektirmektedir. So6z
konusu abonelik sozlesmelerinde internet saglayicilari, genellikle mesajlarin igerigi ve ag
iizerinden iletilen her seyden sorumlu olmadiklarii belirtmektedir. Internet saglayicilari,
sozlesmeyi tek tarafli olarak degistirmek, ag siteleri arasindaki hareketleri izlemek, elde
edilen bilgileri sayfa yoneticilerine veya istatistik ve reklam sirketlerine aktarmak ve son

olarak, isterlerse kullanicilarin mesajlarint okumak gibi yetkiler saglayan maddeler de

176 10 Sayil1 2018 Tarihli Filistin Qarar Biganun Bishan Aljarayim Al'iilikturunia (TR: Siber Suglar ile lgili
Yasa Hiikkmiinde Kararname), erisim 19 Aralik, 2021, https://2u.pw/76693.
77 Ben Azza, a.g.m., s.126.
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eklemektedir”.!”® Teknolojinin internet {izerinden sundugu iletisim hizmetleri, e-postada
oldugu gibi yazili mesajlar alisverisi ile yetinmeyip, Skype ve Zoom gibi uygulamalarla
kullanicilarin internet iizerinden sesli ve goriintiilii gorligme yapmalarin1 saglayan
hizmetlerle geniglemistir. Bireylerin dijital mahremiyeti yeni farkli tehditlerle kars1 karsiya

olmaya baglamistir.!”

Son yillarda sosyal medya siteleri, igerige erisim, diizenleme, yayinlama, degistirme ve
yorum yapmaya olanak saglayan en 6dnemli alanlardan birine doniismiistiir. Boylece sosyal
medya siteleri, “ortak ilgi alanlarina sahip kullanicilarin iicretsiz bir sekilde hesap olusturarak
siteye katilmalarin1 saglayan ¢evrimici iletisim platformlar1” olarak tanimlanabilmektedir.
Zamanla bu siteler, artik sadece iletisim kurmak ve arkadas bulmak i¢in kullanilmaktan
ziyade bir¢ok 6zellik sunan ve reklamlarla kar amaci giiden siteler haline gelmistir. Facebook
orneginde oldugu gibi bu siteler, siyasi hareketlerde ve secimlerde aktif bir sekilde de
kullanilmistir. Dijital diinyanin devam eden hizli gelismeleriyle birlikte 6zellikle 6zel hayat
gizliliginin ¢ignenmesi ve mahremiyetin ihlal edilmesi gibi sosyal medya aglarinda meydana

gelen ihlaller, gesitli endiseler giindeme getirmektedir.'8°

Son zamanlarda sosyal medya aglari, 6zellikle siyaset alaninda bireyler ve siyasi egilimleri
hakkinda bilgi toplamak icin sik sik kullanilmanin yani sira diinyanin farkli yerlerinde
yapilan se¢imlerinde se¢menleri etkilemek i¢in énemli bir ara¢ haline gelmistir. Ornegin;
Facebook, 2016 ABD se¢imlerinde milyonlarca kullanictyla ilgili kisisel bilgilerini eski
Bagkan Donald Trump'in se¢im kampanyasiyla baglantili Cambridge Analytica sirketine

sizdirmakla suglanmaktadir.!8! Ayrica son aylarda sosyal medya aglari, 6zellikle Facebook

178 Mamdooh Bahr, Himayat Alhaya Alkhasa Ela Alintirnti: Dirasa Mugarana (TR: Internette Ozel Hayatin
Korunmasi: Karsilagtirmali Bir Calisma), 1.b., Kahire: Dar Al-Nahda Al-Arabiya, 2020, s.70.

179 Bahr, a.g.e., s.70.

180 Ben Azza, a.g.m., s.118.

181 “Fadihat Kambiridj 'Analitika: Fis Buk Takshif 'Ana Tasrib Albayanat 'Adar Bi87 Milyun Mustakhdam”
(TR: Cambridge Analytica Skandali: Facebook, Veri Sizintisinin 87 Milyon Kullaniciy: Etkiledigini Duyurdu),
France 24, erisim 08 Nisan, 2022, Https://Bit.Ly/3dpiwcen.
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ve Instagram gibi sitelerdeki Filistinli ve Filistin’i destekleyen igeriklere yonelik bir¢ok
saldirt diizenlemistir. Konu ile alakali birka¢ rapor, Facebook'un Israil otoriteleriyle
Filistinlileri izlemek ve Filistin mahremiyetini ihlal etmek i¢in is birligi yaptigini

belirtmistir.!8?

Diinyanin yasal sistemlerinin ¢ogu, iletisim ve yazismalarin herhangi bir sekilde calinmasini
veya dinlenmesini su¢ saymasina ragmen bir¢cogu, devletin ve toplumun giivenliginin
korunmas1 ve ulusal giivenligi korumak adina suglarla miicadele edilmesi ile ilgili hususlar
icin O6zel konusmalarin izlenmesine izin verdigi i¢in, konusmalarin mahremiyetine
kisitlamalar getirmektedir. Bu baglamda terdr olaylariin, uyusturucu kacakg¢iliginin ve insan
ticareti suclarmin yayilmasi nedeniyle bazi hukukgular, casusluk, gézetleme ve dinleme
operasyonlarinin yasalligin1 kisisel bilgilerden elde edilen kanitlarin kapsaminin sinirlt
kalmasi ve istisnai kullanim i¢in olmasi sartiyla savunmaktadir. Diger taraftan ise bazi
hukukgular bu izleme ve gozetleme operasyonlarini reddetmekte ve 6zel hayatin en 6nemli
unsuru olan 6zel goériismenin mahremiyeti ihlal edildigini vurgulayarak casuslugun insan

haklari ihlali oldugunu ileri stirmektedir. '8

Ornegin, ABD Anayasasi'min Dérdiincii Degisikligi, makul bir mahremiyet beklentisine
sahip olmayan halka agik yerlerde gerceklesse bile bireylerin konusma mahremiyetinin
korunma hakkini tiim kabul edilemez miidahalelere karsi savunmaktadir. Bu nedenle ABD
Yiiksek Mahkemesi, telefon konugmalarini gézetlemenin ciddi bir 6zgiirliik ihlali olduguna
karar vermistir. Amerikan mevzuatinin aksine Fransiz yasa koyucu, eski ceza yasasinda
kisisel konusmalarin korunmasini 6zel bir yer kriteri ile iliskilendirmistir. Baska bir deyisle
eski Fransiz Ceza Yasasi, halka acik bir yerde konusuldugunda konusmacilarin kendi 6zel

hayatinin sirlar1 hakkinda bagkalarinin bilgisi olmasina riza gosterdigine dair yasal bir

132 Anan Abushanab, “Israel’s Control Of The Palestinian ICT Infrastructure And Its Impact On Digital
Rights”, The Arab Center For Social Media Advancement, (2018), s.16.
183 Bojdin, a.g.m., 5.66.
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karinenin mevcudiyeti oldugunu kabul etmistir. Béylece Fransiz mevzuati, 6zel ve kamusal
konugmalar1 ayirt etmek i¢in 6zel yer kriterini belirlemistir. Ancak yeni Fransiz Ceza Yasast,
halka agik bir yerde gergeklesse bile konusmalari dinlemeyi, kaydetmeyi veya ¢almay1 sug

saymigtir.'84

Aym sekilde Urdiin anayasasi, telefon konusmalarmin yargi emri olmadan dinlenemeyecegi
veya toplanamayacag sartim1 kostugu gibi Urdiin Ceza Yasasi, aramalara veya herhangi bir
iletisim tiirline her tirlii saldir1 veya casusluk eylemini su¢ sayan cesitli hiikiimler
icermistir.'®> Filistin yasal sisteminde ise Iletisim Yasasi, iletisim aglar1 araciligryla bir
mesaj1 ¢alan, engelleyen veya ifsa eden herkesi cezalandirmistir.'®® Buna ragmen hem Urdiin
hem de Filistin yasal sistemleri, telefon araciligiyla yapilan iletisimleri incelemekle yetinmis

ve modern iletisim araclarini ele almamustir.

3. Unutulma Hakki
Bu hak, sanal diinyanin c¢esitli sitelerinde kullanilan kisisel verilerle ve bunlarin akibeti ile
ilgili tartigmalarindan dogmustur. Bu hak, kullanicilarin kendileri paylasmis olsun ya da
bagkalar1 tarafindan yayinlanmis olsun, ©zel hayatlariyla ilgili bilgileri iceren ve
kullanicilarin mahremiyetine zarar verebildigi gibi geleceklerine, ailelerine ve mesleki
hayatlara olumsuz sonuglari olabilen linkleri ve bilgileri internetten kaldirma olanaklarini
saglamaya amaglamaktadir. Aslinda bu hakkin fikri, bireyin yasaminin bir ddneminde yaptig1
hatalar veya verdigi bilgiler ne olursa olsun, internetteki herkes tarafindan erisilebilir
kalmasini istemeyebildigi gibi silinmesini ve bir daha hatirlatiilmamasin talep edebildigi
temeline dayanmaktadir. Unutulma hakkinin tesis edilmesi i¢in bu temellerden yola ¢ikarak

caligmalar baslatilmigken 6zellikle ag erisim verileri baglaminda bu hakki koruyabilecek ve

134 Lami, a.g.e., 5.76. )
185 Aldustur Al'urduni (TR: Urdiin Anayasasi), erisim 07 Ekim, 2021, https://2u.pw/hp9Ugq.
186 Alqanun Al'asasi Alfilastini (TR: Filistin Temel Yasas1), erigim 14 Aralik, 2021, https://2u.pw/X0CSY.
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uygulayabilecek mekanizmalar olusturmak adina hukukgular tarafindan ¢esitli sorular ortaya

atilmustir. '8’

Bu mekanizmalarin en Onemlisi, dijital web siteleri operatorleri i¢in zorunlu olan ve
unutulma hakkinin etkinlestirilmesi i¢in en Onemli araglardan biri oldugu i¢in dijital
unutulma hakki ile es anlamli kabul edilen dijital silinme hakkidir. Ote yandan, diizeltme
hakki, islemeyi sinirlama hakki ve siniflandirmadan c¢ekilme hakki da dahil olmak {izere
dijital unutulma hakkimin giliglendirilmesine zemin hazirlayan baska mekanizmalar da
bulunmaktadir. 2016 yilinda yaymlanan Avrupa Direktifinin (GDPR) 17. maddesinde
unutulma hakki, silinme hakki ile sart kosulmustur. S6z konusu madde, bireyin kisisel
verilerinin silinmesi i¢in bir talepte bulunabilecegini ve ag sorumlulariin bunlar1 silmekle
yiikiimlii oldugunu belirtmistir. Ancak s6z konusu direktif, bu hakki toplanan kisisel verilerin

amaglara ulagmak igin artik gerekli olmadigi durumlar gibi belirli smirlarla kisitlamigtir. '8

Avrupa direktifinin yiiriirlige girmesinden sonra Fransiz yasa koyucu, Bilisim ve
Ozgiirliikler Yasasinin 40. maddesini degistirmistir. Bylece degistirilmis madde, “kimligini
kanitlayabilen herhangi bir gercek kisi, durum ne olursa olsun, verileri igleyenlerden,
ozellikle yanlis, eksik, muglak ve giincelligini yitirmis olan veya kullanilmasi, iletilmesi ve
kaydedilmesi yasak olan kisisel verilerin diizeltilmesi, giincellenmesi, etkisizlestirilmesi,
giivence altina alinmasi veya silinmesi gibi taleplerde bulunabilir" seklinde diizeltilmistir.
Arap diinyasina gelince Cezayir anayasasi, 0zellikle 2016 yilinda yapilan degisikliklerle
kisisel verilere 6zel 6nem vermistir. Buna ilaveten Cezayir, Haziran 2018 tarihinde kisisel
verilerin islenmesi alaninda gergek kisilerin korunmasina iliskin 6zel bir yasa ¢ikarmistir.
Dijital unutulma hakkiin en Onemli garantdrii olarak silinme ilkesine acgikca atifta

bulunmamasina ragmen s6z konusu yasa, 35. maddesinde bireylerin islenmesi hukuka uygun

87 Ben Azza, a.g.m., s.124.
188 Ben Azza, a.g.m., s.127.
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olmayan kisisel verilerin verileri isleyenlerden ticretsiz olarak giincellemesini, diizeltmesini,

kapatilmasini veya silinmesini talep edebilecegini ileri stirmigtiir.'®

Ayrica 0409 sayil1 Bilgi ve Iletisim Teknolojilerinin Tehditlerini Onlenmeye Iliskin Yasa’nin
11. Maddesi, hareketlere iligkin verilerin -yani ag erisim verilerinin- verilig tarihinden
itibaren bir yili gegmemek {izere saklanacagi hiikkmiinii icermistir. Bu hiikiim, ag erisim
verilerinin belirsiz bir siireyle saklanamayacagini ve belli bir siireden sonra silinecegini ima
etmistir.'”® Urdiin'de Kisisel Verileri Koruma Yasasi Tasarisi- tezin yazildig1 tarihe kadar
onaylanmamig- unutulma hakkin1 6ngérmektedir. Zira tasarinin son versiyonundaki 20.
Madde, ilgili kisinin, kendisi ile ilgili islenen kisisel verilerin silinmesini veya kimliginin
saklanmasini talep etme hakkina sahip oldugunu ve veri islemekten sorumlu taraflarin
gereken gerekceler olustugunda bu talebi uygulamakla yiikiimli olduklarini belirtmistir.
Ancak Urdiinlii yasa koyucu, Fransiz yasa koyucu ve Avrupa direktifinin aksine silinme
hakkini sinirsiz kilmamig ve birinin meydana gelmesi sartiyla silinme hakkin1 mesrulastiran

bir dizi gerekgeyle diizenlemistir.!!

Bu gerekgeler: A) Kisisel verilerin toplanma amaci disinda bir amag icin islenmesi. B) Ilgili
kisinin kendi kisisel verilerinin iglenmesine iliskin onayini geri ¢ekmesi. C) kisisel verilerin
yasa dis1 bir sekilde islenmesi. D) Islemeden sorumlu tarafin yasal veya sdzlesmeden dogan
bir yiikiimliiliigiiniin yerine getirmesi i¢in kisisel verilerin silinmesinin gerekli olmasi. Ayni
maddenin C bendi de unutulma hakkini yasa tasarisinin 15. maddesinde belirtilen istisnalar
ile kisitlamistir. Ayrica yasa tasarisinin 18. maddesi, kisisel verilerin diizeltilmesini talep
etme, onlar1 giincelleme ve erisme haklar1 gibi unutulma hakkina destekleyici farkl

192

mekanizmalar dngormiistiir.””* Filistinli yasa koyucuya gelince, bu hakka hicbir yasasinda

deginmemistir. Ayn1 zamanda sivil toplum orgiitleri ile insan haklar aktivistlerinin eksiksiz

189 Bahr, a.g.e., 5.81.

190 Bojdin, a.g.m., 5.62.

9" Ben Azza, a.g.m., 5.149.

192 Muswadat Qanun Himayat Albayanat Alshakhsia (TR: Kisisel Verileri Koruma Yasasi Tasarist), erisim 14
Aralik, 2021, https://2u.pw/Ur¢c WK.
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bir veri koruma yasasinin ¢ikarilmasi i¢in ¢agrida bulunmasina ragmen Filistin Y6netimi,

kisisel verilerin korunmasina iliskin bir yasa ¢ikarma niyeti olmadigi goriinmektedir.!'*3

B. Urdiin ve Filistin’deki Dijital Mahremiyetle Ilgili Yasalarin Anayasal ilkelere
Uyumu

Urdiin ve Filistin yasal sistemlerinde dijital mahremiyet ve kisisel verilerin korunmasi ile
ilgili 6zel yasalar yoktur. Ancak bu konuyla ilgili birkag¢ yasaya dagilmis bir dizi yasal hiikiim
vardir. Aym zamanda Urdiin ve Filistin ceza yasalari, gelismis yeni iletisim araclar1 ve
bunlarin kullanimlari ile ilgili mahremiyeti ele almamistir. Bu baglamda Siber Suglar Yasast
ve Iletisim Yasas1 gibi yasalar, genel anlamda mahremiyetin bazi meselelerini ele alan ve iki
iilkedeki dijital mahremiyete deginen yasalardan goriilmektedir. Bu kisimda, bu metinlerin
en Onemlilerini ele alarak uyumluluk ve aykirilik agisindan anayasal ilkelerle iliskisini
tartisacagiz ve Urdiin ve Filistin mevzuatindaki siber suglar yasalarina daha ayrmtili bir

sekilde inceleyecegiz.

1. Urdiin’deki Dijital Mahremiyetle Ilgili Yasalarin Anayasaya ve Anayasal Ilkelere
Uyumu
1.1 Dijital Mahremiyet Hakkinin Urdiin Mevzuatindaki (Yasal) Ele Alinig

Asagida dijital mahremiyet hakkinin cesitli kapsamlariyla ilgili maddeler iceren Urdiin
mevzuat ve yasalari incelemeye alacagiz. Ayrica bu maddelerin dijital mahremiyeti koruyan
Urdiin anayasasinda yer alan giivencelerle ne élgiide uyumlu oldugunu inceleyecegiz. Ayni
zamanda bu maddelerin mahremiyet hakki kavraminda meydana gelen hizli gelismeleri ve

bunun modern gelisimini ne dl¢lide dikkate aldiklarina deginecegiz.

-Kisisel Verileri Koruma Yasas1 Tasarisi: 2014 yilinda Iletisim ve Bilgi Teknolojileri

Bakanligi (su anda Dijital Ekonomi ve Girisimcilik Bakanlig1l), gercek kisilerin kisisel

193 Khamis ve Khalil, a.g.m., s.11.
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verilerini yasa hiikiimlerine bagl ilgili kuruluslar tarafindan gereken yasal korumanin
saglanmasi ve dijital ortamda ile ¢esitli uygulamalarinda giivenin artirilmasi amaciyla kisisel
verileri koruma yasasi tasarisint gelistirmeye caligmigtir. O donemde yasanin ilk tasarisi
genel istisareye sunulmustur. Bahsi gecen istisareyi yorumlayan bazi aktivistler, uzmanlar,
hukukeular anlar1 ve sivil toplum kuruluslar1 katilmistir. ikinci asamada bakanlik, aldig
goriis ve yorumlara dayanarak yasa tasarisi lizerinde bazi degisiklikler yapmistir. 2017
yilinda ilgili makamlarla istisarelerde bulunmak iizere yeniden giindeme getirmistir.
Ardindan Dijital Ekonomi ve Girisimcilik Bakanligi, yasa metninin dordiincii tasarisini

sunmustur.

S6z konusu yasa tasarisi, dijital verilerin korunmasina iliskin bazi uluslararasi standartlara
uymustur. Ornegin; yasa tasarisinin 14. maddesi, verileri kontrol eden tarafin veri sahibinin
verilerini kullanmak icin dnceden agik yazili veya elektronik onaymi almasi gerektigini ve
16. maddede belirtildigi gibi kullanicinin bu onayini istediginde ¢ekebildigini ongdrmiistiir.
Bu baglamda eger verileri kontrol eden tarafin bu kurallara uymazsa yasal sorumluluga tabi
olacag belirtilmistir. Ayrica yasa tasarisinin 21. maddesi, verileri kontrol eden tarafin veriler
iizerinde gerceklestirmeyi planladigi islemlerin amaci, siiresi ve bu verilerin paylasilacagi

tiglincii kisiler dahil olmak tizere farkli ayrintilar1 agiklamasini zorunlu kilmustir.!4

Yasanin uygulanmasin1 saglamak ve veri sahiplerinden gelen sikayetleri almak amaciyla
“Kigisel Verileri Koruma Kurulu” adi altinda yasayla bir kurul olusturulmasi

ongoriilmiistiir.'> Bu kurul, kisisel verilerin korunmasina iliskin politikalar1 olusturmak ve

194 Muswadat Qanun Himayat Albayanat Alshakhsia (TR: Kisisel Verileri Koruma Yasasi Tasaris1), erisim 14
Aralik, 2021, https://2u.pw/Ur¢c WK.

195 Onerilen Kurulun Yapisi: Sunlardan Olusur: Baskan Olarak Bakan, Bakan Tarafindan Atanan Veri Koruma
Komiseri, Temsilciler Meclisi Hukuk Komitesinin Bagkani, Ulusal Insan Haklar1 Merkezi Miitevelli Heyeti
Bagkani, insan Haklari Genel Komiseri, Bilgi Edinme Hakkimi Giivence Altina Alma Yasasi Geregi
Gorevlendirilen Bilgi Komiseri, Giivenlik Kurumlarindan iki Uye ve Kisisel Verilerin Korumas: Alaninda
Deneyimli ve Uzman 3 Uye. Muswadat Qanun Himayat Albayanat Alshakhsia (TR: Kisisel Verileri Koruma
Yasasi Tasarisi), erisim 14 Aralik, 2021, https://2u.pw/Urc WK.
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onaylamak, veri kullanma onayini alma, onay1 geri ¢ekme ile ilgili prosediirler i¢in talimatlar
yayimlamak, yayinlanan talimatla kisisel verilerin aktarimi ve degisimi i¢in izinler ¢ikartmak,
veri islemesinden sorumlu taraflara kars1 yapilan sikayet ve taleplerin karara baglanmasi i¢in
mekanizmalart  kurmak ve gerekli islemlerin yapilmasi gibi bir siliri gorevle
gorevlendirilmistir. Ayni zamanda yasa tasarisinin 4. maddesi, Dijital Ekonomi ve
Girigimcilik Bakani'nin kurula baskanlik etmesini ve kurulun giivenlik kurumlarindan iki

tiyenin bulunmasini 6nermistir.'%

Daha 6nce hiikiimetten ve bakanliklardan daha fazla sayida temsilci igeren kurulun 6neri ve
yorumlardan sonra yeniden yapilandirilma siirecine girmis olsa da dernekler ve sendikalar
gibi sivil toplum kuruluslarinin temsilcilerinin olmamasi ve tiim iiyeleri hiikiimet tarafindan
atanan bir denetim organina doniismesi gibi nedenlerle kurulun bagimsizligi konusunda hala
baz1 endiseler bulunmaktadir. Zira bu durum, Dijital Ekonomi ve Girisimcilik Bakanligi'nin
gerceklestirmeye c¢alistigi hedefler arasinda ¢ikar catismasi olusturabilmektedir. Bununla
birlikte kurulun giivenlik kurumlarindan iki {iyesinin olmasi, kurulun simdi Onerilen
yapistyla faillerin 6zelde gilivenlik kurumlar1 ve genelde yiirlitme organi olmasi halinde
mahremiyet ihlali sikayetlerini sorusturulup sorusturulamayacagi konusunda siiphe
uyandirmaktadir. Bu durum, dijital mahremiyet hakki konusunda tam yetkilendirilmis bir
kurulun kurulusu i¢in bagimsizlik sartin1 6n plana koyan veri koruma ile ilgili kiiresel yasa

ve direktiflerin 6nerdigi en iyi uygulamalara zittir.

Ote yandan yasa tasarisi, giivenlik kurumlari veya tasarinmn gibi bazi taraflarin veri
sahiplerinin onay1 ve yargi makamlarin emri olmadan “giivenlik gerekceleri” gibi genis
istisnalarla verilere el koyulmasina izin vermektedir. Ayni istisnalar, yasa tasarisinin 15.

maddesinde belirtildigi gibi bagsavcilara da taninmistir. '’

196 Muswadat Qanun Himayat Albayanat Alshakhsia (TR: Kisisel Verileri Koruma Yasasi Tasaris1), erisim 14
Aralik, 2021, https://2u.pw/Ur¢c WK.
197 Kisisel Verileri Koruma Yasasi Tasarisi, a.g.e.
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Kisisel Verileri Koruma Kurulu'nun bagimlilig1 ve yasa tasarisinda olan veri ifsasina iliskin
genis istisnalar, Kisisel Verileri Koruma Yasasi'ni1 uygulamak durumlari dahilinde ana hedef
ve amagclarina ulagmak icin 6nemli bir engel olusturmaktadir. Ayrica bu anlayis, Kisisel

198 ve Asya-Pasifik Ekonomik Isbirligi

Verilerin Korunmasina Iliskin Avrupa Direktifi
ilkeleri'® gibi kisisel verilerin korunmasina iliskin kiiresel uygulamalarla agik¢a
celismektedir. Ayn1 zamanda kisisel verilerin tanimlanmasi durumunda yasanin 6ngdrdiigii
istisnalarin azaltilmasi, veri tiirleri arasinda hassasiyetlerine gore ayrim yapilmasi -yasa
tasarisinin hassas veri tanimi, hassas veri tlirleri arasinda biyometrik verileri agikga
icermemektedir- veri islemesine iliskin diizenleyici kisitlamalar1 6zel sektoriin vatandaglarin
verileriyle yaptig1 iglemlerle sinirlanmayip kamu sektdriiniin verileri yasa kapsamina dahil
edilmesi gerekmektedir. Bu boliimiin yazildig: tarihe kadar, s6z konusu yasa tasarist heniiz
onaylanmamig ancak 2021 yilinin mart ayinda, Mevzuat ve Goriis Kurulu bu yasa iizerindeki

caligmalarini bitirerek onaylanmasi i¢in anayasal prosediirleri takip etmesi i¢in hiikiimete

gondermigtir.2%°

Bununla birlikte Onerilen yasa tasarisi, bilgi teknolojisinin yaygin kullanimindan gittik¢e
giindeme gelen ve dijital haklarin O6nemli bir pargasi olan unutulma hakkini da
kapsamaktadir. Aslinda bu hak, vatandaslara kisisel verilerini ve belirli bir hizmet veya arag
tarafindan toplanan bilgilerini ¢evrimigi olarak istedikleri zaman silme ve yok etme hakki
Yo

vermektedir. Bu baglamda Avrupa Adalet Divani'nin Google-Ispanya (Google Spain

davasinda verdigi karardan sonra Urdiin'de Avrupa Birligi ile unutulma hakk: ile ilgili

198 Directive Of The European Parliament On The Protection Of Individuals With Regard To The Processing
Of Personal Data And On The Free Movement Of Such Data, Eur-Lex, erisim i¢in: https://2u.pw/uVD90

199 OECD Privacy Principles, Organisation for Economic Co-operation and Development, erisim 19 Ekim,
2021, https://2u.pw/w69LG.

200 Halid Al-Kuda, “Eabir Lilhudud Bi'athar Rajei: Al'urduni Yadfae Biganun Lihimayat Albayanat Alshakhsia”
(TR: Smirlar1 Gegen ve Geriye Doniik Etkili Bir Yasa: Urdiin Kisisel Verileri Korumak I¢in Bir Yasa
Hazirliyor), Al-Rai, erisim 09 Mayzs, 2022, https://2u.pw/eQqUO.

201 Nader Salha, “Digital Rights Mapping In The MENA Region”, The Arab Center For Social Media
Advancement, (2021), s.13.
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goriigmeler yapilmistir. Kisisel verileri koruma yasasi tasarisi, unutulma hakkini, ilgili
kisinin kisisel verilerini silmesine veya saklamasina olanak tanimak olarak tanimlamakta
ancak bu hakki yukarida da belirtildigi gibi 15. Madde ile getirilen istisnalarla da

sinirlandirmaktadir.

-Ceza Yasast: Urdiin Ceza Yasasi, ikinci boliimde namus ve ozgiirliiklere kars: suglar
baglaminda &zel hayata saldir1 suglarmni ele alinmustir. Bu baglamda Urdiinlii yasa koyucu,
347. maddede konut dokunulmazhiginin ihlali ile ilgili farkli hiikiimler icermistir. Ornegin:
sahibinin izni olmadan baskasinin konutuna giren herkesi en fazla alt1 ay hapis cezasi ile
cezalandirmigtir. Ayrica s6z konusu konut ihlalinin siddeti kullanarak geceleyin ve birden
fazla kisi tarafindan meydana geldiginde madde, sucu isleyenleri bir aydan bir yila kadar
hapis cezasin1 vermektedir. Ayni zamanda 348. madde, kisinin veya ailenin sirr1 olan her seyi
temsil eden 6zel hayat ihlal sugunun alt1 ay1 gegmemek iizere hapis ve iki yiiz Urdiin dinar1
para cezasi ile cezalandirilmasini Sngdrmiistiir. Ayrica ayni madde, ihlalin tekrar1 durumunda
cezanin daha agirlagtirilacagini belirtmis ve “ses kaydi yapma, fotograf ¢cekme veya diirbiinle
izleme dahil olmak iizere her ne suretle olursa olsun gizlice dinlemek veya izlemek suretiyle
baskalarinin 6zel hayatina tecaviiz eden kisi, magdurun sikayeti iizerine alt1 aydan az iizere
hapis ve iki yiiz Urdiin dinar1 para cezas! ile cezalandirilir: Ihlalin tekrar1 halinde ceza iki kat

artirilir” hikkimlerini vurgulamistir.

Yasanin 355. maddesine gelince, kisi veya ailelerin hayatlarina iligkin kigisel verilerin
yaymlanmasini hapis ve para cezasi ile cezalandirilabilecek bir sug olarak kabul edilmistir.
Zira s0z konusu madde asagidaki durumlarda;

1. Gorevi veya resmi konumu nedeniyle resmi sirlari elde edenler ve bu sirlari, bunlara erigme
yetkisi olmayanlara veya kamu yararina uygun olarak is dogasi geregi boyle bir erigimi
gerektirmeyen kisilere verenler i¢in,

2. Resmi bir isi veya devlet hizmetini ifa ederken gizli belgeler, ¢izimler, planlar, formlar
veya bunlarin kopyalarmi tutma hakkina sahip olmadan veya isinin dogasi geregi
gerektirmeden bulunduranlar igin,

3. Meslegi geregi bir sirrin farkinda olup hakli yasal bir sebep olmaksizin ifsa edenler igin,
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3 yili gegmemek lizere hapis cezasi hitkkmiinii igermistir.

Bu madde, bireylerin 6zel hayatlarint korumak i¢in 6nemli bir maddedir. Ancak ayni
zamanda s6z konusu madde, kamu sektoriine asir1 bilgi toplama yetkisine yasal bir temel
saglamistir. Zira madde, toplumu suc¢lardan koruma bahanesi ile belirli taraflara toplanmast
yasaklanan bilgilerin toplamalarina izin vererek 6zel hayatla ilgili kamu kurumlari tarafindan
kanunen elde edilen gizli bilgiler nedeniyle bireyleri kars1 koyamadigi otoritelerin elinde bir

rehin haline getirmektedir.?*

Aymi sekilde Urdiin Ceza Yasast'nin 356. maddesi, “Telefon Isleri Dairesi'nde isi ve konumu
geregi ulastig1 bir telefon goriismesini ifsa eden kisiye alt1 ay hapis cezasi veya yirmi Urdiin
dinarina kadar para cezast uygulanir” hiikkmiinii icermektedir. Bununla birlikte yasanin 357.
maddesi, “Kendisine gonderilmeyen bir mektubu veya telgrafi kasten imha eden veya acan

kisi bes Urdiin dinar1 gegmemek iizere para cezasi ile cezalandirilir” hiikkmiinii vermistir.2%®

Yukaridaki maddelere baktigimizda, Urdiin ceza mevzuatinin dijital mahremiyetin &zel
dogasini ve internet lizerinden 6zel hayatin ihlalini dikkate almadigini, hi¢bir maddesinde
yeni iletisim aracglarini ve kisisel verilerin korunmasini dogrudan ele almadigini goriiyoruz.
Bu nedenle Urdiinlii yarg: ve hukuku sistemi, bir mektubu kasten imha etmek veya agmak
gibi fiziksel davraniglarla ilgilenen Ceza Yasasi’nin geleneksel metinlerine dayanmis ve
dolayistyla modern dijital iletisim sekillerini su¢ kapsaminin diginda birakmistir. Ancak
iletisim yasas1 gibi diger yasal metinlerinde dijital iletisim ile ilgili bazi1 detaylar

bulabiliyoruz. Sonug olarak kapsamli bir incelemeden sonra Urdiin Ceza Yasasi’nin iilkede

202 Lami, a.g.e., 5.49.
203 1960 Tarihli 16 Sayili Qanun Aleuqubat Al'urduni (TR: Urdiin Ceza Yasasi), erisim 23 Ekim, 2021,
https://2u.pw/GFIb0.
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anayasal ilkelerle uyumlu oldugu ancak ¢agin dogasi ve dijital mahremiyetle ilgili yasal ve

anayasal sorunlarla uyumlu olmadig1 sdylemek miimkiindiir.

-Iletisim Yasas1: Bu yasa, mahremiyet hakkina iliskin ancak cogu telefon goriismeleri ve
bunlarin dinleme eylemleri ile ilgili ilgili, ¢esitli maddeler icermektedir. 56. Madde, "telefon
goriismeleri ve 6zel iletisim, yasal sorumluluk altinda ihlal edilemeyecek gizli hususlar
olarak kabul edilir” hiikmiinii belirtmistir. Ancak bu madde, geleneksel iletisimle ilgili
mahremiyeti korumasia ragmen, dijital ve elektronik iletisim araclarina agik bir atifta
bulunulmamistir. Ayrica yasanin 71. maddesi, "konumu geregi gordiigii veya hukuki
dayanag1 olmaksizin kaydettigi herhangi bir iletisimin igerigini veya telefon mesajint bir
kamu veya 6zel iletisim ag1 aracilifiyla paylasan veya yayan kisi, bir aydan bir yila kadar bir
hapis cezasi, 100 Urdiin dinarindan 300 Urdiin dinarina kadar para cezas: veya her ikisi ile
cezalandirilacagini”" hiilkmiinii igermistir. Bununla birlikte yasa, bir mesajin igerigini silme,

ele gecirme ve hatta bu eylemi tesvik etme ihlali i¢in bir ceza ongdrmiistiir.

Anayasanin 76. Maddesine gore, “iletisim aglar1 araciligiyla bir mesajin igerigini ele gegiren,
engelleyen, degistiren veya silen ya da bagkalarin1 bu eylemi gergeklestirmeye tesvik eden
kisilerin bir aydan az ve alti aydan fazla olmamak iizere hapis cezasi veya 50 Urdiin
dinarindan az ve 220 Urdiin dinarindan fazla olmamak iizere para cezasi veya her ikisi ile
cezalandirilir". 24 77. Madde ise, "Iletisim aglari iizerinden baska bir kisiye iletmesi gereken
bir mesaj1 gizleyen, kopyalayan, ifsa eden veya agiklanmayan telefon numaralar1 ve
gonderilen veya alinan mesajlar dahil olmak {izere abonelerden birine ait verileri ele geciren
kisi ya da iletilmesi talep edilen mesajlarin iletilmesini reddeden ruhsat sahibi veya kurum
alt1 ay1 gegmemek iizere hapis veya bin Urdiin dinarmi gegmemek iizere para cezas veya her

ikisi ceza ile cezalandirilir” hiikmiinii i¢ermistir.

204 1995 Tarihli ve 13 Sayili Qanun Alaitisalat Al'urduni (TR: Urdiin iletisim Yasas1) ve Degisiklikleri, erisim
19 Ekim, 2021, https://2u.pw/rul 1b.
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Bu maddelerin incelenmesiyle, 6zellikle anayasanin 18. Maddesi basta olmak {izere anayasa
maddelerindeki hiikiimlerle uyumlu oldugu ancak hala yeni iletisim araglar1 ve internet gibi
hususlar1 ele alinmamasi dahil bir¢ok sorun oldugunu goriiyoruz. Ayrica bu yasanin dnemli
baska bir sorunu, Iletisimin mahremiyetini geleneksel bir sekilde yorumlayarak korumasi ve
telekomiinikasyon sirketlerinin elinde bulunan Internet'in devasa kisisel verileri gormezden
gelmesidir. Iletisim Yasasi'min 29. maddesinin G bendi uyarinca, internet servis
saglayicilariin iletisimi denetlemeye iliskin adli ve idari talepleri yerine getirmek igin
gerekli kolayliklar1 saglamasi ruhsat verme kosullarindan bir tanesi olarak diizenlemistir. Bu
bende gore, “ruhsat sahipleri, iletisimi denetlemeye iligkin adli ve idari talepleri yerine

getirmek adina ilgili taraflara gerekli kolayliklari saglamasini gerekir”.

Ancak Urdiin Anayasasi'nin 18. maddesi, iletisimleri takip etme siirecini sadece yasa
hiikiimlerine gore yargi kararinin alinmasiyla sinirlandirmasina ragmen bu hiikiim, denetimi
diizenleyen ve vatandaglarin mahremiyetini saglayan mevzuat ve yasalara ¢evrilmemistir.
Ornegin: Dijital iletisimle ilgili olarak kolluk kuvvetlerinin ve istihbarat teskilatlarinimn
yetkilerini 6zel olarak diizenleyen herhangi bir yasa bulunmamaktadir.?®> Ayrica denetim
yetkileri, mahremiyet hakkiyla ilgili anayasal standartlara uygun olarak yasayla acikc¢a

tanimlanmasi gerekmektedir.?%

-Medeni Yasa: Urdiinlii yasa koyucu, Medeni Yasanin 48. Maddesinde, “Kisilik
haklarindan birine hukuka aykir1 bir saldirtya ugrayan herkes, bu saldirinin durdurulmasini
ve ugradigi zararin tazmin edilmesini isteyebilir” hiikmiinii bulundurmustur.?®’ Bu metinde

yasa koyucu, 6zel hayat dahil olmak {izere kisisel haklardan herhangi birine yonelik herhangi

205 «Qyurveillance And Data Protection In Jordan”, Internet Legislation Atlas, erisim 11 Ocak, 2022,
https://2u.pw/8axFJ.

206 Salha, a.g.m., s.13.

2071976 Tarihli ve 43 Sayili Alqganun Almadani Al'urduni (TR: Urdiin Medeni Yasast), erisim 07 Nisan, 2021,
https://2u.pw/SqlT8.
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bir saldirty1 kapsayan genel bir dil kullanmakta ve herhangi bir saldirtya maruz kalan herkes

icin tazminat hakkina yer vermektedir.

-Ceza Muhakemeleri Usulii Yasasi: Bu yasa, bagsavcinin kisilerin mesajlarin1 veya
aramalarin1 denetlemeye ne zaman karar verme yetkisine sahip oldugu belirtmektedir. 88.
maddede, "bagsavci, gercegi ortaya ¢ikarmak i¢in faydali oldugu zaman posta ofislerindeki
tim mektuplar, gazeteler, yayinlar ve paketlerin yaninda telgraf ofislerindeki tiim telgraf
mesajlaria da el koyabilir ve ayn1 zamanda telefon konusmalarin1 denetleyebilir" hitkmii
gecmektedir. Bu madde, Urdiin Anayasasi'nin yazigma ve telefon gdriismelerinin
mahremiyetini koruma altina alan ve yargi karar1 olmadan ele gecirilmelerini yasaklayan 18.

maddesi ile uyumludur.

-Sucu Onleme Yasasi: Mahkeme karariyla masum olmalarina ragmen valiye insanlar1 idari
olarak tutuklama yetkisini veren bu yasa, Urdiin'deki hukuk cevreleri arasinda en tartigmali
yasalardan biridir. Ayrica yasa, valinin bazi kullanicilarin telefon konusmalarina el
koymasini ve bunlar1 dinlemesini agikg¢a diizenleyen bir metin olmamasina ragmen yasanin
5. maddesinin A bendi, iletisim araglariyla iligkilendirilebilen “Bir kisi, yetkili huzuruna
cikarildigi zaman hakkinda igslem yapilan haberin dogrulugunu arastirmaya baslanir ve

208 Bu maddenin valiye

dinlenmesi gereken diger deliller dinlenir” hiikmiinii icermektedir.
iletisimle ilgili erisim yetkisini dogrudan vermemis ancak hi¢ bir sinirlama getirmeksizin
kullanilan genel dil, genis uygulamalara zemin hazirlayarak valiye bu yetkiyi dolayli bir

sekilde vermistir.

-Terorle Miicadele Yasasi: 2006 yilinda ¢ikan Terdrle Miicadele Yasasi, mahremiyet

hakkina herhangi bir miidahalenin yasal, gerekli ve orantili olmasini saglamak icin gerekli

208 1954 Tarihli 7 Say1li Qanun Mane Aljarayim Al'urduni (TR: Sugu Onleme Yasas1), erisim 25 Ekim, 2021,
https://2u.pw/100So.
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maddi ve usule iliskin ¢esitli giivencelerden yoksundur. Terdrle Miicadele Yasast, “gilivenilir
bilginin” ne olduguna veya hangi faaliyetlerin “terdrist faaliyet” olarak kabul edildigine dair
net bir tamim yapmadan bagsavciya “terorist faaliyetler” ile ilgili “giivenilir bilgilere"
dayanarak bir kisiyi gbzetim ve denetim altina alma yetkisini vermektedir. Yasanin 4.
maddesi, “bagsavct, bir kisi veya grubun herhangi bir terér eylemiyle baglantili olduguna dair
giivenilir bilgi alirsa, sliphelinin ikametgahi, hareketleri ve iletisim araglari iizerinde denetim

uygulayabilir” hitkmiinii icermektedir.

Mahremiyet Hakkina Iliskin Kapsamli Periyodik Incelemeye gore “giivenilir bilgi”, Avrupa
Insan Haklar1 Sézlesmesi?*® gibi insan haklari yasalarinin belirledigi standartlardaki “makul
stiphe” diizeyine ¢ikmamakta ve bu nedenle bu bilgilere dayanarak denetime veya tutuklama
emrine izin verilmesi ¢ok genis bir takdir yetkisi saglandigi anlamina gelmektedir.?!® Bu
baglamda raporlar, son yillarda Terorle Miicadele Yasasi uyarinca “terdrist gruplari
cevrimici olarak desteklemek” nedeniyle bazi kisilerin yargilandigini ve bu yargilamalardaki
cogu vakalarin siiphelilerin WhatsApp sohbetlerine, cep telefonlarina veya kisisel

bilgisayarlarina kaydedilen igerige dayandigini ileri siirmektedir.?!!

-Basin ve Yaymnlar Yasasi: Bu yasa, kitap, gazete, dergi ve benzeri tiim basilt ve yazili
literatiiriin yaninda yayinevleri ve matbaa sahipleri, yaymn ve ifade 6zgiirliigli ve aym
zamanda 6zel hayatin korunmasi ile ilgili yasal meseleleri ele almistir. Yasanin 4. Maddesi,
gazetecilik pratiginde 6zel hayat ve ona saygi ile ilgilenmis ve “hukuk sinirlari i¢inde ve
ozgiirliiklerin, haklarin ve kamu gdrevlerinin korunmasi ve bagkalarinin 6zel hayat 6zgiirliigii
ve gizliligine saygi ¢ercevesinde basin, haber, bilgi ve yorum saglama gorevini serbestge

yerine getirir ve diislince, kiiltliir ve bilimin yayilmasina katkida bulunur" hiikmiinii

209 “Human Rights And Arrest, Pre-Trial Detention And Administrative Detention”, Office of the United
Nations High Commissioner for Human Rights, s.169, erisim 13 Nisan, 2021, https://2u.pw/ttWBO.

210 «“Stakeholder Report Universal Periodic Review: The Right To Privacy in Hashemite Kingdom Of Jordan”,
Jordan Open Source Association, (2018), s.9, erisim 05 Nisan, 2021, https://2u.pw/Ab70L.

211 «“State Of Privacy Jordan”, Privacy International, erisim 05 Subat, 2022, https://2u.pw/WUECq.
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benimsemistir. Sanal haber sitelerinin yayginlagmasiyla birlikte Urdiin hiikiimeti, Basin ve
Yaymlar Yasasinda degisikliklerle yaparak sanal haber siteleri gibi sanal gazetecilik
faaliyetlerini yasa kapsamina dahil etmis ve degistirilmis yasanin 49. Maddesi bu alanla

ilgilenmistir.

Yasa, tiim basin sitelerinin kayitli ve ruhsatli olmasini sart kosmustur. Bununla birlikte yasa,
sanal basin materyallerine yorum yapanlarin fikir ve ifade ozgiirliigiine ve mahremiyet
hakkina kisitlamalar getirmistir. Bu degisikliklerle birlikte haber sitesi sahiplerini ve
caliganlarini kullanicilar tarafindan yapilan yorumlardan sorumlu kilinmis ve site sahibi ile
genel yayin yonetmeni, sanki yaymladiklar1 bir basin haberiymis gibi kullanici
yorumlarindan sorumlu tutulmustur. Ayrica s6z konusu degisiklikler, haber sitelerinin yorum
icerikleri ve bunlar1 yazanlarla ilgili tiim bilgiler de dahil olmak iizere, yayinlanan kullanici
yorumlarinin kaydini en az alt1 aylik bir slire boyunca tutmasini zorunlu kilmistir. Dijital
mahremiyete iliskin 49. Maddenin hiikiimleri ise su sekildedir;

C- Sanal basinda yayinlanan yorumlar, sanal basin servisinin, sahibinin ve bas editdriiniin
miistereken ve miiteselsilen sorumlulugunda olan bir basin materyali olarak kabul edilir.

D- Sanal basin, haberin konusu ile ilgili olmayan bilgi veya olgular1 i¢eren veya gercekligi
dogrulanmamis veya bu yasa veya baska bir yasa hiikiimlerine gore sug teskil eden yorumlari
yayimlayamaz.

E- Sanal basin servisi, yorumlari1 génderenlere ve yorumun konusuna iligkin tiim bilgileri
icermesi sartiyla yaymlanan yorumlarin kaydini alt1 aydan az iizere saklar.

F- Bu yasa hiikiimlerine aykir1 hareket etmeleri halinde sanal basin servisi, sahibi, bas
editorii ve basin materyalinin yazarinin cezalandirilmasi, yorum gonderenleri ytirtirliikteki

mevzuat uyarinca hukuki sorumluluktan kurtarmaz.?!?

2121998 Tarihli 8 Sayili Qanun Almatbueat Walnashr (TR: Basin ve Yayinlar Yasast ve Degisiklikleri), erisim
08 Ekim, 2021, https://2u.pw/LbtmN.
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Madeni Yasa-Ulusal Dijital Kimlik: Urdiin Hiikiimeti, e-devlet projesi kapsaminda 2016
yilinda normal kisisel kimlik kartin1 (medeni durum kimligi) 144 KB’lik bir ¢ipe sahip olan
yeni bir akilli ulusal kimlik kartiyla degistirmeye basladigini duyurmustur. Bu akilli kart
aracilifiyla dijital ve alfaniimerik bilgiler kaydedilebilmekte ve iris taramasi, parmak izleri
ve elektronik imza teknolojisi gibi biyometrik verileri saklanabilmektedir. Akilli kimlik karti,
cinsiyet, Arapca ve Ingilizce ile ad-soyadi, dogum yeri, ikamet bolgesi, kan grubu gibi 18
veri alan1 bulunmakta ve ilerleyen agamalarda kartin saglik sigortasi, maas, oy kullanma
faaliyetleri ve secimlere katilim gibi bilgileri i¢ermesi beklenmektedir. Simdilik akill
kartlarin veri tabaninin merkezi ve erisime izni olan taraflar hakkinda herhangi bir bilgi
bulunmamaktadir. Ayn1 zamanda Urdiin Medeni Yasasi’nda su anda bilgi mahremiyetini
(dijital mahremiyeti) diizenleyen ve bu verilere yasa dis1 erisimi cezalandiran herhangi bir
madde yer almamaktadir. Akilli kimlik kartinin yayinlanmasimi diizenleyen 6zel
diizenlemelerin olmamasi ve aktif bir veri koruma yasasinin olmamasi, bu tiir girisimleri
kisisel verilerin islenmesi ve bu verilerin gilivenligini garanti edilmesi konusunda zayif
birakmaktadir. Bu konuyla ilgili kararlarin ¢ogu, diger ilgili paydaslarin sinirlt gozetimi ve

katilimiyla dogrudan Bagbakan ve Bakanlar Kurulu tarafindan kabul edilmistir.?!?

Internet Kafeleri ve Merkezleri Yéonergesi: 2010 yilindan itibaren Internet Kafeleri ve
Merkezleri Yonergesi'ne vatandaglarin dijital mahremiyetini tehdit eden yeni diizenlemeler
eklenmistir. Ornegin bu yonergenin 5. maddesi, internet kafeleri ve merkezlerinin girisini
kapsayan giivenlik kameralarinin kurulmasmi zorunlu kilmistir. Ayrica bu yonerge,
miisterilerin kendi ulusal kimlik numaralarini, kullandiklari cihazlarin numarasi ve kullanilan
saat ve tarith dahil olmak tizere kendileri hakkinda tanimlayici bilgiler vermelerini
gerektirmigtir. Ayni1 zamanda yonerge, kafe sahiplerine kullanicilar tarafindan girilen siteleri
girme tarihleri ve saatleri ile en az 6 aylik bir siire boyunca kaydetme zorunlulugu

getirmigtir.2!*

213 “State Of Privacy Jordan”, Privacy International, erisim 05 Subat, 2022, https://2u.pw/WUECq.

214 “Taelimat Mueadala Litaelimat Tanzim Eamal Marakiz Wamaqahi Alaintirnit Wa'usus Tarkhisiha” (TR:
Internet Merkezleri Ve Kafelerinin Caligmalarmi Ve Ruhsat Verme Esaslarim Diizenleme Yonergesi
Degistirilmistir), Al-Dustour Gazetesi, erisim 13 Mayis, 2022, https://2u.pw/leUlq.
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Ayrica 2016 yilinda s6z konusu yonergenin 5. maddesinde yeni degisiklikler yapilarak,
internet kafeleri sahiplerinin internet kullanicilarin g¢evrimigi iken terdr veya yasa dist
faaliyetlerde bulunmalarini 6nlemek icin “tiim teknik diizenlemeleri ve 6nlemleri” almalar1
zorunlu kilinmistir. Ancak yoOnergedeki degisiklikler, yanlis anlama, yorumlama ve
suiistimal i¢in alan birakacak sekilde internet kafeleri sahiplerinin uymasi gereken prosediir
ve diizenlemelerin tam olarak ne oldugunu belirtmemis ve bu durum, dijital mahremiyet

hakkinin kaginilmaz olarak ¢esitli ihlallere maruz kaldigi anlamina gelmektedir.?!3

-SIM Kartlar: Cep telefonlar1 kullanmak i¢in bir SIM kart1 kayd: yapmak zorunludur.
Urdiin'de bir SIM kart edinmek isteyen herkesin, kart1 etkinlestirmesi ve kayit islemini
tamamlamasi i¢in Urdiinlii ise kisisel kimligini ve Urdiinlii degilse pasaportunu ibraz etmesi
gerekmektedir. Bu baglamda SIM kart1 kaydi, kullanicilarin anonim olarak iletisim kurma ve
hareket etme imkanlarini sinirladigr gibi kullanicilarin yetkililer tarafindan izlenmesini ve
denetlenmesini kolaylastirmaktadir. Buna ilaveten Telekomiinikasyon Diizenleme Kurumu,
2018 yilinda SIM kart sahiplerinin hatlarini etkinlestirmek i¢in parmak izini kullanmak gibi
biyometrik bilgilerini gondermeyi gerektiren yeni diizenlemeler devreye sokma niyetini

agiklamistir.?!¢ Bu ¢ergevede telefon hatlarinin parmak izi ile etkinlestirme uygulamasinin

215 Aljarida Alrasmia 2016 (TR: Resmi Gazete), Internet Merkezleri ve Kafelerinin Calismalarii ve Ruhsat
Verme Esaslarini Diizenleme Y6nergesine 2016 Yilinda Cikan Giincellenmis Hali. Maddenin Metni: internet
Merkezi Veya Kafesi Sahibi Ve Calisanlari, Asagidakileri Durumlart Onlemek i¢in Tiim Teknik Diizenlemeleri
Ve Onlemleri Almahdir: A. Terdr Eylemlerinin Gergeklestirilmesini Kolaylastirmak, Terér Eylemleri
Gergeklestiren, Fikirlerini Destekleyen Ya Da Finanse Eden Bir Grup, Kurulus Veya Dernege Destek Saglamak
Veya Urdiinliileri Ya Da Onlarm Miilkiyetlerini Diismanca Misilleme Eylemleri Riskine Maruz Birakmak Gibi
Herhangi Bir Eylemde Bulunmak Igin Bilgi Sistemini Veya Interneti Kullanmak Veya Bir Web Sitesi
Olusturmak. B. Fuhusu Tesvik Eden, Dini Inanglar1 Rencide Eden, Cekismeleri Kigkirtan, Rejimi Tehdit Eden
veya Uyusturucu, Tiitiin ve Tibbi Uyusturucu Kullanimini Tesvik Eden Herhangi Bir Gérsel, Isitsel Veya
Metinsel Materyaline Erismek, erisim 17 Ekim, 2021, https://2u.pw/FGDwN.

216 «Alaitisalat Sataetamid Basmat Alyad Litawthiq Khutut Alhatif” (TR: Telekomiinikasyon Diizenleme
Kurumu, Telefon Hatlarmi Etkinlestirmek I¢in Parmak Izini Kullanacak), Roya Haber, erisim 13 Mayzs, 2022,
https://2u.pw/IxXe0.
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2020 yilinda baslatilmas1 beklenilmekteydi ancak Covid-19 pandemisinin araya girmesi bu

uygulanmanin hayata gegirme mekanizmalarinin belirtilmesini engellemistir.?!’

Bu uygulamalar, kullanicilarin gizliligini ihlal etme olasiligini artirdig1 gibi kisisel verileri
koruma yasasinin ¢ikarilmasi i¢in acil ihtiyaci ylikselmektedir. Ayn1 zamanda, bu ihlallerle
miicadele etmek icin s6z konusu yasanin etkinlestirilmesinin 6nemine ragmen mevcut yasa
tasarisi, kisisel verilerin tanimlarken biyometrik verilere yer vermemistir. Bu durum, yasanin

onaylanmasi halinde bu tiir davalar i¢in etkinligi konusunda endiseleri artirmaktadir.

-Akilli yolcu Tagimaciigi Uygulamalarimin Ruhsatlarina iliskin Yonetmelik: 2018
yilinda Kara Tasimaciligi Diizenleme Kurumu, Uber ve Careem gibi akilli ulagim
uygulamalarinin ruhsatlarina iligkin bir yonetmelik yayinlamistir. Bu yoOnetmeligin 5.
Maddesi, Kara Tasimaciligi Diizenleme Kurumu’na yargi izin almadan veya gerekce
gostermeden ruhsat alan sirketlerin veri tabanlarina erisme ve talep edilmesi halinde, hizmet
saglayicist ve yolcu ile ilgili verileri ele gecirme yetkisini vermistir. S6z konusu maddeye
gdre, “ruhsat sahiplerinin, Urdiin'de yiiriirliikte olan mevzuata ve asagidakilere uyacaktir:
A- “Basta hizmet saglayicisi, arag, yolcu ve yolculuk ile ilgili olanlar olmak {izere veri
tabaninda mevcut olan verileri talep etmesi halinde yetkiliye vermek.

B- Veri tabaninda bulunan verileri akilli uygulamalarla yolcu tagima amaci disinda

kullanmamak".218

Ancak bu madde, sirketlerin bu uygulamalar1 kullanan yolcu verilerini belirtilen amag
disinda kullanmasin1 yasaklamasina ragmen, bu hiikme uyulmamasi durumunda herhangi bir

ceza Ongdrmemistir. Bu baglamda tezin yazildig: tarihe kadar kisisel verileri koruma yasasi

27 “Dirasat Mashru Altawthiq Al'iiliktruni Likhutut Alhatif Bishumulia 'Akthar Bizili Korona” (TR: Covid-19
Pandemisi Golgesinde Telefon Hatlart igin Elektronik Dokiimantasyon Projesinin Daha Kapsamli
Incelenmesi)Al-Mamlaka, erisim 14 Ocak, 2022, https://2u.pw/IxXe0.

218 2018 Tarihli 9 Sayili Nizam Tanzim Nagl Alrukaab Min Khilal Istikhdam Altatbigat Aldhakia (TR: Akilli
Yolcu Tagimaciligi Uygulamalarinin  Ruhsatlarma iliskin  Yonetmelik), erisim 07 Ekim, 2021,
https://2u.pw/XK9U3.

95



heniiz onaylanmamis olmasi nedeniyle kullanicilarin mahremiyetinin ihlal edilme olasilig1
artmaktadir. Ayrica farkli veri tabanlarina erisim yetkisi, Urdiin hiikiimetinin kullanicilarin
hareketlerini ve faaliyetlerini takip etmesine zemin hazirlayarak bireylerin mahremiyetlerini

ihlal etmesine ve kisisel verileri koruma ilkelerini ¢ignemesine olanak tanimaktadir.

1.2 Urdiin Siber Suglar Yasasi
1.2.1 Urdiin Siber Suglar Yasasi 'nda Dijital Mahremiyet Hakkinin Ele Alinis

Siber Suglar Yasasi, 2010 yilinda ¢ikarilan ve o donemde feshedilen Temsilciler Meclisi'nin
yoklugunda gecici bir yasa olarak kabul edilen ve biiylik bir tartisma yaratan gecici dijital
Bilgi Sistemleri Yasasi'na alternatif olarak 2015 yilinda onaylanmistir.?!” Bununla birlikte
2015 tarihli Urdiin Siber Suglar Yasasi, goriis ve ifade 6zgiirliigii hakkinimn genis bir sekilde
kisitlamas1 nedeniyle yasal anlamda elestirilen tartismali bir yasa olarak goriilmektedir.
Insan Haklar1 Izleme Orgiitii (Human Rights Watch) Siber suclar Yasasi Urdiin'de kamusal
ozgiirlikklere ve ifade 6zgiirliigiine daha fazla kisitlama getirdigi i¢in birden fazla raporunda
elestirmis ve yasanin Uluslararas1t Medeni ve Siyasi Haklar S6zlesmesi gibi tiim bireylerin

ifade 6zgiirliigii hakkini garanti eden uluslararasi s6zlesmelerle gelistigini ileri stirmiigtiir.??°

Ayrica bu yasa, agirlikli olarak Ceza Yasasi gibi diger yasalardaki su¢ isleme yollarina
odaklanmis ancak o yasalardaki cezalar1 artirmakla birlikte sosyal medya kullanicilarinin bir
takim giinliik faaliyetlerini su¢ ¢gemberi i¢inde almigtir. Ayrica yasa, sug kastini veya niyetini
dikkate almamis ve tiizel ile dzel kisiler arasinda da ayrim yapmamustir. Ote yandan yasa,
siber suglar1 azaltmak icin bazi1 garantiler vermekte ve bilgisayar korsanligini ile dijital
ortamda gergeklestirilen baz1 yasa dis1 faaliyetleri cezalandirmaktadir. Urdiinlii yasa koyucu,

Siber Suglar Yasasinda mahremiyete yonelik dijital saldirilarinin cezalandirilmasi konusunda

219 Reem Al-Masry, “Qanun Aljarayim Al'iilikturunia: Alsaytart Ela 7 Milyun Mustakhdam Lilintirnit” (TR:
Siber Suclar Yasast: 7 Milyon Internet Kullanicis1 Uzerinde Kontrol), Hiber Magazine, erisim 06 Agustos,
2021, https://2u.pw/5Ni8g.

220 “Jordan ‘Fake News’ Amendments Need Revision”, Human Rights Watch, erisim 11 Agustos, 2021,
https://2u.pw/BsSY3.
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acik ve spesifik hiikiimler sunmazken 6zellikle 3-8 maddelerde, bilgisayar korsanlig1 veya
bilgi sistemlerine yasadisi erisim gibi bu hakkin ihlalini iceren diger suglarla ilgili hiikiimlere

yer vermistir.

Yasanin 3. maddesi, bilgi sistemlerine ve internet sitelerine Onleyici yasal koruma
saglamaktadir. Yasa, sistemlere yasa dis1 erisimin ¢esitli siber sug¢larin iglenmesi i¢in bir 6n
kosul oldugunu ve ¢ogu suglarin Oncelikle bilgi sistemine erismeden islenemeyecegini
savunmaktadir. S6z konusu madde, bilgi sistemlerine yasa dig1 erisimin su¢ sayilmasini 3
bantta diizenlemektedir:

“A- Bilgi agina veya bilgi sistemine yetkisiz olarak veya yetkiye aykir1 veya yetkiyi asarak
herhangi bir sekilde kasten giren kisi, bir haftadan az ve ii¢ aydan fazla olmamak iizere hapis
veya (100) yiiz Urdiin dinarindan az ve (200) iki yiiz Urdiin dinarindan fazla olmamak iizere
para cezasi veya her ikisi ile cezalandirilir. B- Bu maddenin (A) bendinde dngoriilen yetkisiz
erigim, veri veya bilgileri iptal etmek, silmek, eklemek, yok etmek, ifsa etmek, zarar vermek,
alikoymak, diizeltmek, degistirmek, aktarmak veya kopyalamak veya bilgi sistemlerinin
caligmasini durdurmak veya kesintiye ugratmak ise fail, {i¢ aydan az bir yildan fazla olmamak
iizere hapis ve (200) iki yiiz Urdiin dinarindan az ve (1.000) bin Urdiin dinarindan fazla
olmamak {izere para cezasi ile cezalandirilir. C- Ayrica bir internet sitesinin igerigini
degistirmek, iptal etmek, yok etmek, diizeltmek, istismar etmek veya sitenin ya da sahibinin
kimligini ¢almak amaciyla kasten giren kisi, li¢ aydan az bir yildan fazla olmamak iizere
hapis ve (200) iki yiiz Urdiin dinarindan az ve (1.000) bin Urdiin dinarindan fazla olmamak

lizere para cezasi ile cezalandirilir”.

3. Maddenin hiikiimlerini analiz ettigimizde Urdiinlii yasa koyucunun, A bandinda oldugu
gibi sadece hackleme amaciyla yetkisiz erisim ile B bandinda oldugu gibi belirli bir hedefe
ulagsmak amaciyla erisim arasinda ayrim yaptigina gorebiliyoruz. Bazi hukuk uzmanlari, sugu
belirli bir amaca ulagmakla iliskilendirmenin kanitlanmasinin zor oldugunu ve cezalar

agirlagtirmak i¢in sonuglarin dikkate alinmasi gerektigini savunmaktadir. Ayrica bu maddede
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Urdiinlii yasa koyucu, yasa dis1 erismeyi izinleri asmay1 sug sayarken erigsimin mesru ve izinli
oldugu siirenin sona ermesine ragmen kisinin sisteme girmeye devam ettigi durumlarda olan
erisimin mesru olmayan devamliligini ele almayarak su¢ haline getirmedigini gérmek

miimkiindiir.2?!

3. maddedeki sugun konusu, kisilerin bilisim sistemleri ve internet ag1 izerinden génderilen
verilerinin mahremiyetine iligkin bilgi ve verileri ele almaktadir. Siber Suglar Yasasinin 2.
Maddesi, veriyi "kendi basina bir anlami olmayan sayilar, harfler, semboller, sekiller, sesler
ve gorlintliler olarak tanimlarken bilgiyi islenmis ve anlami biiylik olan veriler" olarak
tammlanmaktadir. Burada, Urdiinlii yasa koyucunun yazili belgeler, goriintiiler ve ses
kayitlar1 dahil etmekle internet aginda iletilen bilgi ve veriler i¢in cezai koruma kapsamini

genislettigini fark ediyoruz.

Cezaya iliskin olarak, failin kastina iligkin bir sartin bulundugu ve maddede belirtildigi gibi
erisim hedefinin farka yaratan bir 6neme sahip oldugunu goriiyoruz. Yasa koyucu, hackleme
veya yasa dis1 erisim gibi suglar icin agirlagtirici sebep teskil eden amaglar1 genisleterek
belirtmektedir. Bu anlamda agirlastirilmis ceza, ii¢ aydan az bir yi1ldan fazla olmamak iizere
hapis ve (200) iki yiiz Urdiin dinarindan az ve (1.000) bin Urdiin dinarindan fazla olmamak
iizere para cezasi olacaktir. Ancak bazi hukukgular, bu cezanin agirlastirma felsefesine
uymadigina ve agirlagtirict duruma ulagmak igin asil sorunun amaglarin kanitlanmasinin zor
olduguna inanmaktadir. Bu nedenle yargi, A bandinda yer alan bir haftadan az ve {i¢ aydan
fazla olmamak iizere hapis veya (100) yiiz Urdiin dinarindan az ve (200) iki yiiz Urdiin
dinarindan fazla olmamak iizere para cezasi hiikkmiine yonelmektedir. Bu ceza da yetersiz
olmakla birlikte agirlastirma felsefesine uymamakta ve caydirict bir ceza teskil

etmemektedir.22

221 Ahmed Al-Mana'sah ve Jalal Muhammad Al-Zoubi, Crimes Relating To Information Electronic Systems
And Technology, Amman: Dar Al-Thaqafah For Publishing And Distribution, 2017, s.33.

222 Wejdan Irtaimeh, “Criminal Protection Of Privacy In The Jordanian Cybercrime Law No.27 of 20157, Asian
Social Science, 16/12 (2020), s.69.
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3. Maddenin C bandina gelince, internetteki bir web sitesine yasa dis1 erisim suguna iliskin
olup bilgi aglarina veya sistemlerine yonelik saldiriy1 su¢ sayan B bendinde belirtilen sugtan
farkli degerlendirilmektedir. Boylece C bandinda saldirinin konusu web siteleridir. Bilgi
sistemlerine yonelik saldirilar1 ele alan &nceki bantlarin aksine Urdiinlii yasa koyucu, C
bendinde internet sitelerinin kamuya agik olmasi nedeniyle siteye erisimin izinsiz veya
yetkiyi ihlal ederek yapildigim belirtmemistir. Urdiinlii yasa koyucu, internet sitelerini
hackleme sugunda, sitesinin icerigini degistirmek, iptal etmek, yok etmek, diizeltmek,
istismar etmek veya sitenin ya da sahibinin kimligini ¢almak gibi bir su¢ kastinin bulunmasin

sart kogsmaktadir.2?®

Bir siteyi istismar etmek veya kimligini ¢almak, “bu sitenin kontrol edilmesi ve sitenin
orijinal kimligini kopyalayarak benzer bir tasarimi olan bagka bir sitenin yapilmasi ve
ziyaretcileri bu sitenin orijinal site oldugu konusunda yaniltilmasi ve bdylece su¢lunun bu
bilgileri daha sonra kullanmak iizere ziyaretgilerin bu siteye girip doldurdugu saglikla ilgili,
mesleki, sosyal ve benzeri kisisel ve gizli bilgilerin ele gegirmesi. Site sahibinin kimligini
calmaya gelince, su¢lunun davranisi, baskalarini sitenin sahibi oldugu konusunda aldatmas1”

anlamina gelmektedir.??*

Ayrica yasanin 4. maddesi, virlis ve bilgisayar korsanlig1 programlar1 gibi kotii amagl
yazilimlarin bilgi sistemlerine ve internet sitelerine yonelik saldirilarini su¢ saymistir. Buna
gore, “kasitl olarak bir programi internet araciligiyla veya bir bilgi sistemini kullanarak iptal
etmek, silmek, eklemek, yok etmek, ifsa etmek, zarar etmek, engellemek, degistirmek,
diizeltmek, aktarmak, kopyalamak, yakalamak veya bagkalarini verileri goriintiilemesini

saglamak amaciyla kullanan ya da bir bilgi sistemini engellemek, miidahale etmek,

223 E]-Bishtawy, a.g.m., 5.126.
224 Irtaimeh, a.g.m., 5.72.
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caligmasini durdurmak veya devre dig1 birakmak hedefiyle davranan ya da bir web sitesini
degistirmek, iptal etmek, imha etmek, igerigini degistirmek, istismar etmek, sitenin veya
sahibinin kimligini izinsiz ¢almak veya yetkiye aykir1 davranmak suratiyla hareket eden
herkesi bir aydan az ve bir yildan fazla olmamak tizere hapis ve (200) iki yiiz dinardan az ve

(1.000) bin dinardan fazla olmamak iizere para cezasi ile cezalandirilir”.

4. Madde, maddenin i¢inde ve 3. Maddenin B bendinde belirtilen amaglardan herhangi birine
ulagmak i¢in bilgi sistemine erisimin gerektirmedigi agisindan 3. Maddeden farklidir. Zira
internet siteleri herkesin kullanimina agiktir ve suglu, amacina ulagmak i¢in siteye yasa dist
veya izinsiz bir sekilde erismeye ihtiyag duymamaktadir. Ayn1 zamanda suglu, E-posta
yoluyla bir viriis gébndermek, alicinin bilgi sisteminin diger bilgilere saldirmasini saglayan
bir program yollamak veya bir web sitesine saldirmak i¢in bir program kullanmak siiratiyle
verilere saldirmak i¢in uzak bir program devriye sokmasi yeterlidir. Ayrica 4. maddede
belirtilen sug, suclunun bilisim teknolojisine dayanmasi nedeniyle yontem bakimindan 3.

maddede belirtilen diger suglardan farklilik gostermektedir.??3

Ayrica 5. Maddeye gore, “Internet ag1 veya herhangi bir bilgi sistemi araciligiyla
gonderilenleri kasitli olarak ele geciren, engelleyen, gizlice dinleyen, degistiren veya silen
kisi, bir aydan az ve bir yildan fazla olmamak tizere hapis ve (200) iki yiiz dinardan az ve
(1.000) bin dinardan fazla olmamak {izere para cezasi ile cezalandirilir”. Bununla birlikte 6.
madde, “internet ag1 aracilifiyla kasith ve izinsiz bir sekilde kredi kart1 bilgi sisteminden
herhangi bir veri veya bilgiyi ya da finansal veya sanal bankacilik islemlerinin

yiirtitiilmesinde kullanilan veri veya bilgileri elde eden kisileri” cezalandirmaktadir.

225 Irtaimeh, a.g.m., 5.72.
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Bu yasanin 5. maddesinde belirtilen bu sug, iletisim aglar1 araciligiyla bir mesajin igerigini
ele geciren, engelleyen, degistiren veya silen ya da baskalarini bu eylemi gergeklestirmeye
tesvik eden kisilerin bir aydan az ve alt1 aydan fazla olmamak iizere hapis cezasi veya 220
Urdiin dinarim1 gegmemek {izere para cezasi veya her ikisi ile cezalandiran Iletisim
Yasasi’nin 76. maddesinde 6ngoriilen suga benzemektedir. Siber Suglar Yasasi’nin agiklama
Metni, Urdiinlii yasa koyucunun kamu ile 6zel iletisim ve internet arasinda farklilik
bulundugu goriisiinde oldugundan s6z konusu sug¢, bu yasada da ele alindigim
gostermektedir. Kamu ve 6zel iletisim sebekeleri, her iki sebekenin ancak iletisim yasasina
uygun olarak ruhsat alarak kuruldugu veya baglandig1 nedeniyle bu yasa (iletisim yasasi) ile
diizenlenmistir. Ancak internet sebekesi, kamu iletisim sebekesini kullanmasi gerekse bile
boyle bir ruhsat ihtiyact bulunmamaktadir. Zira internet sebekesi, ruhsat ihtiyaci olmayan ve
Urdiin yasalarinin gegerli olmadig iilke sinirlar1 disinda baska bir iletisim agma bagh

olmaktadir.?2¢

Yazigsmaya saldirma sugu, 5. Maddede belirtildigi sekliyle su¢ niyetiyle kasith bir sug
sayilmaktadir. Baska bir deyisle Urdiinlii yasa koyucu, 5. Maddede sugun suc kast1 ile
mahremiyete yonelik bir saldirinin olmasi gerektigini ongdérmiis ve (kasitl yapan ...
cezalandirilacaktir) seklinde diizenlemistir. Bu su¢ i¢in Ongoriilen cezaya gelince yasa
koyucu, internet veya bilgi sistemi araciligiyla gonderilen her sey i¢in 5. Maddede yer alan
tiim mahremiyet ihlallerine yonelik tek bir ceza vermistir. Ayn1 zamanda yasa koyucu,
hakime takdir yetkisini vererek hapis ve para cezalar1 arasinda se¢gmesini isterken ikisini
birlikte uygulamasi yasaklamigtir.??” Siber Suglar Yasasi’nin 8. maddesine gore, 3. maddeden
6. maddeye kadar yer olan suglara iliskin cezalar, bir kisi tarafindan gorevi nedeniyle
islenmesi halinde bir kat artirllmaktadir. Zira bu madde, " 3. ile 6. maddeler arasindaki
suclara iliskin cezalar, gorevi veya isi ya da bunlardan herhangi birini istismar etmesi

nedeniyle daha artmaktadir".

226 Almudhakira Alayadahia Liganun Jarayim 'Anzimat Almaelumat (TR: Siber Suglar Yasasi’nin Agiklama
Metni), erisim 09 Agustos, 2021, https://2u.pw/16BIG.
227 Irtaimeh, a.g.m., 5.67.
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Siber Suclar Yasasi, mahremiyeti ihlal etme tesebbiisii i¢in bir ceza 6ngdrmemistir. Zira (3,
4 ve 5) maddelerde belirtilen mahremiyetin ihlal bi¢imleri, hafif hapis veya para cezalariyla
cezalandirilan durumlar seklinde algilanmistir. Bu nedenle Ceza Yasasi’na gore (71. Madde),
yasada acik¢a belirtilen durumlar disinda, kabahatler olarak goriilen suglara tesebbiis
edilmesi cezalandirilmamaktadir. Siber Suglar Yasasi hiikiimlerini inceleyerek Urdiinlii yasa
koyucu, 3-5 Maddelerde yer alan mahremiyetin ihlal bigimleri de dahil olmak iizere, yukarida

belirtilen suglardan herhangi birine tesebbiis i¢in bir ceza vermedigi sonucuna vartyoruz.

1.2.2  Siber Suclar Yasasi 'ndaki Yasal Bosluklar

Daha 6nce de belirttigimiz gibi, Siber Suglar Yasasi, dijital mahremiyet hakkini giivence
altina alan yasal maddeler 6ngdrmemis ve sadece (3-5) arasindaki maddelerde yer alan bilgi
sistemleri araciligiyla gerceklesen bazi dijital mahremiyet ihlal bigimlerine yer vermistir.
Zira Urdiinlii yasa koyucu, yasa dis1 veri toplama ve depolama, giivenlik tedbirleri
saglamadan izinsiz bilgi isleme, nominal verilerin yasadisi ifsasi, meta verilere erisip
kullanma, veri ve bilgilerin isleme hedefinden sapma gibi bireylerin dijital mahremiyeti ile
ilgili yeni siber su¢ bicimlerini gérmezden gelmistir. Mevcut Urdiin siber Suglar Yasasi,
cesitli yasal eksikliklere sahiptir. Hakaret, iftira ve asagilama suglarina iliskin madde (11.
Madde) nedeniyle sert elestirilere maruz kalan yasa, ayni zamanda dijital mahremiyet
hakkina yeterli cezai koruma saglamamaistir. Zira yasa, dijital mahremiyet hakkin1 ve kisisel
verileri cezai olarak agik¢a korumamistir. Aym sekilde 3., 4. ve 5. maddelerdeki cezalar

caydirici goriillmemektedir.

Ayrica yasanin 13. Maddesi, yetkili bagsavcidan veya yetkili mahkemeden izin aldiktan
sonra adli kolluk gorevlilerine delillerin bu yasada ongoriilen suglardan herhangi birinin

islenmesinde kullanildigini diisiiniilen herhangi bir yere girmelerine izin vermektedir. Ayrica
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bu gorevliler, s6z konusu suglardan herhangi birini islemek i¢in kullanilan cihazlar, araglari,
gerecleri, programlari, igletim sistemlerini ve internet agini arama yetkisine sahiptir. Bu
madde, iletisim gozetimiyle ilgili insan haklar1 standartlarinin uygulanmasina iliskin
uluslararasi ilkelere agikca aykiridir. Zira bu standartlar, girme, arama veya izleme emrinin
sivil bir mahkeme hakimi tarafindan verilmesinin yaninda hakimin miimkiin oldugu kadar
eylemin zaman kapsami ve ele gegirilecek verinin boyutu belirtmesini sart kosmustur. Ancak
Urdiin'de uluslararas1 kabul gérmemis bir mahkeme olan Urdiin Devlet Giivenlik
Mahkemesinin savcisi, kararlar1 yargi tarafindan verildigi i¢in giris ve denetim yetkisine

sahiptir.?

Bahsettigimiz gibi Siber Suclar Yasasi, genis yasal itiraz ve elestirilerle karsilagsmistir. Zira
s06z konusu suglar, daha hafif cezalarla Ceza Yasasi’nda yer almasina ragmen bu yasada
yiikksek cezalarla yer almistir. Bu durum, ancak hiikiimetin internet ve dijital alan
kullanicilarina otosansiir uygulamay1 amaglamasiyla agiklanmasi miimkiindiir. Siber Suglar
Yasast’ndaki en belirgin yasal bosluk, 11. Maddede yer alam hakaret, agagilama ve ifade
suclart ile ilgili hiikiimlerdir. 2015 tarihli 27 Sayili Siber Suglar Yasasi’nin yasal bosluklar
1is1ginda dijital mahremiyetle ilgili sorunlar, Urdiin mevzuatinda kisisel verileri korumaya
yonelik 6zel bir yasanin olmamasindan kaynaklanmaktadir. Zira Kisisel Verileri Koruma
Yasas1 Tasarisi, yillardir Mevzuat ve Goriis Kurulu'nda takilip kalmis ve tartigiimak ve

onaylanmak tizere Temsilciler Meclisi'ne iletilmeyi beklemektedir.

2. Dijital Mahremiyetle Ilgili Yasalarin Filistin Temel Yasast ve Ilkelerine Uyumu
2.1 Dijital Mahremiyet Hakkinin Filistin Mevzuatindaki (Yasal) Ele Alinisi

Filistin yargisi, Internet ve bilgi teknolojisi yoluyla islenen suclarin ele almasinda esas olarak
1996 tarihli Telsiz Iletisim Yasas1, 2013 tarihli Dijital islemler Yasas1 ve 1960 tarihli 16

Sayili Urdiin Ceza Yasasi’'min yorumlarma dayanmaktadir. Bu nedenle bahsi gegen

228 Al-Masry, (2017), a.g.e.
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yasalardaki dijital mahremiyet ile ilgili maddeleri ele almanin yani sira 2018 tarihli Filistin

Siber Suglar Yasasi’n1 daha detayl bir inceleyecegiz.

-Iletisim Yasasi: Bu yasanin 4. Maddesine gore, "Filistin topraklarindaki iletisimin
mahremiyeti korunur ve yalnizca yasalarin sinirlari dahilinde kamu otoritesi tarafindan ihlal
edilebilir". Bu madde, iletisimin mahremiyetine yer vermesine ragmen izin verilen durumlari
veya yargi emirlerinin cercevesini belirtmeksizin Istihbarat ve Onleyici Giivenlik Giicii gibi
kamu otoritesi bilisenlerine goriintiileme, izleme ve ele gecirme yetkilerini tanityarak bu
hakki kisitlamakta ve boylece uluslararasi ilke ve anlasmalar1 agik¢a ihlal etmektedir. S6z
konusu madde, giivenlik gii¢lerine yargi emirleri ile sinirli olmasi gereken gercek kontrol

prosediirleri olmadan kullanicilari izleme yetkisi vermektedir.

Ayrica 86. maddeye gore, “goérevi geregi gordiigli veya hukuki dayanagi olmaksizin
kaydettigi herhangi bir iletisimin igerigini veya telefon mesajin1 bir iletisim ag1 aracilifiyla
paylasan veya yayan kisi, bir yili gegmeyen hapis veya 300 Urdiin dinarm ge¢meyen para
cezas1 veya her ikisi ile cezalandirilir”. Buna ilaveten ayn1 maddenin ikinci bendi, istihbarat
sirr1 kendisine emanet edilen bir kimseyi bu sirr1 ifsa ermeye tahrik edene, 100 dinardan az
ve 300 dinardan fazla olmamak {izere para cezasi ve bir aydan az ve bir yildan fazla olmamak

tizere bir hapis cezas1 veya her ikisi ile cezalandirilacagini belirtmistir.

92. Madde, “Iletisim aglar1 araciligiyla bir mesajin igerigini engelleyen, degistiren veya silen
veya baskalarini bu eylemi ger¢eklestirmeye tesvik eden kisilerin bir aydan az ve alti aydan
fazla olmamak iizere hapis cezasi veya 50 Urdiin dinarindan az ve 200 Urdiin dinarindan
fazla olmamak para cezasi veya her ikisi ile cezalandirilir" hiikmiinii icermektedir. 93.
madde, bir mesaj1 kopyalayan veya ifsa eden veya gizli telefon numaralar1 ve gonderilen ile
teslim alinan mesajlar dahil olmak iizere bir aboneye ait 6zel bilgilere miidahale eden

kisilerin alt: ay1 gegmeyen bir hapis cezasi veya 1.000 Urdiin dinar1 gegmeyen bir para cezasi

104



veya her ikisi ile cezalandirilir" oldugunu 6ngoérmektedir.??® Bu baglamda yasanin internet
baglanti mekanizmasini diizenlemedigini ve hiikiimlerinde dogrudan bilgi sistemleri ile ilgili

konularin higbirini ele almadigini belirtmekte fayda var.

Filistin Iletisim Yasasi ile Urdiin iletisim Yasas1 arasinda saglanan yasal koruma ve cezalar
bakimindan biiyiik benzerlik oldugunu gériiyoruz. Urdiin iletisim Yasasinda yer alan
hiikiimler, Filistin’deki yasadan farkli olarak azami ve asgari cezay1 belirtirken, Filistinli yasa
koyucu asgari bir ceza belirlememistir. Ayrica Urdiinlii yasa koyucu, telefon goriismelerini
ve Ozel iletisimi gizli meseleler olarak kabul edip genel olarak bunlara yonelik saldirilar
yasaklarken Filistinli yasa koyucu, kamu makamlarmin bunlara erigmesine ve yargi ve
mahkeme emirleriyle sinirlandirmadan izlemesine izin vererek bu hakki zayiflatmistir. Bu
anlay1s, yargi emri olmadan devlet kurumlarinin bireylerin iletisimini izlemesini yasaklayan
anayasal ilkelere ve uluslararasi s6zlesmelerin standartlarina agik bir ihlal temsil etmektedir.
Urdiin Iletisim Yasasi'nda oldugu gibi, Filistin iletisim Yasas1, modern iletisim araglarini ve
bunlar araciligtyla iletilen verilerin gizliligini kapsamamakta ve yalnizca geleneksel anlamda

telefon iletisimi i¢in yasal koruma saglamaktadir.

-Ceza Yasasi: Bati Seria bolgeleri, 1960 tarihli 16 sayii Urdiin Ceza Yasasi’mi
kullanmaktadir. Filistin Ceza Yasas1 Tasarisinin hazirlanmasina ragmen, 2006 yilindan bu
yana Filistin Yasama Meclisi’nin yoklugu ve tasartyla ilgili bircok yorum ve elestiri oldugu
nedeniyle onaylanmamustir. Urdiin Ceza Yasas1, ikinci bdliimde namus ve dzgiirliiklere kars:
suclar baglaminda 6zel hayata saldir1 suglarini ele alinmigtir. Mevcut yasada yer alan ve
aslinda 1960 tarihli 16 sayili Urdiin Ceza Yasasi’nda bulunan 347. Madde, konutun
dokunulmazligini ihlal eden ve izin alamdan bir konuta veya eklerine girenlerin alt1 ay1
gecmemek tlizere hapis cezasi ile cezalandirilacagini belirtir. Aym1 madde, saldirganin

yalnizca zarar goren tarafin sikayeti iizerine yargilandigini belirtmistir. Madde metni:

229 Qanun Bishan Alaitisalat Alsilkia Wallaasilkia (TR: Telli ve Telsiz iletisim Ile Tlgili 1996 Tarihli (3) Sayili
Yasa), erisim 14 Agustos, 2021, https://2u.pw/WQj59.
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“1. Sahibinin iradesi diginda bir konuta veya onun eklerine girenler veya bir konutta onlari
cikartma hakki olan sahibin izni olmadan ikamet edenler alt1 ay1 gegmemek {izere hapis
cezasi ile cezalandirilir. 2. Konut ihlal fiili, siddeti veya silah1 kullanarak geceleyin ve birden
fazla kisi tarafindan meydana geldiginde sugu isleyenler, bir aydan bir y1la kadar hapis cezas1
verilir. 3. Birinci bentte 6ngoriilen durumda, zarar goren tarafin sikayeti olmadan sorugturma
yapilamaz.”

Yasanin 355. Maddesi ise, dnceden de ele aldigimiz gibi, gorevi geregi resmi sirlari elde edip
ifsa edenler, gizli veya resmi belgeleri ele gegirip paylasanlar ya da meslegi geregi bir sirr

bilip aciklayanlar i¢in 3 yila kadar hapis cezas1 dngormiistiir.

Ayrica 356. madde, “Telefon Isleri Dairesi'nde isi ve konumu geregi ulastig1 bir telefon
gdriismesini ifsa eden kisiye alt1 ay hapis cezas1 veya yirmi Urdiin dinarina kadar para cezasi

2

uygulanir” hiikmiinii i¢cermektedir. Buna ilaveten yasanin 357. maddesi, “Kendisine
gonderilmeyen bir mektubu veya telgrafi kasten imha eden veya acan kisi bes Urdiin dinar
gegmemek {izere para cezasi ile cezalandirilir” hikkmiinii vermistir. Eski bir yasa olan 1960
tarihli Urdiin Ceza Yasasi’na dayanan Filistin Ceza Yasasi, dijital mahremiyetin &zel
dogasini ve internet yoluyla 6zel hayatin ihlalini dikkate almadigini ve hi¢bir hiikmiinde yeni
iletisim araglaria ve kisisel verilerin korunmasina yer vermedigini goriiyoruz. Filistin Ceza
Yasas1, Urdiinlii yasa koyucunun 348. Madde metninde yaptig1 kiigiik degisiklikler disinda
Urdiin Ceza Yasasi ile aym maddeleri igermektedir. Boylece iki iilkedeki tiim

degisiklikleriyle bu yasa, yalnizca bir mesajin veya telefon goriigmesinin ifsasi ile sinirlt

kalan geleneksel bir mahremiyet korumasi saglamstir.

-Ceza Muhakemeleri Usulii Yasasi: Bu yasa, 51. maddesinin ikinci bandinda, telefon
goriismelerinin takip edilmesini yargi emirleri sartiyla sinirlandirilmasina iliskin usuller
belirlenmistir. Bu maddeye gore, “1. Bagsavel veya yardimcilarindan biri, cinayet ve onu
isleyen kisi ile ilgili olan telgraf ve posta ofislerinde bulunan mektuplari, gazeteleri, yayinlari,

telgraflar1 ve paketleri ele koyma yetkisine sahip. 2. Bassavci veya yardimcilarindan biri, bir
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yildan az olmayan bir siire i¢in hapis cezas1 gerektiren bir su¢ veya kabahatte gercegin ortaya
cikarilmasinda faydali olacaksa sulh hakiminin iznine istinaden telli ve telsiz gorlismeleri
gozetebilir ve 6zel bir yerde yapilan goriismeleri kayit altina alabilir. 3. Tutuklama emri,
gozetim izni veya kayit gerekeeli olma sartiyla bir sefer yenilenebilen on bes giinii agmayan
bir siire i¢inde olabilir".2° Bu anlamda bu madde, konusmalar1 6zel hayatin bir pargasi
degerlendirerek 0zel hayatin gizliligi hakkinin ihlalini su¢ sayan Filistin Temel Yasasi’na
uyumlu olurken, diger Filistin yasalar1 gibi mahremiyeti geleneksel anlamda ele alarak dijital

mahremiyeti dahil etmeden sadece fiziksel koruma saglamaktadir.

-Medeni Yasa: Filistinli yasa koyucu, 59. Maddesinde kisilik haklarina yasa dig1 saldirilar
sug sayan 2012 tarihli Medeni Yasa’y1 onaylamistir. Ayn1 madde, Urdiin Medeni Yasasi'nda
yer almig ve 6zel hayatin gizliligi hakkini kisilik haklarindan saymistir. Ayrica maddeye
gore, “Kisilik haklarindan birine hukuka aykir1 bir saldirtya ugrayan herkes, bu saldirinin
durdurulmasimi ve ugradigi zararin tazmin edilmesini isteyebilir.” Bu madde, zarar goren
herkes i¢in tazminat hakkini teyit ettigi i¢in Filistin Temel Yasasi'ndaki anayasal ilkelerle

uyumludur.

-Sucu Onleme Yasasi: Bat1 Seria'da yiiriirliikte olan 1954 tarihli 7 sayili Sugu Onleme
Yasas1, Urdiin Sugu Onleme Yasasi ile aynidir. Daha 6nce de belirttigimiz gibi bu yasa,
valiye yazigsma ve kisisel gorlismelerin hicbirine erisme yetkisini dogrudan vermemesine
ragmen yasanin 5. Maddesi, bu yetkiyi kendisine dolayl1 bir sekilde vermistir. Bu durum da

anayasal hiikiim ve ilkelere aykiridir.

-Yolsuzlukla Miicadele Yasasi: 2015 tarihli 1 Sayili Yolsuzlukla Miicadele Yasas1 ve

degisiklikleri, dijital izleme ile ilgili dahil olmak iizere baz1 kusurlar icermektedir. Bu

230 2001 Tarihli (3) Sayili Qanun Al'iijra'at Aljazayiya Alfilastini (TR: Filistin Ceza Muhakemeleri Usulii
Yasast), erisim 11 Agustos, 2021, https://2u.pw/Wz3rZ.
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baglamda 22. Maddesi, "llgili yasada yer alan suglara iliskin delillerin toplanmasini
kolaylastirmak amaciyla, yetkili merciin izni ile kontrollii teslimata basvurulabilecegi gibi
uygun sekilde dijital izleme ve hackleme gibi 6zel bir sorusturma yolunu takip edilmesi de
miimkiindiir. Bu yollarla ele gecirilen delillerin gegerliligi, mahkemenin takdirine tabi
tutulmaktadir" hiikiimleri yer almaktadir. Bu madde, gereklilik ve orantililik kosullarinin
saglanmasi basta olmak iizere ifade 6zgiirliigii tizerindeki kontrollere iliskin anayasal kriteri
ihmal etmektedir. Bu baglamda gereklilik kriteri, hacklama ve dijital takip gibi yontemlerin

mesru bir amaca ulagmanin tek yol oldugu anlamina gelmektedir.

Boylece s6z konusu amaca ulasmanin bagka bir yolu oldugu siirece hacklama ve dijital takip
gibi yontemler gerekliligini kaybederek mesru sayllmamaktadir. Buna bagli olarak 31 Sayili
Genel raporunda insan Haklar1 Yiiksek Komiserligi, “hicbir durumda haklarin 6ziine zarar
verecek sekilde kisitlamalar getirilemez veya bagvurulamaz” vurgusunu yapmigtir.?3!
Orantililik kriteri ise, sugun meydana geldigine veya islenmek iizere olduguna dair agik
delillerin bulunmasi ve daha az ihlal edici diger sorusturma yontemlerinin tiiketilmis olmasi
durumunda uygulanmaktadir. Ancak bu durumda, yargi emirleri olmas: gerektigi gibi elde
edilen bilgilerin sorugturma konusu olan su¢la sinirli kalmasi ve ek bilgilere el uzatilmamasi

sart1 aranmaktadir.?3

2019 yilinda Filistin Bakanlar Kurulu, vatandaslarin kisisel verileriyle ilgili 2019 tarihli 3
sayili Kararin1 yayinlamistir. Bu karar, Bat1 Seria ve Gazze Seridi'nde yliriirliikte olan 6zel
bir yasa olarak kabul edilmistir. Bu yasa, iki madde i¢ermistir. 1. Madde: Ticari amagla
hizmet saglayan sirket ve kuruluslardan hizmet alan vatandaslarin dogrudan veya dolayl

kisisel verilerinin onceden izin almaksizin kullanilmasi cezai yasal sorumluluk altinda

21 Birlesmis Milletler Insan Haklar1 Yiiksek Komiserligi Yillik Raporu: Alhaqu Fi Alkhususia Fi Aleasr
Alragamii (TR: Dijital Cagda Mahremiyet Hakk1), Birlesmis Milletler Genel Kurulu- insan Haklar1 Konseyi,
Oturum (27). s.64.

232 Esam Abdin, “Mulahazat Muasasat Alhaq Ealaa Mashru Algarar Biganun Almueadal Liganun Mukafahat
Alfasad” (TR: Al-Haq Kurumunun Yolsuzlukla Miicadele Yasasindaki Degisiklik Tasaris1 Hakkindaki
Yorumu), Al-Haq Kurumu, erigim 17 Mayis, 2022, https://2u.pw/929%ew.
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yasaktir. Madde (2): Tiim yetkili merciler, bu kararin hiikiimlerini her biri kendi yetki
alaninda uygular. Bu karar, Resmi Gazetede yayimlanir ve yayim tarihinden itibaren

yuriirliige girer.?*3

2.2 Filistin Siber Suc¢lar Yasasi
2.2.1 Filistin Siber Sug¢lar Yasasi’'nda Dijital Mahremiyet Hakkinin Ele Alinist

Filistin Yonetimi Bagkan1 Mahmud Abbas, 2017 tarihli 16 Sayili Siber Su¢ Yasasi'm1 kabul
etmistir. Yasa, tam bir gizlilik icinde onaylanmis ve internette ifade Ozgiirliglinii ve
mahremiyeti tehdit eden genis hiikiimler icermesi nedeniyle Filistin insan haklar1 orgiitleri
tarafindan cesitli itirazlarla karsilanmistir. Zira insan haklar1 6rgiitleri, bu yasanin insan
haklar1 sistemini tehdit eden en tehlikeli mevzuatlardan biri olarak degerlendirmistir. Yasa,
dijital veri ve bilgilerin eklenmesine, silinmesine veya yayinlanmasina yol agan yasa dis1
erisimi su¢ sayan 4. Madde ve ayrica kisilerin 6zel yasamina, aile islerine veya onunla ilgili
her tiirlii bilgileri keyfi veya yasa dis1 bir sekilde miidahale edilmesini yasaklayan 22. Madde

gibi baz1 mahremiyet giivencelerini saglamaktadir.

Ancak bu yasa, Ozel hayatin gizliligi hakki, diisiince ve ifade dzgiirliigii ve bilgi edinme
hakk: ile ilgili ihlaller temsil eden c¢esitli hiikiimler icermektedir. Zira yasa, kamu
kurumlarina vatandaslarin ¢evrimigi faaliyetlerine iliskin verileri izleme ve kolluk
kuvvetlerinin talepleri dogrultusunda bilgilerini toplama, saklama ve aktarma konusunda
genis yetkiler vermistir. Ayrica yasa, hizmet saglayicilarin kullanict verilerini ve 6zel
bilgilerini en az ii¢ yil siireyle toplamasint ve giivenlik kurumlariyla is birligi i¢inde
saklamasini zorunlu kilmaktadir. Filistin Yonetimi, 6zellikle s6z konusu yasanin yiiriirliige
girmesinden sonra gazetecileri tutuklamak ve cesitli muhalif haber sitelerini engellemek

amaciyla bir kampanya baslatmistir. Bu nedenle farkli uluslararas: kuruluslar, Siber Suglar

23 Filistin Mahkemelerinin Yasalari ve Kararlari Ansiklopedisi, Qarar Majlis Alwuzara' Bialbayanat
Alshakhsia Alkhasa Bialmuatinin (2019) (TR: Vatandaslarin Kisisel Verileriyle Ilgili 2019 Tarihli (3) Bakanlar
Kurulu Karari), erisim 04 Aralik, 2021, https://2u.pw/EKcCt.
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Yasast’nin uygulanmasini kinamis ve Birlesmis Milletler, Filistin Y6netimi’nin onayladigi
uluslararasi standartlarla celistiginden dolayr yasanin hiikiimlerinden endiselerini dile

getirmigtir.?3*

Filistin Yonetimi'nin bu yasaya nedeniyle kars1 karsiya kaldig1 yerel ve uluslararas1 baskilar
sonucunda ilgili makamlar yasada degisiklik yapmak zorunda kalmstir. Filistin, 2018 tarihli
10 sayili yasay1 ¢ikarmistir. Ancak bazi gazetecilerin tutuklanmasina esas teskil eden 20.
Maddenin iptal edilmesi, sert cezalarin hafifletilmesi ve “milli birlik” ve “kamu diizeni” gibi
acikca tanimlanmayan kavramlarla ilgili suglar1 ilga edilmesi gibi bazi degisikliklerin
yapilmasina ragmen yasa, kolluk giiclerine genis yetkiler verilmesi ve web sitelerinin
engellenmesi gibi itiraz nedeni olan ¢esitli maddeleri ¢ikartmamistir. Bundan sonra soz
konusu yasanin mahremiyete yasal koruma saglayan maddelerini ele alacagiz. Ayni zamanda
Filistin Yonetimi tarafindan onaylanan uluslararast anlasma ve sozlesmeleri, Filistin Temel
Yasasi'ni ve onun anayasal ilkelerini ihlal eden yasadaki yasal bosluklar inceleyecegiz.

[lk olarak yasanin 4. maddesi, bilgi sistemleri, sanal siteleri ve internet i¢in &nleyici koruma
saglamistir. Zira bu madde, bilgisayarlara ve dijital aglara yasadis1 erisimi su¢ saymis ve 4

bent igermistir:

1. web sitesine, bilgi sistemine, internete veya bilgi teknolojisinin herhangi bir aracina ya da
bunlarin bir kismina herhangi bir surette kasten ve haksiz bir sekilde erisen veya izin verilen
erisimin siiresini asan ya da bundan haberdar olduktan sonra orada kalmaya devam eden
kisiler, hapis cezas1 veya iki yiiz Urdiin dinarindan az ve bin Urdiin dinarindan fazla olmamak
iizere ya da dolagimdaki yasal para birimindeki esdegeri ile para cezast veya her ikisi ile

cezalandirlir.

234 Nader Mamoun, Dirasat Tahadiyat Alhuquq Alragamia Fi Filastin (TR: Filistin'de Dijital Haklarin
Zorluklar: Uzerine Bir Arastirma), 1.b., Ramallah: Filistin Kalkinma ve Medya Ozgiirliikleri Merkezi, 2019,
s.13.
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2. Bu maddenin 1. Bendinde belirtilen fiil, devlet verilerine karsi islenirse, altt aydan az
olmamak iizere hapis veya bes yiiz Urdiin dinarindan az ve iki bin Urdiin dinarindan fazla
olmamak {izere ya da dolasimdaki yasal para birimindeki esdegeri ile para cezasi veya her

ikisi ile cezalandirilir.

3. Erisim sonucunda bilgi sisteminde saklanan verilerin veya dijital bilgilerin iptal edilmesi,
silinmesi, eklenmesi, ifsa edilmesi, yok edilmesi, degistirilmesi, aktarilmasi, ele gegirilmesi,
kopyalanmasi, yayinlanmasi veya yeniden yayimlanmasi, kullanicilara veya yararlanicilara
zarar verilmesi ya da bir internet sitesinin degistirilmesi, iptal edilmesi veya igeriginin
degistirilmesi, unvanini, tasarimlarini veya kullanim seklini istismar edilmesi veya sahibinin
ya da onu isletenin kimliginin ¢alinmasi gibi durumlarda bir yildan az olmamak iizere hapis
veya bin Urdiin dinarindan az ve 3 bin Urdiin dinarindan fazla olmamak iizere ya da

dolagimdaki yasal para birimindeki esdegeri ile para cezas1 veya her ikisi ile cezalandirilir.

4. Bu maddenin 3. bendinde belirtilen fiil, devlet verilerine karsi iglenirse, bes yildan fazla
olmamak iizere hapis ve ii¢ bin Urdiin dinarindan az ve bes bin Urdiin dinarindan fazla
olmamak {izere ya da dolasimdaki yasal para birimindeki esdegeri ile para cezasi ile

cezalandirilir.”

4. Madde hiikiimlerini ele aldigimizda, Filistinli yasa koyucunun 1. Bentte oldugu gibi bilgi
sistemlerine, web sitelerine ve internete yasadisi erisimle sinirli kalan sugun basit hali ile 3.
Bentte oldugu gibi veri ve bilgilerin iptal edilmesi, silinmesi veya eklenmesi gibi sonuglara
yol acan erisim sugunun agir hali arasinda ayrim yaptigin1 gérmek miimkiindiir. Ayrica
Filistinli Yasa koyucu, 1. Bentte hapis cezasinin siiresini agik ve net bir sekilde belirtmedigi
ve yargi kararina biraktigi fark edilmistir. Bu baglamda Siber Suglar Yasasi’nin 1. maddesi

hapis cezasini bir haftadan {i¢ yila kadar olarak ele almigtir. Bu maddeye gore, “hapis cezast:
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mahkeme karartyla hiikiim giyen kisinin bir haftadan ii¢ y1la kadar degisen siirelerle devlet
hapishanelerinde hapsedilmesi” olarak tanimlamaktadir. Bu tanim, daha fazla

detaylandirilmasi gereken genis bir hiikiim olarak kabul edilmektedir.

Filistinli yasa koyucu, yasadisi erisimin cezasini genel olarak ve 6zellikle su¢lunun kastina
gore agirlastirmistir. Zira bu sugun basit hali i¢in hapis cezas1 veya iki yiiz Urdiin dinarindan
az ve bin Urdiin dinarindan fazla olmamak iizere para cezasi belirlemistir. Ancak s6z konusu
sugun agir hali i¢in bir y1ldan az olmamak iizere hapis veya bin Urdiin dinarindan az ve 3 bin
Urdiin dinarindan fazla olmamak iizere para cezasi koymustur. Filistinli yasa koyucu, basit
haliyle yasa dis1 erisim sugunun devlet verilerine yonelik islendiginde cezay1 agirlagtirmigtir.
Ayrica bu yasa dis1 erisim nedeniyle devlet verilerinin silinmesi, kopyalanmasi,
degistirilmesi veya yayinlanmasi gibi sonuglar meydana geldigi durumunda cezanin daha
agir hale getirmistir. Bunun aksine Filistinli yasa koyucu, kisisel verilerin ihlal edilmesine
yonelik cezalar1 agirlastirmanmigtir. Ancak bes yila hapis ve 5 bin Urdiin dinarina para
cezalarina varan devlet verileri ile ilgili cezalarda oldugu gibi kisisel veri ve bilgilerin
ozellikle silinme ve ifsa edilme durumlarinda korumasini daha agir cezalarla sikilastiriimasi

gerekliydi.?*

Urdiinlii yasa koyucunun aksine Filistinli yasa koyucu, yasadisi erisimin bilgisayar korsanligi
veya kotli amaglt programlar yoluyla olup olmadig: konusunda ayrim yapmamistir. Ancak
yasanin 26. Maddesine gore, “Kullanim amaciyla bir cihaza, programa veya herhangi bir
hazir dijital veriyi, sifreyi veya erisim kodlarini ele gegiren ya da yasada 6ngoriilen suglarin
birini iglemek amaciyla bunlar1 saglayan, iireten, dagitan, paylasan, yayinlayan veya tanitan
herkes, bes yila kadar hapis cezas1 ve ii¢ bin Urdiin dinarindan az ve bes bin Urdiin dinarindan

fazla olmamak iizere ya da dolagimdaki yasal para birimindeki esdegeri ile para cezasi ile

235 Abuallah Mahmud, “Jarimat Aldukhul Ghayr Almashrue Wfgaan Lilgarar Biganun Ragm (10) Lieam 2018
Bishan Aljarayim Al'iiliktrunia Alfilastinii” (TR: Siber Suglara Iliskin 2018 Tarihli 10 Sayili Filistin Yasast
Uyarinca Yasadis1 Erisim Sucu), AI-Quds A¢ik Universitesi Insan ve Sosyal Arastirmalar Dergisi, 1/48 (2019),
ss.4-7.
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cezalandirilir.” Filistinli yasa koyucu, kullanilip kullanilmadigina bakilmaksizin, kotii amagh
bir programa sahip olmak gibi suca hazirlayici bazi fiilleri su¢ saydigi bu tiir programlarin
elde bulundurulmasinin cezasinin yasa dis1 erisim cezasindan daha agir oldugu

gorilmektedir.?3

Ayni sekilde Filistinli yasa koyucu, eylemde sug kast1 olmasi1 gerekliligini sart kosmamis ve
failin niyetini, kastint veya yanlglhkla yapip yapmadigi konusunu tespit etmekle
ugrasmaksizin verilerin yok edilmesi, imha edilmesi, paylasilmasi gibi unsurlarin failin
cezasini artirmak i¢in agirlastiric1 sebepler olduguna kanaat getirmistir. Boylece Filistinli
yasa koyucu, yasa dis1 erisim eylemini kasta baglayan ve sugun verileri silme veya iptal etme
kastiyla olmasi durumunda kastin dnceden belirlendiginden dolay1 eylemin silme veya iptal
etme amacin1 gegeklestirilip gerceklestirilmedigine bakilmaksizin agir su¢ olduguna karar

veren Urdiinlii yasa koyucundan farkli bakmistir.

Ayrica yasanim 5. Maddesine gore, “Internet ag1 veya herhangi bir bilgi sistemi araciligiyla
gonderilenleri kasitli olarak ele gegiren, engelleyen, gizlice dinleyen, degistiren veya silen
kisi, bir aydan az ve bir yildan fazla olmamak tiizere hapis ve (200) iki yiiz dinardan az ve
(1.000) bin dinardan fazla olmamak {izere para cezasi ile cezalandirilir”. Ayni zamanda 6.
madde, “internet ag1 aracilifiyla kasith ve izinsiz bir sekilde kredi kart1 bilgi sisteminden
herhangi bir veri veya bilgiyi ya da finansal veya sanal bankacilik islemlerinin

yiirtitiilmesinde kullanilan veri veya bilgileri elde eden kisileri” cezalandirmaktadir.

Buna ilaveten yasanin 7. Maddesi, internet veya herhangi bir bilgi teknolojisi araci ile yapilan
her tiirlii iletisim saldirisini sug saymustir. Buna gére madde, "Internet veya bilgi teknolojisi

vasitasiyla gonderileni ele gegiren, kaydeden, miidahale eden veya kasten ve haksiz bir

2% Mahmud, a.g.m., s.9.

113



sekilde dinleyen herkes bir yildan az olmamak iizere hapis veya bin Urdiin dinarindan az ve
iic bin Urdiin dinarindan fazla olmamak iizere ya da dolasimdaki yasal para birimindeki
esdegeri ile para cezasi veya her ikisi ile cezalandirilir". Dolayisiyla iletisime saldirma sugu
kasith bir sug olarak kabul edilmistir. Bagka bir deyisle Filistinli yasa koyucu, 7. Maddede
belirttigi gibi s6z konusu sugun kast unsuruna sahip olmasi gerektigini ve 6zel hayatin
gizliligi hakkina yonelik saldirilarin “kasten ve haksiz bir sekilde” olmasi sartin1 kostugunu
aciklamustir. Urdiinlii yasa koyucunun yaptig1 gibi Filistinli yasa koyucu, bu maddeyi iletisim
Yasast’nin 92. maddesi ile benzer diizenlemis ve ayn1 sekilde Iletisim Yasasi’ndaki ceza
miktarini 200 Urdiin dinardan fazla olmayacak sekilde aciklarken Siber Suglar Yasasi’ndaki

ceza, 1000 Urdiin dinarindan fazla olmayacak sekilde koymustur.

Siber Suglar Yasasi’nin 22. Maddesine gore: “1. Herhangi bir kiginin 6zel yasamina, ailesine,
evine veya iletisimine keyfi veya yasa dis1 miidahaleler yasaktir. 2. Bir web sitesi, uygulama
veya dijital hesap olusturan veya internet ya da bilgi teknolojisinin herhangi bir aracini
kullanan ve dogru dahi olsa bile baskalarin 6zel veya aile hayatini yasa dis1 bir miidahale
temsil eden dogrudan veya kayitl olarak haber, resim, ses veya video kayitlarin1 paylasmak
niyetiyle bilgi yaymlayan herkes, bir yildan az olmamak iizere hapis veya bin Urdiin
dinarindan az ve 3 bin Urdiin dinarindan fazla olmamak iizere ya da dolasimdaki yasal para

birimindeki esdegeri ile para cezasi veya her ikisi ile cezalandirilir”.

22. maddenin birinci bendi, bireyin 6zel yasamina, ailesine, evine veya iletisimine keyfi veya
yasa dis1 miidahaleleri yasaklamasina Filistinli yasa koyucu, 6zellikle keyfi miidahaleleri
gerceklestirenlerin  ¢ogu resmi devlet kurumlari oldugundan dolayr meydana gelen
miidahaleler ve mahremiyet ihlallerine bir ceza vermemistir. Bu miidahalelerin cezasinin
belirtilmesi ve davanin zamanasimina ugramadiginin vurgulanmasi, bireyin kisisel
ozgiirliiklerine ve 6zel hayatinin gizliligine yonelik her tiirlii saldiridan kaynaklanan cezai
veya medeni dava, zamanasimi ile diismeyen bir su¢ sayan Filistin Temel Yasasi'nin 32.

Maddesiyle tutarli olmasi acisindan &nemlidir. Ikinci bende gelince ise, Filistinli yasa
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koyucunun zarar gérme sartint zorunlu kilmadan su¢ kapsamini genislettigini goriiyoruz.
Zira yasa dis1 miidahale ile ilgili bir sitenin veya uygulamanin olusturulmasi, hi¢bir zarar

olmasa bile ceza i¢in yeterli bir sebep saymustir.2’

Madde, bir kamu hakkiyla degil, bir kisilik hakkiyla baglantili olmasina ragmen,
sorusturmay1 magdurun sikayetine baglamamis ve tiizel ile 6zel kisiler arasinda da ayrim
yapmamustir. Bagimsiz Insan Haklari Komisyonu gibi gesitli insan haklari &rgiitleri
tarafindan yapilan gzlemlerde, bu bendin yeniden yazilip tehdit sugu olarak degil, zarar sugu
olacak sekilde degistirilmesi gerektigi savunulmus ve cezai kovusturmanin zarar géren
tarafin sikayetine baglanmasi istenmistir. Ayn1 zamanda bu gozlemlerde, tiizel ile 6zel
kisilerin 6zel hayatlar1 arasinda ayrim yapilmasi talep edilmistir. Bu da yasanin tiizel

kisiligi tanimlayan bir hiikiimle yeniden yazilmasini gerektirmektedir.?*

Yasanin 27. maddesine gore ceza, fail ¢alisan ise {igte bir ve hizmet sunan bir ¢alisan ise tigte
iki oraninda agirlastirilacaktir. Buna gore, “bu yasada belirtilen suglardan herhangi birini,
isini yaparken yetkilerini ve otoritesini kotliye kullanarak isleyen veya isi nedeniyle sugu
baskalar1 i¢in kolaylastiran her c¢alisanin cezasi iigte bir oraninda artirilir.” Ayrica calisan
hizmet sunan bir ¢aligan olunca madde, "bu yasada belirtilen suglardan herhangi birini, isini
yaparken yetkilerini ve otoritesini kdtiiye kullanarak isleyen veya isi nedeniyle sugu baskalari
icin kolaylastiran her hizmet sunan ¢alisanin cezasi {i¢te iki oraninda artirilir". Maddede
belirtildigi gibi, calisan terimi, kamu veya 06zel sektor, 6zel kuruluslar, yerel ve sivil
kurumlar, dernek veya devletin katki sagladigi1 6zel sirketler gibi yerlerde ¢alisan herkesi

kapsamaktadir. Hizmet sunan calisan ise, “bilgi teknolojisi aracilifiyla kullanicilara

237 Mahmud, a.g.m., s.13.

238 “Alhayyat Turahib Bisudur Alqarar Biganun Ragm (10) Lisanat 2018 Bishan Aljarayim Al'iiliktrunia
Watuqadim Majmuea Min Almulahazat Waltahafuzat” (TR: Komisyon, Siber Suglarla Tlgili 2018 Tarihli 10
Sayili Yasanin Yaymlanmasini Memnuniyetle Karsilamakta ve Bir Dizi Gozlem ve Cekince Sunmaktadir),
Bagimsiz Insan Haklar1 Komisyonu-Sikayet Kurulu, erigim 03 Aralik, 2021, https:/2u.pw/SCthWj.
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baglanma hizmetini sunan veya herhangi bir elektronik hizmet ya da bu hizmetin kullanicilar

adina bilgisayar verilerini isleyen, depolayan veya barindiran herhangi bir kisi”.

Ayrica yasanmn 28. maddesine gore, yasada Ongoriilen suclardan herhangi birinin
islenmesine tesvik veya yardim eden herkes, asil fail i¢in dngoriilen cezalarla cezalandirilir.
Buna gore, “Bu yasada belirtilen su¢lardan birini, herhangi bir dijital aragla ve herhangi bir
sekilde islemeye tegvik eden, yardim eden veya bunu baskasiyla islemeye anlagan herkes, bu
tesvik, yardim veya anlagsma sonucunda sug islenirse, asil fail i¢in Ongoriilen cezalarla

cezalandirilir.”

2.2.2  Siber Suc¢lar Yasasi 'ndaki Yasal Bosluklar

Siber Suglar Yasasi, mahremiyeti dogrudan kapsamamis ve sagladigi bazi giivencelere
ragmen, bircok maddede anayasal ilkeleri ihlal etmis ve Filistin Ceza Muhakemeleri Usulii

Yasasi'nda iletigsimin izlenmesine iliskin giivenceleri devre dis1 birakmistir.

Ik olarak yasanin 3. maddesi, askeri giicler dahil olmak iizere tiim giivenlik kurumlarina
siber suclarin takibinde adli kontrol yetkisini genis bir kapsamla vermistir. Bu maddeye gore,
“1. Siber Suglar Birimi ad1 altinda polis ve giivenlik gii¢lerindeki adli kontrol gérevlilerinden
olusan 6zel bir ihtisas birimi kurulur ve bu birim, Savcilik tarafindan kendi yetki alani i¢inde
yargisal denetime tabi tutulur. 2. Asliye mahkemeleri ve bagsavciligi, yetkilerine gore sug
davalarimi inceler”. Keyfi gozalti olasiligini artiran ve gilivenlik giiclerine ozgiirliikler
izerinde daha fazla kontrol saglayan bu yasa, ortaya koydugu hiikiimleri uygulama siirecinde
yetki ve gorev agisindan ¢esitli glivenlik giicleri arasinda karigiklik yasanmasina yol
acmaktadir. Ayrica bu yasa, Filistin'in onayladign Medeni ve Siyasi Haklara iliskin

Uluslararasi S6zlesme'nin 9. Maddesinin hiikiimlerini ihlal etmektedir.?*

239 Uluslararas1 Medeni ve Siyasi Haklar Sozlesmesi'nin 9. Maddesine Gore, “Herkesin Kisi Ozgiirliigii ve
Giivenligi Hakk: Vardir. Hi¢ Kimse Keyfi Olarak Tutuklanamaz veya Gozaltina Alinamaz. Yasada Belirtilen
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Gevsek dil, siber su¢ hukukundaki en belirgin yasal bosluklardan biridir. Zira olmas1 gereken
sey, ceza hiikiimlerinin a¢ik ve net olmas1 ve dolayisiyla yarg: ve giivenlik gii¢lerinin gérevi
sadece suglar1 arastirip sorusturmakla sinirli kalmasidir. Bununla birlikte yasanin bazi
maddeleri, genel ahlak, irk¢1 nefret, milli giivenlik, i¢ baris, kamu diizeni ve benzeri ifade ve
terimlere yer vermistir. 2018 yilinda yapilan degisiklikler bu terimlerin bir kismini kaldirsa
da bir¢ogu hala yasanin metinlerinde yer almaktadir. Diigiince ve ifade 6zgiirligti hakkinin
gelistirilmesi ve korunmasina iliskin Ozel Raportdr’iin raporuna gore, “ulusal giivenlik™ gibi
genis ve muglak terimlerin kullanilmasi, devletlerin genellikle insan haklar1 savunucularini,

gazetecileri ve aktivistleri hedef alan eylemleri mesrulastirmasi igin bir aragtir.?4°

Bununla birlikte yasa, internet servis saglayicilarinin abonelere ait veri ve bilgileri 3 yildan
az olmamak iizere saklamasini ve Bagsavcinin talimatiyla yetkili makamlara vermesini
gerekli kilmistir. Zira yasanin 31. Maddesine gore, “Internet servis saglayicisi, yerlesik yasal
prosediirlere uygun olarak sunlar1 yapmakla yiikiimlidiir: 1. Yetkili makamlara, savciligin
veya yetkili mahkemenin talebi iizerine, gercegin ortaya ¢ikmasina yardimer olacak abone
bilgilerini saglamak. 2. Bu yasanin 39. maddesinde yer alan usulleri dikkate almak sartiyla
yargl makamlarinin kendisine verdigi talimata istinaden internette bir baglanti, icerik veya
uygulamanin engellemek. 3. Abone bilgilerini bu maddenin 1. bendinde belirtilen amaglar
dogrultusunda en az ii¢ yil siireyle saklamak. 4. Yetkili mahkeme hakiminin kararina
dayanarak dijital bilgi ve verilerin toplanmasi, kaydedilmesi ve bunlarin gegici olarak

saklanmasi1 konusunda ilgili makamlara yardim edip is birligi yapmak™.

Sebepler ve Belirlenen Usule Uygun Olmadik¢a Hi¢ Kimse Ozgiirliigiinden Yoksun Birakilamaz”, erisim 13
Aralik, 2021, https://2u.pw/Jllgm.

240 Diisiince ve ifade Ozgiirliigii Hakkinin Gelistirilmesi ve Korunmasina iliskin Ozel Raportdr’iin Raporu.
s.61, erisim 17 Subat, 2022, https://2u.pw/6P7UT.
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Ayni zamanda 33, 34 ve 36. Maddelerde oldugu gibi Siber Suglar Yasasi, ¢esitli hiikiimlerde
yargidan izin alma sartin1 belirtmeden bagsavciya kullanicilarin mahremiyetini ihlal etme
yetkisini genis bir kapsamla vermistir. Bu durum, herhangi bir giris, arama veya takip
emrinin bir sivil mahkeme hakimi tarafindan verilmesi gerektigini vurgulayan iletisimin
izlenmesinde insan haklar1 standartlarinin uygulanmasina iliskin uluslararasi ilkelerle
celismektedir. Zira 34. Maddenin 2. Bendi, bagsavciya veya yardimcilarindan birine iletisim

hareketleri izleme yetkisi vermistir.

Bu bende gore, “bagsavci veya yardimcilarindan biri, iletisim hareketleri, dijital bilgiler,
gecis verileri veya abone bilgileri de dahil olmak iizere sorusturmalarin menfaati i¢in gerekli
gordiigli her tiirlii verinin birinci fikrada belirtilen amaglar dogrultusunda uygun teknik
araglar1 kullanarak ve gerektiginde sunduklar1 hizmetin tiiriine gore servis saglayicilarindan
yardim isteyerek derhal toplanmasini ve saglanmasini emredebilir”. S6z konusu bent,
yarginin onayma yer vermeyerek bagsavcinin veya yardimcilarindan birinin iletigim
hareketlerini izleme emri ile yetinmistir. Bu durum, iletisim ve telefon goriismelerinin takip
edilmesi konusunda sulh hakiminden bagsavciya veya yardimcilarindan birine izin vermesini
ongdren aynit maddenin birinci bendi ile ters diismektedir. Bu bende yapilan itiraz, aslinda
saveiligin yargmin karar verecegi ceza davasinda karsi taraf oldugu gergeginden
kaynaklanmaktadir.?*!

Ayni sekilde yasanin 34. Maddesi, izleme yetkisinin verilmesinin yalnizca mahkeme
karariyla smirlt oldugunu Ongoren uluslararasi sozlesmeleri ve standartlart ihlal
etmektedir.?*? Ayrica diisiince ve ifade 6zgiirliigii hakkinin gelistirilmesi ve korunmasina
iliskin Ozel Raportor’iin Insan Haklar1 Konseyi'ne sundugu raporuna gore, “Devletler,

iletisim ve bilgi teknolojisinin goézetimini, ifade 6zgiirliigii ve mahremiyet haklarini ihlal

241 Esam Abdin, “Mulahazat Muasasat Alhaqi Ealaa Mashrue Alqarar Biganun Almueadal Liljarayim
Aliiliktrunia” (TR: Al-Haq Kurumunun Siber Suglar Yasast Hakkindaki Yorumu), Al-Haq Kurumu, erigim 17
Mayis, 2022, https://2u.pw/L37Zk.

242 “Alhayyat Turahib Bisudur Alqarar Biganun Ragm (10) Lisanat 2018 Bishan Aljarayim Al'iliktrunia
Watuqadim Majmuea Min Almulahazat Waltahafuzat” (TR: Komisyon, Siber Suglarla Tlgili 2018 Tarihli 10
Sayili Yasanin Yaymlanmasini Memnuniyetle Karsilamakta ve Bir Dizi Gozlem ve Cekince Sunmaktadir),
Bagimsiz Insan Haklari Komisyonu-Sikayet Kurulu, erisim 03 Aralik, 2021, https://2u.pw/SCthWj.
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edebilecek ve demokratik bir toplumun temellerini sarsabilecek son derece miidahaleci bir
eylem olarak gormelidir. Bu anlamda mevzuat, devletin ¢ok istisnai durumlar diginda
gbzetim yapmamasini ve bunun miinhasiran bagimsiz bir yargi merciinin gozetiminde
olmasini gart kogmali.?** Ayrica yasalar, olasi tedbirlerin niteligi, kapsamu, siiresi, kullanma
dayanag1 ve ulusal mevzuatta yer alan ¢6ziim mekanizmeleri hakkinda agik giivenceler

icermelidir.”?4*

Degistirilen yasa maddelerinin arama emrinin siiresini belirtmesine ve sanigin veya elinde
delillerin bulundugu kisinin bulunmasini sart kogsmasina ve arama tutanagina imza etmesini
gerekli kilmasina ragmen bu maddeler, Filistin Temel Yasasi'na aykir1 oldugu sdylemek
miimkiindiir. Filistin Temel Yasasi'nin 11/2. maddesinde yasa hiikiimlerine uygun olan yargi
karar1 olmadik¢a hi¢ kimsenin tutuklanamayacai, aranamayacagi, hapsedilemeyecegi,
herhangi bir sekilde 6zgiirligiini kisitlanamayacagi veya hareketine engel olunamayacagi
belirtilmistir. Ayn1 sekilde bu maddeler, Ceza Muhakemeleri Usulii Yasasi'nin iletigimin

izlenmesine iligskin 51. maddesinin ikinci bendinde yer alan giivenceleri ihlal etmektedir.

C. Giincel Uygulamalar

Daha 6nce bahsi gegen bazi yasal metinlerin mahremiyet hakkina iligkin anayasal ve yasal
giivenceler sagladigini gériinse de s6z konusu giivenceler, diger Urdiin ve Filistin yasalar1 ve
iki tilkenin vatandaslarinin yagadigi mahremiyet ihlali vakalar1 1s18inda degerlendirildiginde
genis genel kurallar oldugunu gormek miimkiindiir. Ayni1 zamanda yeterli anayasal
korumanin bulunmamasi ve yasal diizenleme ¢ercevelerin olmamasi gibi durumlar, yalnizca
dijital mahremiyet hakkinin ihlaline yol agmamakta ve ayni zamanda siyasi haklar ve fikir
beyan etme hakk: basta olmak iizere ¢esitli temel ve anayasal hakkin ihlaline uzanmaktadir.

Bu nedenle asagida anayasal koruma ve yeterli yasal diizenleme gibi faktorlerin yokluguna

3 Abdin, a.g.e. }
?44 Diisiince ve Ifade Ozgiirliigii Hakkinin Gelistirilmesi ve Korunmasina Iliskin Ozel Raportér’iin Raporu-
Insan Haklar1 Konseyi 2013, erisim 22 Aralik 2021, https://2u.pw/aUdDR.
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acikca gosteren Covid-19 pandemisinin dijital mahremiyet hakkinin ihlalleri iizerindeki

etkisini ele aliyoruz:

1. Covid-19 Pandemisinin Urdiin'de Dijital Mahremiyet Uzerindeki Etkisi

2020 yilinin baslarinda Covid-19 pandemisinin baslamasiyla birlikte, diinyanin her yanindaki
hiikiimetler salginla miicadele etmek ve onu kontrol etmeye ¢alismak i¢in dijital teknolojileri
kullanmistir. Bu cabalar, akilli telefon uygulamalari, takip bileklikleri, termal kameralar ve
benzeri gelismis teknolojilere dayanmistir. Bu teknolojilerin en dnemlisi, hasta kisilerin
bulundugu yerleri takip etme, kendisine yakin olan kisileri belirleme ve onlara hasta bir
kisiyle temasli olup hastalanma riskine maruz olduklarini bildirme tekniklerine dayanarak
viriisli kontrol altina almaya yardimci olmak i¢in kisileri izlemeyi amaglayan akilli telefon
uygulamalariydi. Bu tlir uygulamalar, hasta kisilerin bulundugu yerleri belirlemekte olan
giiclii imkanlariyla viriisiin yayilmasini1 smirlamayr ve yayilma hizina ayak uydurmay1
amaclamigtir. Ancak diger dijital teknolojiler gibi s6z konusu uygulamalar, 6zellikle etkinlik
ve mahremiyet ihlalleri gibi konularla ile ilgili sorunlarla kars1 karsiyadir. Bu baglamda insan
haklar1 kuruluglari, bireyleri izleme ve takip etme uygulamalarmin kullanici verilerini
korumasi icin c¢esitli standartlar gelistirmistir. Ayni zamanda uygulamalarin mahremiyet
hakkini ihlal etmesini Onlemek i¢in giincel bir yasal c¢erceveye duyulan ihtiyaci

vurgulamigtir.?4

Bu baglamda Urdiin, Saghik Bakanlig: ile ortaklasa bir grup uzman goniillii tarafindan
gelistirilen ve temaslilar1 takip etmek ile virilisiin yayilmasint sinirlamak i¢in bir sosyal
girisim olarak sunulan (Aman) uygulamasmi Mayis 2020 tarihinde baslatmistir. Ilk
asamalarda Urdiin, vatandaslarin uygulamayi indirmesini sart kosmamis ancak daha sonra

birgok kamu hizmetini uygulamay:1 indirme sartina baglayarak indirmesi zorunlu hale

245 Reem Al-Masry, “Tatbiq 'Aman Litatabue Almukhalitin: 'Asyilat Al'aman Walkhususia” (TR: Temasl
Kisileri Takip Etme Uygulamas1 “Aman”: Giivenlik Ve Gizlilik Sorular1), Hiber Magazine, erisim 19 Ocak
2022, https://2u.pw/Fs6iv.
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gelmistir. Ayn1 zamanda restoranlar ve spor kuliipleri gibi c¢esitli tesislerin yeniden
acilmasina iliskin genelgeler, s6z konusu uygulamanin indirilmesini sart kogsmustur. Bununla
birlikte Urdiin'e ve Urdiin'den seyahat eden yolcular ve devlet dairelerini ile kamu
kurumlarin1 miiracaat eden veya ziyaret eden kisiler uygulamayr indirmek zorunda

kalmigtir.?46

Uygulamanin tasarlayanlar, Bluetooth teknolojisi aracilifiyla konum belirleme
koordinatlarina dayanmistir. Bu teknoloji, kisinin yaya, araba veya baska bir ulagim araciyla
gezindigini belirlemek ve belirli bir konumda harcadigi zaman1 hesaplamak i¢in hareket
verilerinin ¢aligmasini gerektirmektedir. Bundan sonra uygulama, hareket verilerini
kullanicinin cihazinda 14 giin boyunca sakli tutarak hasta kisinin verilerini i¢eren bir dosya
olarak Saglik Bakanligi'na gondermektedir. Ayrica o donemde Saglik Bakanligi, kullanic
cihazinin mahremiyetini ve gizliligini korumak igin gerekli talimatlar1 yaymlamistir.?*’

Ancak o dénemde birgok Urdiinlii hukukgu, Urdiin hiikiimetinin vatandaslarin
mahremiyetine sizarak ihlal etmesinden duyduklar1 korkuyu dile getirmistir. Urdiin Agik
Kaynak Dernegi, Urdiin'e temasl kisileri takip etme uygulamalariyla ilgili Diinya Saglik
Orgiitii tarafindan belirlenen hususlara ve standartlara uyulmas: ve kisisel Verileri koruma
yasalarmin olmadiginda vatandaglarin mahremiyetini korumak icin yasal garantiler
saglanmast ic¢in c¢agrida bulunmustur. Zira s6z konusu uygulamanin agik kaynak
protokollerini kullanmamasi, uygulamanin nasil ¢alistiginin ve mahremiyet hakkini ile bilgi
giivenligini korumaya baghliginin anlasilmasim1  engellemektedir.*® Ancak Urdiin
Basgbakanligi, Nisan 2021 tarihinde (Aman) uygulamasinin indirilmesinin zorunlugunu

kaldiran bir genelge yayinlamigtir.?4°

246 Al-Masry, a.g.e.

247 Al-Masry, a.g.e.

248 “Tatbiq "'Aman" Yukhalif Alaietibarat Al'akhlaqgia Alati Wadaeatha Munazamat Alsiha Alealamia” (TR:
Aman Uygulamasi Diinya Saghk Orgiitii Tarafindan Belirlenen Etik Hususlar1 ihlal Ediyor), Urdiin Agik
Kaynak Dernegi, erisim 17 Agustos, 2021, https://2u.pw/9kblQ.

249 Aljameia Al'urduniya Lilmasdar Almaftuh Turahib Bigarar Rayiys Alwuzara' Bi'iilgha' 'lilzamiat Tatbiq
'Aman” (TR: Josa Bagbakanin Aman Uygulamasinin (2021) Zorunlulugunu Kaldirma Kararint Memnuniyetle
Karsilyor), Urdiin Agik Kaynak Dernegi, erisim 17 Agustos, 2021, https://2u.pw/xwEEm.
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2. Covid-19 Pandemisinin Filistin’de Dijital Mahremiyet Uzerindeki Etkisi

Covid-19 pandemisinin 2020 yilinin mart ayinda patlak vermesiyle birlikte Filistin Devlet
Baskant Mahmud Abbas, Covid-19 virilisii tehdidine karsi tiim Filistin topraklarinda
olagantistii hali ilan eden bir baskanlik kararnamesi yayinlamistir. Ayni ay i¢inde Abbas,
olaganiistii halin amaglarina ulagmak icin yetkili resmi makamlarca alinan karar, talimat ve
usulleri ihlal edenleri bir yila varan hapis cezasi ve para cezasi ile cezalandiran olaganiistii
halle ilgili yasa hiikmiinde kararname ¢ikarmistir. Olagantistii hal mevzuati, ¢ok genel
ifadeler kullanarak dijital mahremiyet haklarin1 hedef almistir. S6z konusu yasa hiikmiinde
kararnamenin 3. maddesinin 3. fikrasina gore: “Kanunen yetkisi olmayanlarin, olaganiistii
héle iliskin her tiirlii yazili, isitsel ve goriintiilii tiim sosyal medya araciligiyla herhangi bir
aciklama veya beyanda bulunmasi veya bu duruma iligkin resmi kaynaklara dayandirilmayan
bir haber yayinlamasi her ne sekilde olursa olsun yasaklanmistir. Buna aykir1 davrananlar,
bir yili gegmemek {izere hapis cezasi ve iki bin Urdiin dinarindan az ve bes bin Urdiin
dinarindan fazla olmamak iizere veya dolasimdaki para birimindeki karsiligi kadar para
cezasi ile cezalandirilmaktadir". Bu madde, dogru veya gercek olsa dahi resmi bir kaynak
tarafindan belirtilmeyen her tiirlii haber yayinlanmasini su¢ saymakta ve bu durum, dijital
iceriklere, diisiince 6zgiirliigiine ve mahremiyet hakkina kars1 bir kisitlama c¢abas1 olarak

degerlendirilebilmektedir.?>°

Olaganiistii hal yasa hilkmiindeki kararnamesinin yaninda Filistin Yonetimi, diger iilkeler
gibi, Covid-19 viriisiiniin bulastig1 dogrulanan hastalar1 ve temaslilarini takip etmek i¢in bir
dizi uygulama baglatmistir. Filistin'de Covid-19 hastalarinin hareketlerini ve karantina
kurallarina uyumlarimi takip etmek icin tasarlanan ilk hasta takip uygulamasi Filistin

giivenlik giicleri tarafindan gelistirilmistir. Uygulamay1 gelistiren Onleyici Giivenlik Giici,

250 Esam Abdin, “Alhuquq Alragamia Fi Filastin Bayn Altawari Wajayihat Korona” (TR: Olaganiistii hal ve
Covid-19 Pandemisi Arasinda Filistin'de Dijital Haklar), Sosyal Medya Gelistirme Arap Merkezi, 13/3 (2020),
s.5.
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uygulamanin uluslararasi standartlara gore gelistirildigini vurgulasa da uygulamanin kapali
kaynak teknolojileriyle gelistirilmis olmas1 sonucunda bilgilerin nasil saklandigini bilmek
miimkiin olmadigindan dolay1 uygulama kimliginin net olmamasi konusunda gercek yasal
endiseler bulunmaktadir. Bununla birlikte 2020 yilmin Ekim aynida Saghk Bakanlii,
"Amankom" adi altinda hastalarin temaslilarini takip etmek icin yeni bir uygulamanin
baglatildigint  duyurmustur. Aynm1 zamanda Saglik Bakanlifi, yeni uygulamanin
cikartilmasindan sonra "Manii" adi atindaki eski bir uygulamay1 kapatmistir. "Amankom"
adli uygulama, telefonda toplanan verilerin kaydedildigi Bluetooth teknolojisine
dayanmaktadir. Saglik Bakanligi, uygulamanin Bluetooth tabanli oldugunu agiklamis olsa da
uygulamay1 deneyenler, cihazin konumuna erigmesine izin verilmeden uygulamanin
acilamayacagmi belirtmistir. Saglik Bakanligi, uygulamanin gizlilik politikasint web
sitesinde yayinlamis ancak yayinlanan gizlilik politikasi, uygulamanin topladig: bilgilerin

tiirii, kimlerin erigsebilecegi ve kullanim siiresi gibi bazi1 temel bilgileri agiklamamigtir.?>!

D. Urdiin ve Filistin'deki Mevzuatin iki Ulkenin Anayasalariyla Uyumlulugunun
Karsilastirilmasi

Asagidaki noktalarda hem Urdiin hem de Filistin'deki mevzuatin iki iilkenin anayasalariyla

ne kadar uyumlu oldugunu 6zetliyoruz ve ardindan bu iki tilkenin mevzuatin1 Avrupa Birligi

yasalariyla karsilastirmaya bagliyoruz:

1. Urdiin'deki Mevzuat

-Ceza Yasast: Urdiin Ceza Yasasi’ndaki dijital mahremiyet hakkina iliskin maddeleri
inceledigimizde, 6zel hayatin korunmasi ve yazigsmalarin gizliligi ile ilgili anayasal
maddelerle uyumlu oldugunu tespit ediyoruz. Ancak ayni zamanda bu maddelerin ¢agin
ruhuna ve modern teknolojik araglarin kullanimindan kaynaklanan yeni hukuki sorunlara

ayak uyduramamasi dikkat ¢cekmektedir.

25! Fatafta ve Samaro, a.g.m., 5.39.
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-Sucu Onleme Yasasi: Valiye yazisma ve kisisel goriismelerin higbirine erisme yetkisini
dogrudan vermemesine ragmen yasanin 5. Maddesi, bu yetkiyi kendisine dolayl bir sekilde
vermistir. Bu durum da yargi kararlar1 olmadan bdyle bir yetkiyi yasaklayan anayasal hiikiim

ve ilkelere aykiridir.

- letisim Yasasi: Iletisim Yasasi'nin 56. maddesi, telefon goriismelerinin ve iletisimlerin
gizliligini 6ngdérmekte ve mahremiyetlerinin ihlalini yasaklamaktadir. Ayrica ayni yasanin
71. maddesi, konumu geregi gordiigii gizli yazismalari yayinlayanlari da cezalandirmaktadir.
Bununla birlikte 76. ve 77. maddeler, yazismalarin igerigininim ele gegirilmesini,
engellenmesini, diizeltilmesini, saklanmasini, tasmmmasimi veya ifsa edilmesini
cezalandirmakla birlikte kisisel verilerin kotiiye kullanilmasii yasaklamgtir. [letisim
Yasas’'nin bu maddeleri, Urdiin Anayasasi'min 18. Maddesi ile uyumludur. Ancak bu
maddeler, modern iletisim araglarindan agikg¢a s6z etmeyip niteliklerine uygun ve bunlarin
kullanimindan kaynaklanan davalari kapsayan ayrintili yasal hiikiimlere yer vermemesi gibi

Onemli eksiklikleri bulunmaktadir.

[letisim Yasasi'nin 29. maddesinin G bendi ise, internet servis saglayicilarinmn iletisimi
denetlemeye iliskin adli ve idari talepleri yerine getirmek i¢in gerekli kolayliklar1 saglamasi
ruhsat verme kosullarindan bir tanesi olarak diizenlemistir. Bdylece kisisel verilere erisimi
sadece yargi kararlar1 yoluyla sinirli kilan anayasal hiikiimlerle usul ac¢isindan ¢elismektedir.
Genel olarak, Anayasa'da yer alan yargi karar1 veya talebi sartinin yasal olarak detaylica ele
alinmadigini ve bu tiir karar ve taleplerin hic¢bir yasada diizenlenmedigini goriiyoruz. Baska
bir deyisle genel olarak veri izleme siirecini diizenleyen, vatandaslarin mahremiyetini garanti
altina alan ve kolluk kuvvetlerinin vatandaslarin verilerine ve mahremiyetine nasil erisip
inceledigini ve bu konuda hangi yetkilere sahip oldugunu agiklayan bir yasal diizenleme

bulunmamaktadir.
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-Medeni Yasa: Medeni Yasa'nin 48. maddesi, Kisilik haklarima yonelik saldirilardan
zararlarin teminat altina alinmasin1 zorunlu kilmistir. Ayrica bu madde, 6zel hayat dahil
olmak {izere tiim kisisel haklara yonelik tiim saldirilari igerecek sekilde genel diizenlenmis
ve bdylece Urdiin anayasasinin sagladigi korumayla uyumlu olmustur. Ayrica yasa koyucu,

herhangi bir saldirtya ugrayan herkese tazminat hakki ilkesini ongdrmiistiir.

-Ceza Muhakemeleri Usulii Yasasi: Ceza Muhakemeleri Usulii Yasasi'min 88. maddesi,
yazigsmalarin ve iletigimlerin igerigine erismek dahil olmak {izere bagsavcinin yetkilerini ve
hareket alanlarmi tanimlamaktadir. Bu madde, Urdiin Anayasasi'nin yazisma ve telefon
goriismelerinin mahremiyetini koruma altina alan ve yargi karar1 olmadan ele gegirilmelerini

yasaklayan 18. maddesi ile uyumludur.

2. Filistin’deki Mevzuat

-Ceza Muhakemeleri Usulii Yasast: Bu yasanin 51. Maddesi, telefon gdriismelerinin takip
edilmesini ancak yargi emirleri cercevesinde sinirlandiran usulleri belirlemistir. Bu
maddenin metni, yazisma ve konusmay1 i¢eren 6zel hayat hakkinin ihlalini su¢ sayan Temel
Yasa ile uyumludur. Ancak Filistin'deki diger yasalar gibi kisisel verilerin ve dijital
mahremiyet hakkinin korunmasini ele almamis ve 6zel hayat hakkina sagladigi koruma

geleneksel bir yasal koruma seklinde kalmigtir.?>2

-Filistin Medeni Yasasi: Kisilik haklarinin ihlalinden kaynaklanan zararin tazmini ile ilgili
59. Madde, zarar goren herkes i¢in tazminat hakkini vurguladigi i¢in Temel Yasa'daki

anayasal ilkelerle uyumlu.

252 2001 Tarihli (3) Sayili Qanun Al'iijra'at Aljazayiya Alfilastini (TR: Filistin Ceza Muhakemeleri Usulii
Yasast), erisim 09 Mayzis, 2022, https://2u.pw/Wz3rZ.
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-Bat1 Seria'da yiiriirliikte olan 1954 tarihli 7 Sayili Sugu Onleme Yasasi, Urdiin ¢u Onleme
Yasasi'nin aynisidir. Daha 6nce de belirttigimiz gibi, bu yasa, Valiye yazisma ve kisisel
goriigmelerin hicbirine erisme yetkisini dogrudan saglamamis, ancak yasanin 5. Maddesi, bu
yetkiyi kendisine dolayli bir sekilde vermistir. Bu durum da anayasal hiikiim ve ilkelere

aykiridir.

Filistin Siber Suglar Yasasi: Filistin Siber Suglar Yasasi'nin 22. maddesinin ilk paragrafi, hig¢
kimsenin 6zel hayatina, ailesine, meskenine veya yazigsmalarina keyfi veya hukuka aykir bir
sekilde miidahalelere maruz birakilamaz oldugunu belirtmistir. Ancak yasa koyucu bu eylem
icin ceza koymamis ve Temel Yasa'da oldugu gibi bu davalarin zamanasimina ugramadigin
belirtmemistir. Boylece bu yasanin séz konusu maddesi, 6zel hayatin mahremiyetine ve
kisisel ozgiirliikklere yonelik her tiirlii saldiridan kaynaklanan cezai veya medeni davanin
zamanasimi ile diismeyen bir su¢ oldugunu kabul eden Filistin Temel Yasasi'nin 32.

maddesiyle uyumlu olmadigi goriilmektedir.?>3

Ayrica bu yasada yapilan degisikliklerle birlikte, arama emrinin siiresini belirtmesine,
sanigin veya elinde delillerin bulundugu kisinin bulunmasint sart kogsmasina ve arama
tutanagina imza etmesini gerekli kilmasina ragmen Filistin Temel Yasasi'na aykiridir. Zira
bu yasanin hiikiimleri, Filistin Temel Yasasi'nin 11/2. maddesinde bulunan ve yasa
hiikkiimlerine uygun olan yargi karar1 olmadik¢a hi¢ kimsenin tutuklanamayacagi,
aranamayacagi, hapsedilemeyecegi, herhangi bir sekilde 6zgiirliiglinii kisitlanamayacagi
veya hareketine engel olunamayacagi belirten hiikiimlerle uyugsmamaktadir. Ayni sekilde bu
yasanin hiikiimleri, Ceza Muhakemeleri Usulii Yasasi'nin iletisimin izlenmesine iligkin 51.

maddesinin ikinci bendinde yer alan giivenceleri ihlal etmektedir.

233 “Alhayyat Turahib Bisudur Alqarar Biqanun Ragm (10) Lisanat 2018 Bishan Aljarayim Al'iliktrunia
Watuqadim Majmuea Min Almulahazat Waltahafuzat” (TR: Komisyon, Siber Suglarla Tlgili 2018 Tarihli 10
Sayili Yasanin Yaymlanmasini Memnuniyetle Karsilamakta ve Bir Dizi Gozlem ve Cekince Sunmaktadir),
Bagimsiz Insan Haklari Komisyonu-Sikayet Kurulu, erisim 03 Aralik, 2021, https://2u.pw/SCthWj.
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3. Urdiin, Filistin ve Avrupa Birligi Mevzuatlarnt Arasinda Dijital Mahremiyet
Hakkinin (Yasal) Ele Alinisinin Karsilastirilmasti

Dijital mahremiyet hakkinin mevzuatina gelince, simdiye kadar hem Urdiin hem de
Filistin'de dijital mahremiyet hakki konusunu diizenlemek icin tahsis edilmis 6zel bir
mevzuat bulunmamaktadir. Ayrica dijital mahremiyet hakkini1 diizenleyip koruyan ya da
bunlarm ihlal edilmesine yasal cezalar getiren yasa maddeleri, ¢esitli yerlerde dagmik bir
durumdadir. Bunun aksine Avrupa Birligi, AB veri koruma kurallar1 olarak bilinen ve ayn
zamanda “Genel Veri Koruma Tiiziigii (GPDR)" adiyla meshur olan dijital mahremiyet hakki
konusunu diizenleyen 6zel mevzuat hazirlamistir. Bu nedenle, Genel Veri Koruma Tiizigi
(GPDR) ile ilgili genel bir ¢erceve sunduktan sonra Avrupa Birligi tarafindan ¢ikarilan bu
tiiziikte dngoriilen en dnemli noktalar1 dzetleyecegiz. Ardindan bu noktalari, Urdiin ve

Filistin'de dijital mahremiyet hakkini ele alan yasal metinlerle karsilastiracagiz.

Avrupa Birligi i¢indeki yasa koyucular, bireylerin mahremiyetinin ve kisisel verilerinin
gizliliginin korunmasina biiylikk 6nem vermektedir. Bu ilgi, mahremiyet hakkinin
korunmasinin Avrupa ulusal giivenliginin ve iiye llkelerin i¢ giivenliginin ayrilmaz bir
parcast olduguna olan inanglarindan kaynaklanmaktadir. Genel Veri Koruma Tiiziigii
(GPDR-General Data Protection Regulation), Avrupa Birligi vatandaslarinin verilerini
korumak i¢in tasarlanmis ¢esitli kural ve yasalardan olusan ve AB iiyeleri tarafindan 14 Nisan

2016 tarihinde onaylanip Mayis 2018 itibariyla yiiriirliige geren bir yasal belgedir.

Genel Veri Koruma Tiiziigii'nden 6nce Avrupa, verilerin kontrol edilmesi ve korunmasi adina
cesitli girisimlere basvurmustur. Bu girisimlerin en Onemlilerinden Avrupa Konseyi
tarafindan 28 Ocak 1981 tarihinde imzaya agilan ve 1 Ekim 1985 tarihinde yiiriirliige giren
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi'dir. Bu sozlesmeyi Tirkiye harig, Avrupa Konseyi'nin 47 iiyesinin tamami

onaylamistir. Ekim 1995 yilinda ise Avrupa Veri Koruma Direktifi kabul edilmis v 1998
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yilinda yiiriirlige girmistir. Bu direktif, kisisel verilerin islenmesin ancak direktifte belirtilen
belirli temel ilkelerin saglandiginda miimkiin olacagini belirtmistir. Avrupa Veri Koruma
Direktifi'nde belirtilen ilkeler, kisisel verilerin islenmesi siirecinde temel hak ve 6zgiirliikleri
korumay1 hedefledigi gibi Avrupa Birligi i¢inde kisisel verilerin islenme siirecini ve veri
aktarim 6zgiirliiglinii diizenlemeyi amag edinmistir.

Ayrica Avrupa Veri Koruma Direktifi, Avrupa Birligi'nin mahremiyet ve insan haklari
yasalarinin 6nemli bir bilesenini temsil etmektedir. Bu direktiften sonra, 2018 yilina kadar
yirmi bes y1l boyunca diizenlenen ¢ok sayida konferans ve ¢alistay araciliiyla veri koruma
siirecini reform etme ve giincelleme girisimleri stirmiistiir. Sonug olarak Genel Veri Koruma
Tiiziigii (GPDR), Avrupa Birligi’ndeki 27 ulusal veri koruma rejimini birlestirmis ve Avrupa
Veri Koruma Kurulu'nun (EDPB) yerini almigtir. Ayn1 zamanda s6z konusu tiiziik, Avrupa
Birligi'ndeki sirketlerin veri aktarim kurallarini iyilestirmis ve kullanicilara kisisel veriler
tizerinde daha fazla kontrol vermistir. 2> Ayrica bu tiiziik, Veri mahremiyeti ile ilgili bugiine
kadar ¢ikarilmig en kapsamli yasa olarak goriilmektedir. Genel Veri Koruma Tiiziigii'niin
ylriirliige girmesi, iletisimlerin gizliligini ve ¢erezlerin kullanimi diizenleyen E-Gizlilik
Direktifi ve kisisel verileri islerken AB kurumlarinda uygulanan diizenlemeler gibi diger AB

diizenlemelerinin giincellenmesini gerektirmistir.?>>

-Agik Onay: Tiizlik, kullanicinin verileriyle ilgilenen kuruluslarin kendisinden elde edilen
herhangi bir veriyi islemeden 6nce onun rizasini almakla ylikiimlii kilmistir. Ayrica tiiziik,
kullanicinin sessizligini veya sadece reddetmemesini verilerini kullanmak i¢in bir onay
olarak sayan onceki uygulamanin aksine, bu kuruluslarin kullanicidan agik bir onay almasini
gerektirmistir. Boylece tliziige gore kullanicilar, verilerinin herhangi bir sekilde islenebilmesi

icin 6nce onay vermesi lazimdir.

254 “The History of the General Data Protection Regulation”, European Data Protection Supervisor, erisim 05
Ocak, 2022, https://2u.pw/5Puvi.

255 «“A brief history of the General Data Protection Regulation (1981-2016)”, International Association of
Privacy Professionals, erisim 05 Ocak, 2022, https://2u.pw/yKtgn.
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-Silme ve aktarma hakki: Tiizlikte Ongodriilen bu hak cercevesinde Avrupa Birligi
vatandaslari, verilerini elinde bulunduran herhangi bir tarafin bu verileri silmesini veya bagka
bir tarafa aktarmasini talep edebilir.

-Unutulma hakki: Bu ilke, daha dnce Avrupa Birligi mahkemelerinden bir tanesi tarafindan
onaylanmig ve tliziikte diizenlenmistir. Bu hak, Avrupa Birligi'ndeki bireylerin internet
aginda yayinlanan ve kendilerine ile isimlerine bagli olan herhangi bir baglant1 veya verinin
yetkili makamlardan silinmesini talep etmelerini saglamaktadir. Bu durum, ayni zamanda
veri denetleyicisi gorevi listlenen Google gibi arama motorlar i¢in de gegerlidir. Buna gore
bireyler, bilgilerin yanlis, yetersiz, uygunsuz veya asirt olmasi durumunda, adlar1 da dahil
olmak iizere web sayfalarinin baglantilarin1 arama motoru sonuglarindan kaldirilmasini talep
edebilirler. Ayrica sirketler, bireylerin kisisel verilerini ¢evrimigi olarak kullanima sundugu
ve bu bireyler sdz konusu verilerin silinmesi talep ettigi durumlarda, verileri silmekle
yetinmeyip bunlarin paylasildigi diger web sitelerini de bilgilendirip silmelerini talep etmesi

gerekmektedir.

-Kisisel verilerinize erisim: Bireyler, bir sirket veya kurulusun sahip oldugu kendileriyle ilgili
kisisel verilere erisim talebinde bulunabildigi gibi verilerinin bir kopyasini licretsiz ve kolay
bir sekilde alma hakkina sahiptir. Buna gore kuruluslar, bireylere bir ay i¢inde yanit vermeli
ve kisisel verilerinin bir kopyasinit ve bu verilerin nasil kullanildigina iligkin tiim ilgili

bilgileri saglamalidir.

-Kisisel verilerin diizeltilmesi: Bir sirket veya kurulusun yanlis veya eksik kisisel veriler
depoladig1 durumda kisi, onlardan verilerin diizeltilmesini veya giincellenmesini isteyebilir.
-Para Cezalar1: Tiziik hiikiimlerine aykir1 davrananlarin sirketin piyasa degerinin %4'line
kadar veya dogrudan yirmi milyon avroya kadar para cezasi 6demesi ongoriilmektedir.

Ancak ayni1 zamanda tiiziik, 6zellikle agagidaki noktalarla ilgili olarak bir¢ok elestiriye maruz

kalmistir:
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-Tiiziigiin uygulanmas1 i¢in tek bir mekanizmanin bulunmamasi nedeniyle tiizliglin
hiikiimlerini uygulama yontemi farkli Avrupa tilkeleri arasinda farklilik gostermesidir.
-Tiiziikte belirtilen ve hiikiimlerini ihlal eden taraflara kesilen para cezalarinin belirli
miktarlarla belirlenmemesi ve bu cezalar1 tahsil eden taraf hakkinda anlagma
saglanmamasidir.

-Tiizliglin uygulanmasi sonucunda sosyal medya siteleri basta olmak {izere kullanici sayist

azalan sirketlerin olumsuz etkilenmesidir.?>

Genel Veri Koruma Tiiziigii (GPDR), verilerin 6zel kategorilerini "hassas" kisisel veriler
olarak siniflandirmis ve bu nedenle bu veriler 6zel koruma almistir. Bu hassas veriler, irk
veya etnik kokenle ilgili verileri, siyasi goriisleri, dini veya felsefi inanclari, sendika
diyeligini, Bir kisinin kimliginin belirlenmesi amaciyla kullanilan genetik ve biyometrik
verileri, Saglik bilgilerini ve cinsel yagam veya cinsel yonelim bilgilerini icermektedir. Genel
bir kural olarak, yukaridaki veri kategorilerinin iglenmesi yasaktir. Ancak, belirli istisnalar
altinda, bir sirket veya kurulusun hassas kisisel verileri islemesine izin verilebilir. Ornegin:
genel saglig1 ve kamu yararini korumak i¢in belirli bir hassas veri isleme eylemine izin veren
yasalar bulunmaktadir. Bu durum, kamu sagligi, istihdam ve sosyal koruma gibi farkli
alanlarda hassas kisisel verilerin islenmesini saglayan ve yeterli glivenceleri iceren yasalar

icin gegerlidir.?’

Urdiin ve Filistin'deki yasama sistemleri, dijital mahremiyet hakkini ele alip diizenleyen dzel
bir yasadan yoksun olma konusunda ortiismektedir. Buna gore bu tiir 6zel yasalarin
bulunmamasi sonucunda dijital mahremiyet hakkiyla ilgili yasal hiikiimler, ¢esitli 6zel
olmayan yasalar arasinda daginik kalacaktir. Dolayisiyla bu yasama sistemleri, dijital

haklarla ilgili tiim yonleri kapsamaktan uzak kalacaktir. Bu durum, dijital mahremiyet

236 “Data protection and online privacy”, Your Europe, erisim 21 Agustos, 2021, https://2u.pw/T4Wal.
257 “How is data on my religious beliefs/sexual orientation/health/political views protected”, European
Commission, erisim 21 Agustos, 2021, https://cutt.us/t6S4G
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hakkinin yasal korunmasini zayiflatmaktadir. Bunun sonucunda bireyleri, dijital diinyada
paylastiklar1 bilgilerden yararlanabilecek herhangi bir taraftan gelebilecek ihlallere karsi,
ozellikle bu bilgilerin glinlimiizdeki 6nemi gz oniinde bulunduruldugunda, savunmasiz bir

hale getirmektedir.

Urdiin yasa koyucular1, bu gecikmeyi telafi etmeye ¢alismis ve dijital mahremiyet hakkinin
korunmasina iligkin bir yasa ¢ikarmak admna ilk adimlar 2014 yilinda baslayip meclise
ulagmast sekiz yil daha sitirmiistiir. Bu yasa tasarisi, su anda meclisin bunu tartismasini ve
daha sonra onaylamaya sunmasin1 beklemektedir. Bireylerin verileri i¢in genel koruma
saglamasina ve ge¢ de olsa dnemli bir gelisme olarak goriilmesine ragmen bu yasa tasarisi,
Urdiin'de verilerin korunmasmm gozetmekten sorumlu bir makamimn olusturulmasini

ongordiigii i¢in bazi uzmanlar tarafindan elestirilmigtir.?>3

Bu makam, yiiriitme giiciine tabi
olan resmi kurumlardan olugmasi nedeniyle Ozellikle kamu kurumlarinin bu yasanin
maddelerinin kapsamina giren herhangi bir ihtilaf veya ihlale taraf olmasi durumunda

tarafsizhigindan siiphe duyulmaktadir.?>

Iletisim Yasas:: Hem Urdiin hem de Filistin'deki Iletisim Yasalari, ozellikle dijital
mahremiyet hakkina iliskin 6zel bir yasanin yoklugunda, dijital mahremiyetle ilgili sorunlar1
ele almak icin dayanilabilecek ana yasadir. Iletisim Yasasima dayanmak, Urdiin ve
Filistin'deki yasama sistemlerinin ¢agin yasal ihtiyaglarina ayak uydurmakta ve teknolojik
devrimin sonucunda dogan yeni haklar1 ele almakta acik¢a geciktigini gdstermektedir. Bu
sonug, dzellikle de Urdiin iletisim Yasasi'nin 1995 yilinda ve Filistin letisim Yasasi'nin 1996

yilinda ¢ikartildigini bilince pekismektedir.

258 <

Qanun Himayat Albayanat Alshakhsia Sayueaziz Haqa Al'urduniyiyn Fi Alkhususia Alragamia” (TR:
Kisisel Verileri Koruma Yasasi, Urdiinliilerin dijital mahremiyet haklarmi gelistirecek), Urdiin A¢ik Kaynak
Dernegi, erisim 09 Agustos, 2021, https://2u.pw/kRrg8.

259 Muswadat Qanun Himayat Albayanat Alshakhsia (TR: Kisisel Verileri Koruma Yasasi Tasaris), erisim 14
Aralik, 2021, https://2u.pw/Ur¢c WK.
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Yasal metin agisindan bu iki yasa arasindaki en Onemli fark, yasalarin smirlart iginde
olmasint gerekirse de Filistin yasasinda iletisimin mahremiyetine iliskin ve kamu
kurumlarma iletisim ve yazigmalara erisme hakkini taniyan bir istisnanin bulunmasidir.
Bununla birlikte iki yasa, yazismalarin ve ¢agrilarin icerigini yayinlama veya yayma ve
cagrilar1 dinleme veya yazigsmalar1 silme gibi belirli eylemleri su¢ saymak anlagsmigtir. Ancak
yasa koyucularin cezalar1 belirlemekteki yaklagimlar1 farklilagmistir. Buna gore Filistin
Iletisim Yasas1, cezanin en {ist stmirini belirlemekle yetinirken Urdiin {letisim Yasasi, cezanin

hem alt hem de {ist sinirlarini belirlemeye yonelmigtir.260 261

Ceza Yasast: Urdiin Ceza Yasasi, Filistin Ceza Yasasi'nin tarihi kaynagi oldugundan dolay1
iki yasa arasinda koklii farklar yoktur. Iki yasa arasindaki farkliliklar, Urdiin Ceza Yasasi'nda
yapilan bazi degisikliklerle siirli kalmistir. Ancak bu farkliliklar, genel anlamda kiigiik
kalmigken 6zel anlamda, Urdiin ve Filistin ceza yasalarmin dogrudan ve ayrmtili olarak
bireylerin verileri lizerinde islenebilecek ve mahremiyetleri i¢in tehdit olusturabilecek suclari

ele almadiginin gergegini degistirmemistir.

Ceza Muhakemeleri Usulii Yasasi: Ceza Muhakemeleri Usulii Yasasi'nin 51. maddesinin
ikinci bandinda, telefon gorligmelerinin takip edilmesini yargi emirleri sartiyla
sinirlandirilmasina iliskin usuller belirlenmistir. Bu maddeye gore, “1. Bassavci veya
yardimcilarindan biri, cinayet ve onu isleyen kisi ile ilgili olan telgraf ve posta ofislerinde
bulunan mektuplari, gazeteleri, yayinlari, telgraflar1 ve paketleri ele koyma yetkisine sahiptir.
2. Bagsavci veya yardimcilarindan biri, bir yildan az olmayan bir siire i¢in hapis cezasi
gerektiren bir su¢ veya kabahatte gercegin ortaya g¢ikarilmasinda faydali olacaksa sulh
hakiminin iznine istinaden telli ve telsiz gorlismeleri gozetebilir ve 6zel bir yerde yapilan

goriismeleri kayit altina alabilir. 3. Tutuklama emri ve gézetim veya kayit izni, gerekgeli

260 1995 Tarihli ve 13 Sayili Qanun Alaitisalat Al'urduni (TR: Urdiin iletisim Yasas1 ve Degisiklikleri), erisim
04 Mayzis, 2022, https://2u.pw/rul 1b.

261 Qanun Bishan Alaitisalat Alsilkia Wallaasilkia (TR: Telli ve Telsiz Iletisim ile Tlgili 1996 Tarihli (3) Say1li
Yasa), erisim 13 Nisan, 2022, https://2u.pw/WQj59.
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olma sartiyla bir sefer yenilenebilen on bes giinii asmayan bir siire i¢inde olabilir".26? Bu
madde, 6zel konugmalar gibi ¢esitli unsurlardan olusan 6zel hayat hakkinin ihlalini su¢ sayan
Temel Yasa ile uyumludur. Ancak Filistin'deki diger yasalar gibi bu yasa, dijital haklara yer

vermeden mahremiyete geleneksel sekliyle koruma saglamistir.

Medeni Yasa: Urdiin ve Filistin'deki medeni yasalar, zarara neden olan taradin zararin
(tazminatin) garantisi gerektiren ayn1 maddeyi icermektedir.

Sugu Onleme Yasasi: 1957 yilinda ¢ikarilan suglarm dnlenmesine iliskin aymi yasa, Urdiin
ve Filistin'de yiiriirliktedir. Bazen valiye yazisma ve kisisel goriismelere erisme yetkisini

verdigi seklinde yorumlanan bu yasanin 5. maddesi, anayasal haklara aykiridir.

Siber Suglar Yasasi: Siber Suglar Yasasi, 2015 yilinda Urdiin'de ve ardindan 2017 yilinda
Filistin'de yiiriirliige girmistir. Oncelikle, iki yasanin neredeyse benzer kosullarda
¢ikarilldigini belirtmek lazimdir. Zira bu yasa, Urdiin'de c¢ikarildigi sirada meclisin
feshedilmis olmasindan dolay1 gecici bir yasa seklinde ¢ikarilmis ve benzer bir sekilde

Filistin'de tam bir gizlilik i¢inde yiiriirliige girmistir.

Bu Iki yasanin paylasti1 temel &zellik, web sitelerinin ve sosyal medya platformlarmin
bireylere fikirlerini ifade etmeleri i¢in verdigi alanlar1 daraltmay1 hedeflemeleridir. Bu iki
yasaya yonelik yogun elestirilere ragmen iki {lilkenin kamu otoriteleri, internet agindaki
faaliyetleri nedeniyle bireyleri yasal tedbirlerle taciz etmeye ve cezai hiikiimleri kullanmaya
devam etmistir. Bununla birlikte bu iki yasa, kamu otoritelerinin bireyleri izleme ¢abalarini
kolaylastirmistir. Zira bu yasa, bagsavcidan izin aldiktan sonra adli kolluk gorevlilerine
delillerin bu yasada Ongoriilen suglardan herhangi birinin islenmesinde kullanildigini

diistintilen herhangi bir yere girmelerine izin vermektedir. Ayrica bu gorevliler, s6z konusu

2622001 Tarihli (3) Sayili Qanun Al'iijra'at Aljazayiya Alfilastini (TR: Filistin Ceza Muhakemeleri Usulii
Yasast), erisim 16 Nisan, 2022, https://2u.pw/Wz3rZ.
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suclardan herhangi birini islemek i¢in kullanilan cihazlari, araglari, geregleri, programlari,

isletim sistemlerini ve internet aginin arama yetkisine sahiptir.

Filistin Siber Suglar Yasasi ise, kamu kurumlarina vatandaslarin ¢evrimici faaliyetlerine
iliskin verileri izleme ve kolluk kuvvetlerinin talepleri dogrultusunda bilgilerini toplama,
saklama ve aktarma konusunda genis yetkiler vermistir. Ayrica bu yasa, hizmet saglayicilarin
kullanic1 verilerini ve 06zel bilgilerini en az ii¢ yil siireyle toplamasini ve giivenlik
kurumlartyla is birligi iginde saklamasini zorunlu kilmaktadir.?®> Bu madde, iletisim
gozetimiyle ilgili insan haklar1 standartlarinin uygulanmasina iligskin uluslararas: ilkelere
acikca aykirdir. Zira bu standartlar, girme, arama veya izleme emrinin sivil bir mahkeme
hakimi tarafindan verilmesinin yaninda hakimin miimkiin oldugu kadar eylemin zaman

kapsami ve ele gegirilecek verinin boyutu belirtmesini sart kosmugtur.?

263 Mamoun, a.g.e., 5.23.
264 Al-Masry, a.g.e.
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Sonug¢

Dijital mahremiyet hakki, Urdiin ve Filistin anayasalarinda acikca diizenlenmemistir. Ancak

bu hak, 6zel hayatin gizliligi ilkesi kapsamiyla kesistigi icin bu duruma iligskin genel yasalar;

kismi olarak bazi dijital mahremiyet hakkinin yonlerini icerecek sekilde genisletilmistir. Bu

durum, tezin konusu olan yeni bir anayasal hak tiirii dogurmus ve bu calismadan asagidaki

sonug ve oneriler ¢ikarilmistir:

Sonuclar

1.

Diinya tilkeleri, genel olarak mahremiyet hakkinin ve 6zel olarak dijital mahremiyetin
anayasal anlamda el alma bigimleri farklilik gostermektedir. Ayrica mahremiyet
konusu, yeni ve giincel bir konu olmasi nedeniyle diinyada anayasa ve mevzuat
acisindan bu konuda ciddi bir farklilik bulunmaktadir. Zira, her iilke dijital diinyada
mahremiyet hakki ile ilgili konularda kendine has bir deneyime sahiptir. Bu durumla
birlikte {ilkelerin, yasal cergevelerinin disinda bagka sorunlarla karsilagmasi
durumunda yasalarini degistirmek i¢in dayandig: farkli anayasa ve yasama felsefeleri
benimsemektedir.

Internetin hizl1 yayilmasi, kullanicilarin verilerini koruyan yasal gergeveler gelistirme
hizin1 agmig ve hatta bireylerin dijital haklarini ihlal eden politikalarin tiretilmesine
yol agmustir. Bu baglamda Filistin ve Urdiin'deki yonetimler, siber suglar1 dnlemek
icin bir yasa ¢ikartmakta acele ederken, Kisisel Verileri Koruma Yasas1 gibi dijital
mahremiyet hakkiyla ilgili yasalar heniiz Filistin'de ¢ikartmamis ve Urdiin’de
onaylamamugtir.

Ozel hayat kavramu, Filistin ve Urdiin'deki anayasal belgelerde geleneksel sekliyle
ele alinmis ve dijital mahremiyet, Urdiin Anayasasinda ve anayasa hiikmiinde olan
Filistin Temel Yasasi’nda hicbir maddesinde dahil edilmeyip agikliga
kavusturulmamistir. Boylece geleneksel sekliyle 6zel hayatin gizliligine ve
mahremiyete her tiirlii saldiri, zarar gorenlerin tazmin edilmesini gerektiren bir
anayasal su¢ sayilmistir. Dolayistyla dijital mahremiyet kavramimi geleneksel

anayasal kavramin {lizerine temellendirmek miimkiindiir.

135



4. Urdiin ve Filistin'deki 6zel hayatin gizliligi hakki ile ilgili anayasal giivenceler,
ozellikle kisisel verilerin korunmasi baglaminda yasalar ve benzeri yasal mevzuata
kapsamli bir sekilde yansitilmamistir. Hukuk sistemi, Ceza Yasasi, Siber Suglar
Yasas1 ve Iletisim Yasas: gibi gesitli farkli yasalarda dagilmis yasal diizenlemelerle
kisisel verilere yalnizca kismi koruma saglamistir. Ancak bu yasal koruma, yetersiz
ve belirli durumlar i¢in gegerlidir. Ayni zamanda s6z konusu yasal koruma, birgok
durumda bilisim alanindaki biiyiik gelismelere ve internette bulunan devasa veri
miktarlarina ayak uyduramayan geleneksel yasal diizenlemelere dayanmaktadir.

5. Hem Urdiin hem de Filistin siber sug yasalari, ciddi yasal bosluklar icermekte ve bazi
maddeleriyle anayasal ilkeleri ve uluslararasi anlagmalari ihlal etmektedir. Ayrica bu
iki yasa, dijital mahremiyet hakkinin ihlalini acik¢a su¢ sayan ozel hiikiimler
diizenlemekle elestirilirken bazi maddelerinde, 6zel bir koruma saglamadan
mahremiyet hakkini ve verileri hedef alan eylemler dahil olmak iizere bagka genel
suclara yer vererek genel anlamda bilgi sistemlerinin korunmasina iligkin hiikiimler
diizenlemistir. Ayrica bu yasalar, Kisisel verileri sahiplerinin rizast olmasam dijital
ortamda iglenmesi, nominal verileri hukuka aykir1 bir sekilde ifsa edilmesi, kisisel
verilerin yasa dis1 bir sekilde toplanip baska kurumlara satilmasi ve dijital verileri
toplama ve isleme amacindan sapma gibi dijital mahremiyet hakkiyla ilgili siber

suclar1 ele almamiglardir.

Oneriler

Urdiin Anayasasi, Filistin Temel Yasas1, Urdiin Siber Suglar Yasas1 ve Filistin Siber Suglar
Yasasi basta olmak tizere ¢alismada karsilagtirilan s6z konusu mevzuatin dijital mahremiyet
hakkma iliskin acik bir diizenleme igermediginden dolay Urdiinlii ve Filistinli yasa
koyuculari, asagidaki oOnerileri dikkate alarak dijital mahremiyeti anayasal ilkeler

kapsaminda diizenlemesi gerekmektedir:
1. Dijital mahremiyet yasalar1 ve Ozellikle dijital mahremiyete yonelik anayasa

degisiklikleri, mahremiyet hakkini internet, sosyal medya ve benzeri dijital

platformlar ile olan iliskisi acisindan ele almalidir. Ayrica yasalar, tutarli bir sekilde
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hem ulusal giivenlik endiselerini hem de bireyin mahremiyet hakkini degerlendirmeli
ve dzellikle Internet ve sosyal medya tarafindan olusturulan dijital ortami incelemeli.
Bahsi gecen durumlar dolayisiyla kisisel mahremiyet kavrami, internet ve sosyal
medya ile birlikte degismistir.

. Urdiin ve Filistin'de dijital mahremiyet ve kisisel verileri koruma yasalari
diizenlemekte ve yasalar onaylamaktadir. Bu konu hakkinda ciddi adimlar
atilmaktadir. 2015 yilindan bu yana, Urdiin'de kamuoyunda tartisiimak iizere kisisel
verileri koruma yasasmin birkag¢ tasarisi yayinlanmistir. Tasari, yakin zamanda
tartisilmak ve onaylanmak iizere Temsilciler Meclisi'ne gonderilmistir. Ancak son
yasa tasarisi bile hala anayasa ilkelerini Avrupa Birligi tarafindan gelistirilen Genel
Veri Koruma Tiiziigii’'nii (GDPR) ihlal eden birka¢ temel sorunu igermektedir.
Filistin'de ise mahremiyetin ve verilerin korunmasina yonelik heniiz bir yasa tasarisi
sunulmamigtir

. Urdiin ve Filistin'deki siber su¢ yasasilarinda, dijital mahremiyet hakkina yonelik her
tiirlii saldirty1 sug¢ sayan acik hiikiimler icerecek degisiklikler yapilmalidir. Dijital
mahremiyet hakkinin ifade 6zgiirliigli dahil olmak iizere ¢esitli hak ve 6zgiirliiklerle
i¢ ice oldugunu bir kez daha belirtmek 6nemlidir. Boylece 6zgiirlikk endekslerin iki
iilkede gerilmesi nedeniyle mahremiyet ihlalleri konusunda endiselerin artmasi
mantiklidir. Bu nedenle Urdiin Siber Suglar Yasasi’nin hakaret, iftira ve asagilama
suclarina iligkin 11. Maddesi, tiizel ile 6zel kisiler arasinda ayrim yapilarak yeniden
diizenlenmelidir.

. Urdiin ve Filistin mevzuati, anayasa hiikiimleriyle ve mahremiyet hakkinin genel
ilkeleriyle celisen hiikiimler icermesi nedeniyle gdzden gegirilmelidir. Ornegin;
dijital iletisimle ilgili olarak giivenlik gli¢lerinin ve istihbarat teskilatlarinin
yetkilerini sinirlandiran bir yasa diizenlenmeli ve yasay1 izleme yetkileri, mahremiyet
hakkina iligkin uluslararas1 anlagmalara uygun olarak yasayla agikca kisitlanmalidir.
Ayrica Urdiin ve Filistin, mevzuatlarindaki cezai hiikiimleri, onayladiklar1
uluslararasi s6zlesmelerden almalidir. Bununla birlikte bu iki iilke, yasalar1 hazirlama

veya degistirme siirecinde hakkin iceriginden bosaltilmamasi, 6ziin korunmasi ve
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anayasaya uygun olmasi agisindan mahremiyet hakkinin anayasal ilkelerini dikkate
alinmalidir.

. Urdiin ve Filistin'de kamu ve 6zel sektorleri kapsayan bir yasal cerceve gelistirilmeli
ve ulusal yasalari, 6ncelikle anayasaya ve Urdiin ile Filistin tarafindan onaylanan ve
ifade Ozglirligli dahil olmak iizere farkli Ozgiirliiklerin korunmasini igeren
uluslararasi kural ve standartlara uyumlu hale getirilmelidir. Ayrica yapilmis olan
ihlallerin hesabini soracak mekanizmalarin gelistirilmesi kuvvetler ayriligi ve
bagimsizlig: ilkesinin giiclendirilmesi yoluyla mahremiyetin korunmasini giivence

altina alan yasalar uygulanip etkinlestirilmelidir.
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