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OZET

Yiksek Lisans
SIFRELI AG TRAFIGININ ICERIK ACISINDAN SINIFLANDIRILMASI
Ramazan BOZKIR

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Damisman: Dog. Dr. Murtaza CICIOGLU

Gilinlimiizde internet kullanimimin yayginlasmasi mevcut bilgisayar aglar1 altyapisinin
verimli ve giivenli bir sekilde yOnetilmesini gerektirmektedir. Ayrica, her gecen giin
internet uygulamalarinin kullanimindaki artis ile biiyiik veri hacmini olusturan ag
trafikleri de ortaya c¢ikmaktadir. Biiylik verilerin islenebilmesi i¢in performans odakli
yontemlerin kullanilmas1 gerekmektedir. Ag trafigi verilerinin, ag yoOnetimi ve ag
giivenligi gibi bircok c¢alisma alanindaki uygulamalar i¢in siniflandirma ihtiyaci
bulunmaktadir. Ag trafiginin sifreli olmas1 ve VPN kullanimi gibi uygulamalar ag trafigi
siniflandirma siirecini zorlastirmaktadir.

Bu tez ¢alismasinda sifreli ag trafiginin siniflandirilmasi i¢in gergek-zamanl sistemlere
kolay ve hizli uygulanabilir performans-odakli yeni bir platform gelistirilmistir.
Siniflandirma siirecinde makine 6grenmesi tekniklerinden yararlanilmistir. Deney tabanli
makine 6grenmesi tekniklerinin etkili bir sekilde uygulanabilmesi i¢in siire¢ yonetim
gerceklestirilmigstir. Platformun tasarlanmasinda giincel ve performansli olan veri isleme
icin Apache Spark, 6znitelik ¢ikarimi i¢in NFStream ve silire¢ yonetimi i¢in MLflow
yazilim teknolojileri kullanilmistir. Ayrica, bu ¢aligma literatiire “pattern byte” isimli yeni
bir dznitelik kazandirmistir. Onerilen platform ile gergeklestirilen deney kapsaminda
uygulama ve uygulama tiirlerine gore ag trafigi makine Ogrenmesi algoritmalar ile
simiflandirilmaktadir. Makine Ogrenmesi algoritmalarindan GBTree, LightGBM ve
XGBoost algoritmalarinin kullanilmasi sonucunda performans sonuglar1 degerlendirildi.
Performans sonuglarinin degerlendirilmesi dogruluk, duyarlilik, kesinlik ve F1 skorlari
ile incelenmektedir. incelenen sonuglarda uygulama smiflandirmasinda GBTree,
LightGBM, XGBoost algoritmalar1 sirastyla yaklasik %98, %89 ve %99 F1 skorlarma
ulagsmaktadir. Uygulama tiirlerine gore siniflandirmada ise tiim algoritmalar %99 F1
skoruna ulagmaktadir. Sonug olarak, algoritmalar arasinda XGBoost algoritmast her iki
smiflandirma probleminde %99’un tiizerinde F1 skoru ile en iyi sonuca ulastig
gorilmiistiir.

Anahtar Kelimeler: Ag trafigi siniflandirma, ag trafigi, makine 6grenmesi, topluluk

yontemleri
2022, vii + 54 sayfa.
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ABSTRACT

MSc
CONTENT CLASSIFICATION OF ENCRYPTED NETWORK TRAFFIC
Ramazan BOZKIR

Bursa Uludag University
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Supervisor: Assoc. Prof. Dr. Murtaza CICIOGLU

Today, the widespread use of the Internet requires efficient and secure management of
the existing computer network infrastructure. Network traffic as big data emerges as a
result of increasing internet applications day by day. Therefore, performance-oriented
methods should be used to process big data. Network traffic data needs to be classified
for applications in many workspaces, such as network management and security. Network
traffic encryption and applications such as VPN increases the complexity of network
traffic classification process.

In this thesis, a new performance-oriented platform has been developed for the
classification of encrypted network traffic, which can be easily and quickly applied to
real-time systems. Machine learning techniques were used in the classification process.
Process management was carried out in order to apply experiment-based machine
learning techniques effectively. Apache Spark for data processing, NFStream for feature
extraction, and MLflow software technologies for process management were used in the
design of the platform. In addition, this study has brought a new feature called “pattern
byte” to the literature. Within the scope of the experiment carried out with the proposed
platform, network traffic is classified by machine learning algorithms according to the
application and application types. Performance results were evaluated as a result of using
GBTree, LightGBM, and XGBoost algorithms from machine learning algorithms.
Evaluation of performance results is examined by accuracy, recall, precision, and F1
scores. In the results examined, GBTree, LightGBM, and XGBoost algorithms achieve
F1 scores of approximately 98%, 89%, and 99% in application classification. In
classification according to application types, all algorithms reach 99% F1 scores. As a
result, among the algorithms, it was seen that the XGBoost algorithm achieved the best
result with an F1 score of over 99% in both classification problems.

Key words: Network Traffic Classification, Network Traffic, Machine Learning,
Ensemble Methods
2022, vii + 54 pages.
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1. GIRiS

Ag trafiginin siniflandirilmas1 ag yonetimi ve ag giivenligi konularinda oldukga
onemlidir. Ag trafigi sinmiflandirmasi, ag trafiginin karakteristik 6zellikleri ile kullanilan
uygulamalarin iligkisini ortaya koymayir amaclamaktadir. Simiflandirma sayesinde
anormallik tespiti, servis kalitesi (Quality of Service, QoS), deneyim kalitesi (Quality of
Experience, QoE), ag kaynak kullanim1 ve paylasimi gibi konulardaki problemlere ¢6ziim

aranmaktadir.

Dijitallesen diinyada Covid-19 etkisiyle beraber internet kullanimi hizla
yayginlagsmaktadir. Diinya niifusunun, 2019 yilinda %541 interneti kullanmaktayken, bu
oran 2021 yilinda %63’e ulasmistir (International Telecommunication Union, 2021).
Cisco tarafindan yayinlanan istatistiksel verilere gore, diinya genelinde olusan ag trafigi
hacminde 2016’dan 2021°e kadar %26 biiylime gézlemlenmistir (Cisco Systems, 2021).
Ag trafigi hacmindeki artis, internet aglarinda gergeklestirilen operasyonlarin yonetim ve
analiz siireglerini zorlastirmaktadir. Ag trafigi operasyonlar;; hizmet kalitesinin
artirtlmasi, saldir1 tespiti (Zeng vd., 2019), zararli yazilim analizi (Arivudainambi vd.,
2019), hata tespiti ve anormallik tespiti (Fernandes vd., 2018) gibi islemlerden
olusmaktadir. Ag trafiginin siniflandirilmasi, ag trafigini engelleme, onceliklendirme,
kaynak yOnetimi gibi eylemlerin yiiriitiilmesine olanak saglamaktadir. Ag yonetimi ve
giivenligi konularindaki ¢aligmalarin basarisi, ag trafigini siniflandirma basarisi ile dogru
orantili oldugu disiiniilmektedir. Dolayisiyla ag trafigi siniflandirma siirecinin dogru,
etkili ve performans odakli olmas1 6nem arz etmektedir. Ornegin; zararli yazilim analizi
yapilan bir sistemde kullanilan zayif bir ag trafigi siniflandirma yaklagimi biiyiik zararlara

yol acabilmektedir.

Ag trafiginin siniflandirilmasi i¢in gelistirilen ¢6ziim yontemleri li¢ farkli yaklagim olarak
gruplandirilmaktadir. Bunlar baglant1 noktasi tabanli (port-based), ylik tabanl (payload-
based) ve makine 6grenmesi tabanl yaklagimlardir. 0 ile 1023 arasindaki baglanti noktas1
numaralari, yaygin kullanilan TCP/IP uygulamalar1 i¢in ayrilmis ve iyi bilinen baglanti
noktalar1 (well-known ports) olarak isimlendirilmektedir. Ag trafiginin siniflandirilmasi

icin kullanilan yontemlerden biri olan baglanti noktasi tabanli yaklasim, iyi bilinen



uygulamalar tarafindan kullanilan standart baglanti noktalarinin kontrol edilmesine
dayanmaktadir. Ancak, giiniimiizde mevcut uygulamalarin dinamik baglanti noktasina
sahip olmalarindan dolay1 bu yontem cok etkili degildir (Zhang, J. vd., 2015). Ayrica,
baglant1 noktasi tabanli yaklagimin basarisini, sanal 6zel ag (Virtual Private Network,

VPN) oturumlar1 6nemli dl¢lide azaltmaktadir (Bu vd., 2020).

Yiik tabanli yaklasim, derin paket incelemesi olarak da adlandirilmaktadir. Derin paket
incelemesi, dnceden tanimlanan tasarim kaliplari ile ag paketlerinin yiik verilerinde dogru
ve minimum gecikme ile analiz etme islemidir (Finsterbusch vd., 2014). Tasarim
kaliplarinin giincel ve analiz isleminin yiiksek performansli olmasi gerekmektedir.
Ayrica, oturum ve uygulama katmani (OSI modeli katmanlari) igeriklerinin dogrudan
analiz edilmesi kurumsal gizlilik politikalarinin veya ilgili gizlilik mevzuatinin ihlali
anlamina gelebilmektedir (Nguyen ve Armitage, 2008). Bunun yaninda, yiik ve baglanti
noktasi tabanli yaklasimlar ag trafiginin sifreli olmas1 durumunda yetersiz kalmaktadir.
Farkli aglar icin gelistirilen agik kaynak trafik siniflandirma modiilleri olan OpenDPI,
nDPI, IPP2P, HiPPIE, libprotoident ve L7-filter ¢6ziimleri yiik tabanli yaklagimin
uygulandig1 en uygun yontemlerdendir (Finsterbusch vd., 2014).

Google, Ocak 2021°de web trafiginin %95’inin sifreli olarak gerceklestigi raporunu
sunmustur (Google, 2022). Yiik tabanli ve baglanti noktasi tabanli yaklagimlarin, gelisen
ve yaygimlasan sifreleme teknolojileri (SSL veya TLS) ile saglanan ag trafiginin
siiflandirilmasina uygun olmadiklar diigiiniilmektedir. Bu nedenle, bu tez ¢aligmasinda,
ag trafigi simiflandirma problemi i¢in {igiincli yontem olan makine 6grenimi yaklagimi

onceki yaklagimlarin eksikliklerini gidermek amactyla kullanilmistir.

Makine Ogrenimi tabanli yaklagim, istatiksel tabanli yaklasim olarak da
adlandirilmaktadir. Makine 6grenimi, tecriibelerden yola ¢ikarak otomatik 6grenme
saglayabilen ve bilgi tabanin iyilestirme ve gelistirme yetenegine sahip bir yaklagimdir
(Nguyen ve Armitage, 2008). Ag trafiginde temel bilgiyi ag paketleri olusturmaktadir.
Ag paketi, bilgisayar aglarinda iki cihaz arasindaki alic1 ve gondericiye ait bilgileri ve
iletilen bilgiyi iceren veri birimidir. Bilgisayar aglarinda iki cihazin, belirli bir siire

icerisinde aldiklar1 ve gonderdikleri paketlerin bir araya gelmesi bir ag akisini ifade



etmektedir. Ag trafigi, ag akislarindan ¢ikarilan istatiksel Ozellikler sayesinde daha

kapsamli tanimlanabilmektedir.

Makine 6grenmesindeki tasarim siiregleri, standart yazilim gelistirme yasam dongiisii ile
saglikli bir bi¢imde siirdiirilememektedir (Zaharia vd., 2018). Bu siirecler
ongoriilemeyen yeni sorunlarin  ¢dzlilmesini  gerektirmektedir. Bu sorunlara,
gereksinimlerin ve uygulanan yontemin siirekli degisiklige ugramasi ile yazilim
gelistirme siirecinin biiyiik bir kismin1 olusturan deneyler 6rnek olarak verilebilir. Bu
baglamda uctan uca makine 6grenmesi yasam dongiisliniin yonetilebilir olmas1 amaciyla
acik kaynakli bir platform olan MLflow (Zaharia vd., 2018), siire¢ yOnetim araci
kullanilmistir. Boliim 3.2.6°da ¢alismamizdaki MLflow siire¢ yonetimi ile ilgili detaylara

deginilecektir.

Bu tez ¢alismasinda ugtan uca sifreli ag trafiginin siniflandirilmasi siirecinin yonetimine

imkan sunan giincel, verimli ve etkili bir platform gelistirilmistir.

Tez calismasinin ana katkilar1 ve literatiirdeki diger ¢alismalardan farklarini siralayacak
olursak;

— Ag uygulamalarinin siniflandirilmasi i¢in Apache Spark (Zaharia vd., 2016),
NFStream (Aouini ve Pekar, 2022), MLflow (Zaharia vd., 2018) ve PostgreSQL
(The PostgreSQL Global Development Group, 2021) teknolojileri kullanilarak
yeni ve tiimlesik bir platformun gelistirilmesi,

— Ag akislarina iliskin 6zniteliklerin ¢ikarilmasinda gergek diinya ag analizleri i¢in
gelistirilen performans odakli, esnek ve tasinabilir bir ara¢ olan NFStream
teknolojinin kullanilmasi,

— Biiyiikk veriyi olusturan ag trafiklerinde kullanilacak makine Ogrenmesi
algoritmalar1 i¢in veri hazirlama siirecinde Apache Spark teknolojisinin
kullanilmasi,

— Deney tabanli olan makine 6grenmesi siire¢lerinin yeniden uygulanabilir ve
yonetilebilir olmasi icin agik kaynak bir siire¢ yOnetim araci olan MLflow

yapisinin kullanilmasi,



Cesitli makine Ogrenmesi algoritmalarmin gelistirilen platform {izerinde
uygulanabilmesi (implementation) i¢in yeni bir arayiiziin tasarlanmast ve bu
sayede esnek bir mimari gelistirilmesi,

Uygulamalarin ag trafiginde akiglara ait desenlerin tespitinin literatiirdeki manuel
tekniklerin aksine daha otonom hale doniistiiriilmesini saglayan yeni bir

Ozniteligin gelistirilmesi seklindedir.



2. KAYNAK ARASTIRMASI

Ag trafigi siniflandirma problemi, degisen ve biiyliyen ag trafiginin etkisiyle literatiirdeki
akademik ve bilisim sektoriiniin giincel bir arastirma konusu olmaya devam etmektedir.
Khalife ve digerleri (2014), ag trafigi siniflandirmas1 konusunda detayli bir literatiir
taramasi1 yapmiglardir. Yaptiklart ¢alisma sonucunda makine 6grenmesi tekniklerinin ag
trafigi siiflandirmasi icin yliksek dogruluk ve hizli tepki vermesi ile 6ne ¢iktigini
belirtmislerdir. Ayrica, derin paket inceleme yaklagimlarinin, veri gizliligini ihlal etmesi
durumundan dolayr uygun olmadigimi tespit etmislerdir. Bu sebeple, ag trafigi
simiflandirma problemi i¢in literatiirdeki istatiksel tabanli yaklasimin (veya makine

Ogrenmesi tabanli yaklasim) uygulandigi ¢aligmalar incelenmektedir.

Ag trafigi siniflandirma problemi i¢in derin 6grenme ve makine 6grenmesi algoritmalari
siklikla kullanilmaktadir. Literatiirde derin 6grenme algoritmalarindan Evrisimli Sinir
Aglart (Convolutional Neural Network, CNN) algoritmas1 daha ¢ok tercih edilmektedir.
CNN algoritmast literatiirdeki ¢calismalarda (Zhou vd., 2017; Tong vd., 2018; Zhang, W.
vd., 2019), genellikle 2 boyutlu CNN mimarisi ile olusturulmaktadir. Baz1 ¢alismalarda
(Wang vd., 2017; Ran vd., 2018) ise 1 ve 3 boyutlu tasarlanan CNN mimarileri de
kullanilmaktadir. CNN algoritmasini, performans artis1 saglamak amaciyla kullanan
caligmalar (Lopez-Martin vd. 2017; Lotfollahi vd., 2019; Chen vd. 2020), Yinelemeli
Sinir Ag1 (Recurrent Neural Network, RNN) ile Otomatik Kodlayict (Autoencoder)
algoritmalar1 ve metrik 6grenme (metric learning) yontemleri ile gelistirilmektedirler.
CNN algoritmasi diginda bazi ¢alismalar (Vu vd., 2018; Lim vd., 2019), Uzun-Kisa Siireli
Bellek (Long-Short Term Memory, LSTM) derin 6grenme algoritmasini uygulamaktadir.

Literatiirde uygulanan makine 6grenmesi algoritmalarinin derin 6grenme algoritmalarina
karsilik tercih edildigi bir¢ok ¢aligma bulunmaktadir. Bu tez calismasinda, ag trafigi
siiflandirmasinda makine 6grenmesi algoritmalar: tercih edilmektedir. Boliim 3.2.4’te
detaylandirilan makine Ogrenmesi yoOnteminin tercih edilme sebeplerinden
bahsedilmektedir. Literatiirdeki makine 0Ogrenmesi algoritmalarinin uygulandigi

caligmalar, bu boliimde yer alan alt bagliklarinda detayli incelenmektedir.



2.1. Uygulama Siniflandirma

Ag trafigi uygulamalarinin siniflandirilmasi bazi caligmalarda uygulama tanimlama
olarak da adlandirilmaktadir. Bu simiflandirmanin  hedefi, sifreli veya sifresiz

gerceklestirilen ag trafigi uygulamalarinin tespit edilmesidir.

Zhang, J. ve digerleri (2013), ag akist Ozelliklerinin ve korelasyon tabanli analiz
bilgilerinin simiflandirma probleminde 6znitelik olarak kullanilmasini &nermektedir.
Korelasyon analizi, bir akis torbasi (bag of flows) ile modelleme islemi sonucunda
yapilmaktadir. Cikarilan tiim 6znitelikler, k en yakin komsu (k-Nearest Neighbors, kKNN)
algoritmasinin ~ farkli  formlarda  olusturulmast ile  smiflandirma  islemi
gerceklestirilmektedir. Siniflandirma performanslari deney kapsaminda kullanilan WIDE
ve ISP veri setlerinde sirastyla %90 ve %85 dogruluga ulastig1 belirtilmektedir. Onerilen

yontemin az sayida egitim verisiyle bu performansa ulasildig1 gosterilmektedir.

Datta ve digerleri (2015), esler arasi iletisim (peer-to-peer, P2P) gergeklestiren ag trafigi
uygulamalarimin  davramigsal — Ozelliklerinin  tespit  edilerek  siiflandirilmasini
onermektedir. Davranigsal oOzelliklerin analizi ile esler arasi iletisim saglayan
uygulamalardaki tiinelleme ve benzer hizmetleri saglayan uygulamalarin siniflandirilma
zorluklarinin asilabilecegi ifade edilmektedir. Davranissal 6zellikler, uygulamalara ait ag
trafiklerinin ayrintili incelenmesi sonucunda her uygulamaya 06zgilin 6zellikler ile
belirlenmektedir. Bu yontem, yapilan deney kapsaminda toplanan Google Hangout
uygulamasinin ag paketleri {izerinde uygulanmasi ile davranigsal Ozellikler
tanimlanmaktadir. Belirlenen davranigsal 6zellikler ile Hangout, Google Plus, Gmail ve
Hangout olmayan ag paketleri iizerinde Adaptif Artirma (Adaptive Boosting, AdaBoost)
ve Karar Agaci (Decision Tree, DT) algoritmalarinda %100 duyarlilik skoruna ulagildig:
belirtilmektedir.

Zhang J. ve digerleri (2015), sifir gilin (zero-day) uygulamalari siniflandirmasi i¢in Gliglii
Trafik Simiflandirma (Robust Traffic Classification, RTC) olarak adlandirdiklar:
cerceveyi Onermektedirler. Egitim veri kiimesinde bulunmayan uygulamalara ait ag

trafigi verileri, Onerilen c¢ergevenin test asamasinda gdzetimsiz 6grenme teknikleri ile



tespit edilmesi sonucunda RTC cercevesi giincellenmektedir. RTC sisteminde, akis
tabanl istatiksel o6zellikler ile gozetimsiz ve gozetimli 6grenme algoritmalart olarak
sirastyla K-ortalama (K-means) ve Rastgele Orman (Random Forest, RF) algoritmalari
kullanilmaktadir. Bu sekilde RTC g¢ercevesi ile sifir giin uygulamalarinin tespit

edilebildigi belirtilmektedir.

Yamansavascilar ve digerleri (2017), akis tabanli istatiksel ozellikler ile ag trafigini
uygulama tiirlerine gore siniflandirmaktadirlar. Calismalarinda kendi hazirladiklart veri
kiimesi ile ISCX VPN-nonVPN veri kiimesini kullanmaktadirlar. Veri kiimeleri iizerinde
Oznitelik secimi sonrasinda DT, RF, kNN ve Bayes Net makine Ogrenmesi
algoritmalarmin siniflandirma basarimlar1 incelenmektedir. Deney sonuglarinda kendi
veri kiimelerinde RF algoritmasinin yaklasik %91 ve VPN-nonVPN veri kiimesinde kNN

algoritmasinin yaklasik %94 oranlarinda dogruluk skorlarina ulastiklar1 belirtilmektedir.

2.2. Uygulama Tiirii Siniflandirma

Ag trafigi uygulamalarinin, ag trafigi tiirlerine goére siniflandirilma problemi uygulama
tiirti siniflandirma olarak adlandirilmaktadir. Uygulama tiirlerini VolP, Mail, Streaming
gibi hedefler olusturmaktadir. Bu boéliimde, uygulama tiirlerine gore siniflandirma

problemi iizerine yapilan literatiirdeki ¢aligmalara yer verilmistir.

Draper-Gil ve digerleri (2016), Sanal Ozel Ag (Virtual Private Network, VPN)
kullaniminda ag trafigi simiflandirma performansimni incelemektedirler. Siniflandirma
stirecinde, ag akis1 siiresindeki degisikligin kNN ve DT algoritmalari tizerindeki etkileri
de analiz edilmektedir. Ag trafiginin akis tabanli smiflandirilmasinda ag akisi
stirelerindeki degisimin etkileri incelenmektedir. Ag akislar1 15, 30, 60 ve 120 saniyelik
ag akisi siirelerinden olugmaktadir. Siniflandirma yaklasiminda, ISCXFlowMeter araci
ile ¢ikarilan akig tabanli istatiksel 6zellikler kullanilmaktadir. Yapilan deney kapsaminda
ag akigt siliresinin 15 saniye olmasiyla, VPN ve VPN olmayan ag trafikleri

siiflandirilmasinda DT ve kNN algoritmalarinin en iyi sonuca ulastig1 belirtilmektedir.



Shafiqg ve digerleri (2016), ag akist istatiksel Ozelliklerinin makine Ogrenmesi
algoritmalar1 ile siniflandirma basarimlarini incelemektedirler. Tcpdump araci ile ag
trafikleri toplanmaktadir. Netmate araci ile ag akislarinin istatiksel oOzellikleri
cikarilmaktadir. Ag trafikleri ¢ikarilan 6znitelikler ile Destek Vektor Makinesi (Support
Vector Machine, SVM), Naif Bayes, Bayes ag1 ve DT algoritmalar1 ile
smiflandirilmaktadir. Siniflandirma sonucunda DT algoritmasmin %78,91 ile en iyi

sonuca ulagtig1 belirtilmektedir.

Gomez ve digerleri (2017), ag trafigi siniflandirmasina gelistirdikleri Uyarlanmig Karar
Agaci Zinciri (Tailored Decision Tree Chain, T-DTC) algoritmasini dnermektedirler. T-
DTC algoritmasi, DT algoritmalarindan olusan topluluk 6grenme ydnteminin
uygulandigi bir algoritmadir. T-DTC algoritmasinda olusturulan her DT algoritmasi bir
ag trafigi tiirlini siniflandirma gorevini iistlenmektedir. DT algoritmalari sirali olarak
karar vermektedir. T-DTC algoritmasinin diger topluluk 6grenme algoritmalarindan daha

iyi dogruluk sagladigi belirtilmektedir.

Nazari ve digerleri (2019), ag akislarinin siniflandirilmasi igin gelistirilen DPI-tabanli
Akis Siniflandirict (DPI-Based Stream Classifier, DSCA) olarak adlandirilan sistemi
onermektedirler. DSCA, oncelikle derin paket inceleme (deep packet inspection, DPI)
teknikleri ile ag trafigi uygulamasin1 tanimlanmakta daha sonrasinda ag trafigi tiirleri
makine 0grenmesi algoritmalart ile siniflandirilmaktadir. DSCA sisteminin basaris1 VPN-
nonVPN ve Tor-nonTor veri kiimeleri iizerinde yapilan deney ile gosterilmektedir.
Yapilan deneyde veri kiimeleri i¢in 6znitelik se¢imi islemi sonrasinda makine 6grenmesi
algoritmalarindan Adaptif Rastgele Orman (Adaptive Random Forest, ARF) ve
olasiliksal uyarlanabilir pencereleme (probabilistic adaptive windowing, PAW)
teknigiyle birlikte uygulanan kNN algoritmalar1 ile en iyi sonuglara ulagtiklari
belirtilmektedir. ARF algoritmas1 yaklasik %97, PAW teknigiyle birlikte kNN
algoritmas1 yaklagik %87 oranlarinda dogruluk skorlarina ulagildig1 yapilan deney ile

gosterilmektedir.



2.3. Zararh Yazilim Analizi

Anderson ve McGrew (2016), zararli yazilimlarin ag trafiklerini siniflandirabilmek ve
modelin performansini arttirabilmek igin yeni &znitelikler dnermektedirler. Onerilen
Oznitelikler sirali dizi igerisinde ag paketi uzunluklari, Tasima Katmani Giivenligi
(Transport Layer Security, TLS) bilgileri, Alan Adi Sistemi (Domain Name System,
DNS) ve Hiper-Metin Transfer Protokolii (Hyper-Text Transfer Protocol, HTTP)
verilerinden olusmaktadir. Bu 6zniteliklerin farkli kombinasyonlarda kullanimlar ile
Lojistik Regresyon (Logistic Regression, LR) algoritmasinin smiflandirma
performanslar1 incelenmektedir. Yapilan deney kapsaminda dnerilen tiim 6zniteliklerin

birlikte kullanildig1 durumda en iyi sonuca ulagildig: belirtilmektedir.



3. MATERYAL ve YONTEM

Bu boliimde, yapilan ¢aligma ile ilgili kullanilan materyal ve uygulanan yonteme yer
verildi. Materyal ve yontem sirasiyla, Boliim 3.1°de Materyal ve Boliim 3.2°de Ag Trafigi

Siniflandirmast basliklart altinda detayli olarak agiklandi.

3.1. Materyal

Onerilen sistemin hazirlanmasinda ve yapilan deney kapsaminda kullanilan materyaller
bu boliimde detaylandirildi. ilgili detaylara veri kiimesi, yazilim teknolojileri ve deney

ortami alt boliimlerinde yer verildi.

3.1.1. Veri Kiimesi

Bu calismada, acik erisime sahip UNB ISCX VPN-nonVPN 2016 veri kiimesi kullanildi
(Draper-Gil vd., 2016). Veri kiimesi, ag trafigi verilerini barindiran “pcap” uzantili dosya
formatinda sunulmaktadir. Ag trafigi verilerini, laboratuvar ortaminda “Alice” ve “Bob”
isminde tanimlanan iki kullanici arasindaki ag iletisiminden toplanan ag trafikleri
olusturmaktadir. Veri kiimesinde, toplamda yaklasik olarak 27 gigabayt (gigabyte, GB)

biiyiikliigiine ulagan ag trafigi verisi bulunmaktadir.

Veri kiimesi, ag trafigi uygulamalar1 {izerinden gerceklestirilen ag iletisimi ile
hazirlanmistir. Ag trafigi uygulamalarint YouTube, Hangout, Spotify, Facebook, Gmail
gibi popiiler uygulamalar olusturmaktadir. Ag trafigi verileri, hem Sanal Ozel Ag (Virtual
Private Network, VPN) hem de temel ag yapisi ilizerinden olusturulan ag trafiklerini
icermektedir. Ayrica ag trafigi verileri, ag trafigi tiirlerine gore gruplanmis olarak veri
kiimesinde bulunmaktadir. Ag trafigi tiirlerini; dosya transferi (File Transfer, FT),
mesajlagma (Chat), internet protokolii tizerinden ses iletimi (Voice over Internet Protocol,
VoIP), esler arasi iletisim (Peer-to-Peer, P2P), elektronik posta iletisimi (Mail) ve gercek

zamanli veri akisi (Streaming) olusturmaktadir.
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Veri kiimesinde, VPN ve VPN olmayan ag trafigi verileri ayr1 olarak degerlendirilmesi
ile 28 farkli ag trafigi uygulamasi yer almaktadir. Veri kiimesi, ag trafigi tiirlerine gore

gruplandiginda 6 farkli ag trafigi tiirli icermektedir.

3.1.2. Yazihhm Teknolojileri

Bu boliimde, yapilan calisma ile onerilen sistemin gergeklestirilme siireci igin tercih
edilen yazilim teknolojileri sunuldu. Yazilim teknolojilerini Python, Apache Spark,
NFStream, MLflow ve PostgreSQL olusturmaktadir.

Python, nesne yonelik programlama yaklasimina sahip, kolay tasarlanabilir ve
ogrenilebilir agik kaynakli bir programlama dilidir (Python Software Foundation, 2020).
Python, bu c¢alismada uygulanan makine 6grenmesi algoritmalarim1 ve daha fazlasi
barindirmaktadir. Bunun yaninda, Onerilen sistemde kullanilan diger yazilim
teknolojilerinin uygulanmasimi desteklemektedir. Onerilen sistemin hazirlanmasinda,
gerekli tiim iglemlerin gerceklestirilmesine uygunlugu ve avantajlarindan dolay1

programlama dili olarak Python tercih edildi.

Apache Spark, biiyiik verilerin performansh bir sekilde islenebilmesi i¢in tek veya ¢oklu
makineler ilizerinde paralel iglem yetenegi olan acik kaynakli bir ¢er¢eve sunmaktadir
(Zaharia vd., 2016). Apache Spark, yapilan calismada ag trafigi siniflandirma problemi
icin biiyiikk bir veri hacmine sahip olan ag trafigi verilerinin performans odakli
islenebilmesi amaciyla kullanilmistir. Apache Spark ¢ercevesi, yapilan ¢alismada Boliim

3.2.3’te detaylandirilan veri hazirlama siirecinde uygulandi.

Ag trafigi paketlerinden, ag akist verilerinin ¢ikarimi (flow exporter) ve Oznitelik
hesaplama islemleri NFStream araci ile gerceklestirilmistir. NFStream, ¢evrimici veya
cevrimdist ag trafigi analizlerinde, akis tabanli Oznitelik ¢ikarmayi kolaylastiran,
performans odakli ve esnek veri yapist ile agik kaynakli bir Python kiitliphanesidir
(Aouini ve Pekar, 2022). Literatiirde ag akisi verilerinin ¢ikarimi i¢in gelistirilmis bir¢ok
yazilimi1 araci bulunmaktadir. Hofstede ve digerleri (2014), ag akisi verilerinin

cikariminda literatlirde bulunan yazilim aracglarini raporlamaktadirlar. Ancak, bu araglarin
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kullanilabilmesi i¢in operasyonel bir ag ortami hazirlama ve yonetme gibi karmagiklig

ve zorluklar1 bulunmaktadir (Aouini ve Pekar, 2022).

Yazilim gelistirme siireci normalden farkli olarak, deneyimlemenin yogun oldugu makine
ogrenmesi siireclerinin uygulandigi bu calisma kapsaminda, yazilim gelistirme yasam
dongiisliniin yonetimi i¢cin MLflow yapist kullanildi. MLflow (Zaharia vd., 2018),
popiiler bircok makine &grenmesi kiitliphanesinin algoritma ve programlama dili ile
uyumlu bir sekilde c¢alisan Uygulama Programlama Arayiizleri (Application
Programming Interface, API) sayesinde deneyimlemeyi, yeniden iiretilebilirligi ve model
dagittmin1 kolaylagtiran bir ¢erceve sunmaktadir. MLflow, gerceklestirilen deneylere
iliskin parametrelerin, hesaplanan c¢iktilarin, model bilgilerinin, kullanilan araglarin
versiyonlart gibi bilgilerin depolanabilmesini ve web tabanli bir arayiiz ile siireg
yonetimini saglamaktadir. Deney bilgilerinin depolanmasinda MLflow yapisi tarafindan
desteklenen PostgreSQL veri tabani kullanilmistir. PostgreSQL (The PostgreSQL Global
Development Group, 2021), giivenirligi kanitlanmis, veri biitiinliigii ve 6l¢eklenebilirligi

saglayan acgik kaynakli iliskisel bir veri tabanidir.

3.1.3. Deney Ortam

Deneyin gergeklestirimi, Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10 GHz ve 32 GB
DDR4 2400 MHz RAM ozelliklerine sahip bir sunucu lizerinde yapildi. Bu ¢alismada,
kullanilan yazilim teknolojileri dogrultusunda 18.04 siirlimiine sahip Ubuntu isletim
sistemi tercih edilmistir. Tercih edilen isletim sistemi ve siiriimiiniin belirlenmesinde en
onemli faktdor Apache Spark teknolojisi oldu. Yapilan g¢aligmada veri hazirlama
siireglerinde gergeklestirilen veri ayiklama, doniistiirme ve yiikleme (Extract, Transform
and Load, ETL) islemleri i¢cin Apache Spark 3 siiriime ve sonraki siiriimleri ile ilk defa
Grafik Islemi Birimi (Graphics Processing Unit, GPU) altyapis1 iizerinde
gerceklestirilmektedir. Apache Spark 3 siiriimii ilk olarak minimum sistem gereksinimini
Ubuntu 18.04 isletim sistemi ve siiriimii ile desteklemektedir. Apache Spark 3 ve sonraki
siirimlerinde, ETL islemlerinin Grafik islem Birimine sahip bir sistem iizerinde “no code
change” (kaynak kod degisikligi olmadan) yaklasimi ile yapilandirma ayarlarinda

kullanilacak alt yapi sisteminin degistirilmesi sonucu saglanabilmektedir.
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3.2. Ag Trafigi Stmiflandirmasi

Bu tez calismasinda, ag trafiginin uygulama ve uygulama tiirlerinin siniflandirma
problemleri ele alinmaktadir. Bu problemlerle birlikte diger ag trafigi siniflandirma
problemlerine de uygulanabilecek, gelistirilen performans odakli ¢éziim yonteminin

genel yapist Sekil 3.1°de gosterilmektedir.

Oznitelik Cikarimi

Ag
Paketleri

Veri Hazirlama

Egitim
Veri Kiimesi

—> - Secilen ('jinitelikler
m Secilen Oznitelikler

Veri
On isleme " Segilen
Veri Oznitelikleri

Test Kullan
Veri Kiimesi

Secilen
Oznitelikleri
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Makine Ogrenmesi

Makine Tahmin
Ogrenmesi Sinifi
Modeli

Hiper-Parametre
Optimizasyonu

Sekil 3.1. Onerilen sistemin genel yapisi
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Onerilen sistem {i¢c temel boliim olan dznitelik ¢ikarimi, veri hazirlama ve makine
ogrenmesi boliimlerinden olusmaktadir. Oznitelik gikariminda, ag trafigi paketlerinin
akis tabanli 6zniteliklerin ¢ikarilmasi ile ag akislari olusturulur. Veri hazirlama asamasi,
ag akis1 verilerinin makine 6grenmesi algoritmalar tarafindan kullanilabilir formlara
doniistiiriilmesi ve Oznitelik secimi iglemlerini igermektedir. Makine Ogrenmesi
asamasinda ise makine Ogrenmesi algoritmalarinin egitim, hiper-parametrelerinin
belirlenme ve degerlendirme siirecleri gerceklestirilmektedir. Onerilen sistem, bu

boliimde bulunan alt baslik icerisinde detaylandirilmaktadir.

3.2.1. Oznitelik ¢ikarim

Veri kiimesinde ag paketlerini igeren “pcap” uzantili dosyalarin NFStream araci ile
islenmesi sonucu ag akisi verileri olusturulmustur. NFStream aract ag akisi verilerini
olusturulmasinda 6znitelik hesaplamalarina iliskin hesaplama siirecleri Sekil 3.2°de
gosterilmektedir. NFStream, ag paketlerini paralel islem yetenegine sahip hesaplayicilar
(meter) ile islemektedir. Hesaplayicilar, paket isleme ve akis Ozelliklerine iligkin
hesaplamalarin yapildigi birimdir. Her bir hesaplayici, belirtilen akis siiresinde ag

paketlerini iglemesi sonucunda bir ag akis1 verisini olusturmaktadir.

Ag akis1 verilerinin olusturulmasinda, hesaplanan 6znitelikler ag paketlerinin sayisi ile
dogrudan iliskilidir. Cilinkii hesaplanilan 6znitelikler, ag paketlerindeki ilgili boliimleri
istatiksel olarak ifade etmektedir. Ornegin; “src2dst packets” Ozniteligi ag akisi
icerisinde kaynaktan hedefe gonderilen paket sayisini ifade eder. Burada ag akis
stiresindeki degisime gore Ozniteliklerin degerleri dogrudan etkilenmektedir.
Ozniteliklerdeki degisiklik ile makine Ogrenmesi algoritmalarinin basarimlar1 da
degismektedir. Bu sebeple ag akisi siiresi, UNB ISCX VPN-nonVPN veri kiimesinde
gerceklestirilen akig siiresinin makine Ogrenmesi tekniklerine olan etkisinin analizi
sonuglarinda, 15 saniye olarak belirlenmesinin uygun oldugu goriilmektedir (Bozkir vd.,

2022; Draper-Gil vd., 2016).
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2o NFStream

Hesaplayici 0
Paket Akis Ozellik
isleme Hesaplama
% —> Hesaplayici 1 —>
o ————
< Ag Akislan
—> Hesaplayici 2 —>
I’_____T_ ______________________________ I—____}
L L
—> Hesaplayici n —>

Sekil 3.2. NFStream aracinin 6znitelik hesaplama stireci
3.2.2. Yeni bir oznitelik

Yapilan ¢alismada, ag trafiginin akis tabanli siniflandirmasi i¢in NFStream alt yapisinda
Oznitelik ¢ikarimi (feature extraction) teknigi ile yeni bir 6znitelik gelistirilmistir. Sifreli
ag trafigi icin, yiik verileri igerisinde tespit edilen bayt kaliplari ile bir G6znitelik
tanimlanabilir (Dimou vd., 2020). Yapilan bu Oneride gelistirilen Ozniteligin
uygulanabilirligini destekler niteliktedir. Gelistirilen yeni 6zniteligin, smiflandirma
stirecinde uygulanan makine dgrenmesi tekniklerinin performansini iyilestirmeye destek

olacag diistiniilmiistlir. Yeni 6znitelik “pattern_byte” olarak isimlendirilmistir.

Oznitelik ¢ikarimi yapilan “pattern_byte” ozniteliginin sézde kodu Cizelge 3.1°de
gosterildi. Bu Oznitelik i¢in algoritmanin gerceklestiriminde, ag akist ve tarama
bolgesinin baslangi¢ ve bitis konumlar1 girdi olarak alinmaktadir. Algoritmanin ilk
adiminda T ve A degiskenleri olusturulur. T degiskeni yiik verisinde tarama araliginin

uzunlugunu, tarama bdlgesinin bitis ile baslangi¢ konumlarmnin farki ile ifade etmektedir.
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A degiskeni, 256 satir ve T siitundan olusan bir sifir matrisidir. ikinci adimda, ag akis
icerisindeki her bir ag paketinin ilgili boliimleri matrise eklenmektedir. Burada ag akisi
F, ag paketi P ve ag paketinin yiik verisi Py yeris; Olarak ifade edilmektedir. Bu adimda
bir ag akis1 icerisindeki her bir ag paketinin ilgili bayt konumlar1 i¢in A matrisine karsilik
gelen satir ve siitundaki deger 1 say1 artirtlmaktadir. Bu ekleme isleminden once, ag
paketi yiik verisinin ilgili konumunda olan on altilik say1 sistemindeki deger, onluk say1
sistemine donistiiriilmesiyle bir x degiskenine atanir. A matrisinde x degiskeni satiri, i
degiskeni ise siitunu ifade etmektedir. Algoritmanin ti¢iincii adiminda ise tamamlanan A
matrisindeki ilgili siitundaki maksimum degerin indeksi (yani satir1), bir Y dizisine
eklenir. Algoritma sonucunda ¢ikti olarak elde edilen Y dizisi, ilgili ag akisindan ag paketi
yiik verilerindeki taranan bdlge icin en ¢ok tekrarlanan baytlari ifade etmektedir. Yani ag
akislar icin ilgili bayt konumlarindaki frekansi en yiiksek olan bayt degerleri tespit

edilmektedir.

Cizelge 3.1. “pattern_byte” 6znitelik ¢ikarimina iliskin s6zde kodu

Girdi: Ag akisi (F), Tarama aralift {Rpasiangicr Rbitis}-
Algoritma: 1. Bayt konumlarimi tanimlayan T boyutunda bos bir dizi ve bir sifir matrisi
olusturulur.

T= Rbitis - Rbaslanglg

0 - 0]
0 - Olzsexr

x = onluk_sayi_sistemi(P;j verisi[RbaslangL(; + i])

A=

2. F igerisindeki her P igin:
i = 0’dan T’ye kadar:

Ayi=Ay; +1
3. A matrisinin her siitunundaki en yiiksek degerin indeks degeri (satir
numarasini) Y dizisine eklenir.
i = 0’dan T’ye kadar:

Y[i] = indeks(maksimum(4,_ ss,))

Ciktr: Y dizisi
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Gelistirilen “pattern_byte” 6zniteliginin s6zde koduna ek olarak hesaplama stireci Sekil
3.3’te gosterilen adimlar ile gorsel 6rnegi verildi. Hesaplama siirecinde yiik verilerinin,
belirlenen konumlarindaki onaltilik say1 sisteminde (hex) ifade edilen degerleri alinir.
Hex degerleri iki boyutlu bir matrise aktarilir. Matris icerisinde siitunlar1 yiik verisinin
bayt konumlari, satirlarin indeksini ise hex degerleri ifade eder. Matrise her bir ag
paketinin, yiik verisi i¢in bayt konumlarinin aldig1 hex degerleri eklenir. Ornegin; yiik
verisinin 8. bayt konumundaki “3a” hex degeri matrise eklendiginde, matrisin 8. siitunun
“3a” indeksli satirinda yer alan degeri bir puan artirilir. Ag akis1 tamamlandiginda, ag
akist igerisindeki tiim ag paketleri matrise eklenmis olur. Tamamlanan ag akisi i¢in olugan
matris icerisinde her bir siitun i¢in frekansi en yiiksek hex degerleri, yiik verisindeki ilgili
bayt konumlarinin degerleri olarak belirlenir. Ornegin; matrisin 8. siitunda en yiiksek
puanin alindig1 “35” indeks degeri (yani, hex degeri), 8. slitunu ifade eden yiik verisinin
8. bayt konumu icin en yiiksek frekansa sahip hex degeri “35” olarak belirlenir. Yiik
verisindeki bayt konumlari i¢in belirlenen en yiiksek frekansa sahip hex degerleri onluk
say1 (decimal) sistemindeki deger araligina doniistliriilmesi ile “pattern_byte”

Ozniteliklerinin hesaplama iglemleri tamamlanir.
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Ag Paketi Ag Akist

|
30 35 20 bb 00 be fc 42 €9 c3 15 ae 08 00 45 00 53 0d
1 38 fa bl 40 90 24 11 43 Gb 86 e0 d0 05 cd a8
00 0a 22 61 b7 7f 01 24 1e 70 05 02 €3 00 16 55 =
7b 00 Of 01 00 fb 90 Oc 11 04 05 02 d1 53 3a ff =
€2 00 06 01 01 90 70 4d 2d 00 13 d4 €0 01 00 04 35 Od .
02 be de 00 01 50 e4 00 68 00 cd Oc Ga 04 00 00 [
00 00 00 00 00 00 00 00 00 c5 66 cb 07 91 2e 66 {50
37 8d 07 52 ec 4a 2e 57 bf 29 64 73 aa 58 bd ca > >
30 cb 44 B2 cd Of de 32 29 de b3 12 c9 6a B1 b2 3 od o
db 3a €5 d4 dc 79 3b bf 50 @ Se 91 9d f6 bS 51 a 1)
4b e7 72 53 96 44 29 6b €3 17 6f d6 20 cf b6 Tc =~
29 b7 cd ac 25 aB 94 9a 5 2c df 6d 5a b6 83 17 o
12 79 68 18 b6 €2 15 dc 52 25 df e7 27 af e3 77 =
17 58 7a 52 Oe 93 90 23 97 51 a9 e3 d7 25 ba 47
b8 4f 72 02 ef 43 4f 11 4d 31 1c 67 e8 47 S¢ 2¢

15 5¢ 11 a7 90 2¢ 4a 54 4d 7b 16 1b Oa ce 2d 02

©8 28 71 f4 7a 44 61 28 6 03 fc ac c3 12 9 42 [ T 1 1

ef 51 d2 Bb 44 €5 72 Oc fd 2e f4 59 45 e5 ae c4 b od

67 62 39 53 0C 76 €3 89 el Qe a8 ec ¢6 31 cc bS “en [

Sc @3 7f 6b 7a de 65 44 0 19 05 79 00 5c el de J

b6 do 10 19 d6 61

Ag Akis1 Toplanirken Oznitelik Hesaplama Islemi

. Yiik Verisinin Bayt konumu Her baytin konumu i¢in frekansi en yiiksek hex
(Orn; 8, yiik verisinde 8. bayt1 ifade eder.) degeri atanr.
T 2 ! , ; , ; y
0 ... 8 | 9 10
J > |
0 35 od
0
o ! , ‘
% || od ——0 o |5
o < T — , o ,
g || 8 L 0o 8 | 9 10
s j | ‘
3a 100 NER 4@
be 10 o0 ¥ : v 2
Hex degerleri decimal deger araligina
oL doniistiiriiliir. (0 — 255)

Sekil 3.3. Yeni bir 6znitelik olan “pattern_byte” icin hesaplama siireci

Yeni Oznitelik hesaplama islemleri, NFStream aracinin esnek yapist icerisinde
hesaplayic1 biriminde tanimlandi. Hesaplayici ile ag paketlerini ag akist verilerine
doniistirme asamasinda Oznitelik hesaplamalar1 yapilmaktadir. Yeni tanimlanan
“pattern_byte” Ozniteligi de hesaplayict igerisinde performansli bir sekilde
hesaplanmaktadir. Hesaplayici birimi icerisinde, ag akigini olusturan her bir ag paketi i¢in
yiikk verisi (payload data) bilgileri ile “pattern byte” hesaplandi. Ozniteligin
hesaplanmasinda, yiik verisinin istenilen bayt aralig1 i¢in hesaplama islemi yapan bir yap1
tammlandi. Ornegin; yiik verisinin ilk 16 baytlik bir boliimde bulunan desenlerin
cikarilmasi isteniyor ise, baglangic bayt konumu 0 bitis bayt konumu 16 olarak belirlenir.

Yiik verisinde belirlenen bayt konumlarinda “pattern_byte” 6zniteligi hesaplandiginda,
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her bir bayt konumu igin bir “pattern_byte” 6zniteligi elde edilir. Ornegin; yiik verisinin
0. bayt konumu i¢in “pattern_byte 07, 8. bayt konumu i¢in “pattern_byte 8~ gibi

isimlendirilen 6znitelikler ¢ikarilir.

3.2.3. Veri hazirlama

Veri Hazirlama siirecinde, olusturulan ag akis1 verileri makine 6grenmesi algoritmalari
tarafindan islenebilir hale getirilmektedir. Bu siire¢ Apache Spark cercevesinde
gerceklestirilmistir. Apache Spark ile ag akisi verileri, makine 6grenmesi siirecinde
kullanima uygun hale getirildi. Bu siirecte, veri 6n isleme ve 6znitelik se¢imi teknikleri
uygulandi. Apache Spark yapisinda hazirlanan tiineller (pipeline) ile bu teknikler
performansli ve yeniden kullanilabilirligi saglamaktadir. Hazirlanan tiinellerde
tanimlanan islemler sirasiyla gergeklestirilmektedir. Apache Spark ile hazirlanan veri 6n
isleme ve Oznitelik se¢imi tiinelleri, yeniden uygulanabilirligi saglanmasi amaciyla,

MLFlow biinyesinde model olarak depolanmaktadir.

Veri 0n isleme tiinelinde, veri temizleme ve veri doniistiirme islemleri uygulanmistir.
Veri temizleme islemi ile, smiflandirma siirecinde verinin anlam ifade etmeyen
Oznitelikleri (6rnegin; id, ip adresi, mac adresi, gibi.) ag akis1 verilerinden kaldirilmistir.
Veri doniistiirme ile 6znitelik degerleri metin olarak tanimlanan ifadeler, frekansi en
yiiksek kategoriye sahip metinlerin birer say1 ile indekslenmesi sonucunda sayisal
ifadelere doniistiiriilmiistiir. Ornegin; hedef sinifi ifade eden &znitelik degerleri olan
“Facebook” ve “Hangout” gibi metin ifadeleri 0 ve 1 ile indekslenmesi sonucunda sayisal
olarak ifade edildi. Sonug olarak, veri 6n isleme tiinelinin girisi boliimiinii ag akis
verilerinin tim Oznitelikleri, ¢ikis boliimiinii ise makine 6grenmesi algoritmalari
tarafindan islenebilir degerleri ifade eden 6znitelikler ve hedef sinif etiketleri barindiran
veri kiimesi olusturur. Veri kiimesi, veri 6n isleme tiinelinden gecirilmesi sonucunda elde
edilen veriler makine 6grenmesi siirecinde kullanilmak iizere %70 oraninda egitim ve
%30 oraninda test veri kiimeleri olarak ayrilir. Egitim ve test veri kiimeleri Apache Spark

yapisinda Onerilen “Parquet” dosya formatinda depolandi.
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Oznitelik secimi tiinelinde, veri &n isleme tiinelinin sonucunda egitim olarak ayrilan veri
kiimesinde znitelik se¢imi yapildi. Oznitelik secimi ile veri kiimesinde veriyi tanimlayan
Oznitelikler arasindan hedef simiflar icin ayirt edici olan Oznitelikler se¢ilmektedir.
Oznitelik se¢iminin, makine dgrenmesi egitim yiikiinii azaltmasi1 ve model dogrulugunu
artirmasi gibi avantajlar1 bulunmaktadir (Shen vd., 2020; Shi vd., 2017). Oznitelik se¢imi
tiinelinde, kategorik ve siirekli Oznitelikler i¢in farkli teknikler kullanildi. Kategorik
oznitelikler, 6znitelik degeri belirli bir durumu, kategoriyi veya indeksi ifade eden sabit
degerler ile tanimlanir. Ornegin; veri kiimesinde “protocol” dzniteliginin aldig1 6 degeri
“TCP”, 17 degeri “UDP” gibi kategorileri ifade eden Oznitelikler kategorik
Ozniteliklerdir. Stirekli 6znitelikler ise 6zniteligin aldig1 degerlerin degiskenlik gosterdigi
bir sinir veya kategori ile ifade edilmeyen &znitelikler olarak tanimlanir. Ornegin; veri
kiimesinde “src2dst bytes” 0zniteligi ag akisi i¢erisinde kaynaktan hedefe gonderilen ag
paketlerinin toplam bayt degerini ifade etmesi gibi aldig1 degerler degisken olmasindan
dolay: siirekli bir dzniteliktir. Veri kiimesinde, hedef smif (Ornegin; uygulama adi veya
uygulama tiirli) kategorik olarak ifade edilmektedir. Bu sebeple, veri kiimesinde 6znitelik
seciminde, kategorik oznitelikler i¢in Ki-Kare (Chi-Square), siirekli 6znitelikler i¢in ise

Varyans Analizi (Analysis of Variance, ANOVA) teknikleri kullanildi.

Ki-Kare, kategorik Ozniteliklerin frekans dagilimlarinin hedef siniflar ile iliskisinin
cikarilmasiyla hesaplanir. Varyans Analizi, her bir siirekli 6zniteligin varyans degerleri
ile hedef simiflarin arasindaki degiskenligin smif i¢i degiskenlige oranlari ile
hesaplanmaktadir. Oznitelik segiminde kullanilan tekniklerin sonucunda 6znitelikler ayirt
edicilik diizeylerine gore siralanir. Hem Varyans Analizi hem de Ki-Kare testi

sonucundaki siralanmig 6zniteliklerin %50’si 6znitelik olarak secildi.

Veri hazirlama siirecinde, olusturulan veri 6n isleme ve Oznitelik se¢imi tiinelleri,

MLFlow biinyesinde ilgili yontemlerin modelleri olarak belirlendi.

3.2.4. Makine 6grenmesi

Ag trafigi smiflandirmasinda, derin 6grenme (deep learning, DL) ve makine dgrenmesi

(machine learning, ML) teknikleri uygulanabilmektedir. Derin Ogrenme algoritmalari,
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makine 6grenmesi algoritmalarina kiyasla hesaplama maliyetleri oldukca yiiksek olmasi
sebebiyle ¢ok giiclii donanim kaynaklarina ihtiya¢ duyarlar (Arfeen vd., 2022). Bununla
beraber, derin Ogrenme algoritmalar1t i¢in hiper-parametre optimizasyonunun
yapilabilmesini, hesaplama maliyetinin yiiksek olmasi sebebiyle zorlagtirmaktadir.
Halbuki ag trafigi stniflandirmasinda, veri kiimesinin stirekli olarak giincellenme ihtiyaci
bulunmaktadir. Ciinkii smiflandirilan uygulamalarin degisen ag trafigi yapilarina
uyarlanmasi gerekmektedir. Bu sebeple, tercih edilecek simiflandirma yonteminin, hizl
ve etkili bir sekilde degisiklere uyum saglamasi gerekir. Bu ihtiyag¢larin karsilanabilmesi

icin derin 6grenme algoritmalar1 yerine makine 6grenmesi algoritmalari tercih edildi.

Bu asamaya kadar gergeklestirilen islemler, ag trafigi verilerini barmndiran veri
kiimesinin, makine Ogrenmesi algoritmalar1 tarafindan uygun ve etkili bir sekilde
islenebilir hale getirilmesini kapsamaktadir. Hazirlanan egitim ve test veri kiimeleri,

makine 6grenmesi algoritmalarinin egitim ve test agamalarinda kullanildi.

Bu c¢aligmada, makine 6grenmesinde topluluk 6grenme algoritmalarindan Artirma
(Boosting) tekniginin uygulandig: algoritmalar ile ag trafigi siniflandirildi. Siniflandirma
algoritmalar1 olarak Gradyan Artirma Agaci (Gradient Boosting Tree, GBTree), Hafif
Gradyan Artirma Makinesi (Light Gradient Boosting Machine, LightGBM) ve Asiri
Gradyan Artirma (Extreme Gradient Boosting, XGBoost) algoritmalari tercih edildi.

GBTree algoritmasi, temelde zayif karar agaci algoritmalarindan olusan topluluk
Ogrenmesi yontemini uygulamaktadir. Topluluk 6grenmesini olusturan birden fazla karar
agaclar1 bulunmaktadir. Topluluk 6grenmesi, GBTree algoritmasinda artirma (boosting)
teknigi ile uygulanmaktadir. GBTree algoritmasi, zayif karar agaglarinda hesaplanan
kayip fonksiyonundaki (loss function) hata degeri ile yeni karar agaglarini

olusturmaktadir.

Karar agaclar1 kok, karar ve yaprak diiglimlerinden olusmaktadir. Kok ve karar diigiimleri
sirastyla veriyi tanimlayan 6zniteliklerden ve yaprak diiglimler ise tahmin siniflarindan
olusmaktadir. Kok diigim karar agacmin baslangic diiglimiini tanimlamaktadir.

Diiglimlerde 6znitelikler i¢in belirlenen kriterlerde ayrim saglanir. Ayrim sonucunda,
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yeni bir diigiim ile agacin derinligi artabilir veya bir yaprak diiglimii ile sonlanabilir.

Karar agacinin genel yapisi Sekil 3.4’te gosterilmistir.
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Sekil 3.4. Karar agacinin genel yapisi

Artirma teknigi, topluluk Ogrenmesini olusturan karar agaclarinin sirali olarak
egitilmesini kapsamaktadir. Artirma tekniginin uygulandigi topluluk 6grenmesinin yapisi
Sekil 3.5’te gosterildi. Artirma tekniginde, ilk olusturulan karar agaci icin veriler esit
agirlikli olarak ele alinir. Daha sonra verilerin agirliklari, gergek ve tahmin degerleri ile
hatalarin hesaplanmas1 sonucunda giincellenir. Verilerin giincel agirliklar1 ile yeni bir
karar agaci olusturulur. Bu sekilde belirtilen karar agaci sayis1 kadar, gilincellenen veri
agirliklar1 ile yeni karar agaclari olusturularak devam eder. Tim karar agaclari
tamamlandiktan sonra yapilan tahminlerin agirlikli ortalamalar1 alinmasi ile tahmin

sonucu belirlenir.
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Sekil 3.5. Artirma teknigi ile topluluk 6grenme yonteminin genel yapisi

Gradyan artirma, temelde artirma tekniginin uygulandigi bir algoritmadir. Gradyan
artirma algoritmasinin genel yapisina iliskin sézde kodu Cizelge 3.2°de gosterildi.
Algoritmanin girdisini egitim veri kiimesi, tur sayis1 (M) olarak belirtilen karar agaci
sayist ve probleme uygun tanimlanan kayip fonksiyonu (L) olusturulmaktadir. Algoritma
ilk olarak zayif bir karar agaci olusturur. Ilk karar agacinda tahmin smifi (y) ile kayip
fonksiyonu hesaplanmaktadir. Bu agsamadaki islem icerisinde gradyan azaltma (gradient
descent) algoritmasi ile kayip fonksiyonunun tiirevlerinin alinmasi sonucunda global
minimumlar1 bulunmaktadir. Ikinci asamada karar agaglarinin her birinde uygulanan
adimlar yer almaktadir. Birinci adimda, karar agacinda her bir veri i¢in tahmin degerleri,
gercek deger ve bir dnceki karar agacinin tahmin degerleriyle birlikte hesaplanmaktadir.
Burada, kayip fonksiyonu igerisinde kullanilan F(x) fonksiyonunda bir dnceki karar
agacinin tahminlerinin kullanilmas1 F,,_;(x) ile ifade edilmektedir. Ikinci adim, yeni

karar agacinin tahmin hatalarina gore olusturulmasidir. Bu adimda, j yaprak sayisini, [ Rim

karar agacinin yaprak diigiimiinde bulunan bolgenin (yani R;,,) alt kiimesini ve b;,, degeri

de ilgili bolgedeki yaprak diigimiinde bulunan tahmin degerini ifade etmektedir. Bu adim
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sonucunda, h,,(x) ile karar agacindaki tahminler hesaplanir. Ugiincii adimda, karar
agaciin tahmin smiflar icin y,,, karar agacindaki tahminlerin kayip fonksiyonunun
hesaplanmas1 sonucunda global minimumun bulunmasi ile hesaplanir. Dérdiincii adimda
ise 0grenme modeli, bulunan tahminler v olarak belirtilen 6grenme orani (learning rate)

ile glincellenir. Algoritmanin sonucunda egitilen bir model elde edilmektedir.

Cizelge 3.2. Gradyan artirma algoritmasinin s6zde kodu (Friedman, 2001)

Girdi: Egitim kiimesi {(x;, ¥;)}i=1 , Tur sayis1 M , Kayip fonksiyonu (L(y, F(x)).

Algoritma: 1. Baslangigta f; hesaplanir.
n
fo=arg myinz: Ly )
i=1

2. m =1’ den M’e kadar:
a. Hatalar hesaplanir.
i = 1’den n’e kadar:
o [aL(YivF(xi))
” FCD  Le=r )

b. Egitilen bir siniflandiricinin egitim  kiimesi  {(x;, Vim)}i=1

seklinde kullanilmasi ile h,, (x) hesaplanir.
Jm
han() = ) Bimlg, ()
j=1
C. ¥m hesaplanir.
n
Y = argmin " L0 Fros (30) + Yhin ()
i=1

d. Model giincellenir.
En(x) =Fp_1(x) + v*yhp(x), 0<v<1

Cikti: Egitilen model Fy (x)

Kayip fonksiyonu, smiflandirma ve regresyon problemlerine gore farklilik
gostermektedir. Genellikle kayip fonksiyonlari, regresyon problemleri i¢in Denklem 3.1,
siniflandirma problemleri i¢in ise Denklem 3.2°de bulunan formiiller kullanilmaktadir.

Denklem 3.2°deki p degeri tahmin olasiligint belirtir. Kayip fonksiyonundaki amag,
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formiiller ile de belirtildigi iizere tahmin degerinin ger¢ek degerden farkinin ifade

edilmesidir.
L(y, F(x) = - X, (i — F(x:)? (3.1)

Ly, F(x)) = —[Z,(yilog(®) + (1 — y) log(1 — p))] (3.2)

GBTree algoritmasi, egitim siiresinin uzun olmasi, 6grenme modelinin yorumlanabilir
olmamasi ve 0grenme parametreleri ile budama (pruning) islemlerinin etkisinin zayif
olmasi gibi dezavantajlar1 bulunmaktadir. XGBoost ve LightGBM algoritmalari, GBTree

algoritmasinin teknik agidan zayif yonlerinin gelistirilmesi sonucunda ortaya ¢ikmaistir.

XGBoost algoritmasinda gradyan artirma agaglarinin dlgeklenebilmesi, ¢ekirdek veya
daginik sistemlerde paralel ¢alisabilmesi ve onbellege duyarli islemlerin yapilabilmesi
gibi yenilikler bulunmaktadir. Algoritmadaki iyilestirmeler karar agaglarindaki bdliinme
noktalarinin, 6zniteliklerin ve zayif ayrimlarin belirlenmesi seklinde ifade edilebilir.
Bunun yaninda 6grenme parametrelerin belirlenmesinde genel parametreler (6rnegin;
cekirdek sayisi, grafik islemci birimi gibi.), 6grenme parametreleri (6rnegin; tur sayisi,
budama, karar agaci parametreleri gibi.) ve gorev parametreleri (6rnegin; degerlendirme

olgiitii, erken durdurma gibi.) kullanilabilmektedir.

LightGBM algoritmasinda paralel 6grenebilme, hiz ve bellek kullanimi1 optimizasyonu,
dogruluk optimizasyonu oOzellikleri bulunmaktadir. Paralel 6grenebilme 06zelligi,
Oznitelikler ve verilerde en iyi ayrimin belirlenmesi ile karar agaclarinin egitimin
saglanmasini ve tahminlerin oylanmasi kapsamaktadir. Hiz ve bellek kullanimi
optimizasyonu verilerin histogram icerisinde kullanimi ve histogram islemlerinin paralel
islenmesi ile gergeklestirilir. Dogruluk optimizasyonu, karar agaglarimin yaprak bazli
olarak biiylimesi ile saglanmasidir. Karar agac¢larinin seviye bazli biiylimeye gore yaprak
bazli bliylime saglamasi ile dogrulugu artmaktadir. Ancak, daha fazla veriye ihtiyac
duymaktadir. Algoritma iyilestirmelerinde gradyan tabanli tek tarafli Ornekleme
(gradient-based one-side sampling) ve Ozel Oznitelik paketleme (exclusive feature

bundling) ozellikleri bulunmaktadir. Gradyan tabanli tek tarafli 6érneklemede amag,
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kiigiik gradyanlara sahip verilerin hari¢ tutulmasi sonucunda veri sayisinin azaltilmasi ile
oznitelikler igin bilgi kazancimin hesaplanmasidir. Ozel o6znitelik paketleme ile
Ozniteliklerin birlestirilmesi sonucunda daha az Oznitelik ile model verimliliginin
artirtlmasi hedeflenir. LightGBM algoritmas: parametrelerin belirlenmesinde, XGBoost

algoritmasindaki yeniliklere benzer 6zellikleri icermektedir.

3.2.5. Makine 6grenmesi degerlendirme metrikleri

Smiflandirma algoritmalart i¢in basarimlarin  Ol¢lilmesi bu bolimde belirtilen
hesaplamalar ile gergeklestirildi. Egitilen siniflandirma algoritmalari, test veri kiimeleri
ile degerlendirilmektedir. Siniflandirma algoritmalarinin, test veri kiimesindeki veriler
icin yaptiklar1 tahminler tahmini sinif olarak adlandirilmaktadir. Bir algoritmanin gergek
siiflar1 ve tahmin edilen smiflart iligkisi Sekil 3.6’da verilen temsili grafikte oldugu
iizere, karmagiklik matrisi (confusion matrix) ile ifade edilmektedir. Temsili gosterimde
0 ve 1 hedef smiflar ifade etmektedir. Karmagsiklik matrisi gdsteriminde dort temel
durum bulunmaktadir. Bu durumlar; Dogru Negatif (DN), Yanlis Negatif (YN), Dogru
Pozitif (DP) ve Yanlis Pozitif (YP) seklindedir. DN, gercekte hedef sinifi negatif olan
verilerin, negatif olarak dogru tahmin edilmesidir. YN, gercekte hedef sinifi pozitif olan
verilerin, negatif olarak yanlig tahmin edilmesidir. DP, ger¢ekte hedef sinifi pozitif olan
verilerin, pozitif olarak dogru tahmin edilmesidir. YP, gercekte hedef sinifi negatif olan

verilerin, pozitif olarak yanlis tahmin edilmesidir.
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Sekil 3.6. Karmagiklik matrisi gdsterimi

Karmagiklik matrisinde olan durumlar ile siiflandirma algoritmalari igin skorlar1 ifade
edebilen metrikler hesaplanmaktadir. Bu calismada hesaplanan metrikler dogruluk
(accuracy), kesinlik (precision), duyarlilik (recall) ve F1 skorlarindan olugmaktadir.
Dogruluk skoru, test verileri i¢cin dogru tahminlerin yiizdesini ifade eder (Denklem 3.3).
Kesinlik skoru, belirli bir hedef sinif i¢in dogru tahminlerin tiim tahmin sinifina orani ile
ifade edilir (Denklem 3.4). Duyarlilik skoru, belirli bir hedef sinif i¢in dogru tahminlerin
tiim gercek sinifa orani ile ifade edilir (Denklem 3.5). F1 skoru ise duyarlilik ve kesinlik

skorlarinin harmonik ortalamasi ile ifade edilir (Denklem 3.6).

DN+DP

Dogruluk Skoru = —————— (3.3)
DN+YN+DP+YP
Kesinlik Skoru = —= 3.4
DP+YP
_ DP
Duyarlilik Skoru = TNIDP (3.5)
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(Kesinlik Skoru x Duyarlilik Skoru)
(Kesinlik Skoru + Duyarlilik Skoru)

F1 Skoru =2 X

(3.6)

Algoritmalarin degerlendirilmesinde duyarlilik, kesinlik ve F1 skorlarinin hem mikro ve
hem de makro degerleri hesaplandi. Mikro degerler, hedef siniflara veri dagiliminin
dengesiz oldugu durumlarda siniflandirma algoritmalarinin degerlendirilmesi i¢in yeterli
bir bilgi saglamamaktadir. Ciinkii ¢cok fazla veriye sahip bir hedef siniftaki siniflandirma
basarisi, diger hedef smiflarin smiflandirma basarilarina ait olumsuz etkileri
gizlemektedir. Makro degerler ise, veri dagilimi esit kabul edilmesi ile hesaplanmaktadir.
Bu sebeple makro degerler, veri dagilimimin dengesizliginden etkilenmeyen skorlari ifade
etmesiyle algoritmalarin degerlendirilmesine fayda saglamaktadir. Bu calismada yapilan
deneyden elde edilen sonuglar, F1 skorunun makro sonuclari dikkate alinmasiyla

degerlendirilmektedir.

3.2.6. Hiper-parametre optimizasyonu

Hiper-parametre optimizasyonu, makine 6grenmesi algoritmalarinin egitim agamasinda,
algoritmanin yapisin1 olusturulan parametrelerin en iyi degerlerinin belirlenmesidir. Ag
trafigi siniflandirmasinda, stirekli olarak veri kiimesinin giincellenmesi ve hedef sinif
sayisinin artmasi durumlarinda, algoritmalar i¢in en iyi parametrelerin belirlenme ihtiyaci
olduk¢a Onemlidir. Bu sebeple Onerilen sistemde, algoritmalarin yapisinda etkili
parametrelerin istenilen deger araligi ve artis miktarlarinin tanimlanmasi ile hiper-

parametre optimizasyonu gergeklestirilir.

Hiper-parametre optimizasyonunun uygulanmasinda, k-katmanli c¢apraz-dogrulama
(cross-validation, CV) teknigi kullanildi. Capraz dogrulamada, belirlenen k degerine gore
veri kiimesi béliinmektedir. Ornegin; 5 olarak belirlenen k degerinde, veri kiimesinde
1000 veri var ise, her katmanda 200 veri olacak sekilde 5 katmanli veri kiimesi
olusturulur. Capraz dogrulamada, k-katmanli veri kiimesinin bir katmani test diger
katmanlar1 egitim verileri olarak degerlendirilir. Makine O6grenmesi algoritmasi1 k-

katmani1 kadar veri kiimesi ile egitilir ve test edilir. Sonu¢ olarak, algoritmanin
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performanst oOlgiiliir. Bu yoOntem, algoritmanin parametreleri i¢in belirlenen deger
kiimesindeki her bir parametre degerinde uygulanir. Ornegin; XGBoost algoritmasinin
“max_depth” parametresi i¢in belirlenen deger kiimesi 3, 5 ve 7 degerlerinden olusursa,
capraz dogrulama teknigi “max depth” parametresinin aldig1 her bir degeri i¢in
uygulanmaktadir. Bu sekilde algoritmanin parametreleri i¢in belirlenen deger
araligindaki tiim parametreler i¢in ¢apraz dogrulama sonucundan en iyi performansa
ulasan degerler belirlenir. Hiper-parametre optimizasyonunda, algoritmalar ig¢in

kullanilan parametreler ve aciklamalar1 Cizelge 3.3°te gosterilmektedir.

Cizelge 3.3. Hiper-parametre optimizasyonunda kullanilan parametreler ve agiklamalari

Deger Arahig
Parametre Aciklama
min. maks.
“num_iterations” 1 - Karar agact sayisi (tur sayist).
“learning_rate” 0.0 1.0 Karar agaci tahminlerini 6grenme orani.
“max_depth” 0 - Karar agact maksimum derinligi.

“max_leaf nodes” 0 - Karar agacinda maksimum yaprak diigiimii sayist.
“min_samples_leaf” 0 - Bir yaprak diigiimii i¢in minimum 6rnek sayisi.
“min_child_weight” 0 - Bir yaprak diiglimiinde ayrim yapilabilmesi i¢in minimum 6rnek sayisi.

“min_sum_hessian_in_leaf” 0 - “min_child weight” ile ayni ifadedir.
“subsample” 0.0 > 1.0 Karar agaglarinda kullanilacak veri kiimesinin alt 6rnekleme orani.

“colsample_bytree” 0.0 > 1.0 Her karar agaci i¢in kullanilacak alt 6rnekleme orani.

“lambda L1” 0 - Agirliklar tizerinde L1 diizenlilestirme parametresi.
“lambda_L2” 1 - Agirliklar tizerinde L2 diizenlilestirme parametresi.
“lambda” 1 - “lambda_L2” ile ayn1 ifadedir.
“alpha” 0 - “lambda_L1” ile ayn ifadedir.
“gamma” 0 - Yaprak diigiimde biilyiime i¢in gereken minimum kayip azaltma degeri.
“bagging_freq” 0 1 Karar agact i¢in alt 6rnekleme olusturma siklig.

Hiper-parametrelerin belirlenmesi maliyetli bir islem olmasi sebebiyle algoritmalarda
erken durdurma “early stopping” teknigi kullanildi (Sekil 3.7). Erken durdurma teknigi,
egitim sirasinda her turda degerlendirilen algoritmanin basarisinda bir ilerleme
olmadiginda, egitim isleminin sonlandirilmasidir. Erken durdurma ile egitim siiresi ve
model karmagsiklig1 azaltilmaktadir. Ayrica, algoritmalarin parametreleri igin belirlenen

deger kiimesinin genisletilebilmesine olanak saglamaktadir.
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Sekil 3.7. Erken durdurma tekniginin temsili gdsterimi
3.2.7. Siire¢ yonetimi

Makine 6grenmesi tekniklerinin uygulandigi bir proje, standart yazilim gelistirme yasam
dongiilerinin uygulanamadigi, deneysel olan bir siirece sahiptir (Zaharia vd., 2018).
Makine 6grenmesinde, deneysel siireglerin etkili bir sekilde yonetilme ihtiyaci, yeni bir
stire¢ yonetimi yapisint gerektirmektedir. Bu sebeple, makine 6grenmesinde uygulanan
stireclerin saglikli ve yapilan deneylerin tekrarlanabilir olmasint saglamak amaciyla

MLFlow yapisi kullanildi.

MLFlow, makine Ogrenmesi siireclerinde versiyon kontroliinii, gelistirme ve iiriin
yonetimini, deneylerin izlenmesini ve tekrarlanabilmesini kolaylagtiran bir cerceve
sunmaktadir (Zaharia vd., 2018). MLFlow izleme, proje ve model bilesenlerinden
olusmaktadir. izleme bileseni, gerceklestirilen deney ile ilgili parametreleri,

degerlendirme sonuglarini, kaynak kodlari, girdi verilerini ve diger tiim ¢iktilarin
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kayitlarin1 tutar. Bu kayitlara bir uygulama programlama arayiizii (application
programing interface, API) veya web tabanli kullanici araylizii (user interface, UI)
araciliiyla erisilebilmesini saglar. Proje bileseni, gergeklestirilen proje ile ilgili gerekli
yazilim kiitiiphanelerini, kullanilan versiyonlarini ve baglantili diger verilere iliskin
bilgileri sunmaktadir. Model bileseni, egitilen makine 6grenmesi modellerinin {irlin

olarak dagitiminin gercek zamanli yapilmasina olanak saglar.

Tez calismamizda kullanilan MLFlow yapisindaki deneyler ve modellerin listelendikleri
kullanict arayiizleri sirasiyla Sekil 3.8 ve Sekil 3.9°da gosterilmektedir. Kullanict
arayiizlerinde listelenen deneyler ve modellerin detayli olarak incelenebilmektedir.
Deney ¢iktilart ayrintili olarak incelenebilmekte ve 6grenme modelleri model olarak
kaydedilebilmektedir. Kayithh modellerin, modellerin listelendigi kullanici arayiiziinde
ilgili model grubunun detaylarinin gosterildigi sayfa icerisinde versiyon kontrolleri
yapilabilmektedir. Deney icerisinde kullanilan modellerin degistirilmesi, MLFlow

arayiizlinde ilgili modellerin kullanim durumunun giincellenmesi ile saglanabilmektedir.

MI7 /oW 1260 Experiments  Models GitHub  Docs

Experiments Network Traffic Classification (] Share

Experiment ID: 2

Data Preparation 2 1
» Description Edit
Network Traffic Clas... 2 @
£rRefresh Download CSV& ~ V Start Time All time
= =:] £Columns Only show differences o Q Search = Filter Clear

Showing 100 matching runs

Metrics Parameters
1 Start Time Duration Run Name Source Version F1_Score_mac F1_Score_micr Precision_Scor learning_rate  max_depth

O © 27 days ago 58.8min GBTreeClas... ) mi 030672 1 1 1 0.05 15
O @ 27 days ago 17.3min GBTreeClas... Oml 030672 1 1 1 0.1 3
O @ 27 days ago 53.6min LGBMachin... Lml 030672 0.991 0.998 0.993 0.26 15

@ 27 days ago 29.3s LGBMachin..  Cml 030672 0.993 0.998 0.994 0.1 7

@ 27 days ago 36.7min XGBOOSCl... oml 030672 0.999 1 0.999 0.25 15
O © 27 days ago 5.9 XGBoOSCl... oml 030672 0.996 0.999 0.998 0.3 6
O @ 27 days ago 1.5h GBTreeClas... oml 030672 1 1 1 0.05 15
O @ 27 days ago 27.1min GBTreeClas... oml 030672 1 1 1 0.1 3
B @ 27 days ago 58.7min LGBMachin... oml 030672 0.991 0.998 0.994 0.25 15

@ 27 days ago 29.0s LGBMachin..  Cml 030672 0.996 0.999 0.997 0.1 7

@ 27 days ago 57.5min XGBOOSCl... oml 030672 0.999 1 0.999 0.25 15
O @ 27 days ago 7.7s XGBoOSCl... oml 030672 0.997 0.999 0.998 0.3 6
O @ 27 days ago 26.9min GBTreeClas... Lml 030672 0.987 0.997 0.989 0.05 5
O © 27 days ago 9.6min GBTreeClas... oml 030672 0.973 0.992 0.982 0.1 3

© 27 days ago 37.0min LGBMachin... oml 030672 0.897 0.983 0.919 0.15 5

Sekil 3.8. MLFlow kullanici arayiiziinde deneylerin listelendigi sayfanin ekran
goruntusu
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ml (96 1.26.0 Experiments Models GitHub  Docs

Registered Models

Create Model Q Search = Filter Clear

Name “  Latest Version Staging Last Modified Tags
DP_Class_Name Version 6 Version 6 - 2022-05-15 01:58:59 -
DP_Class_Type Version 3 Version 3 - 2022-05-17 13:07:56 -
FS_Class_Name Version 6 Version 6 - 2022-05-15 01:59:20 -
FS_Class_Type Version 3 Version 3 - 2022-05-17 13:07:43 -
XGBoost_Class_Name Version 1 - Version 1 2022-03-20 17:39:16 -
‘I‘ 10 / page

Sekil 3.9. MLFlow kullanici arayiiziinde modellerin listelendigi sayfanin ekran
goruntisi

Ayrica deneyler, kullanilan parametrelere ve degerlendirme dlglimlerine gore ayrintili
olarak kiyaslanabilmekte ve interaktif olarak gorsellestirilebilmektedir. Interaktif

gorsellestirme sonuclarina 6rnekler Sekil 3.10°da gosterilmektedir.

Parallel Coordinates Plot  Scatter Plot  Contour Plot

Parameters:
learning_rate » max_depth

num_leaves

Metrics:
F1_Score_macro

Clear All

Metrics

Y-axis:
F1_Score_macro
Recall_Score_macro

Precision_Score_macro

Yeaxis Log scale: @D

Sekil 3.10. MLFlow kullanici arayiiziinde 6rnek interaktif gorsellestirmelerin
ekran goriintiileri
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Bu tez caligmasinda, bu asamaya kadar sifreli ag trafiginin siiflandirilmasi igin
gelistirilen platform igerisinde uygulanan ydntemler detaylandirildi. Onerilen platform
Oznitelik ¢ikarimi, veri hazirlama ve makine 6grenmesi asamalarindan olusan ugtan-uca
sifreli ag trafigini simiflandirmay1 saglamaktadir. Onerilen platform iizerinde her asamaya
uygun, etkili ve performansi kanitlanan yazilim teknolojileri kullanilmistir. Oznitelik
¢ikarimi i¢in kullanilan NFStream ¢ercevesi giincel ve performansl yonleri ile gergek-
zamanli ag trafiklerinde uygulanabilir olmasi acisindan ¢alismamizda kullanilmistir.
Ayrica Oznitelik cikarimi asamasinda sifreli ag trafigi verilerindeki goézlemlerimiz
1s181inda “pattern byte” olarak isimlendirdigimiz yeni bir 6znitelik ¢ikarilmistir. Veri
hazirlama asamasinda biiyilk veri hacmine sahip verilerin performans odakli
islenebilmesini saglayan Apache Spark cercevesi kullanilmistir. Ayrica bu asama
icerisinde Ki-Kare ve ANOVA teknikleri ile 6znitelik se¢imi gergeklestirilmistir. Veri
hazirlama asamasmin tamamlanmast sonucunda makine Ogrenmesi algoritmalari
tarafindan islenebilir egitim ve test veri kiimeleri elde edilmektedir. Makine 6grenmesi
asamasinda GBTree, XGBoost ve LightGBM algoritmalar1 kullanilmakta ve

performanslari dl¢iilmektedir.

Bu boliimde detaylandirilan yontem ile sifreli ag trafigi siniflandirma hedefleri igin

gerceklestirilen deneylere iligkin bulgular bir sonraki boliimde sunulmustur.
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4. BULGULAR

Bu boliimde, ag trafigi siniflandirilmasinda onerilen sistem ile gerceklestirilen deneylere
iliskin sonuglar gosterildi. Ag trafigi siniflandirma problemlerinden, ag trafiginin
uygulama ve uygulama tiirlerine yonelik iki farkli siniflandirma hedefleri tizerine deney

gerceklestirildi.

Hedeflenen simiflandirma problemleri gerceklestirilen deneyde gorev olarak tanimlamasi
ile isimlendirilmesi su sekildedir:
- Gorev A: Uygulama siniflandirma

- Gorev B: Uygulama tiirii siniflandirma

Deney kapsaminda, Boliim 3.1.1°de detaylandirilan UNB ISCX VPN-nonVPN veri
kiimesi kullanildi. Veri kiimesinde, “pcap” uzantili dosyalarda bulunan ag paketi verileri
Bolim 3.2.1° detaylandirilan 6znitelik ¢ikarimi yonteminin uygulanmasi ile ag akisi
verileri olusturuldu. Ag akisi verilerinin olusturulmasinda, ag akist siiresi 15 saniye olarak
belirlendi. Ag akisini, sifreli veya sifresiz olan ag trafiginin 15 saniye boyunca gelen ve
giden ag paketlerinden olusur. Deneyde bir ag akis1 verisi, ag akisi olustururken ¢ikarilan

Oznitelikler ile ifade edildi.

Bir ag akisinda cikarilan Oznitelikler, Cizelge 4.1°de verilen Oznitelik tablosunda
gosterildi. Oznitelik isimlendirmesi, dznitelik tablosunda bulunan 6znitelik siitunu ile
belirtilen akis yoniine gore yapildi. Oznitelik tablosunda, dznitelikler belirtilen akis
yonleri i¢in ayr1 ayr1 hesaplandi. Akis yonleri kaynaktan hedefe (K-H), hedeften kaynaga
(H-K) ve gift yonlii olarak degerlendirildi. Oznitelik isimlendirmesinde kaynaktan
hedefe, hedeften kaynaga ve ¢ift yonlii olan akis yonleri sirasiyla “src2dst”, “dst2src” ve
“bidirectional” olarak ifade edildi. Oznitelik hesaplamasinda, akis yonii sadece ¢ift yonlii
olarak belirtilen 6znitelikler i¢in “bidirectional” ifadesi isimlendirmede kullanilmadi.
Oznitelik isimlendirmelerine 6rnekler su sekildedir:

(6znitelik + akis yonii = 6znitelik ad1)

- “protocol” + “bidirectional” = “protocol”

- “packets” + “bidirectional” = “bidirectional packets”
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- “packets” + “src2dst” = “src2dst _packets”

“bytes” + “dst2src” = “dst2src_bytes”

Cizelge 4.1. Oznitelik tablosu

Akis Yonii
Oznitelik Cift Aciklama
K-H H-K
Yonlii
id v Akig tamimlayict.
expiration_id v Akis sonlandirma tanimlayicist.
src_ip v Akis kaynak IP adresi metinsel gosterimi.
src_mac v Akis kaynak MAC adresi metinsel gosterimi.
src_oui v Akis kaynak OUI adresi metinsel gosterimi.
src_port v Akis tasima katmani kaynak port.
dst_ip v Akis hedef IP adresi metinsel gdsterimi.
dst_mac v Akis hedef MAC adresi metinsel gosterimi.
dst_oui v Akis hedef OUI adresi metinsel gosterimi.
dst_port v Akis tasima katmani hedef port.
protocol v Akis tasima katmani protokol tanimlayici.
ip_version v Akis IP versiyonu.
vlan_id v Akis Sanal LAN tanimlayici.
first_seen_ms 4 4 v Akastaki ilk paketin zaman damgasi (milisaniye).
last_seen_ms v v v Akastaki son paketin zaman damgasi (milisaniye).
duration_ms 4 4 v Ak siiresi (milisaniye).
packets v v v Akistaki toplam paket boyutu.
bytes v 4 v Akigtaki toplam bayt boyutu.
tunnel_id v Tiinel tanimlayici
min_ps v 4 v Akigta minimum paket boyutu.
mean_ps v 4 v Akista ortalama paket boyutu.
stdev_ps 4 4 v Akista paket boyutu érnek standart sapma.
max_ps 4 4 v Akista maksimum paket boyutu.
min_piat_ms 4 4 v Akista minimum paket varig siiresi (milisaniye).
mean_piat_ms 4 4 v Akista ortalama paket varis siiresi (milisaniye).
stdev_piat_ms 4 4 v Akista paket varig siiresi 6rnek standart sapmasi (milisaniye).
max_piat_ms 4 4 v Akigta maksimum paket varig siiresi (milisaniye).
syn_packets v v v Akis paketlerindeki TCP SYN bayraklarinin toplam sayisi.
cwr_packets v v v Akis paketlerindeki TCP CWR bayraklarinin toplam sayisi.
ece_packets v v v Akis paketlerindeki TCP ECE bayraklarimnin toplam sayisi.
urg_packets v v v Akis paketlerindeki TCP URG bayraklarinin toplam sayist.
ack_packets v v v Akis paketlerindeki TCP ACK bayraklarinin toplam sayist.
psh_packets v v v Akis paketlerindeki TCP PSH bayraklarinin toplam sayist.
rst_packets v v v Akis paketlerindeki TCP RST bayraklarinin toplam sayist.
fin_packets v v v Akis paketlerindeki TCP FIN bayraklarinin toplam sayist.
pattern_byte v Akis icerisindeki paketlerde belirlenen konumlarin bayt kaliplar.
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Oznitelik ¢ikariminda, Boliim 3.2.2°de detaylandirilan yeni tanimlanan &znitelik olan
“pattern_byte” Ozniteliginin yapis1 geregi isimlendirilmesi diger Ozniteliklerinden
farklidir. “pattern_byte” Ozniteligi isimlendirmede sonuna desenin ifade ettigi yiik
verisindeki baytin konumunun eklenmesiyle gerceklestirildi. Ornegin; yiik verisinde 8.
bayt konumu icin c¢ikarilan “pattern byte” Ozniteligi, “pattern byte 8” olarak
isimlendirilmektedir. Bu deneyde, “pattern _byte” 6zniteligi yiik verisinin ilk 16 baytlik
alan1 i¢in hesaplandi. Bu sekilde “pattern_byte 07 ile “pattern_byte 16 arasinda toplam
16 6znitelik ¢ikarildi.

Oznitelik ¢ikarimi sonrasinda bir ag akis1 verisi i¢in toplamda 93 adet dznitelik ¢ikarildi.
Ag akis1 verileri, Boliim 3.2.3 detaylandirilan veri hazirlama yonteminde veri 6n isleme

2 13

tiinelinden gegirildi. On isleme tiinelinde “id”, “expiration id”, “src_ip”, “src_mac”,
“src_oui”, “dst_ip”, “dst mac”, “dst oui”, “vlan id” Oznitelikleri, makine &grenmesi
siirecinde siiflandirma igin bir anlam ifade etmediginden dolay: temizlendi. On islemi

tiineli sonucundan 6znitelik sayis1 93’°ten 84’¢ diistiriildii.

On isleme tiinelinin tamamlanmasmin ardindan, ag akis1 verileri egitim ve test veri
kiimesi olarak ayrildi. Veri kiimesini ayirma isleminde, verilerin %70 egitim geriye kalani
ise test veri kiimesi olarak ayrildi. Egitim ve test veri kiimelerinin ayrilmasinda hedef
smiflar i¢in ayirma oranlari esit olarak tanimlandi. Her hedef sinifin verileri i¢in egitim
verisinin %70, test verisinin ise %30 oranlarinda ayrim yapildi. Bu siire¢ A ve B gorevleri

icin uygulandi.

Gorev A’da hedef siniflar i¢in egitim ve test verilerinin dagilimi Sekil 4.1 ve Sekil 4.2°de
verilen grafikler ile gdsterildi. Gorev A i¢in toplamda 28 adet hedef sinif bulunur. Hedef
siniflarmni, ag trafigi uygulamalarinin normal ve VPN ag trafikleri olusturur. Ornegin;
YouTube uygulamasimin hedef siif olarak isimlendirilmesi, normal ag trafiginde
“youtube” ve VPN kullanimi igeren ag trafiginde “vpn_youtube” seklindedir. Goérev A’da
hedef sinif sayisinin fazla olmasi sebebiyle veri dagilim iki grafik iizerinde gosterildi.
Hedef sinifin toplam veri sayisi, 2500°den az olanlar Sekil 4.1°de, 2500’den biiyiik ve esit
olanlar Sekil 4.2°de gdsterildi.
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Sekil 4.1. Gorev A’da hedef siiflar icin veri dagilimi (sinif verisi < 2500)

= Test Veri Sayisi

= Egitim Veri Sayisi
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Sekil 4.2. Gorev A’da hedef siiflar icin veri dagilimi (sinif verisi = 2500)
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Gorev A’da hedef siniflarindan egitim ve test verilerinin toplam veri sayisi, en fazla
“skype” sinifinda 163416 veri, en az “vpn_aim” sinifinda 245 veri bulunmaktadir. Gorev
A igin egitim ve test veri sayilarinin standart sapmalart sirasiyla 31555,1221 ve
13488,1927 oldugu goriilmektedir. Veri dagiliminin toplam standart sapmasi
45042,9616’dr.

Gorev B i¢in veri kiimesindeki uygulamalarin ag trafigi tiirlerine gore gruplandirilmasrtyla
hedef siniflar tanimlandi. Gruplama iglemi, veri kiimesinde “pcap” dosyalarinda yapilan
isimlendirmelerde belirtilen ag trafigi tiirlerine gore yapildi. Gérev B’de bulunan hedef

smiflarin egitim ve test veri sayilarmin dagilimi Sekil 4.3’te gosterildi.
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Sekil 4.3. Gorev B’de hedef siniflar i¢in veri dagilimi

Gorev B’nin hedef siniflar1 arasinda toplam veri sayist, en fazla “voip” sinifinda 361680
veri ve en az “p2p” smifinda 3711 veri bulunmaktadir. Gérev B i¢in egitim ve test
verilerinin standart sapmalari sirasiyla 98922,6162 ve 42326,9589 oldugu goriilmektedir.
Veri dagiliminin toplam standart sapmasi ise 141249,336’dur.

Gorev A ve B i¢in veri kiimelerinin veri 6n igleme sonucunda egitim ve test veri kiimeleri

elde edildi. Sadece veri 6n islemesi sonucunda elde edilen veri kiimeleri, yapilan deneyde
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“varsayilan” durum olarak ifade edildi. Varsayilan durum, 6znitelik ¢ikarimi ve veri
temizleme iglemlerinin yapildigini gosterir. Veri kiimesi, varsayilan durum sonrasinda 84

adet Oznitelige sahiptir.

Veri 6n islemede elde edilen egitim veri kiimeleri i¢in veri hazirlama yonteminde bulunan
oznitelik se¢imi tiinelindeki islemler uygulandi. Oznitelik se¢imi tiinelinin uygulanmasi
ile egitim veri kiimesinde bulunan 6znitelikler arasindan ayirt edici etkisi yiiksek olan
oznitelikler secilmektedir. Kategorik ve siirekli 6zniteliklerin, ayirt edici etkilerine gore
siralanmasi sonucunda ilk %50’yi olusturan Oznitelikler secildi. Secilen 6zniteliklerin,
egitim ve test veri kiimelerinde kullanilmas1 “6znitelik se¢imi (feature selection, FS)”
durumu olarak ifade edilmektedir. Oznitelik se¢imi durumu, dznitelik ¢ikarimi ve veri
hazirlama yontemindeki veri 6n isleme ve Oznitelik se¢imi tiinellerinin uygulandigini
gosterir. Veri kiimesi, Oznitelik se¢imi durumunun uygulanmasi1 sonucunda 42 adet

Oznitelik sayisi igerir.

Varsayilan ve 6znitelik se¢imi durumlari sonrasinda veri kiimeleri, Boliim 3.2.4°te detayl
olarak ifade edilen makine 6grenmesi yonteminde kullanildi. Deney, makine 6grenmesi
algoritmalarindan GBTree, LightGBM ve XGBoost algoritmalari ile gerceklestirildi.
Deney, makine 6grenmesi algoritmalarinin egitim ve test asamalarint icermektedir.
Egitim agsamasinda, algoritmalar egitim veri kiimesi ile egitilmesi sonucunda makine
ogrenmesi modeli olusturuldu. Test asamasinda, egitilen makine 6grenmesi modeli ile
test verilerinin hedef smiflar1 tahmin edildi. Tahmin ve ger¢cek hedef smiflari i¢in

sonuglarin degerlendirilmesinde dogruluk, kesinlik, duyarlilik ve F1 skorlar1 hesaplandi.

Makine 6grenmesi algoritmalar1 i¢cin Bolim 3.2.5°te detaylandirilan hiper-parametre
optimizasyonu uygulanmasi ile algoritmalar i¢in 6nemli etkiye sahip parametrelerin en
iyi degerleri belirlendi. Hiper-parametre optimizasyonun uygulandigi durum “capraz-
dogrulama (cross-validation, CV)” olarak ifade edilmektedir. Hiper-parametre
optimizasyonu, varsayilan durum i¢in uygulanirsa “capraz-dogrulama”, 6znitelik se¢imi
durumundan sonra uygulanirsa “6znitelik se¢cimi ve capraz-dogrulama (FS ve CV)”

durumlari olarak ifade edilir.
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Makine Ogrenmesi algoritmalari i¢in ¢apraz-dogrulama durumunun uygulanmasinda
kullanilan deger araliklar1 ve parametreler Cizelge 4.2°de gosterilmektedir.
Parametrelerin deger kiimelerinde GBTree, LightGBM ve XGBoost algoritmalarindaki
ayn1 parametreler icin esit degerler verildi. Farkli parametrelerde ise algoritmalar i¢in
deger araliklar1 farklilik gostermektedir. Algoritmalar icin ayni parametreler farkli
isimlendirmeler igermektedir. Bu sebeple bazi parametreler tek bir isim ile ifade edildi.
Ornegin; GBTree ve LightGBM algoritmalarinda “learning_rate” olarak isimlendirilen

parametre, XGBoost algoritmasinda “eta” olarak isimlendirilmektedir.

Cizelge 4.2. Capraz-dogrulama isleminde algoritmalar i¢in kullanilan parametreler ve
deger araliklar1

Algoritma Deger Aralig: ve Artis
Parametre Miktar1 Deger Kiimesi
GBTree LightGBM XGBoost Min. | Maks. | Artis
“num_iterations” 4 4 4 50 250 100 [50, 150, 250]
“learning_rate” 4 4 4 .05 25 .10 [.05, .15, .25]
“max_depth” v v v 5 15 5 [5, 10, 15]
“max_leaf nodes” v v v 38 307 - [38, 307]
“min_samples_leaf” 4 4 20 40 - [20, 40]
“min_child weight” 4 3 12 3 [3,6,9, 12]
“min_sum_hessian_in_leaf” 4 .001 | .003 - [.001, .003]
“subsample” 4 4 6 1.0 2 [.6,.8,1.0]
“colsample_bytree” 4 4 6 1.0 2 [.6,.8,1.0]
“lambda_L1” v 0 32 | 16 [0, 16, 32]
“lambda_L2” v 1 29 | 14 [1, 15, 29]
“lambda” v 1 19 3 14,7, 10,13,16,
19]
“alpha” 4 0 18 3 1[0,3,6,9,12, 15, 18]
“gamma” 4 0 40 10 [0, 10, 20, 30, 40]
“bagging_freq” 4 10 20 - [10, 20]

Bu asamaya kadar gercgeklestirilen dort durum bulunmaktadir. Bu durumlar varsayilan,
Oznitelik se¢imi (FS), capraz-dogrulama (CV), 6znitelik se¢imi ve ¢apraz-dogrulama (FS
ve CV) durumlarindan olugsmaktadir. Bu dort durumun Goérev A ve B icin GBTree,
LightGBM ve XGBoost siniflandirma algoritmalariin performanslarina iliskin
sonuclarin dogruluk, kesinlik, duyarlilik ve F1 skorlar1 hesaplandi. Degerlendirme
sonuclarina iliskin sekillerde kesinlik, duyarlilik ve F1 skorlarimin makro sonuglari

verildi. Gorev A ve B i¢in veri kiimesinde, veri dagiliminin dengesiz olmasindan dolay1
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degerlendirme skorlarindan makro sonuclar dikkate alindi. F1 skoru, kesinlik ve
duyarlilik skorlarinin  harmonik ortalamasini ifade ettiginden dolay1 skorlarin

kiyaslanabilmesi i¢in F1 skorlar1 incelendi.

Gorev A’da makine 0grenmesi algoritmalart i¢in kullanilan parametrelerin varsayilan,
capraz-dogrulama ve Oznitelik ve ¢apraz-dogrulama durumlar1 sonrasinda belirlenen
degerleri Cizelge 4.3’te gosterildi. Ilgili gizelgede varsayilan olarak belirtilen siitun
varsayilan durum ile 6znitelik segiminde ayni degerler oldugundan sadece varsayilan

durum olarak gdsterildi.

Cizelge 4.3. Gorev A’nin siniflandirma algoritmalarinda kullanilan parametrelerin,
varsayilan ve ¢apraz-dogrulama sonrasinda belirlenen degerleri

GBTree LightGBM XGBoost
Parametre
Varsayilan | CV (FSve CV|Varsayllan| CV |FSveCV |Varsaylanf CV |FSveCV
“num_iterations” 100 50 50 100 50 50 100 50 50
“learning_rate” 0.1 0.05 0.05 0.1 0.15 0.15 0.3 0.25 0.25
“max_depth” 3 10 5 7 10 5 6 15 15
“max_leaf nodes” 75 307 38 75 38 38 75 38 38
“min_samples_leaf” 20 20 20 20 20 20 - - -
“min_child weight” - - - - - - 1 3 3
“min_sum_hessian_in_leaf” - - - 0.001 0.001 0.001 - - -
“subsample” - - - 1.0 0.6 0.6 1.0 1.0 1.0
“colsample_bytree” - - - 1.0 0.8 1.0 1.0 0.8 0.6
“lambda_L1” - - - 0 0 16 - - -
“lambda_L2” - - - 0 1 15 - - -
“lambda” - - - - - - 1 1 1
“alpha” - - - - - - 0 0 0
“gamma” - - - - - - 0 0 0
“bagging_freq” - - - 0 10 10 - - -

Gorev A i¢in siniflandirma algoritmalarinin dort durumdaki degerlendirme skorlar1 Sekil
4.4°te gosterildi. Varsayilan durumda en iyi F1 skoruna XGBoost %98,49 ve en kotii F1
skoruna LightGBM 9%75,07 ile ulagtigi goriilmektedir. GBTree, varsayilan durumda
XGBoost algoritmasina kiyasla %2,34 fark ile daha diisiik bir F1 skoruna sahiptir.
Oznitelik secimi durumunda varsayilan duruma kiyasla, F1 skorlar1 icin XGBoost
algoritmasinda %0,78 oraninda bir diislis gozlenirken, GBTree algoritmasinda %0,52 ve

LightGBM algoritmasinda ise %3,57 oranlarinda bir artis goriilmektedir. Capraz
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dogrulama durumunda varsayilan duruma kiyasla F1 skorunda en fazla artisin %20,78 ile
LightGBM algoritmasinda oldugu goriilmektedir. Capraz dogrulama durumunda en iyi
F1 skoru XGBoost algoritmasinda %99,38 ile ulasildig1 goriilmektedir. Oznitelik se¢imi
ve c¢apraz dogrulama durumunun Oznitelik se¢cimi durumuna kiyasla XGBoost
algoritmasinda %1,32 LightGBM algoritmasinda %11,01 GBTree algoritmasinda ise
%1,52 oranlarinda F1 skorlarinda artis goriilmektedir. Ancak, bu durumun capraz
dogrulamaya kiyasla XGBoost algoritmasinda %0,30 LightGBM algoritmasinda %6,20
GBTree algoritmasinda ise %0,13 oranlarinda F1 skorlar1 i¢in diislis goriilmektedir.

XGBoost algoritmasinin tiim durumlarda daha iyi F1 skoruna ulastig1 goriilmektedir.
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Sekil 4.4. Gorev A’da siniflandirma algoritmalarinin degerlendirme skorlar1 A)
varsayilan B) 6znitelik se¢cimi C) ¢apraz-dogrulama D) 6znitelik se¢imi ve ¢apraz-
dogrulama

Gorev B’de makine 0grenmesi algoritmalarinda kullanilan parametreler icin Cizelge

4.4’te varsayilan, 6znitelik se¢imi ve 6znitelik se¢imi ve ¢apraz dogrulama durumlarinda
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aldiklar1 degerler gosterildi. Cizelge 4.3°te oldugu gibi Cizelge 4.4’te de varsayilan ve
Oznitelik se¢cimi durumlarinda parametreler ayni degerleri almaktadir. Bu sebeple ilgili

cizelgede de her iki durum, varsayilan durumdaki degerler ile ifade edildi.

Cizelge 4.4. Gorev B’nin siniflandirma algoritmalarinda kullanilan parametrelerin,
varsayilan ve ¢apraz-dogrulama sonrasinda belirlenen degerleri

GBTree LightGBM XGBoost
Parametre
Varsayilan | CV |FSve CV|Varsayllan| CV |FSveCV |Varsaylanf CV |FSveCV
“num_iterations” 100 50 50 100 50 50 100 50 50
“learning_rate” 0.1 0.05 0.05 0.1 0.15 0.15 0.3 0.25 0.25
“max_depth” 3 15 15 7 15 15 6 15 15
“max_leaf nodes” 75 38 38 75 38 38 75 38 38
“min_samples_leaf” 20 40 40 20 20 20 - - -
“min_child weight” - - - - - - 1 9 3
“min_sum_hessian_in_leaf” - - - 0.001 0.001 0.001 - - -
“subsample” - - - 1.0 0.6 0.6 1.0 1.0 1.0
“colsample_bytree” - - - 1.0 1.0 1.0 1.0 0.6 0.6
“lambda_L1” - - - 0 0 0 - - -
“lambda_L2” - - - 0 15 1 - - -
“lambda” - - - - - - 1 1 1
“alpha” - - - - - - 0 0 0
“gamma” - - - - - - 0 0 0
“bagging_freq” - - - 0 10 10 - - -

Gorev B i¢in siniflandirma algoritmalarinin dort durumdaki degerlendirme skorlar1 Sekil
4.5’te gosterildi. Varsayilan durum i¢in F1 skoru %99,95 ile en yiiksek skora GBTree
algoritmasi ulastig1 goriilmektedir. GBTree algoritmasinin F1 skorundan %0,21 fark ile
XGBoost ve %0,39 fark ile de LightGBM algoritmalari takip etmektedir. Oznitelik se¢imi
durumu varsayilan durumu kiyasla, F1 skoru GBTree algoritmasinda degismedigi ve en
yiiksek sonuca ulastig1 goriilmektedir. Ancak, F1 skoru LightGBM algoritmasinda %0,23
XGBoost algoritmasinda ise %0,11 oraninda diisiis oldugu goézlenmektedir. Capraz-
dogrulama durumu varsayilan duruma kiyasla, F1 skorunda GBTree algoritmasinda
%0,05 XGBoost algoritmasinda %0,19 oranlarinda artis gozlenirken, LightGBM
algoritmasinda ise %0,42 oraninda diisiis goriilmektedir. Oznitelik secimi ve capraz-
dogrulama durumunun 6znitelik se¢cimi durumuna kiyaslanmasiyla, F1 skoru XGBoost
ve GBTree algoritmalarinda sirasiyla %0,30 ve %0,04 oraninda artis gozlenirken,

LightGBM algoritmasinda ise %0,20 oraninda diisiis goriilmektedir. Bu son durumun
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capraz-dogrulama durumuna kiyasla, F1 skoru XGBoost algoritmasinda ayni

kalmaktayken, GBTree ve LightGBM algoritmalarinda %0,01 oraninda diisiis

gorlilmektedir.
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Sekil 4.5. Gorev B’de smiflandirma algoritmalariin degerlendirme skorlar1 A)
varsayilan B) 6znitelik se¢cimi C) ¢apraz-dogrulama D) 6znitelik se¢imi ve ¢apraz-
dogrulama

Gorev A ve B icin deney kapsaminda uygulanan dort durumun tim degerlendirme
skorlarinin makro ve mikro sonuglarinin tamami sirastyla Cizelge 4.5 ve Cizelge 4.6’da
ayrintili olarak gosterilmektedir. Cizelgelerde kalin punto ile gosterimi yapilan degerler,
algoritmalarin dort durum igerisinden ilgili degerlendirme skorunun en yiiksek oldugu

sonucu belirtmektedir.
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Gorev A i¢in Cizelge 4.5’te tiim algoritmalar i¢in ¢apraz-dogrulama durumunda genel
olarak tiim degerlendirme skorlarinda en iyi sonuca ulasildigi goriilmektedir.

Algoritmalar igerisinden iyi sonu¢ XGBoost algoritmast ile elde edilmektedir.

Cizelge 4.5. Gorev A’da siniflandirma algoritmalarinin tiim degerlendirme skorlar1

Yontem Dogruluk Skoru F1-Skoru Kesinlik Skoru Duyarhhk Skoru

Algoritma
Varsayllan | CV FS Genel Makro | Mikro | Makro | Mikro | Makro | Mikro
v 0,9929 0,9675 | 0,9929 | 09704 | 0,9929 | 0,9663 | 0,9929
v 0,9986 0,9883 | 0,9986 | 09874 | 0,9986 | 0,9895 | 0,9986

GBTree

v 0,9925 0,9727 | 0,9925 | 09817 | 0,9925 | 0,9655 | 0,9925
v v 0,9975 0,9870 | 0,9975 | 0,9890 | 0,9975 | 0,9855 | 0,9975
v 0,9640 0,7507 | 0,9640 | 0,7268 | 0,9640 | 0,7996 | 0,9640
v 0,9944 0,9585 | 0,9944 | 0,9621 | 0,9944 | 09552 | 0,9944

LightGBM
v 0,9711 0,7864 | 09711 | 0,7582 | 0,9711 | 0,8400 | 09711
v v 0,9829 0,8965 | 0,9829 | 09192 | 0,9829 | 0,8799 | 0,9829
v 0,9985 0,9849 | 0,9985 | 0,9872 | 0,9985 | 0,9830 | 0,9985
v 0,9994 0,9938 | 0,9994 | 0,9948 | 0,9994 | 0,9929 | 0,9994

XGBoost
v 0,9978 0,9771 | 0,9978 | 0,9805 | 0,9978 | 0,9745 | 0,9978
v v 0,9991 0,9903 | 0,9991 | 0,9905 | 0,9991 | 0,9903 | 0,9991

Gorev B’de en iyi skorlara GBTree, LightGBM ve XGBoost algoritmalar1 sirastyla
capraz-dogrulama, varsayilan ve Oznitelik secimi ve ¢apraz dogrulama durumlarinda

%99’1n lizerinde en iyi skorlara ulastiklar1 goriilmektedir.

Cizelge 4.6. Gorev B’de siniflandirma algoritmalarinin tiim degerlendirme skorlari

Yontem Dogruluk Skoru F1-Skoru Kesinlik Skoru Duyarhhk Skoru

Algoritma
Varsayllan | CV FS Genel Makro | Mikro | Makro | Mikro | Makro | Mikro
v 0,9998 0,9995 | 0,9998 | 0,9999 | 0,9998 | 0,9991 | 0,9998
v 1,0000 1,0000 | 1,0000 | 1,0000 | 1,0000 | 0,9999 | 1,0000

GBTree

v 0,9998 0,9995 | 0,9998 | 0,9999 | 0,9998 | 0,9992 | 0,9998
v v 1,0000 0,9999 | 1,0000 | 1,0000 | 1,0000 | 0,9999 | 1,0000
v 0,9988 0,9956 | 0,9988 | 0,9971 | 0,9988 | 0,9941 | 0,9988
v 0,9976 0,9914 | 0,9976 | 0,9938 | 0,9976 | 0,9892 | 0,9976

LightGBM
v 0,9984 0,9933 | 0,9984 | 0,9945 | 0,9984 | 0,9922 | 0,9984
v v 0,9980 0,9913 | 0,9980 | 0,9925 | 0,9980 | 0,9901 | 0,9980
v 0,9989 0,9974 | 0,9989 | 0,9979 | 0,9989 | 0,9969 | 0,9989
v 0,9998 0,9993 | 0,9998 | 0,9992 | 0,9998 | 0,9994 | 0,9998

XGBoost
v 0,9985 0,9963 | 0,9985 | 0,9977 | 0,9985 | 0,9950 | 0,9985
v v 0,9998 0,9993 | 0,9998 | 0,9993 | 0,9998 | 0,9993 | 0,9998
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Gorev A ve B icin smiflandirma algoritmalarinin 6znitelik se¢imi ve ¢apraz-dogrulama
durumunda 6znitelik 6nemi en yiiksek olan ilk 10 Gznitelik, sirastyla Cizelge 4.7 ve
Cizelge 4.8°de gosterildi. Ilgili gizelgelerde verilen dznitelik dnemleri, bu tez ¢aligmasi
kapsaminda literatiire kazandirilan “pattern byte” Ozniteliginin  siniflandirma
asamasindaki dnemini gdstermek amaci ile sunulmustur. Ilgili durumda toplamda 42 adet
oznitelik bulunmaktadir. Oznitelikler icerisinden, bu calismada ¢ikarilan “pattern byte”
Ozniteliginin Gérev A ve B’de tiim smiflandirma algoritmalarinda etkilerinin yiiksek
oldugu goriilmektedir. Smiflandirma algoritmalarinda “pattern byte” Ozniteliginin,

Oznitelik 6nem siras1 degisiklik gostermektedir.

Cizelge 4.7. Gorev A i¢in siiflandirma algoritmalarinin, 6znitelik se¢imi ve ¢apraz-
dogrulama durumunda 6znitelik 6nemi en yiiksek ilk 10 6znitelik

GBTree LightGBM XGBoost

“src2dst first seen_ms” “pattern_byte 5” “pattern_byte 1”

“src2dst_last_seen_ms” “bidirectional first seen_ms” “pattern_byte 2”

“bidirectional_first seen_ms” “bidirectional last seen ms” “bidirectional first seen_ms”

“bidirectional last seen ms” “pattern_byte 17 “src_port”

“bidirectional _max_ps” “pattern_byte 7” “pattern_byte 3”

“src2dst_packets” “src2dst_first seen ms” “bidirectional last seen ms”

“dst2src_first seen_ms” “pattern_byte 2” “pattern_byte 4”

? “src2dst_last_seen_ms”

“dst2src_last_seen_ms’ “dst2src_first_seen_ms”

“pattern_byte 3” “pattern_byte 3” “pattern_byte 7”

“pattern_byte 6” “pattern_byte 4” “pattern_byte 5”

Cizelge 4.8. Gorev B i¢in siiflandirma algoritmalarinin, 6znitelik se¢imi ve ¢apraz-
dogrulama durumunda 6znitelik 6nemi en yiiksek ilk 10 6znitelik

GBTree LightGBM XGBoost

“bidirectional first seen_ms” “pattern_byte 17 “pattern_byte 1”

“src2dst_first seen_ms” “pattern_byte 2” “pattern_byte 2”

“bidirectional last seen ms” “pattern_byte 7” “bidirectional first seen_ms”

“src2dst_last_seen_ms” “pattern_byte 4” “src_port”

“pattern_byte 5” “src_port” “pattern_byte 3”

“pattern_byte 3” “pattern_byte 3” “bidirectional last seen ms”

“bidirectional stdev_ps”

“dst2src_first seen ms”

“pattern_byte 4”

“pattern_byte 6”

“pattern_byte 5”

“dst2src_first_seen_ms”

“protocol”

“dst_port”

“pattern_byte 7”

“dst2src_first seen_ms”

>

“bidirectional _mean_piat_ms’

“pattern_byte 5”
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Gorev A ve B’de LightGBM ve XGBoost algoritmalarinda “pattern byte” 6zniteliginin
yiik verisinin 1, 2, 3, 4, 5 ve 7 bayt konumlari1 i¢in 6znitelik 6nemlerinin etkili oldugu
gorlilmektedir. GBTree algoritmasinda ise genellikle zaman damgalaria iliskin

Ozniteliklerin 6nem derecelerinin yiliksek oldugu goriilmektedir.

Gorev A ve B i¢in XGBoost algoritmasinin 6znitelik se¢imi ve ¢apraz-dogrulama
durumundaki karmagsiklik matrisleri sirasiyla Sekil 4.6 ve Sekil 4.7°de gosterildi.
Karmagiklik matrislerinde hedef siniflarin tahmin edilen smiflart ile iligkileri
gosterilmektedir. Gorev A’nin karmasiklik matrisinde dogru pozitif oram1 %99 kiiciik
%93’ten biiyiilk olan hedef siniflarin “vpn_spotify”, “icq”, “vpn_icq”, “aim” ve

“vpn_aim” smiflar1 olduklar1 goriilmektedir. Diger hedef smiflarinin ise dogru pozitif

oranlarinin %99’dan biiylik olduklar1 goriilmektedir.

skype X3 . 000% 000% 0.00% 002% 000% 000% 000% 000% 000% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 000%
facebaok 000% 0.00% 0.00% 000% 000% 000% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 000% Q.00% 0OI% 000% 000% 0.00% 0.00% 0.00% 000
hangout - 0.01% 000% 0.00% 0.00% 000% 000% 000% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 000%
filetransfer - 0.00% 0.00% 0.00% B8 % 0.00% 0.00% 000% 001% 000% 0.00% 000% 000% 0.00" 0.00% 0.00% 000% 0.00% 000% 000% 001% 0.00% 000% 0.00% 0.02% 000% 000% 0.00%
vpn_hangout- 0.00% 0.00% 0.00% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 000% 000% 000% 000% 000% 0.00% 000% 000% 000% 0.00% 0.00% 0.00% 000% 0.00%
email- 0.00% 0.00% 0.00% 0.00% 003% 000% 0.00% 0.00% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 000% 000% 0.00
Vpn_skype- 0.00% 000% 0.00% 0.00% 000% 000% LEEEM 000% 000% 004% 000% 000% 007% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 0.00%
voipbuster - 0.00% 0.00% 0.00% 0.00' 0.00% 0.00% 0.00% 0.00% 0.00% 000% 0.00" 0.00% 0.00% 000% 0.00% 0.00% 000% 000% 0.00% 000% 0.00% 0.00% 000% 000% 0.00%
VPN_voipbuster- 0.00% 000% 0.00% 0.00% 000% 000% 0.00% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 000% 000% 000%
VPN_netflix- 000% 000% 000% 000% 0.00% 0.00% 000% 0003 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 008% 000% 000% 0.00% 000% 000% 000% 0.00% 0.00"
vpNn_facebook- 0.00% 0.00% 000% 0.00% 0.10% 0.00% 0.00% 0.00% 0.00% 000% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 000% 000% 000% 0.00% 0.00%
youtube - 0.12% 0.00% 000% 000% 0.00% 0.00% 000% 0.00% 0.00% 0.00 000% 0.00% 0.35% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 0.00% 0.00% 0.00% 000
netflix- 0.00% 0.00% 0.00% 0.00% 0.00% 000% 0.00% 000% 000% 0.00% 000% 000% CORE 000% 000% 000% 0.14% 000% 0.00% 072% 000% 0.00% 000% 000% 000% 000% 0.00%
H
& vpn_bittorrent. 000% 0.00% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% O 0.00% 000% 0.00% 000% 000% 000% 0.00% 000% 000% 000% 000% 0.00% 0.00!
x
3
¥ pn_vimeo- 000% 000% 000% 00U 00D 00O% 00O 00D 0OV 00O% 000% 0O 0O 000% 000% 000% 000% 0.00% 0.00% 000% 0.00% 000% 000% 000% 0.00% 0.00%
9
torent. 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 0.00 % 000% 000% 0.00% 000% 000% 0.00% 000% 000% 000% 0.00% 0.00%
VPN_youtube- 0.00% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.00% 000% ¢ 000% 000% 0.00% 000% 000% 000% 0.00% 0.00% 000% 0.00%
Vimeo. 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 0.00% 0.00% 063% 000% 000% 0.00% O 000% 000% 000% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
wpn_filetransfer- 0.00% 0.00% 000% 000% 000% 000% 000% 000% 000% 000% 000% 000% 000% 0.00% 0.00% 000% 000% % 000% 0.00% 000% 000% 000% 000% 0.00% 0.00%
VDn_spotify- 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 000% 000% 000% 0.00% 000% 000% 000% 0.00% 0.00% 0.00% 000% 000% 155% CEEEEN 0.00% 0.00% 000% 000% 0.00% 0.00% 0.00% 0.00
spotify- 0.00% 000% 0.00% 0.00% 0.00% 0.00% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 0.00% 000% 0.00% 000% 000% 000% 0.00% 0.00%
gmail. 0.00% 0.00% 0.00% 0.00% 0.00% 000% 000% 034% 000% 0.00% 0.00% 000% 000% 0.00% 0.00% 0.00% 0.00% 000% 000% 000% 0.00% [ 000% 0.34% 000% 0.00% 0.00% 0.00%
Q- 0.00% 040% 120% 0.00% 000% 000% 040% 120% 0O00% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 281% 000% 0.00% 000%
tor_vimeo. 0.43% 000% 0.00% 0.00% 000% 000% 0.00% 0.00% 0O0% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 0.00% EEBERN c0o% 130% 0.00% 0.00
M- 000% 252% 042% 0.00% 000% 000% 000% 000% 0D.O0% 0.00% 000% 000% 0.00% 0.O00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 3.36% 0.0 0.00% 0.00%
tor_youtube - 0.00% 0.00% 0.00% 0.00% 0.00% 000% 0.00% 000% 000% 000% 000% 000% 000% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 0.00% 0.61% 0.00% 0.00%
VPNn_alm- 0.00% 0.00% 000% 000% 000% 000% 0.00% 0.00% 000% 000% 235% 0.00% 000% 000% 000% 0.00% 0.00% 0.00% 000% 000% 000% 000% 000% 000% 000% 0.00% [EK
VDN_icq- 0.00% 0.00% 0.00% 0.00% 000% 000% 000% 0.00% 000% 000% 000% 0.00% 0.00% 000% 000% 000% 000% 000% 000% 0.00% 000% 000% 0.00% 0.00% 0.00% 000%
3 5 5 H E -3 I3 3 -] 3 2 £ b H 2 g z z 3 g 2 £ £ E g
£ ¢ % % 3 s % & § 8§ 3 g £ & 2 E s 3 * £ 4 5 3 3
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Tahmin Sinifi

Sekil 4.6. Gorev A’da XGBoost algoritmasinin 6znitelik

dogrulama durumundaki karmasiklik matrisi
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Gorev B’nin karmagiklik matrisinde “voip” hedef siifinin dogru pozitif oran1 %100
yanlis pozitif oraninin ise toplamda yaklasik %1 oldugu goriilmektedir. En yiliksek yanlis
pozitif oranm1 yaklasik %0,14 ile “mail” ve en diisiik yanlis pozitif oraninin yaklasik %0
ile “p2p” hedef siniflar1 oldugu goriilmektedir.

100.00% 0.00% 0.00% 0.00%

voip

0.8

& - 99.98% 0.01% 0.00% 0.00%

et
w ©. 005% 0.00% [KLKICM 000%  0.14%  0.00% o6
C o
n
V4
(]
(U e
- C
w.—
O . 004%  0.06% 99.91%
(O] -0.4
5
)]
Tg- 0.00%  0.03% 99.97%

-0.2

,%- 0.00% 0.00% 0.09% 0.00% 0.00% 99.91%
[oN

Il ' | ' -0.0
voip ft chat streaming mail p2p
Tahmin Sinifi

Sekil 4.7. Gorev B’de XGBoost algoritmasinin 6znitelik se¢imi ve capraz-
dogrulama durumundaki karmasiklik matrisi

Bu béliimde, Gorev A ve B olarak tanimlanan siniflandirma problemleri i¢in 6nerilen

sistemin uygulanmasi sonucunda elde edilen sonug verildi ve 6nemli sonuglar belirtildi.
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5. TARTISMA ve SONUC

Bu calisma ile sifreli ag trafiginin siniflandirilmasi i¢in ugtan-uca tiim siniflandirma
siireclerini kapsayan bir ¢dziim 6nerilmistir. Onerilen ¢dziim ydntemi ile sifreli ag trafigi
problemlerinden, uygulama ve uygulama tiirlerini siniflandirma problemleri igin bir
deney gerceklestirilmistir. Yapilan deneyin degerlendirilmesi sonucunda performans ile
siniflandirma basarilar1 dikkate alindiginda en kararli ve en iyi sonuca XGBoost
algoritmasi ile ulasilmistir. XGBoost algoritmasi, her iki smiflandirma probleminde
yaklasik %99 oraninda F1 skoru ile en iyi sonuca ulasmistir. LightGBM algoritmasinin,
hiper-parametre optimizasyonu sonrasinda siniflandirma basarisinin %20’nin {izerinde
bir performans artist gostermesi ile parametre degerlerine oldukca hassas oldugu

gorilmiistiir.

Draper-Gil ve digerleri (2016), calismalarinda hazirladiklart veri kiimesinin, yapilan
deneyde hedef siniflar i¢in veri dagilimi standart sapmasinin oldukca yiiksek olmasi ile
dengesiz oldugu gosterilmistir. Ancak ilgili veri kiimesi, ¢aligmamizin hedefleri
dogrultusunda popiiler uygulamalari ve VPN ag trafiklerini icermesi agisindan en uygun
veri kiimesidir. Bu sebeple ag trafigi siniflandirmasinda yapilacak ¢aligmalar i¢in daha

iyi ve uygun veri kiimelerinin olugturulmasina ihtiya¢ oldugu diisiiniilmektedir.

Ag akis1 tabanli ag trafigi siniflandirmalarinda akis siiresinin, makine 6grenmesi
tekniklerinde siniflandirma performansia etkisinin yiiksek oldugu belirtilmektedir
(Bozkir vd., 2022; Draper-Gil vd., 2016). Ancak, bu yontemin uygulandigi birgok ¢alisma
(Ornegin; Bu vd. 2020; Cherif vd. 2019; Dias vd. 2019), ag akis1 siiresini
belirtmediginden, gerceklestirildikleri deneylerin %100 tekrarlanabilir olmasini
saglayamamaktadir. Bu ¢alismada ise deneyin tekrarlanabilir olmasina 6zen gosterilerek,

oOnerilen sistem igerisinde MLFlow yapisi ile deneye iligkin biitlin bilgiler sunulmaktadir.
De Donato ve digerleri (2014) tarafindan gelistirilen ag trafigi smiflandirma

platformunun ag akist toplama ve Oznitelik cikarimi yontemlerinin dogruluk ve

performans agilarindan zayif yonleri bulunmaktadir (Aouini ve Pekar, 2022). Onerilen
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sistemde, literatiirdeki zayif yonleri bulunan yontemlerden daha iyi olan NFStream

aracinin kullanilmasi ile giincel ve etkili bir deney gerceklestirilmistir.

Bu calisma ile literatiire kazandirilan “pattern_byte” Ozniteliginin, siniflandirma
algoritmalar1 iizerindeki 6znitelik dnemi derecelerinin yliksek olmasi sonucunda ayirt
edici 6zellige sahip oldugu deney sonuglari ile gosterilmistir. Oznitelik hesaplama
siirecinde “pattern_byte” Ozniteligi de dahil olmak {lizere, yiiksek performansa sahip
NFStream aract1 ile  gergeklestirilmesi  gercek-zamanli  uygulamalarda da

kullanilabilecegini gostermektedir.

Onerilen sistemin gergek-zamanli bir smiflandirma senaryosunda, literatiirde incelenen
caligmalardan farkli olarak veri hazirlama siirecinin performansi kanitlanan Apache

Spark ¢ercevesinde gerceklestirilmesi ile uygulanabilir oldugu diisiiniilmektedir.

Sonug olarak, sifreli ag trafigi siniflandirma problemlerine uygulanabilecek ugtan-uca
tiim siirecleri barindan bir sistem 6nerilmektedir. Onerilen sistemin basaris1 acik erisime
sahip literatiirde siklikla kullanilan veri kiimesi iizerinde yapilan deneyler ile
gosterilmistir. Veri kiimesinde sifreli ag trafiklerinin ve VPN kullanimini barindirmasi ile
bu tiir smiflandirmay1 zorlastiran durumlardaki basaris1 da gosterilmistir. Onerilen
sistemin performansli ve ugtan-uca tim siirecleri kapsamasi ile gercek diinya veri
kiimelerinde siklikla karsilasilan  degisiklik ve gilincellemelere kolay uyum

saglayabilecegi diigiiniilmektedir.
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