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OZET
Yiiksek Lisans Tezi
Makine Ogrenimi Tabanli Android Kod Karistiric1 Tespiti
Sadik SARIBIYIK

Bursa Uludag Universitesi
Fen Bilimleri Enstitusu
Siber Guivenlik Anabilim Dali

Damsman: Dr. Ogr. Uyesi Cengiz TOGAY

Android uygulamalarinin kaynak kodlart decompiler (Dexdump, Dex2jar, Androguard
ve Apktool) adi verilen uygulamalar araciligi ile elde edilebilmektedir. Tersine
miihendislik olarak adlandirilan bu yontem kétiiciil yazilimlarin tespit edilmesi, kaynak
kodlarda yer alan fikri miilkiyet haklarina konu olan bir yontem ya da igerigin elde
edilmesi, kaynak kod i¢erisinde bulunan bir bilgi aracilig1 ile saldir1 yapilmasi ve kodlarin
degistirilerek kullanilmas1 gibi bir¢ok senaryoda karsimiza c¢ikmaktadir. Uygulama
gelistiriciler bu tip problemlere karst uygulamada yer alan sinif ve degisken isimlerinin
karistirilmasi, agik metinlerin sifrelenmesi, gereksiz kod ekleme vb. yontemleri iceren
karigtirma tekniklerini kullanmaktadirlar. Bu yaklagim temelde dogru amaglara hizmet
etmekle birlikte ayn1 zamanda kotiiciil yazilim gelistiriciler tarafindan da yogun olarak
kullanilmaktadir. Bu kapsamda bu tip yazilimlarin tespitinde ilk adim karigtirmanin
yapilip yapilmadiginin tespitidir. Tezimizde kod karistirma tekniklerinden hangilerinin
kullanildiginin otomatik ve hizli bir sekilde belirlenmesine yonelik caligmalar
gerceklestirilmistir. Tespitler yapilirken makine 6grenimi tekniklerinden yararlanilmis ve
cesitli algoritma yaklagimlari ile test edilmistir. IR teknigi i¢in ortalama %94,24. SE
teknigi i¢in ise ortalama %92,69 oraninda dogruluklarda tespitler yapilmistir.

Anahtar Kelimeler: Makine Ogrenmesi, Kod Karistirma Teknikleri, Bilgi Giivenligi
2021, vii + 54 sayfa.



ABSTRACT
MSc Thesis
Machine Learning Based Android Code Obfuscation Detection
Sadik SARIBIYIK

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assist. Prof. Cengiz TOGAY

Source codes of Android applications can be obtained through applications called
decompilers (Dexdump, Dex2jar, Androguard and Apktool). This method, which is called
reverse engineering, appears in many scenarios such as detecting malicious software,
obtaining a method or content that is the subject of intellectual rights in the source code,
attacking through information in the source code, and using the codes by changing them.
Application developers can avoid such problems by mixing class and variable names in
the application, encryption of clear texts, adding unnecessary code, etc. They use mixing
techniques including methods. While this approach basically serves the right purposes, it
is also heavily used by malware developers. In this context, the first step in the detection
of this type of software is to determine whether mixing is done or not. In our thesis, studies
have been carried out to automatically and quickly determine which code mixing
techniques are used. While making the determinations, machine learning techniques were
used and tested with various algorithm approaches 94.24% for the IR technique. For the
SE technique, determinations were made with an accuracy of 92.69%.

Key words: Machine Learning , Obfuscation Techniques, Information Security
2021, vii + 54 pages.

1



TESEKKUR

Bu tezi yazarken higbir zaman destegini esirgemeyen, tecriibelerini paylagsmaktan asla
geri durmayan bana bu siirecte yol gosteren ¢ok kiymetli danisman hocam Dr. Ogr. Uyesi
Cengiz TOGAY ’a sonsuz tesekkiirlerimi sunarim.

Beni bu giinlere getiren ve maddi manevi desteklerini hi¢bir zaman esirgemeyen kiymetli

annem Aynur Saribiyik’a kiz kardeslerim Sevban Saribiyik, Fatma Ender’e ve sevgili
agabeyim Dr. Ogr. Uyesi Oguz Yunus SARIBIYIK a ne kadar tesekkiir etsem azdir.

Sadik SARIBIYIK
15/04/2022

111



ICINDEKILER

OZET ..ottt i
ABSTRACT ...ttt ettt et ae e s taeebe e s taeeaaesebeesseessseensaessseenseennns il
TESEKKUR ..ottt ettt ettt ettt v s v seseseses et s s s s s sesesesesenesas iii
SIMGELER ve KISALTMALAR DIZINI ......ooiiiiioiieeeeeeeeeeeeeeeeeeeeens \
SEKILLER DIZINT ... vi
CIZELGELER DIZINI ....oooiiiiiioeeeeeeeeeeeeeeeeeeeeeeteeeeeeeeeee et vii
L GRS . ., 1
2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI ......ccooeeviiiiiiiieieeeeee, 3
2.1 Kod Gizleme/KariStIma .........oeeiuiiieiiieeiieeeiieceiee et eereeeeveeeeiveeeeaneeeaaeeeaneeeaeeeenns 3
2.2 Tersine mithendisliK araclari..............oooooviiiiiiiiii e 4
2.3 Karigtiriclar/GIzIEYICILer .........eeviiiiiiiiieiecieeee et 5
2.4 Gizleme/Karistirma TeKniKICIT ..........cocoiuiiiiiiiiiiiice e 8
2.4.1 Tanimlayici Yeniden Adlandirma (Identifier Renaming)...........cccceevveviieieennennen. 9
2.4.2 Dizi Sifreleme (String ENCTYPLiON) .....c.eieeceiieeiiieeeieeeeeeee et 9
2.4.3 Kontrol Akis1 Karistirma (Control Flow Obfuscation)..........cccceevveviieniienieenenne. 10
2.5. Makine Ogrenimi YaKIasimIari............ccoovvvevevevoieieeeieeeeeeeeeeeeeeeeeeeeeeeseseeeeeseeenennns 12
2.0 ANATOAOL. ...t e 14
3. MATERYAL ve YONTEM.......coiiiiiieieeeeeeeeeeeeeee e 17
3.1 Veri Seti OIUStUIUIMAST.....cc.veiiiiiiiiiie ettt ere e e e e 17
3.2 Tersine Miihendislik Islemleri ve EtKEtleme ..........c.ccooveveeeeeueeieeeeeeeeeeeeeeeee. 17
3.3 Ozellik C1Karma ISIEMI ........ovvivieeeeeceeeeeeeeeeeeeeeeeeeeee e 20
A BULGULAR ...ttt ettt ettt sttt e et esnbeesbeeenbeenseesnseens 29
5. TARTISMA V& SONUC ......ooiiiiiieiiieieeeee ettt ettt sae b e saaeeaaesaseesee e 52
KAYNAKLAR .ottt ettt et st s b e eteesabeenbeesnbeeseesnseens 54
OZGECMIS .ottt ettt sttt eneas 56

v



Kisaltmalar

AES
APK
ARM
CFG
DES
DEX
GSS
MIPS
RSA
IR
SE
10S
DSM

SIMGELER ve KISALTMALAR DiZiNi

Aciklama

Advanced Encryption Standard

Android Package Kit

Acorn RISC Machine

Control Flow Graph (Kontrol Akis Graf)

Data Encryption Standart

Dalvik Executables

Gelismis Sifreleme Standardi

Microprocessor without Interlocked Pipeline Stages
Rivest Shamir Adleman Algoritmasi

Tamimlayici Yeniden Adlandirma (identificate Renaming)
Dizi Sifreleme (String Ecryption)

Iphone Operating System( Iphone Isletim Sistemi)
Veri Akis Yonetimi(Data Stream Management)



Sekil 2
Sekil 2
Sekil 2
Sekil 3
Sekil 3
Sekil 3
Sekil 3
Sekil 3
Sekil 3
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4
Sekil 4

Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.
Sekil 4.

Sekil 4

SEKILLER DiZiNi

Sayfa

. 1. Obfuscapk gizleyicisinin ¢alisma Mekanizmasi...........ccceeeveeereveeecieenneeennnnn. 6
. 2. Dizi Sifreleme AdImIari..........coooveiiiiiiiiiiieie e 9
. 3.Dizi Sifreleme yapilmis basit bir sozde kod pargacigi.........cccceecvveeeuveernnennnee. 10
. 1. APK’nin tersine miithendislik ile kaynak kodlarina ulagilmast...................... 18
. 2. Karistirma yapilmis APK DOSYaSI.......ccciieiiiieiiieeieeeieeeee e 19
. 3. Karistirtlmamis APK Ozellikleri (IR).......c.oveveveueeeeeeeeeeeeeeeeeeeeeeeee 22
. 4. Kanistirtlmamis APK OzelliKleri (SE) ....c.ovovoveveveeeeeeeeeeeeeeeeeeeeeeees 23
. 5. Karistirtlmis APK Ozellikleri (IR)......vvveveeeeeeeeeeeeeeeeeeeee e 25
. 6. Karistirtlmamis APK Ozellikleri (SE) ......ovovoveviveeeeeeeeeeeeeeeeeeeeeees 27
. 1 Normal ve Karigtirllmig APK Kaynak Kodu Toplam Alan Sayilari .............. 30
. 2. Normal ve Karisik APK’larin Tek Karakterli Alan Adi Sayilart .................. 30
. 3. Normal APK’larin Tek Karakterli Alan Adlart Grafigi........cccocoevvvenvnnennens 31
. 4 Kanisik APK’larin Tek Karakterli Alan Adlart Grafigi.......ccccoeevveeeveeennennnee. 31
. 5. Ayn1 APK Dosyasinin Sifrelenmis ve Sifrelenmemis Halinin Degerleri......32
. 6. Normal ve Karisik APK’larm Iki Karakterli Alan Ad1 Sayilari................... 32
. 7. Ug Karaktere Sahip Alan Ad1 Say1st Grafigi..........cccccoeveveveveereeeerereennnn 33
. 8. Alan Adlar1 Kelime Boyutu Ortalamas1 (karistirtlmis) .........ccccveeevveennnnnnnee. 34
. 9 Alan Adlar1 Kelime Boyutu Ortalamasi (Normal)..........cccocceevieniieniennennnen. 34
. 10 Alan Adlar1 Mesafe Ortalamas1 (Karistirtlmis) ......c.oocveeeeiveenciiecnieeeieeee, 35
. 11. Normal APK’larin Alanlar Arasindaki ort. ASCII mesafesi. ...................... 35
. 12. (Karistirilmis) Ortalama Metot Kelime Sayisi......c.cccovvveevvieeiiieccieeniieeee, 36
. 13 (Normal) Ortalama Metot Kelime SayiSi.........cccecveviieriieniienieniieieeeeee, 36
. 14. (Karistirllmig) Ortalama Metotlar Arast Mesafe..........cccoecveevieniieniiennennen. 37
.15. Tek Karakterli Metot Say1SI......c.ueeeuieiiiieeiiieeieeeiee et 37
16. Cift Karakterli Metot Sayist Grafigi.......cccccevvueeiiieniieniienieeiiecie e 38
17. Ug Karakterli Metot Say1st GIafifi...........cccooeveeeeeeeeeeeeeeeeeeeeeeeeeeeeenen. 39
18. Ort. Sinif Kelime Boyutu Grafifi .........ccoecveeviieiiieniieiienieciieieeeeee e 40
19. APK’larin Ardisik Siniflar Arasindaki Ort. ASCII Mesafesi...................... 40
20. Normal ve Karisik APK’larin Sinif Uzunlugunun Ozellikleri .................... 41
21. Iki Karakterli Sinif Say1st Grafifi..........ccocoevvveeeeeeeeeeeeeeeeeeeeeeeeeeenen, 41
22. Ug Karakterli S1nif Say1s1 Grafifi ..........cocovevevevevieeeeieeeeeeeeceeeeeeeeeennn, 42
23. Simif Belirlenmesi(Etiketleme) Grafigi........ccccoeeeeiieeeciieinciiiiiiecee e, 43
24. APK’larin Dizilerinin Ortalama Karmasiklik Degerleri............cccceeeueennnnn. 44
25. Normal ve Karisik APK’larin Dizilerinin Ort. Kelime Boyutlari................ 45
26. Normal ve Karisik APK’larin Ortalama Uzunluklari .............ccccoeoeeinnnin. 46
27. Normal ve Karisik APK’larin Esittir Simgesi Ortalamalari ........................ 47
28. Normal ve Karigik APK’larin Ortalama Tire (-) Degerleri ............ccene...n. 47
29. Normal ve Karisik APK’larin Ortalama Art1 (+) Sayist......ccccceeeevveeeveennee. 48
30. Normal ve Karisik APK’larin Tekrar Eden Karakterlerin Dagilimi............ 49

. 31. Normal ve Karisik APK’larin Class Parametresi Dagilimi ......................... 49

vi



CIZELGELER DiZIiNi

Cizelge 3. 1. Ozellik ¢ikarma parametreleri..............ovovoveveveveveveeeeeeeeeeeeeeeeeeeeeeseeeeeeeeenens 21
Cizelge 3. 2. Yeniden adlandirma yapilan 6rnek sinif isimleri.........ccoceeveevieniencnnenncn. 24
Cizelge 3. 3. Weka Yazilim1 Uzerinden Kullanilan Makine Ogrenimi Algoritmalari. ..27
Cizelge 4. 1. Makine Ogrenimi Algoritmalari ile modelleme sonuglart......................... 50

vil



1.GIRiS

Internete bagl cihazlarin sayilarmin artmasina bagl olarak siber giivenlik kapsaminda
yapilan atak sayilarinda da gozle goriiliir bir artis meydana gelmistir. Mobil uygulamalar
aracilif1 ile donanimdan bagimsiz gelistirilen siber saldirt uygulamalar1 asagida ifade
edilen pek ¢ok senaryoyu gerceklestirebilmektedir. Tezimizde konu edindigimiz mobil

uygulamalar kapsaminda yapilan ataklara 6rnek olarak;

e Uygulamadan elde edilecek servis IP adresi, kullanici adi, sifresi, token, vb.
bilgiler ile gerceklestirilecek ataklar,

e Sunucu baglantili uygulamalarda mobil cihazlara giivenen yaklasimi baz almig
gelistiricilerin uygulamada biraktiklar1 bilgiler ile bir baska kullanicinin
yetkilerine sahip olmak,

e Uygulamanin bir benzerini Android magazasina yiikleyerek kullanicilarin hesap
bilgilerinin ¢alinmasi,

e Magazada ifade edilen amaci1 diginda yeteneklere (ortam dinleme, resim ¢ekme,
telefon rehberi bilgileri, SMS calma, SMS atma vb.) sahip uygulamalarin

gelistirilmesi verilebilir.

Android isletim sistemi i¢in gelistirilen uygulamalar dogrudan Android magazalarinda
yer bulabilmektedir. Kaynak kodlar1 degerlendirilmedigi i¢in kétiiciil yazilim barindiran
uygulamalar magazada yerini alabilmektedir. Bu tip yazilimlarin tespitine ydnelik
uygulanabilecek yaklasimlarin basinda statik analizler yer almaktadir. Statik analizlerde,
anti-viriis uygulamalari tarafindan da yogun bir sekilde kullanilan, kétiiciil kod pargasina
ait bir imzanin aranmasi yontemine basvurulmaktadir (Chen et al., 2013). Koétiiciil
yazilimlar1 hazirlayan gelistiriciler bu yontemleri asmak i¢in kodlarmi karigtirmakta ve
tespit edilmesini zorlastirmaya calismaktadirlar. Dolayist ile karigtirilmis bir yazilimin

kotiiciil bir yazilim olmasi ihtimali bulunmaktadir.

Siber ataklarin gerceklestirilmesinde istemcilerin sagladig: bilgiler kullanilabilmektedir.
Normal sartlarda istemci tarafindan yapilan bir kontrol (6rnek olarak “’kullanic1” adi en
fazla 10 karakter olur) bir python uygulamasi ile ayni servise 11 karakter gonderilerek

test edilebilir, asir1 yiikleme gibi yaklasimlar ile sunucu calismaz hale getirilebilir.



Normal sartlar altinda istemciye giivenen yaklasima sahip uygulama gelistirilmemesi
gerekmektedir.(Faruki, Hossein, Vijay, Mauro, & Manoj, 2017) Ancak, gelistiricilerin
zaman baskisi, deneyim eksikligi ve sadece uygulamada fonksiyon ekseninde diisiinmeye
bagli iiretilen uygulamalarda yukarida bahsedilen basit hatalar gerceklestirilebilmektedir.
Bu tip aciklarin gizlenmesi ve sunucuda yer alan servisler, servisler ile olan iletisime ait
parametre gibi bilgilerin gizlenmesi i¢in karistirma teknikleri kullanilabilmektedir. Bazi
uygulamalar barindirdiklar1 yontem, parametre gibi ¢alinmasi durumunda iireticisini
zarara sokacak igerik barindiriyor olabilirler. Bu tip bilgi ve igeriginde karistirilarak

sunulmasinda fayda vardir.

Yukarida ki bilgiler ile degerlendirildiginde her karistirilmis yazilim kotiiciil yazilim
olarak degerlendirilmesi dogru degildir (Zhu et al., 2020). Kod karistirma islemini
yapmak i¢in kullanilabilecek hali hazirda ticari araclar (Allatori , Dasho, Proguard ve
Dexguard) mevcuttur. Ancak unutulmamalidir ki, karigtirma islemleri sadece tersine
miithendislik ile kod parcasindan elde edilecek kazanimin elde edilmesinin zorlastirmasini
hedeflemektedir. Karistirma islemi sirasinda isimlendirme, bazi igerigin sifrelenmesi, bos
kod pargalarinin serpistirilmesi vb. yaklagimlar kodun ¢6ziilmesi ya da bir igerigin elde

edilmesi sirasinda gecirilecek silireyi uzatmaktadir.

Tezimizde kanstirilmis yazilimlarda en yaygin kullanilan karistirma tekniklerinden
hangisinin kullanildiginin tespitine yonelik bir ¢ati uygulamasina yer verilmistir. Makine
O0grenmesi tabanli 6nerilen yaklasimda veri seti olarak F-droid ve Google Play Store’da

yer alan uygulamalardan yararlanilmistir.



2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI

Android isletim sistemi hali hazirda pazar piyasasinda agik ara en ¢ok tercih edilen isletim
sistemi olarak karsimiza ¢ikmaktadir.(Chua & Balachandran, 2018) Bir diger isletim
sistemi olan I0S kapali kalmay1 bir sirket politikasi olarak kabullendiginden &tiirii
disariya acgik degildir. Bu sebepten agik kaynak kodlu isletim sistemi olan android pazarda

tercih edilmektedir.

Android cihazlarin kisisel bilgisayarlarin sayisini ¢oktan astig1 bilinen bir gergektir. Bu
bilgiler 15181inda kotiiciil yazilimeilarin android cihazlart hedef almasi ise olagan bir
durum olarak kabul edilebilir. 2014 yilinda yapilan bir arastirmaya gore kotiiciil
yazilimlarin hedeflerinin %99’undan fazlasi android isletim sistemini hedef almaktadir.

(Maiorca, Ariu, Corona, Aresu, & Giacinto, 2015)

2.1 Kod Gizleme/Karistirma

Kod gizleme/karigtirma, gilinlimiizde uygulamalarin tersine miihendislik yontemleri ile
elde edilebilen kaynak kodlarmin aciga ¢ikarilmasina kars1 kullanilan yontemlerin genel
adidir. Kod gizleme ile Android uygulamasi 6zelinde smif adlari, kelime boyutlari,
ardisik secilen iki tanimlayict arast mesafeler ve kodlarda kullanilan 6zel karakterler
farkliliga ugrar ancak uygulamanin yaptig1 is veya kodun ¢iktisinda bir degisim s6z
konusu olmamaktadir (Bichel B, raychev V 2016). Uygulamalarin kaynak kodlarinda
gizleme/karistirma yaparken bir takim sekilsel degisiklikler yapildig1 herkes tarafindan
bilinen bir ger¢ektir. Bununla birlikte degistirilen kodlarin anlamsal yonden bir degisiklik
yapilmadig1 da bir gercektir. Bu durum tersine miihendislik araglar1 ve islemleri igin
zorluklar cikarir. Kodlara ulagmanin maliyetini arttirir. Ancak yeterli maliyet ve siire
harcandiginda ulasilabilir hale gelecektir. Anlamsal bazda ya da kodlarin yaptig1 nihai
islem bakimindan degisiklik olmadigindan bu durum gergeklesmektedir. Gizleme
tekniklerinin ¢o6ziilemeyen noktast bu durum olarak nitelendirilebilir. Kodlarin
iceriklerini degistirme yoluna gidildiginde ¢iktilar farklilasacak ve kaynak kodu niteligini
yitirecektir. Kodlarin sadece sekilsel bazda degistirilmesi durumunda ise maliyet artacak

ve tersine miihendislik siirecleri zorlasacaktir ancak yine de imkansiz olmayacaktir.



Bahsedilen karigtirma islemlerini uygulayabilmek adina bir takim tekniklerden
yararlanilmaktadir. En ¢ok kullanilan karigtirma teknikleri tamimlayict yeniden

adlandirma, dizi sifreleme ve kontrol akis1 karistirmadir.

2.2 Tersine miihendislik arag¢lar

Gizleme islemleri c¢esitli karistiricilar ve cesitli tekniklerle yapilmaktadir. Gizleme
islemlerinden bahsetmeden 6nce APK dosyalarinin igerigi hakkinda bilgi vermek faydali
olacaktir; Android uygulamalari bir sekilde tersine miihendislik yontemleri ve araglari ile
arsiv halinden kurtarilmasi durumunda karsimiza agagidaki dosyalar ve kaynak kodlar

cikmaktadir. Bu dosyalar APK dosyalarinin temel yapitaslarini olusturmaktadir.

Lib: Uygulamanin ARM ve MIPS gibi farkli CPU mimarisi i¢in derlenmis paylasilan
kitapliklarini igerir. Paylasilan kitapliklar islemciye bagli oldugundan genellikle C ile

yazilirlar.

Assets: Uygulamaya 6zel ek varliklara sahiptir. Bunlar, daha sonra bir bayt akisi olarak

yliklenebilen goriintiiler gibi ger¢ekten ham dosyalardir.

META-INF: Kullanic1 verilerini icermemesi gereken dahili bir Java meta dizini olarak
diisiiniilebilir. Ortak dosyalar, gelistirici imza dosyasidir (sertifikaya benzer; .RSA veya
.DSA olarak adlandirilir); paketteki tiim dosyalar1 listeleyen MANIFEST.MF dosyasina
bir sifreleme karmasi dahildir. (Google tarafindan Google uygulama magazasinda

olusturulmasi zorunlu tutulmustur, (Google, 2020c,a)

AndroidManifest.xml: Izinler ve donanim gereksinimleri gibi uygulamayla ilgili temel

ayrintilart igerir.

Class.dex: Dalvik Sanal Makinesinde (DVM) veya Android Calisma Zamaninda (ART)
calisan yiiriitiilebilir dosyadir. DEX dosyasinin genellikle programin ana boliimiinii
icerdigini ve kolayca yeniden derlenebilecegini unutulmamalidir. Bu nedenle, giderek
daha fazla uygulama, 6nemli kodlar1 paylasilan kitapliklara dis kaynak saglamaya

baslamis durumdadir.



Resources.arsc: Onceden derlenmis kaynaklari icerir ve genellikle performans

nedenleriyle kullanilir. Bu dosyaya bir nevi log dosyasi denilebilir.

Gizleme yapmak icin hedeflenen dosyanin dex dosyalar1 oldugundan bahsedilmektedir

(Zhang et al., 2021). APK Dosyalarinin degerli kisimlarinin neredeyse tamami .dex
dosyasi igerisinde bulunmaktadir. Siniflar, alan adlari, yontem adlari, tanimlayicilar,
diziler, algoritmalar gibi kaynak kodlar1 bakimindan anlam ifade eden ne varsa .dex

dosyasinin igerisinde bulunmaktadir.

Gizleme islemlerini yapabilmek adina APK dosyalar1 iizerinde bir takim aciga
cikartmalar yapilmalhdir. Bir noktada APK dosyalar1 JAR(Java Archive) dosya
formatinin bir tiirevidir, ¢linkii APK dosyalari java iizerinde derlenmektedir. Hal boyle
olunca bir APK dosyasini oldugu gibi alarak islem yapmak pek miimkiin degildir. Bunun
yerine APK dosyalarinin igerigine ulasmak icin birtakim islemlere ugramasi
gerekmektedir. APK dosyalarinin jar halinden ¢ikarilmasi i¢in birtakim ¢ikaricilar vardir
(V et al,, 2015). Bahsi gecen c¢ikaricilardan en popiiler olanlari ise apktool, dex2jar ve
soot’tur. Yapilan calismalarda Apktool’un basarisi goze carpmaktadir. Apktool geri
birlestirilen hallerinde uygulama islevlerinin %97sinin tekrar elde edilmesini

saglamistir.(Arnatovich et al., 2018)

Ote yandan bu 3 ¢ikarici ile kiyas1 yapilmayan ancak bahsetmeye deger bir diger ¢ikarici
daha mevcuttur. Bahsetmemize neden olan ise tersine miihendislik yapilmasi esnasinda
kullanim kolaylig1 saglamasi, basit bir yapiya sahip olmasi ve kaynak kodlarmi tam

olarak karsimiza ¢ikarabilmesi olarak siralanabilir. ( https://github.com/skylot/jadx)

Uygulamalarin kaynak kodlarma eristikten sonra ise yapilmasi gereken kod
kanistirmak/gizlemektir. Kod karistirmak i¢in ¢esitli uygulamalar vardir. Bir takim ticari
faaliyet gosteren firmalarin yani sira agik kaynak kodlu olarak da yapilabilecek ortamlar

mevcuttur.

2.3 Kanistiricilar/Gizleyiciler

Obfuscapk karistiricilarin ticari olmayanlarindan biridir. Github iizerinden kolaylikla elde

edilip kullanilabilir durumdadir. Obfuscapk, modiiler ve genisletilmesi kolay olacak



sekilde tasarlanmistir, bunun saglanabilmesi icin ise bir eklenti yonetim sistemi olan
Yapsy (Python uygulamalari i¢in basit bir eklenti sistemi) lizerine kurulmustur. Sonug
olarak, her bir karistirici, soyut bir temel siniftan miras alan ve gizleme yontemini
uygulamasi gereken bir eklentidir. Arag, bir APK’y1 islemeye basladiginda, gerekli tiim
bilgileri (yani, geri derlenmis kodun konumu) ve islemlerin dahili durumunu (yani, zaten
kullanilmis olan gizleyicilerin listesi) depolamak i¢in bir gizleme nesnesi olusturur.
Ardindan, gizleme nesnesi, gizleme yoOnteminin bir parametresi olarak tiim etkin
eklentilere/gizleyicilere sirayla iletilir. Etkin durumda ki eklentilerin listesi ve sirasi,
komut satir1 segenekleri aracilifiyla belirtilir. Arag, yeni gizleyicilerle kolayca
genisletilebilir: src/obfuscapk/obfuscators dizinine sasirtma teknigini uygulayan kaynak
kodu ve eklenti varlik verilerini (obfuscator-name.obfuscator) eklemek yeterlidir. Arag,

baska yapilandirma adimlarma gerek kalmadan yeni eklentiyi otomatik olarak

algilamaktadir. (Aonzo et al., 2020)

Temiz APK

1 Gizlenmis APK
Gizleme Nesnesi I

Sekil 2. 1. Obfuscapk gizleyicisinin ¢alisma Mekanizmasi
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Proguard, ozellikle bir Java dosya Kkiigiiltiicli, optimize edici, kararticidir (gizleyici,
karistirict). Bununla birlikte Proguard, Kotlin ile de ¢alisir. Kotlin, Mayis 2019 tarihinde
Google tarafindan uygulama gelistiricilerin kullandiklar1 bir dil oldugu duyuruldu.
Kotlin'in en belirgin 6zelligi, kisa ve 6z olmasinda yatmaktadir. Kotlin hem yazma, test
etme hem de bakim agisindan daha az kod gerektirir. Bu yoniiyle de pek ¢ok uygulama

gelistiricisine cazip gelmektedir.

Proguard, kullanilmayan siniflari, alanlari, yontemleri ve nitelikleri algilayip kaldirarak
Kotlin uygulamasmi kiiciiltiir. Bir sonraki asama, yontemlerin bayt kodunun analiz
edildigi ve optimize edildigi yerdir. Kalan siniflar, alanlar ve yontemler daha sonra higbir

anlam ifade etmeyen daha kisa adlarla karistirilir. Proguard uygulandiktan sonra



uygulama nihayet bir APK dosyasina yerlestirilir ve olusturulan apk, .zip formatina
dontstiirtiliir ve class.dex dosyasi .zip dosyasindan ¢ikarilir. Classs.dex dosyast,
class.dex'i class.jar'a ayristiran dex2jar'a verilir. Bu class.jar dosyas1 jd-gui kullanilarak
acilir. Gizlenmis kaynak kodu artik goriintiilenebilir hale getirilmis durumdadir.
Proguard'in uygulanmasinin temel amaci karistirmanin amaciyla aynidir ve uygulamanin
tersine mithendisligini ve herhangi bir kotii amagh kaynak kodunun eklenmesini ¢ok zor

hale getirmektir.

Ote yandan DexGuard ise ProGuard’in ticari bir versiyonudur. Ticari siiriim olmasidan
otlirii bir takim fonksiyonlar1 daha genis kapsamlhidir ve licretsiz versiyonuna gore
gizleme yaptirilirken daha fazla segenege sahip olunmaktadir. DexGuard, dogrudan
Dalvik bayt kodunu hedef alir. Daha gelismis karistirma islemleri yaptigindan otiirii
DexGuard ile gizlenmis uygulamalarinin tersine miihendislik yontemleriyle tekrar elde
edilmesine ¢ok zor goziiyle bakilmaktadir. (Reva University et al., n.d.) Bunun nedeni,
sinif ve yontem adlarinin ASCII olmayan karakterlerle degistirilmesi ve dizelerin
sifrelenmesidir. Bilindik yontemlerde karistirma islemleri esnasinda sadece harf ve
rakamlar kullanilir oysa DexGuard’ta bununla birlikte ASCII tablosunda bulunmayan
karakterlerinde siif ve degisken isimlerinin yeniden adlandirilmasinda kullanilmasidir.

APK Protect, Android yiirttiilebilir dosyalarina 6zel baska bir gelismis, kullanima hazir
sagirtma ve koruma hizmetidir. Koruma kabugu 6zelligini bir APK'ya uygulayarak, baska
hi¢ kimsenin bu APK'da hata ayiklama yapabilmesine olanak tanimamaktadir. Fakat
ilgingtir ki .dex dosyasinda 'APKProtected' dizesi bulundugundan, koti amach
yazilimdaki kullanimini belirlemek kolaydir. Bu durumda bu yontem sadece iyi huylu

uygulamalarin gizlenmesinde etkili olacagi sdylenebilir. (Apvrille & Nigam, 2014)

HoseDex2Jar, bilgisayar korsanlarimmin bir Android uygulamasinin kaynak koduna
erismek icin tersine miihendislik araglarindan biri olan Dex2Jar kullanmasini engelleyen
basit bir aractir. HoseDex2Jar, class.dex dosyasina Dex2Jar'in isleyemeyecegi bazi
talimatlar ekler. Bu islem ise uygulamaya dex2jar yapilmasina kars1 bir kalkan gibi is
goriir ve tersine mithendislik yapilmasina engel olur.

(https://github.com/strazzere/dehosetr/)




Dasho, tiim Java ve Android uygulama dosyalar1 olan apk’lar i¢in oldukga iist diizeyde
koruma saglayarak korsanlik, fikri miilkiyet hirsizlig1 ve kurcalanma riskini azaltir.
Gizleme ile ilgili hizmetler arasinda, yontemlerin, degiskenlerin adlarinin yeniden
adlandirilmasi, uygulamanin hassas boliimlerinde dizelerin sifrelenmesi (genelde .dex
dosyasinda olmaktadir) ve kullanilmayanlar1 bulmak i¢in kodun statik analizine izin

veren budamayla optimizasyon yer alir. (https://www.preemptive.com/products/dasho/)

2.4 Gizleme/Karistirma Teknikleri

Gizleme/karistirma yapmak icin birtakim yontemler gelistirilmistir. Bu boliimde onlardan
bahsedilecektir. Gizleme teknikleri iki amag i¢in kullanilabilir. Iyi huylu uygulamalar
tersine miithendislik islemlerinden etkilenmemek, giivenlik ac¢ig1 vermemek ve fikri
miilkiyetlerini korumak. Kétiiclil uygulamalar ise tespit edilmelerini engellemek i¢in

gizleme tekniklerinden faydalanmaktadir.

Gizleme tekniklerinin asil ii¢ adet ana kullanim sebebi vardir. Bunlardan en 6nemlisi tabi
ki koruma, k&tii amagl davranislart maskeleme (kotiiciil uygulamalar i¢in) ve son olarak

da kod optimizasyonudur.

Korumanin hedefi uygulamalarin tersine miihendislik yapilabilme ihtimalini azaltmak
miimkiinse imkansiz hale getirmektir. Fikri miilkiyet haklarinin korunmasi ise uygulama
gelistiricilerin maddi ve manevi kaynaklar1 ile olusturduklar1 eserlerinin izinsiz sekilde
bir baskasinin eline gegmesinin 6niine gegmek i¢indir. Uygulamanin kendi ¢ikarlari i¢in
kullaniminin 6niine gegmek bir nevi yukarida bahsedilen fikri miilkiyet haklarinin ihlali
ile benzerlik gdsterse de burada asil bahsedilmesi gereken nokta uygulamanin seklen
ikizinin tretilerek kullanicilarin aldatilmasidir. Uygulamanin goriiniirde ayni uygulama

olup arka planda kotiiciile dontistiiriilmesi.

Kétiiciil davranigi maskeleme, kotii amagli yazilim inceleyen sistemlerin radarlarindan
kagmabilmeyi amaclar. Uygulamalar1 iyi huylu kétiicil diye smiflandirmak igin
kullanilan bazi parametreleri degistirerek karar verme mekanizmasi bozulmaya
caligilabilir. Bir diger noktas1 ise uygulama imzasinin iyi huyluymuscasina degistirilerek

virilis programi gibi tarayicilardan kaginmasini hedefler. (Callberg et al, n.d.)



2.4.1 Tanimlayic1 Yeniden Adlandirma (Identifier Renaming)

Bu yontemde ifadeleri daha az anlamli ve genelde harf ya da rakamla degistirilmek
suretiyle gergeklestirilir. En popiiler yontemlerden biridir. Degistirme islemi sonrasinda
kodda goriintiisel anlamda farklar meydana gelecektir ancak bu durum kodun ¢iktisinda
higbir degisiklige sebep olmamaktadir. Bu yontemin bir diger ad1 ise tanimlayici yeniden

adlandirmadir (Identifier Renaming : IR).

Degiskenler, siniflar yontemler gibi kod kisimlar1 kodun okunabilirligi agisindan yani
yazilimcilar agisindan 6nemlidir. Oysa ki tanimlayicilarin isimlerinin ne oldugu programi
ilgilendiren ya da sonuglarini etkileyen bir durum degildir. Bu yiizden de her tanimlayici
istenildigi sekle ya da harfe sayiya hatta ASCII tablosunda bulunan herhangi bir karaktere
dontstiiriilebilir (Dong et al., 2018).

2.4.2 Dizi Sifreleme (String Encryption)

Android
Kaynak Dizileri

Dizileri
Kodu Bulma
Ayristirma

Sifreleme

Sekil 2. 2. Dizi Sifreleme Adimlari.

Dizeler yazilim iiretim asamalarinda oldukga sik kullanilan veri yapilarinin basinda gelir.
Dize Gizleme, hassas bilgileri ortaya c¢ikaran diiz metin dizelerini gizler. Hassas diiz
metin bilgileri kotiiye kullanilabilmektedir. Dizeler, calisma zamaninda diiz metin
biciminde mevcut olmalidir. Bu nedenle, gelistirici diiz metin dizesini sifrelemeyi tercih
etmek isteyebilir. Dizi Gizleme, AES, DES veya XOR sifrelemesi kullanan tersine
cevrilebilir bir sifreleme isleviyle kullanilabilir. Sonucta ortaya ¢ikan, orijinal diiz metnin
yerini alir. Dinamik analiz, calisma zamani bilgilerini ¢ikardigr i¢in kullanighdir.

Sifrelenmis kod, okunabilir dizi bilgilerini ASCII karakterli bir dizi diziye doniistiiriir ve



kodun okunabilirligini gizler (Li et al., 2017). Asagidaki sekil 2.2” de bu gizleme teknigi

kullanilmis bir 6rnek gosterilmektedir.

Deneme dizi= “merhaba diinya”; Deneme dizi = yeni dizi(a.a(“asfJfaHaTjy="));

Sekil 2. 3.Dizi Sifreleme yapilmis basit bir s6zde kod pargacigi.

Sekil 2.3°de basitge gosterildigi gibi “merhaba diinya” yazili bir dizi pargasi drnegini
“a.a” seklinde kisa ve tersine miithendislik yapan birisi tarafindan tamamen anlamsiz hale

getirilmistir.

2.4.3 Kontrol Akis1 Kanistirma (Control Flow Obfuscation)

Oldukga popiiler ve popiiler oldugu kadar digerlerine nispeten bir miktar daha karmasik
bir gizleme teknigi olan kontrol akisi giiclendirme tekniginde, asil amaglanan sey kodun
olagan akis1 kesilerek analistin kodu anlayabilmesinin 6niine gegmeyi hedefler. Kontrol
akist karartmasi, bir uygulamanin kontrol akisini doniistirmeyi amagclar, bdylece
dontstiiriilmiis kontrol akisi statik olarak zorlayici ve ¢ok sayida olasi temel blok siralama
kombinasyonuna sahip olur, bu durum uygulamanin anlasilmasini engeller. Genel olarak,
kod akisini analiz etmeyi ¢ok daha karmasik hale getirmek i¢in bir uygulamanin kontrol
akisin1 bozmanin iki yolu vardir. Bunlardan ilki, kod bloklarinin yazildigi dogrusal
siralamay1 bozmaktir. Bir digeri, yontem i¢indeki kontrol akis1 dallarin1 veya sapmalarini
arttirmaktir. Bu ise aralara 6lii kodlar ekleyerek yapilmaktadir. (Balachandran et al.,
2016) Bu teknigi uygularken bazi alt teknikler kullanilir. Bunlardan kisaca bahsedilmesi

gerekirse:

Calllndirection: Bu teknik, kod semantigini etkilemeden kontrol akis grafigini degistirir;
orijinal olanlar1 ¢agiran yeni ydntemler ekler. Ornegin, ‘a’ yontemine yapilan bir ¢agri,
orijinal yontem a'y1 ¢agiran yeni bir ¢agr1 yontemi b ile degistirilecektir.(Bacci, Bartoli,

Martinelli, Medvet, & Mercaldo, 2018)
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Goto: Bir metot verildiginde, metodun sonuna igaret eden bir goto komutu ve ilk gotodan
sonra talimata isaret eden baska bir goto ekler; iki yeni diiglim ekleyerek CFG'yi

degistirir. Bu durum ise kodun tersine miihendislik yapilmasina negatif etki eder.

Yeniden Siralama: Bu teknik, koddaki temel bloklarin sirasini degistirmeyi icerir. Bir dal
talimati1 bulundugunda, kosul tersine cevrilir ve hedef temel bloklar buna gore yeniden

siralanir. Ayrica, git talimatlarini kotiiye kullanan kodu rastgele yeniden diizenler.

Aritmetik Dal: Bu, koda bazi ise yaramaz ve anlamsal koruyucu talimatlar eklemeyi
amagclayan bir tekniktir. Bu durumda, 6nemsiz kod, aritmetik hesaplamalardan olusur ve
bu hesaplamalarin sonucuna bagl olarak bir dal talimati, dal asla alinmayacak sekilde

hazirlanir.

Noop: No-operasyonun kisaltmasi, hi¢bir sey yapmayan 6zel bir talimattir. Bu teknik, her

yontem uygulamasina rastgele noop talimatlari (yani 6nemsiz kod) ekler.

Yukarida belirtilen gizleme tekniklerinin kullanildigi durumlar i¢in yapilan bazi
caligmalar gizleme yapilan ve karigtirilmig hale gelen uygulamalarin tekrardan aslina
dondiiriilmesine yonelik bir takim calismalar gergeklestirmektedir. Bu mekanizmaya
TIRO (Target-Instrument-Run-Observe) adi verilmistir. Dil tabanli ve ¢alisma zamani
tabanli yapilan gizlemeyi otomatik olarak algilayip tersine c¢evirebilecegi vaat

edilmektedir. (Wong & Lie, n.d.)

Ote yandan sinif diizeyinde sasirtma teknigi tanimasi igin gelistirilen bir baska yontemde
ise kaynak kodlar1 lizerinden paragraf vektorleri denen etiketleme yontemleri vasitasi ile
elde edilen veriler 15131nda makine 6grenimi algoritmalar tizerinden kullanilan gizleme
tekniginin tespitinde ¢aligmalar yapilmistir. (Park, You, Cho, Park, & Han, 2019)

Yapilan ¢alismalarda kontrol akisi1 gizleme tekniginin hem karistirma islemlerinde hem
de islemin tamamlanmasi asamalarinda oldukga sorunla karsilasilmistir. Ozellikle tersine
miihendislik yapilmasi1 agsamasinda uygulamalarin ¢oziilemedigi bu sebeple de karistirma
isleminin tamamlanamadig1 goriilmiistiir. Tiim bu durumlar 1s1g81nda kontrol akisi gizleme
tekniginin analizden ¢ikarilmasinin daha iyi bir ¢éziim olacagindan o yonde adim

atilmastir.
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2.5. Makine Ogrenimi Yaklasimlari

Makine Ogrenimi insanlarin dgrenme sekillerini taklit ederek veri ve algoritma
kullanimina odaklanip dogrulugunu da kademeli olarak arttiran yapay zeka ve bilgisayar
bilimi dalidir.

Bir problemin akis semas1 seklinde dogrudan veya kolayca agiklayamadigimiz, fakat
¢Oziime yonelik veri kiimesi olusturulabilen durumlarda bdoylesi bir Ogrenmeye
thtiyacimiz olabilmektedir. Makine 6greniminin veri madenciliginden farki ise makine
Ogrenimi 6grendikleri karsisinda davranisini degistirir. (Lee, Taylor, & Kalpathy-Cramer,

2017)

Makine Ogrenimi yoéntemlerinde pek cok algoritma bulunmaktadir. Bunlar veri
madenciligi, goriintii isleme, tahmine dayali analiz vb. gibi birden fazla alanda faal olarak
kullanilir haldedir. Belirli bir islemci giiciine sahip ve kalic1 bir sekilde programlanmamis
makineler, verilerin {izerinde ki baz1 desenleri veya kaliplari tespit ederek ileride daha iyi
secimler yapmak tizere tahminlerde bulunmak i¢in verilerle 6grenme siirecinde ilerlerler.
Burada asil hedeflenen nokta insan miidahalesi ya da yardim1 olmadan kendi kendilerine

o0grenmeleri ve tahminler gelistirmeleridir.
Denetimli 6grenme olarak adlandirilabilen bir takim algoritmalar bulunmaktadir.

e Karar Agaci; segimleri ve sonuglar tipki bir aga¢ dallanmasi gibi makinelestiren
bir algoritmadir. Her aga¢ diiglimlerden ve dallardan olusmaktadir. Her diigim
simiflandirilmas: hedeflenen grubu temsil eder ve her dal ise diiglimlerin

alabilecegi degerleri temsil edebilmektedir.

e Navie Bayes; Tahmin ediciler arasinda bagimsizlik varsayimui ile bayes teoremine
dayali bir siniflandirma teknigidir. Naive bayes teoremi ise kisaca bahsedecek
olunur ise, rassal degisken icin olasilik dagilimi i¢inde kosullu olasiliklar ile

marjinal olasiliklar arasindaki iligkiyi gosterir. (Mahesh, 2018)

Destek vektor Makinesi; Makine dgreniminde destek vektor makineleri, siniflandirma

analiz regresyon analizi i¢in kullanilan denetimli 6grenme algoritmasidir. Girdilere
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ozellik uzayinda esleyerek dogrusal olmayan bir siiflandirmayr verimli sekilde

gerceklestirebilir.

e Regresyon; iki teori i¢in kullanilabilen bir tekniktir, bunlardan ilki tahmindir bir
digeri ise bagimsiz ve bagimli degiskenler arasinda nedensel iliskileri belirlemek

icin regresyon analizi kullanilabilir.

e Model agaglar1 teknigi (M5 Tree); Verilerin yapisal bir temsilini ve sinifin parcali
dogrusal bir uyumunu saglar. Geleneksel aga¢ yapisina sahiptirler ancak
yapraklarda ayrik smif etiketleri yerine dogrusal fonksiyonlar kullanirlar.
Geleneksel karar agaci1 6grenicilerine benzer sekilde M5, verileri tahmine dayali
niteliklerin degerlerine gdre bolerek bir aga¢ olusturur. (Biabani, Halaghi, &

Ghorbani, 2016)

e RepTree; RepTree algoritmast hizli bir karar agaci Ogrenicisidir. Bilgi
kazancini/varyansini kullanarak bir karar/regresyon agaci olusturur ve bunu hatasi
azaltilmis budama (geri diizenlemeli olarak) kullanarak budama yapar. Sayisal
degerleri sadece bir kez siralama yapar, bu durum karmasiklik agisindan olumlu

bir etki olarak goriilebilir. (Ridzuan Daud & Wolfe Corne, n.d.)

e Bagging (Bootstrap Aggregating); Insanlar bir karar alacag1 zaman tek bir yerden
ya da sadece kendileri karar almazlar ki dogrusu da birden ¢ok yerden tartisarak
konu hakkinda bilgiler toplamaktir. Insan davranislari taklit ederek daha
otomatize  sekilde islemleri yapmayr hedefleyen makine Ogrenimi
algoritmalarinda da benzer durum ele alinir. Bu duruma ise torbalama (Bagging)
denilmektedir. Bu islem yapilirken geg¢mis sonuglarin ortalamasi alinarak bir
tahminde bulunulur. Torbalama verilen bir egitim setini kullanip simiile ederek
makine 6grenimi yontemlerinin kararsiz kalmasinin 6niine gegmeye caligir. (Tu,

Shin, & Shin, 2009)

e Rastgele Komite (Random Comittee): bu yaklasgim, bir dizi ana siniflandirici
iiretir ve olasilik tahminlerini olusturur. Her ana simiflandirici benzer verilere

dayanir ancak bagka bir rastgele gen sayisi kullanir. Yalnizca ana siniflandirici
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rastgele sec¢ildiginde anlamli hale gelir, aksi takdirde tiim siniflandiricilar esdeger

olabilmektedir.

e Karar Tahtas1 (Decision Stump): Karar tahtasi tek seviyeli bir karar agacidir.
Ornekleri 6zellik degerlerine gore siralayarak simiflandirir. Bir karar tahtasinda,
her diigiim, siniflandirilacak bir 6rnekteki bir 6zelligi temsil eder ve her dal,
diigiimiin alabilecegi bir degeri temsil eder. Ornekler, k&k diigiimden baslayarak
siniflandirilir ve 6zellik degerlerine gore siralanir. En kotii ihtimalle, bir karar
kiitligli en sagduyulu temel ¢izgiyi yeniden iiretecektir ve se¢ilen 6zellik 6zellikle
bilgilendirici ise daha iyi sonu¢ verebilmektedir. Giiglendirme, bir tiir giiclii
topluluk  yontemidir. Hizlandirma, verileri yeniden Ornekleyerek bir
siniflandiricilar toplulugu olusturur ve ardindan g¢ogunluk oylama stratejisini
kullanarak siniflandiricilar1 birlestirir. Her bir siniflandiriciya beslenen egitim
verilerinin dagilimini, 6zellikle her egitim 6rneginin agirliklarini agikca degistirir.
Baglangigta, agirliklar tiim egitim Ornekleri i¢in aynidir. Yiikseltme prosediirii
sirasinda, her siniflandiricinin egitimi tamamlandiktan sonra ayarlanirlar. Yanlis
siniflandirilan numuneler i¢in agirliklar artirilirken, dogru smiflandirilan
numuneler icin agirliklar azaltilir. Nihai grup, bireysel siiflandiricilarin kendi

dogruluklarina gore birlestirilmesiyle olusturulur. (Duan, Dong, Xi, & Ma, 2018)

2.6 Androdet

Androdet, 2 farkli veri seti iizerinde calistirilarak elde edilen degerler {izerinden online
bir sekilde modelleme yaparak daha yiiksek dogruluk orani elde etmeyi amaglayan bir
yapida kurgulanmistir. 3 farkli karistirma teknigini tespit etmeye caligmaktadir. Bahsi
gecen gizleme teknikleri ise tanimlayici yeniden adlandirma, dizi sifreleme ve kontrol
akis gizlemesi olarak adlandirilmaktadir. Bu karistirma teknikleri mobil pazarda en
popiiler olan gizleme teknikleri olarak bilinmektedir ve uygulanmaktadir. Ancak kontrol
akis gizlemesi birkag ticari gizleyici yazilim tarafindan sunulsa da yayginlig1 ve tespiti
heniiz yapilmamistir. Yapilan ¢aligmada her bir gizleme teknigi i¢in ayr1 ayr1 bir modiil
bulunmakta olup egitimleri dahil pek ¢ok durumda ayr1 ayr1 hizmet verebilmektedir.
Androdet, DSM olarak bilinen ve Tiirk¢esi “Veri Akis Yonetimi” olan bir teknikle

caligmaktadir. DSM, geleneksel veri madenciligi algoritmalari tarafindan kullanilan statik
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yontemlerin aksine modellerini giderek biiyiiten bir yontemdir. Bu nedenle de, geleneksel
veri madenciligine dayali tim makine 6grenmesi yontemleri toplu 6grenme algoritmalari
olarak bilinir ve veri akisi madenciligini kullananlara ¢evrimici 6grenme algoritmalari
denilebilir. Bu noktada geleneksel makine 6grenimi yontemleri tiim veri ile egitilerek
olusturulur ancak ¢evrimi¢i 6grenme de boliim olarak ilerler, bazi noktalar belirlenir ve o
noktaya kadar elde edilen veriler artik sistemin dogruluk oramidir ve eski veriler atilir.
Tim diger yapay zeka destekli sistemlerde oldugu gibi veri kiimesi arttik¢a ve sistem veri

ile beslendik¢e daha efektif sonuglar elde etmeye imkan tanimaktadir.

Ote yandan smniflandirmak igin 3 stratejiyi benimsemektedir. ilk olarak en iyi
kombinasyon setini bulabilmek i¢in tiim hiperparametre degerleri kombinasyonlari
acgozli bir sekilde dener, ikinci durumda tiim kombinasyonlari tekrar ancak bu kez
rastgele bir sekilde aragtirir. Bunun avantaji ise ¢oziimii a¢ gozlii (greedy) aramasindan
daha hizl1 sekilde bulabilmesidir. Uciincii yol ise her ne kadar en uygun kombinasyon

kiimesini garanti etmese de siirl sayida denemeyle rastgele bir arama kullanmaktir.

Hoeffding Tree, Weighted Majority Algorithm, Leveraging Bag, LearnNSE, Stokastik
Gradient Descent (SGD) ve Naive Bayes de dahil olmak tizere MOA tarafindan saglanan

cok cesitli algoritmalar kullanilip sonuglar elde edilmeye ¢alisilmistir.

Naive Bayes smiflandiricisi; oriintii tanima problemine ilk bakista oldukca dar bir
onerme ile kullanilabilen olasiliksal bir yaklasimdir. Oriintii tamimada kullanilan

parametrenin istatistiksel agidan bagimsiz olmasini gerekli kilar.

Stochastic Gradient Descent (SGD); Stochastic Gradient Descent (SGD), Destek
Vektor Makineleri(SVM) ve Lojistik Regresyon gibi digsal kayip fonksiyonlar: altinda
lineer siiflandiricilarm ayirt edici 6gretiminde basit ama ¢ok etkili bir yaklasimdir. SGD,
makine 08renmesi alaninda uzun zamandir vardir ancak son zamanlarda biiyiik 6lgekli

O0grenme baglaminda dikkat ¢ektigi bilinmektedir.

Bagging(Torbalama); Torbalama, giiclendirme ve Rastgele Ormanlar, tek siniflilarin
performansini 1iyilestirmek i¢in kullanilan klasik topluluk yontemleridir. Tek

siiflandiricilarin dogrulugunu ve ¢esitliligini artirarak {istiin performans elde ederler.
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Cogunluklu Agirlik Algoritmas1 (Weighted majority algorithm-WMA); Herhangi bir tiir
O0grenme algoritmasi, siiflandirici ve hatta gercek insan uzmanlari olabilen bir tahmin
algoritmalar1 havuzundan bir bilesik algoritma olusturmak i¢in kullanilan bir meta
O0grenme algoritmasidir . Algoritma, havuzdaki algoritmalarin dogrulugu hakkinda
onceden bilgi sahibi olmadigimiz1 varsayiyor, ancak bir veya daha fazlasinin iyi
performans gosterecegine dair tahminler iceriyor. Bilesik algoritmay1 olusturmak igin
havuzdaki algoritmalarin her birine pozitif bir agirlik verilir. Bilesik algoritma daha sonra
havuzdaki tiim algoritmalardan agirlikli oylar toplar ve daha yiiksek oyu olan tahmini

Verir.

Hoeffding Agaci Algoritmasi: akis veri siniflandirmasinda bir karar agaci 6grenme
yontemi olarak bilinmektedir. ilk meydana ¢iktig1 zamanlarda web analiz ve tahminleri
tizerinde kullanilan bir algoritmadir. Tipik bir geleneksel toplu Ogrenicilerinkine

neredeyse benzer karar agacini tiretmektedir.

Androdet tarafindan kullanilan baslica algoritmalar bu sekilde siralanabilir. Bunun

haricinde otomatik ayarlanmis modeller ve destek vektor makinesi de kullanilmistir.

16



3. MATERYAL ve YONTEM

Bu boliimde veri setleri, kullanilan algoritmalar, yazilimlar, yontemler ve araclardan
bahsedilmis olup ¢alismaya konu olan yapinin olusturulmasi asamalar1 hakkinda bilgiler

icermektedir.

3.1 Veri Seti Olusturulmasi

Tez galigmasinda gizlenmig/karistirilmis uygulamalar: tespit edebilmek adina oncelikle
veri seti olusturulmasi ¢caligmalarina baslanilmistir. Veri seti olusturulmasi amaciyla pek
cok arastirma da yararlanilan APK deposu F-Droid’ten faydalanilmistir. Toplu sekilde
APK dosyalarmi elde edebilmek uzun siire¢ alacagindan bu konuda toplu indirme

yontemleri arastirilmis ve Wget platformunun islevselligi 6n plana ¢ikmustir.

Wget kisaca anlatmak gerekirse bir internet sitesinde bulunan materyalleri elde etmenize
olanak tantyan bir yazilim paketidir. Indirme islemi esnasinda ise yaygin olarak kullanilan
http, https, ftp, ftps protokolleri iizerinden paketleri elde etmenize olanak tanir. Komut

satir1 lizerinden etkilesimsiz bir sekilde yazilimin komutlar1 yazilarak indirme yapilabilir.

Bu islemlerin yapilmasi neticesinde f-droid sitesinde bulunan 2800 adet apk dosyas1 kisa
siirede indirilmistir. Veri seti indirildikten sonra ise etiketleme islemlerine gecilmistir.
Burada etiketleme isleminden kast edilen ise indirilen APK dosyalarinda

gizleme/karistirma isleminin yapilip yapilmadiginin tespit edilmesidir.

3.2 Tersine Miihendislik islemleri ve Etiketleme

Kullanicilir tarafindan kullanilan yazilimlarla tersine miihendislik yaparak APK

dosyalarinin kaynak kodu gibi temel yapilarina ulasma imkani tanimaktadir.

Kontrol etmek istedigimiz APK dosyasim1 Jadx-Gui ile tersine miihendislik islemine
maruz birakarak kaynak kodlarina erismeye baglayabiliriz. Tersine miihendislik
asamasinin ardindan kaynak kodlarina ulasildigindan arttk APK dosyasiin karistirilip

karistirilmadigi kontrol edilebilir hale gelmis bulunmaktadir. Sekil 3.2°de goriildiigii
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tizere sorunsuz bir sekilde tersine miihendislik islemi yapilmistir. Kaynak kodlarindan
anlasildigr lizere herhangi bir karnistirma teknigi kullanilarak karistirma/gizleme

yapilmadig1 anlasilmaktadir.

*New Project - jadx-gui - o0 9
Eile View DNavigation Tools Help
= & B 2 = Q € > B O &« a F
~ 22dp . Vol_135. apk

€ AppChooser

- »2dp 58 AppChooser.this.mEtFilter.setText("");
et s¢ AppChooser. this.doListFilter();
» @& AlLauncher }
AppChooser }:
» @ btDevice public TextView.OnEditorActionListe
» & Buil f pndroid.widge
> @ 56 public onEdi torActior
- 67
> @ Mal
68
> @ te
> &
r @ new View.OnKeyL
r @& Listener
- 74 keycode, KeyEvent arg2) {
= 75 ode != 66)
> ®
79 v rn false;
>« ¥
> @ itcher 76 AppChooser. this.doListFilter();
» @ PackagesChooser 77 return true;
» @& Preferences }
> & Pr 1 L
.- public Adapterview.onItemClickListener mListItemClickAdapter = ne
- // android.widget.Adapterview.OnItemClickListener
> @ 109 public void onItemClick(AdaptervView=?> pare View view, int
> & 110 Intent i = new Intent();
> @ 111 i.putExtra(AppChooser.EXTRA_PACKAGE_NAME, ((AppInfoCache)
» . 112 AppChooser. this.setResult(-1, 1);
N - 113 AppChooser. this.finish();
}
% APK Jnature }:
private mLoadAppLoadAndSortAppList = new 0L 77
// java.lang.Runnable
173 public void run() {
32 AoncChoosar. this.mAool i st new =

Code | Smali

Sekil 3. 1. APK’nin tersine miihendislik ile kaynak kodlarina ulasilmasi.

Sekil 3.2°de gizleme/karistirma yapilmamis uygulamanin kaynak kodlar1 goziikmekle
birlikte tizerinde ¢alisilacak olan detektdr icin de asil kullanilacak olan veri seti
elemanlarinin bir 6rnegi goriilmektedir. Nitekim gizleme yapilmayan uygulamalarin
olmas1 analizler i¢cin daha uygun olacaktir. Detektoriin dogru calistiginin olgiilebilmesi
icin Oncelikle tespit etmeye calistigimiz gizleme tekniginin kesin bir sekilde
uygulandigindan emin olmamiz gerekmektedir. Dolayisiyla elimizde hangi gizleme
teknigi ile gizlendigi bilinmeyen bir uygulama varsa ve detektdr bunu tespit etmisse bu
tespitin dogrulugundan emin olunamayabilir. Oysa ki hangi yazilim tarafindan
karistirildigi bilinen APK dosyalarinin dogru analiz edilip edilmedigi ve detektoriin dogru
calisip c¢alismadigi net bir sekilde gozlemlenebilmektedir. Karistirma yapilmis
uygulamalar ilk etapta 6zellikleri ¢ikartilirken kontrol grubu olmasi agisindan oldukga
onemlidir. Karistirma yapilmamis uygulama ozellikleri baz deger olarak elde tutulup
karistirilma yapilmis uygulamalart tespit etmek agisindan modellemelerde kargilagtirma

yapilmasina imkan vermektedir.
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*New Project - jadx-gui - o0
Eile View Navigation Tools Help
=& BT EQ «->B0&BA ¥,
v 1.apk ® aa
v Sou
- a v /* JADX INFO: ‘'super' call moved to the top of the method (
8 c public aa(main main, long j, long j2) {
= super(), 32);
| Geaa | 1 this.h = main;
» @ ab 4 }
P © ac
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» @ App public void onFinish() {
A if (service.run) {
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» @ bb 2 main.h(this.h);
» & btDevice z main.h(this.h, main.h(this.h));
» & BuildConfig . Feturn.
» @ - aa
this.h.H = false;
’» @ main.K.setText(R.string.StartService);
» @ ct }
» & CustomIntentMaker
» ©@d e // android.os.CountDownTimer
» ® da publ%c yoid onTick(long j) {
b @ DataXmlE if (service.run) {
pLaTOARLEXPORES! this.h.H = true;
» ® db
» & DeviceDB Code | Smali
v " o

Sekil 3. 2. Karistirma yapilmig APK Dosyasi

Resimde goriildiigii iizere tanimlayicilarin isimleri harf ve rakam kombinasyonlari ile
yeniden adlandirilmistir. Boylece tersine miithendislik yapildigi halde hangi sinifin ne ise

yaradig1 hakkinda bilgi sahibi olunamamastir.

Ik etapta F-Droid adli APK deposundan elde edilmis bulunan 2800 adet APK dosyas1
yukaridaki islemler ile teker teker incelenmistir. Yapilan bu ayiklama ve etiketleme
islemlerinin ardindan ise F-Droid deposundan alinan APK dosyalarindan 2192 tanesinin
gizleme/karistirilma yapilmamis uygulamalardan olustugu tespit edilmistir. Geriye kalan
608 adet APK dosyasinda ise tanimlayic1 yeniden adlandirma, dizi sifreleme gibi gizleme
teknikleri kullanilarak karistirma islemi yapildigi gézlemlenmistir.

Yapilan etiketleme ve ayristirma islemlerinin ardindan sirada tespit edilen APK

dosyalarinin 6zelliklerini ¢ikarma islemine gecilmistir.
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3.3 Ozellik Cikarma islemi

Ozellik ¢ikarma islemleri sirasinda bu alanda daha dnce ¢alisma yapilmis olan Androdet
adi verilen ve ¢evrimici 6grenme tekniklerinden beslenerek siirekli ¢alismay1 vadeden bir
mekanizmanin 6zellik ¢ikarma yazilimindan faydalanilmistir. Ancak bu yazilim hazir
halde olmadigindan ve deneysel bir ¢aligma oldugundan hazir hale getirilmesi igin
birtakim diizenlemeler ve gelistirmeler yapilmas1 gerekmistir. Ote yandan yayinlarinda
belirtildigi iizere kontrol akis gizlemesi teknigi i¢in kullanilmasi planlanan tersine
miithendislik araglar1 ve 6zellik ¢ikarici kisimlarinda sorunlarla karsilasilmigtir. Nitekim
karsilagilan sorunlar bir noktadan itibaren siirecin ilerlemesini sekteye ugratir hale
geldiginden kontrol akis gizlemesi teknigi arastirmadan cikarilmistir. Geriye kalan iki
karigtirma tekniginde ise mekanizmanin ¢ikardig1 oOzellikler asagidaki tabloda

listelenmigtir. (Mirzaei et al., 2019)

Veri setimizi dogru bir siniflandirmanin ardindan teker teker dosyalarin kaynak kodlarina
ulasarak yani tersine miihendislik yapmak suretiyle islemler tamamlanmistir. Ozellik
¢ikarma isleminin neticesinde veriler .arff uzantili veri dosyasi igerigini yazarak islem
tamamlanmistir. Androdet mekanizmasi Cizelge 3.1°de gosterilen parametrelerde kaynak

kodundan bir takim degerler elde etmistir.
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Cizelge 3. 1. Ozellik ¢ikarma parametreleri.

Tanimlayic1 Yeniden Adlandirma Dizi Sifreleme
Avg Wordsize Flds Avg_ Entropy
Avg Distances_Flds Avg Wordsize
Num_ Flds L1 Avg Length
Num_Flds L2 Avg Num_Equals
Num_Flds L3 Avg Num_Dashes
Avg Wordsize Mtds Avg Num_Slashes
Avg Distances Mtds Avg Num_Pluses
Num_ Mtds L1 Avg Sum_RepChars
Num_ Mtds L2
Num_ Mtds L3
Avg Wordsize Cls
Avg Distances_Cls
Num_Cls L1
Num Cls L2
Num Cls L3

Oncelikle &zellikler temiz (karistirma yapilmamis) APK dosyalar1 iizerinden
cikarilmistir. Temiz APK dosyalarinin 6zellik ¢ikarma islemi tamamlandiktan sonra ise
.arff dosyas1 seklinde elimize gecen dosyalarda ki veriler asagidaki sekille gosterilmistir.
Burada gosterilen veriler virgiille ayrilmis olup her virgiil arasinda ki degerler yukaridaki
tabloda belirtilen parametrelerin kaynak kodlarindaki degerlerin hesaplanmasi ile elde
edilmistir. Bu hesaplama ve Ol¢lim islemlerini yapan yazilim ise python dilinde

yazilmistir.
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@relation Android Apps Features for IR detection

@attribute Avg _Wordsize Flds real

@attribute Avg Distances_Flds real

@attribute Num Flds_ L1 integer

@attribute Num Flds_L2 integer

@attribute Num_Flds_L3 integer

@attribute Avg Wordsize Mtds real

@attribute Avg_Distances_Mtds real

@attribute Num Mtds_Ll1 integer

@attribute Num Mtds_L2 integer

@attribute Num Mtds_L3 integer

@attribute Avg_Wordsize Cls real

@attribute Avg Distances_Cls real

@attribute Num Cls_Ll1 integer

@attribute Num Cls_L2 integer

@attribute Num Cls_L3 integer

@attribute class integer

@data
67.9571,994.3665,13,59,101,65.4863,722.1673,3,10,28,73.9397,1195.0686,1,1,2,1
62.9625,699.8495,24,80,142,64.714,677.8536,3,6,27,73.506,1290.5075,1,1,8,1
67.1079,960.2096,5;22; 41, 65.8982,722.552, 3,;3,16,76.1937,1352.0203,1;1,1,1
58.669,522.2139,5,2,54,59.4952,409.9,0,0,3,57.1111,412.2353,1,0,0,1
67.5182,990.4518,15,42,108,65.6721,729.4209,14,15,43,72.8839,1186.5628,1,1,5,1
68.45,1011.9986,4,9,20,65.191,700.0195,3,2,9,78.8533,1438.2741,1,0,0,1
67.3958,942.6979,5, 33,51, 65.7942,723.423,3,4,17,76.6979,1351.4154,1,1,1,1
50.0,3.5,9,0,0,57.84,540.5417,6,0,1,60.8,590.2105,2,0,4,1
67.5823,983.6638,9,27,87,65.6513,741.5142,12,14,41,76.3995,1388.4248,1,1,4,1
66.9371,870.5147,0,0,6,63.3293,629.6304,2,1,4,74.9945,1368.2274,1,0,1,1
67.3455,937.8029,10,38,82,65.5501,732.037,12,19,51,72.0261,1140.9474,1,1,6,1
67.0077,946.2053,17,44,106,66.2617,768.794,10,6,27,73.3698,1205.2828,1,1,3,1
68.6552,1051.3643,14,44,92,66.2557,741.653,3,12,27,74.7771,1263.5125,1,1,0,1
69.3342,1081.0194,8,31,67,66.3757,741.1794,3,5,21,73.4324,1171.9439,1,1,2,1
67.7163,845.6811,2,2,1,63.408,613.5671,0,0,0,68.1449,861.2628,1,0,0,1
67.4013,967.0375,16,11,24,64.808,680.9794,2,2,6,77.4628,1420.8456,1,0,0,1
61.6014,673.1507,2,3,15,61.5359,636.1937,0,4,13,66.4246,708.4183,1,0,1,1
68.0278,977.4666,4,10,22,65.1374,696.4303,3,2,9,78.1408,1383.6398,1,0,0,1
68.2446,1027.3096,13,47,114,66.0505,756.6804,12,18,51,72.7402,1156.3725,1,1,5,
68.877,1064.9617,10,19,28,65.5356,697.104,3,3,13,73.5095,1199.2002,1,1,0,1
69.6006,1119.6868,5,27,60,66.2903,746.2393,5,6,16,72.0397,1129.0625,1,0,2,1
63.5513,724.2573,12,21,50,64.7102,682.8668,4,1,9,67.4059,902.6551,1,0,3,1

Sekil 3. 3. Karistirilmamis APK Ozellikleri (IR)

Sekil 3.3’te tanimlayici yeniden adlandirma gizleme teknigine gore incelenen APK’larin

matematiksel olarak 6zelliklerini barindiran dosyanin icerigi goriilmektedir.

Sekil 3.4’te goriilen veriler her bir virgiil arasinda en iistte belirtilen 6zellik bakimindan
APK dosyasmin kaynak kodlarinin 6zellikleri olarak goriilmektedir. Bu veri tipi .arff
dosya yapisinin bilinen yapisidir. Olusturulan sayisal veriler, kaynak kodlarin metinsel
ifadelerinin s6z dizimsel olarak sayisallastirilmis halidir. Bir APK dosyasinin igerisinde
ki kaynak kodlarinda ka¢ adet alan ad1 mevcut sinif adlarinin tek karakterli olanlarinin

sayis1 gibi veriler igermektedir.
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erelation String Features
@attribute Avg_Entropy real
@attribute Avg Wordsize real
@attribute Avg_Length real
@attribute Avg_Num Equals real
@attribute Avg Num Dashes real
@attribute Avg_Num Slashes real
@attribute Avg_Num Plus real
@attribute Avg_Sum Freq Chars_hl real
@attribute class integer

@data

3.
.9158,67.278,18.1823,0.0816,0.0886,0.0392,0.0047,11.5128,1
-2912,82.1066;,29.2537,0.1167,0.3133,0.0815,10.0065,21.6003,1
.6043,59.2424,9.3515,0.0,0.0066,0.0306,0.0022,3.286,1
+9953,176.1062;,23.9225,0.08;0.2219,/0.0207;0.0139,17.0187; 1
.373,74.1041,25.1041,0.1262,0.0349,0.0107,0.0,17.216,1
.3244,81.7067,29.4081,0.1201,0.3001,0.0538,0.0072,21.7203,1
.6088,62.8333,13.8333,0.0517,0.0862,0.2874,0.0172,7.8218,1
.3205,79.179,27.6284,0.0866,0.1882,0.0182,0.01,20.0025,1
.237,71.3816,22.3816,0.2035,0.0652,0.0668,0.0079,14.8919, 1
«2298,15.6107,24.7369,0.0808;0.1975,0.0377,0.0121,17.2202,1
.1305,74.5381,23.7654,0.0683,0.2017,0.0208,0.0101,16.5299,1
.8641,74.9197,22.6207,0.0733,0.1867,0.0137,0.0163,16.0896,1
.3438,83.3849,32.0419,0.1147,0.2126,0.0152,0.015,24.3686, 1
.1261,63.5007,3.3431,0.0069,0.0023,0.017,0.0005,0.898,1
.2146,72.2389,23.1929,0.1159, 0.0381,0.0195,0.0009,15.6053,1
+03761+523;12:.523;0:0443; 0.1005;0:0711650:0239,6:7922; 1
.366,74.2646,25.2646,0.1287,0.1009,0.0175,0.0,17.3713,1
.3113,77.0984,26.3308,0.0745,0.1437,0.0202,0.0082,18.7409,1
.2314,84.632,30.1134,0.096,0.4182,0.0185,0.0224,22.6429,1
.2132,74.1833,25.4164,0.0876,0.0526,0.059,0.0033,17.9291; 1
.1252,67.4578,18.4578,0.1296,0.049,0.0748,0.0027,10.8811,1
+1552;,66:5278;15.:7986,0.0251;0.1299,0.0273;0:.0061,;9.5927 ;1
+2435,64.1711,6.2754,0.0403,;0.0714,0.0157,0.0421;3.1253,1
.083,69.0191,19.9809,0.1978,0.0542,0.2201,0.0048,13.0542,1
.3152,80.4185,28.7648,0.075,0.2255,0.0417,0.0126,21.1324,1
.9774,63.0,14.0,0.0,0.0,0.0,0.0,6.5824,1
.109,70.5398,21.5398,0.1344,0.0432,0.0583,0.0,14.5082,1
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3145,101.9571,39.2272,;0.0887;0:497,0.0202,0,0192,31.4517;1

Sekil 3. 4. Karistirilmamis APK Ozellikleri (SE)

Temiz APK dosyalarinin 6zelliklerini elde ettikten sonra karistirilmis uygulamalarin
Ozelliklerinin elde edilmesi gelmektedir. Bunun i¢in daha onceleri de bahsedilen kontrol
grubu olusturmaya ihtiya¢ vardir. Bu sebepten daha 6nce 6zellikleri ¢ikarilan 2192 adet

APK dosyasinin hepsinin karigtirilarak  karistirilmis  halinin - de  6zelliklerinin

cikarilmasina ihtiya¢ duyulmustur.

Bu karistirma islemini yapabilmek adina piyasada bulunan karistiricilar arastirilmis ticari
ve acik kaynak kodlu karistiricilar arasindan Allatori’nin  kullanilmas1 uygun

goriilmiistlir. Allatori mantik olarak hemen her tanimlayici ismini yeniden adlandirabilir
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bu durum. gizlemenin/karistirmanin yani sira ayni zamanda kaynak kodunun boyutunu

ve optimizasyonunu da saglar.

Allatori gizleme yaparken gizlemenin derinligini se¢menize olanak tanir. Varsayilan
gizleme ile islem yapildiginda, tim smiflar gizlenmez ama gizleme yapilan paketlerin
degerleri varsayilan pakete tasinir. Tam gizleme yapilmasi durumunda ise kesinlikle tiim
siiflarin isimleri yeniden adlandirilir ve yeniden adlandirilan smiflar da varsayilan
paketine taginir. Burada bahsedilen varsayilan paket bir nevi gizleme loglar1 tutulmasi
anlamini ifade eder. Dongii yapilari, tersine miihendislik araglarinin tanityamayacagi
sekilde parcalara ayrilir. Bu, algoritmalar1 daha az okunabilir kilmak ve yogun, sik1 kod
parcalarina uzunluk eklemek i¢in bir yaklasimdir. Ek olarak, dizeler caligsma zamaninda
gizlenir ve kodu ¢oziiliir. Bu, normalde insan tarafindan okunabilen ve analistlere iyi

Onerilerde bulunabilecek mesajlar1 ve adlar igerir. (Schulz & Plohmann, n.d.)

Allatori veya diger karistiricilar olsun yeniden adlandirma yaparken harf ve rakam
kullanilarak gizleme tercih edilir ancak 6zel karigtirma yapilmasi durumunda yeniden

adlandirmalarin arasina ASCII tablosunda bulunan herhangi bir karakter de eklenebilir.

Cizelge 3. 2. Yeniden adlandirma yapilan 6rnek sinif isimleri

Gizleme yapilmadan onceki simf ismi | Gizleme yapildiktan sonra sinif ismi
Customer name Aaa

Birth_date 00ab

Color of smthng Abab

Cizelge 3.2°de tanimlayici yeniden adlarina tekniginin ¢alismasina dair kisa bir 6rnek
gosterilmektedir. Allatori calistirilip hali hazirda o6zelliklerini ¢ikardigimiz APK
dosyalarinin gizlenmesi i¢in kullanilmaya baslanilmis ve sectigimiz iki adet gizleme
teknigi ile gizlenmesi gergeklestirilmistir. Gizleme/karistirma igsleminin ardindan daha
evvel karistirilmamis hallerinin 6zellikleri ¢ikarilan APK dosyalarinin bu sefer yeniden

Ozellik ¢ikarmasi yapilmistir.
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@relation Android Apps Features for IR detection

@attribute Avg Wordsize_ Flds real

@attribute Avg Distances_Flds real

@attribute Num Flds_Ll1 integer

@attribute Num Flds_L2 integer

@attribute Num Flds_L3 integer

@attribute Avg Wordsize_Mtds real

@attribute Avg_Distances_Mtds real

@attribute Num Mtds_Ll1 integer

@attribute Num Mtds_L2 integer

@attribute Num Mtds_L3 integer

@attribute Avg_Wordsize_Cls real

@attribute Avg_Distances_Cls real

@attribute Num Cls_Ll1 integer

@attribute Num Cls_L2 integer

@attribute Num Cls_L3 integer

@attribute class integer

@data
71.7819,1162.1677,52,49,21,64.3989,691.5326,35,7,27,74.2839,1309.5922, 26,25, 3,1
72.7847,1206.4164,52,24,5,64.5123,696.4285,29,1,12,78.616,1428.166,5,0,0,1
61.4275,610.8595,52,53,65,61.341,530.8301,11,3,49,64.9768,842.8274,26,23,5,1
58.6963,558.1567,22,0,2,63.3138,670.1592,7,0,3,57.3,801.7848,26,15,1,1
53.6452,387.337,52,8,1,63.3992,720.2061,15,0,4,75.4405,1655.9391,25,38,0,1
71.6559,1188.557,52,39,17,64.5295,698.6794,33,7,22,75.3075,1390.3736,26,85,1,1
52.243,249.0943,52,29,0,62.9608,787.783,52,82,5,59.4775,814.6242,26,39,131,1
61.5687,601.5826,52,61,69,62.0367,575.8976,31,11,56,66.7677,983.0342,26,27,7,1
62.1834,696.6588,30,1,1,61.6334,551.4163,7,1,5,58.0897,725.0452,26,37,2,1
68.6384,1087.1348,52,235,40,66.1439,796.501,36,14,24,70.8977,1186.8295,26,393,2,1
72.4917,1278.5121,52,29,16,64.6636,702.9683,28,1,12,77.1073,1382.9883,18,1,0,1
72.4931,1227.9942,52,53,18,64.7085,697.9683,35,3,24,73.852,1275.8067,26,32,5,1
72.3639,1277.4555,52,67,70,65.2186,720.9554,37,11,42,71.2834,1122.7576,26,28,19,1
60.5581,708.1392,52,22,9,62.2083,649.586,17,4,10,70.4446,1490.7394,26,85,1,1
71.7111,1185.9492,52,23,13,64.2369,686.3047,24,0,7,76.8478,1385.6591,5,0,0,1
56.2,443.9184,10,2,1,60.0,587.0,3,0,0,54.5263,405.0556,6,0,1,1
62.6903,758.9288,52,20,1,62.7934,629.3238,14,0,4,78.1657,1582.5015,5,0,0,1
72.1407,1188.4889,52,26,8,65.0203,700.5162,28,1,9,77.668,1374.3333,7,1,0,1
75.5497,1277.3453,52,58,34,65.5845,744.2397,51,13,36,73.8303,1303.1417,26,45,6,1
71.9587,1171.3241,52,26,8,65.029,699.7735,28,1,9,77.5384,1370.5199,6,0,0,1
71.4689,1221.9283,52,39,41,63.8126,671.6318,33,4,15,71.7715,1201.459,25,81,7,1
61.5341.828.5977.16.0.1.58.7551.524.7708.5.0.1.58.2593.722.7692.7.0.0.1

Sekil 3. 5. Karistirilmis APK Ozellikleri (IR)

Sekil 3.5’te Karistirllmis durumda olan APK’larin matematiksel olarak oOzelliklerini
icerin dosya goriilmektedir. Grafige aktarildiginda arada ki farklar daha net olarak
goziikecektir.

Tanimlayic1 yeniden adlandirma karistirma teknigine dair ¢ikarilan 6zellikler .arff
dosyasina islenmektedir. Sekil 3.6’da ozellikleri ¢ikarilmis veri setimizde bulunan APK

dosyalarina ait veriler gozlenmektedir.

Her iki durumda da elde edilen .arff dosyalarimin teknik analiz ve dogruluk tespiti
yapilabilmesi agisindan makine 0grenimi yontemleri ile degerler elde edilmistir. Bu

yontemlerde test edilirken Weka uygulamasi kullanilmasina kararlagtirilmistir.

Weka yaziliminda verilerimizi test etmek i¢in .arff dosya tipinde bulunan verilerimizin
.csv veri tipinde olmasi gerektigi fark edilip python dili kullanilarak dosyalarin

dontistimleri gercgeklestirilmistir. Bu doniisiimiin yapilma sebebi weka yaziliminin
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verileri arff olarak iceriye aktarirken ¢cok daha hassas bir sekilde karsilik vermesidir.
Verilerde ki en kiiciik hata bile weka’nin ¢aligmasina engel olmustur. Ancak
unutulmamalidir ki, tersine miihendislik islemleri ile APK’larin tamamina
ulagilamamaktadir. Ulasilsa dahi tekrardan eski haline doniislerde sorunlar meydana
gelmektedir. Tersine miihendislik islemleri ile ulasilip tekrar birlestirilse dahi arff dosya
tipinde ki her bir 6zellik parametreleri her bir APK i¢in doldurulamadigindan arff olarak

incelenmesi ve denemelerin yapilmasina olanak saglamamaistir.

.arff uzantili dosya ile uyumlu calisan weka yaziliminda hatalarin alinma sebebi; weka
yaziliminin satir sonlarinda “,” beklemesinden otiirii dosyanin igerisinde ki verileri

okuyamamustir.

@relation String Features

@attribute Avg Entropy real

@attribute Avg_Wordsize real

@attribute Avg_Length real

@attribute Avg_Num Equals real

@attribute Avg_ Num Dashes real

@attribute Avg_Num Slashes real

@attribute Avg_Num Plus real

@attribute Avg_Sum Freq Chars_hl real

@attribute class integer

@data
3.1249,66.461,17.4099,0.1583,0.1032,0.0956,0.1055,8.7051,1
.1294,66.6557,17.6557,0.0598,0.0948,0.1663,0.1823,8.9679,1
.8511,62.7305,13.7305,0.0437,0.084,0.0865,0.0814,5.8367,1
.2253,67.228,18.228,0.2383,0.044,0.0104,0.0959,8.829,1
+7596,62.1913,13.1913,0.1531,0.1541,0.06,0.0796,5.5264,1
.6927,64.8709,14.2772,0.1317,0.1641,0.1164,0.1472,6.9878,1
.2048,70.1443,20.8671,0.1613,0.1537,0.1426,0.2188,11.5656,1
.0486,64.4849,15.0681,0.1187,0.1506,0.149,0.1203,6.4291,1
.7617,65.1333,16.1333,0.0696,0.1623,0.2507,0.1464,8.5333,1
.3061,67.8809,18.6947,0.1311,0.1356,0.1309,0.158,9.1486,1
.1045,66.8376,17.8376,0.1613,0.1479,0.1191,0.1284,9.2263,1
.1867,67.4903,18.2614,0.0977,0.1295,0.0994,0.09,9.2065,1
.1415,68.9997,19.3881,0.128,0.1378,0.1078,0.0951,10.6513,1
.5104,59.8677,10.8677,0.0808,0.1162,0.0886,0.1036,4.2012,1
+1462,67.0533,18.0533,0.0963;,0.1531,0.0894,0.1917,9.4015, 1
.7279,54.6341,5.6341,0.0732,0.0,0.0732,0.0244,1.0976, 1
.1564,64.6645,15.6645,0.0212,0.0277,0.0244,0.0114,6.5,1
-1913,;68.9818;19.9147,0.1712;0.1461,0.1558,0.1377,11.0126,1
.1542,67.0732,17.384,/0.1574,0.1094,0.1364,0.1118,8.5197,1
.1114,66.719,17.7018,0.0987,0.1332,0.1173,0.0842,8.9841,1
.7763,61.8432,12.8113,0.0972,0.0991,0.1309,0.087,5.3215,1
.2125,67.9167,18.9167,0.0,0.0,0.0,0.0,9.9583,1
.1511,67.9077,18.2736,0.1297,0.1286;0.1428,0.1127, 9.6101, 1
.9323,66.6893,17.0061,0.0636,0.1092,0.057,0.1728,9.0358,1
.6235,59.5185,10.5185,0.0412,0.0576,0.1975,0.0206,3.2634,1
.1901,68.5179,18.7202,0.1234,0.1588,0.1204,0.1327,9.8588,1
.9765,64.38917,15.2629,0.1004,0.1176,0.1136,0.1519, 7.1202,1
.0524,67.2671,18.2612,0.1411,0.1518,0.1408,0.1768,9.7997,1
9472 A4 _RRAA_.1R_KRRAA_N_12R1_.0_1564_.0.0R27.0_0814_.7_K277_1
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Sekil 3. 6. Karistirilmamis APK Ozellikleri (SE)

Yapilan doniisiimlerin ardindan weka yazilimi {izerinden c¢esitli makina 6grenimi
algoritmalari lizerinden hesaplamalar yaptirilmistir. Birtakim algoritmalar denenmis olup
en yiiksek dogruluk orani ise aga¢ temelli algoritmalar ile rastgele temelinde calisma
prensibine sahip algoritmalarda elde edilmistir. Kullanilan algoritmalar ¢izelge 3.3’te
gosterilmektedir. Kod karisticist tespit edici i¢in her iki karistirma teknigi icin de 19 adet
algoritma lizerinde denemeler yapilmistir. En ¢ok basar1 oranlari ise agag ve rastgele bazl
caligan algoritmalar da goriilmiistiir. Bunun sebebi ise dizi sifreleme karistirma teknigi

icin APK dosyalarindan ¢ikarilan 6zelliklerde agag temelli bir yol izlenmis olmasidir.

Cizelge 3. 3. Weka Yazilim1 Uzerinden Kullanilan Makine Ogrenimi Algoritmalari.

Tamimlayic1 Yeniden Adlandirma

Dizi Sifreleme

REPTree

REPTree

Random Tree

Random Tree

Random Forest

Random Forest

MS5P Tree

MS5P

M35 Rules

M5 Rules

Decision Table

Decision Table

Regression by Discretization

Regression By Discretization

Random SubSpace

Random SubSpace

Randomizable Filtered Classifier

Randomizable filtered Classifier

Random Comittee

Random Comittiee

Bagging Bagging

Additive Regession Additive Regression
Lazy LWL KStar

Lazy KStar Lazy IBK

Lay IBK SMOreg

SMOreg Simple Linear Regression

Simple Linear Regression

Multiplayer Perception

.func.Multilayer Perception

Linear Regression
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Linear Regression Gaussian Process

Weka veri madenciligi gorevleri i¢cin makine 6grenme algoritmalarinin bulundugu bir
yapidadir. Veri hazirlama, smiflandirma, regresyon, kiimeleme ve gorsellestirme igin
araglar igerir. En 6nemli kismi ise acik kaynak kodlu olmasidir. Bunun yaninda weka

derin 6grenmeyi de desteklemektedir. (https://www.cs.waikato.ac.nz/ml/weka/)
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4.BULGULAR

Gizleme/karistirma yapilmis ve yapilmamis APK dosyalarinin tersine miihendislik
teknikleri ile elde edilen kaynak kodlarina uyguladigimiz yontemler sonucunda 6zellikler
elde ettik. Bu oOzellikler makine 68renimi ydntemlerine uygulanarak siniflandirma

calismasi gergeklestirilmistir.

Sistemin egitilmesi ve test ¢alismalarinda kullanilmak {izere f-droid sitesinden 2800 adet
APK indirilmistir. APK dosyalarinda yapilan incelemeler neticesinde karigtirma
uygulanmamis olan 2192 APK tarafimizdan karistirma ve test kullanilmak {izere tespit
edilmistir. Allatori araci ile temiz olarak isaretledigimiz APK’lara tanimlayici yeniden
anlamlandirma ve metin sifreleme yontemleri uygulamistir. Asagidaki sekillerde temiz

ve Allatori aract ile karistirilmig APK’lara ait ¢ikarilmis olan 6z niteliklere yer verilmistir.

Degisken isimleri normal uygulamalarda ‘“kenarSayisi” ve “counter” sayisi gibi
genellikle tigten fazla sayida harften meydana gelmektedir. Karistirma uygulandiginda
ise a, al ve abl gibi degisken isimlerine doniistiiriildiigii gozlemlenmistir. Gelistiricilerin
farkl1 desenlerde degisken isimleri iiretebilme imkanlar1 her zaman vardir. Biz
caligmamizda varsayilan olarak kullanilan karistirma yontemlerini baz aldik. Dolayisi ile
degisken isimlerinin ka¢ karakterden meydana geldigi ayirt edici bir 6zellik olarak
karsimiza ¢ikmaktadir. Sekil 4.1°’de APK’larin toplan alan adi sayilar1 grafikte
gosterilmistir. Goriildiigli iizere ¢ogu noktacik iist iiste gelmis, bu durum karistirma
isleminin esasinda igerik olarak degisiklige yol agmadigina dair en 6nemli gostergelerden
birisidir. Bu durumun farkedilebilmesi agisindan grafik kasitli olarak ayrilmamis olup

noktaciklarin iist liste geldiginin goriilmesi istenilmektedir.

Sekil 4.2°de ise APK dosyalarinin kaynak kodlarinda bulunan tek karaktere sahip alan
adlarinin sayisini gosteren grafik bulunmaktadir. Goriildiigii tizere 52 sayisinin iizerine
¢ctkamamistir bu durum Androdet mekanizmasinin sayacglarinda bulunan bir kisitlama ile

olusmus bir durumdur. Ingiliz alfabesinde bulunan 26 karakter ve biiyiik harfler ile 52
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sayisinda sabit kalacak sekilde diizenlenmis oldugundan 52 adet 6zgiin alan adi tespiti
yapilarak gosterilmis durumdadir.

Karistirilmis ve Karistirlmamis APK Kaynak Kodu Ozellikleri

-10 490 990

A NRML num_fields @ num_fields

Sekil 4. 1 Normal ve Karistirllmig APK Kaynak Kodu Toplam Alan Sayilari

Num_Flds_L1
»  Num_Flds_L1(SIFRELI)
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Sekil 4. 2. Normal ve Karisik APK’larin Tek Karakterli Alan Ad1 Sayilar
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Sekil 4. 3. Normal APK’larin Tek Karakterli Alan Adlar1 Grafigi
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Sekil 4. 4 Karisik APK’larin Tek Karakterli Alan Adlar1 Grafigi

Sekil 4.3°te goriildiigl gibi tiggenlerle gosterilen veriler altinda ki Sekil 4.4°te ki kirmizi
noktaciklarla gosterilen verilerden bir hayli diisiik degerler almistir. Bunun sebebi APK
dosyalarinda karistirma islemi yapildiginda birden fazla karakterle isimlendirilen
alanlarin karistirma islemi neticesinde tek karakterle isimlendirilmesidir. Sekil 4.2°de
gosterilenden farki ise her 6zgiin isme sahip alan adlarini bir kez gostermekten kaginilarak

her bir tek karaktere sahip alan adini1 sayacta isleterek elde edilmesidir.
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Sekil 4. 5. Ayn1 APK Dosyasinin Sifrelenmis ve Sifrelenmemis Halinin Degerleri

Sekil 4.5’te gosterilen ise kisitlama halinde bulunan ayni APK dosyasinin karistirma
yapilmadan once ki ve sonra ki halinin gosterimidir. Burada gergek deger ¢cok daha

yiiksek iken androdet kisitlamasi sebebiyle bu yanlis degerlendirme olugsmus durumdadir.

2 Karakterli Alan Sayisi
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Sekil 4. 6. Normal ve Karisik APK’larm iki Karakterli Alan Adi Sayilari

Sekil 4.6 ise iki karakterle adlandirilan alanlarin sayisal olarak gosterimini igermektedir.
Daha o6nce ki gosterime gore ise degerlerin biraz daha birbirine yakin oldugu goze
carpmaktadir. Sekil 4.6’da arada ki fark daha da azalmakla birlikte 3 karakterle

adlandirilan alanlarin sayilarinda normal durumda bulunan APK’larin bu grafikle birlikte

32



daha fazla sayida alan adina sahip oldugu da goziikmektedir. Grafik, farkin

anlagilabilmesi adina ayrilmamustir.

Grafiklerimizde goriildiigi tizere ise sifreli uygulamalarin degerlerinde dalgal bir grafik
oldugu gbze carpmaktadir. Bu duruma sebep olan ise karistirma yapilirken bir noktadan
sonra alfabede bulunan harf sayis1 yeterli gelmeyip yanina rakamlarin eklenmeye
basglanilmasidir. Bu durum a0, al, b0, bl vb. seklinde devam eden karistiriimis

tanimlayicilardir.

3 Karakterli Alan Sayisi

-20 480 980 1480 1980
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Sekil 4. 7. Ug Karaktere Sahip Alan Adi Sayis1 Grafigi

Sekil 4.7°de goriildiigii lizere 3 karaktere sahip alan adlarinda karistirilmamis durumda
olan APK’larin kaynak kodlarinda karistirilmis durumda olanlara gére daha fazla sayida
alan adi oldugu goze carpmaktadir. Sekil 4.3 ve sekil 4.4’te grafikte ki verilerden farkli
durumda oldugu ve orada ki karistirilmis durumda olan APK’larin daha fazla sayida tek
karakterli alan adina sahipken burada ki durumda normal durumda olan APK’larin sayis1
daha fazla durumdadir. Bu durumun altinda ise dogal durumda da 3 karaktere sahip alan
adlarinin bulunabilecegi gercegi yatmaktadir. Bu baglamda degerlendirme agisindan

diger veriler kadar efektif sonuglar veremeyebilir.
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Alan Adlari Kelime Boyutu Ortalamasi

] ° ¢ ¢
240000 ® A ° ° ° s .
°
( «f ®
190000 °® “ s o8 %o savi bt
> -~ '€ : .
AT L

140000
()
90000
40000

-1000_% 0

Sekil 4. 8. Alan Adlar1 Kelime Boyutu Ortalamasi (karistirilmis)

Alan Adlari Kelime Boyutu Ortalamasi
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Sekil 4. 9 Alan Adlar1 Kelime Boyutu Ortalamasi (Normal)

Sekil 4.8’de karistirllmis durumda bulunan APK dosyalarinin ortalama alan adlari
kelimelerinin uzunluk olarak ortalamasi gosterilmektedir. Karistirilmis durumda ki APK
dosyalarinin ortalamasi olduk¢a genis bir yayilim alan1 bulmustur, bir sonraki grafik olan
Sekil 4.9°de ise normal durumdaki APK’larin grafigi bulunmaktadir. iki grafigin
degerleri ve yayilim alanlar1 birbirinden oldukga farklidir. Bu baglamda verileri ayr1 ayr1

grafiklestirmek farkin goriilebilmesi agisindan daha faydali olacagindan ayrilmistir.
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Ortalama Alan Adlari Mesafeleri
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Sekil 4. 10 Alan Adlar1 Mesafe Ortalamasi (Karistirilmig)

Sekil 10 ile Sekil 11 grafiklerinin ayrilmasi daha uygundur, veriler arasinda ki ugurum
cok bariz bir sekilde goriilmektedir. Karistirma isleminin ardindan alan adlarinin

uzunluklar degistiginden 6tiirii ASCII mesafeleri de artmig bulunmaktadir.

Ortalama Alan Adlari Arasi Mesafeleri
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Sekil 4. 11. Normal APK’larin Alanlar Arasindaki ort. ASCII mesafesi.
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Avg Wordsize Mtds
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Sekil 4. 12. (Karigtirilmig) Ortalama Metot Kelime Sayisi

NRML_Avg Wordsize_Mtds

0
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Sekil 4. 13 (Normal) Ortalama Metot Kelime Sayis1

Sekil 4.12 ile Sekil 4.13’te APK basina diisen ortalama metot sayilar1 goriilmektedir.
goriildiigii lizere karistirilmis durumda olanlarda yine sayir asir1 derecede artmis
durumdadir. Buna etki eden ise karistirma isleminin kendisidir. Karistirma islemiyle
birlikte metot karakter ve sayisinda meydana gelen degisimden otiirii bu fark ortaya

¢ikmaktadir.
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Avg Distances_Mtds
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Sekil 4. 14. (Karistirilmig) Ortalama Metotlar Aras1 Mesafe
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Sekil 4.15. Tek Karakterli Metot Sayis1

Sekil 4.15’te goriildiigii gibi tek karakterli metot sayilarinda daha 6nce goriilen durum

yine goziikkmekte olup karistirilmis durumda veriler bir hayli artmaktadir.
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Ote yandan Sekil 4.16’da goriildiigii {izere yine daha 6nce karsilasilan durum yasanmis
olup 2 veya 3 karakterli metot sayilarinda arada ki fark olduk¢a azalmis durumdadir. Bu
baglamda baz1 karistirilmamis APK’larda metot sayilariin karistirilmis olana kiyasla

daha fazla oldugu grafikte agik¢a gdzlemlenmektedir.

2 Karakterli Metot Sayisi
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Sekil 4. 16. Cift Karakterli Metot Sayis1 Grafigi
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3 Karakterli Metod Sayisi
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Sekil 4. 17. Ug Karakterli Metot Sayis1 Grafigi

Sekil 4.17°de goriildiigl tizere daha 6nce bahsedilen durum goéze carpmaktadir. Burada
bahsedilen durum, karistiritlmamis APK dosyalarinin kaynak kodlarindan elde edilen

verilen grafikte karigtirllmis olanlara kiyasla daha yiiksek sayida olmasidir.
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Ortalama Sinif Kelime Boyutu
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Sekil 4. 18. Ort. Siif Kelime Boyutu Grafigi

Ortalama Sinif Mesafeleri
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Sekil 4. 19. APK’larin Ardisik Siniflar Arasindaki Ort. ASCII Mesafesi

Verilerde ki degisim benzerlik gosterdiginden ortalamalar grafigi de hemen hemen benzer
durumda sekillenmistir. Bu baglamda Sekil 4.18 ile Sekil 4.19°da goriilmektedir oldukca

da benzer grafik i¢erigine sahiptirler.
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Tek Karakterli Sinif Sayisi
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Sekil 4. 20. Normal ve Karisik APK’larin Sinif Uzunlugunun Ozellikleri

2 Karakterli Sinif Sayisi
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Sekil 4. 21. Iki Karakterli Simif Sayis1 Grafigi
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3 Karakterli Sinif Sayisi
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Sekil 4. 22. Ug Karakterli Sinif Sayis1 Grafigi

Benzer durum sinif sayisi grafiklerinde de goze ¢arpmaktadir. Tek karakterli olanlarda
kanistirilmis olan bir hayli yiiksek iken iki karakterli olanlarda fark biraz daha azalmis

olup 3 karakterli olanlarda veriler birbirine olduk¢a yakindir.
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Sekil 4. 23. Sinif Belirlenmesi(Etiketleme) Grafigi

Grafiklerde tanimlayici yeniden adlandirma gizleme teknigi hakkinda ¢ikarilan
Ozelliklerin karsilastirilmalart mevcuttur. Anlamli olmasi bakimindan ve kiimelesmelerin
daha net bir sekilde goriilebilmesi amaciyla tiim grafiklerde noktaciklar kullanilmis olup,
karistirilmis ve karistirllmamis durumda olan veriler i¢in liggen ve daire sekilleri ile fark
ortaya konulmaya calisilmistir.. Sekil 4.23°e kadar olanlar tanimlayict yeniden
adlandirmaya ait olan 6zellikler iken Sekil 4.24 itibari ile olan grafikler dizi sifreleme ile
ilgilidir. Tanimlayici yeniden adlandirma teknigi ile gizlenen uygulamalarda 6l¢iilebilen

mesafeler genel olarak sifresiz hallerinden daha fazla oldugu goriilmektedir.
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Sekil 4. 24. APK’larin Dizilerinin Ortalama Karmasiklik Degerleri

Sekil 4.24°de goriilen grafikte dizilerin ortalama karmasiklik degerleri goriilmektedir.
Grafiklerde gosterilmeye calisilan oOzellikler elde edilirken; ortalama karmasiklik,
ortalama sozciik boyutu, ortalama dize uzunlugu, ortalama esittir (=) sayisi, tireler (-),
egik cizgiler (/), ve artilar (+) ve son olarak da toplam tekrarlayan karakterlerden olusur.
Bu oOzellikleri ise Onemlerine goére siralayan ve puanlayan bir ozellik segilimi

algoritmalarindan olan agag tabanli algoritmalardan faydalanilmistir. (Bui et al., 2019)
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Sekil 4. 25. Normal ve Karisik APK’larin Dizilerinin Ort. Kelime Boyutlari

Sekil 4.25°da ise dizilerin ortalama kelime boyutlarinin verilerinin grafige aktarilmig
degerleri goriintiilenmektedir. Goriildiigii iizere sifrelenen APK dosyalarinin kaynak
kodlarindan elde edilen verilerin daha diisiik degerlere sahip oldugu anlasilmaktadir. Bu
veriler 1s181nda sifrelenen kodlarin daha diisiik uzunlukta oldugu anlasilmaktadir. Bunun
sebebi olarak ise karigtirma islemleri esnasinda tanimlayict adlarinin orijinal halinden

daha kisa olan anlamsiz harf ve rakam kombinasyonu ile degistirilmesi sOylenebilir.

Ornegin bir degiskenin ad1 “counter people” iken karistirma islemi neticesinde yeni adi
sadece “a” olmus olabilir. Bu kisalmalarin ardindan ise ortalama kelime boyutu veya

uzunlugu da azalmistir.
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Sekil 4. 26. Normal ve Karisik APK’larin Ortalama Uzunluklari

Sekil 4.26’de goriildiigii tizere sifrelenmis (karistirilmis) APK dosyalarinin kaynak
kodlariin ortalama uzunlugu genel olarak 15-25 bandinda oldugu olarak goze ¢arparken

karistirllmamis APK dosyalarinin kaynak kodu ortalama uzunlugu genel olarak 20-35

bandinda oldugu araliginda ortaya ¢ikmaktadir.

Sekil 4.27°de goriildiigii lizere ise grafikte degerler arasinda farklilik olarak goze carpan
bir kiimelenme ve yogunlagma olmadigi goriilmektedir. Bu durumda esittir degerleri
bakimindan herhangi bir ayrisim yapmak su durumda zordur. Belirgin bir farklilik

olmadigindan analiz islemlerinde ise yarar bir farklilik yaratmayacaktir.
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Sekil 4. 27. Normal ve Karisik APK’larin Esittir Simgesi Ortalamalari
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Sekil 4. 28. Normal ve Karisik APK’larin Ortalama Tire (-) Degerleri

Sekil 4.28’de ise tire (-)

isaretinin APK dosyalarinin kaynak kodlarinda ki ortalama

degerleri goriilmektedir. Sifresiz (karistirilmamis) APK dosyalarinin degerleri daha
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yayilmis halde bulunurken, sifreli (karistirllmis) APK dosyalarinin kaynak kodlarinda ki

ortalama (-) sayilar1 daha dar bir alanda sikismis olarak goriilmektedir.
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Sekil 4. 29. Normal ve Karisik APK’larin Ortalama Arti (+) Sayisi

Sekil 4.29°te goriildiigi gibi sifreli APK dosyasinin kaynak kodlarindan bulunan ortalama
art1 sayilar1 daha genis bir aralikta var olurken, sifresiz APK dosyalarinin ise daha dar bir
alanda ve tekdiize seklinde grafikte kendine yer bulmus vaziyettedir. Bu durum analiz

acgisindan bir nebze elimizi kuvvetlendirmektedir.

Sekil 4.30°da ise tekrar eden karakter dagilimi gosterilmistir. Yine grafikten anlagilacagi

iizere sifreli ve sifresiz uygulamalar arasinda ki fark meydana ¢ikmaktadir.
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Sekil 4. 30. Normal ve Karisik APK’larin Tekrar Eden Karakterlerin Dagilim1

class

Sekil 4. 31. Normal ve Karisik APK’larin Class Parametresi Dagilimi1

Sekil 4.31°te ise tarafimizca eklenen ve sonucu etkilemesi umulan bir diger 6zellik
parametresi goriilmektedir. Karistirilmis ve karistirilmamis olanlarin kesin bir sekilde

ayrildig1r goze carpmaktadir. Bu baglamda karistirtlmis olanlara 1 degeri atanirken

Chars h1
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karigtirilmamis olanlara ise 0 degeri atanmaktadir. Ayni etiketleme islemi tanimlayict

yeniden adlandirma karistirma yontemi i¢in de kullanilmstir.

APK dosyalarinin kaynak kodlarinin 6zelliklerinin ¢ikarilmasi ile elde edilen veriler

grafige donustiiriildiigiinde yukarida gosterilen sekillerdeki diizenler olustugu
kiimelenmelerin degistigi fark edilmektedir. Bu veriler Weka yazilim1 yardimiyla ¢esitli

algoritmalar ile modellendiginde ise agsagidaki tabloda gosterilen oranlarda dogruluk elde

edildigi goriilmiistiir.

Cizelge 4. 1. Makine Ogrenimi Algoritmalari ile modelleme sonuglari

Tanimlayici Yeniden Adlandirma Dizi Sifreleme

Algoritma Oncesi | Sonras Algoritma Oncesi | Sonrasi
Rep-Tree %88.1 | %88.8 | REPTree %92.14 | %96.58
RandomTree %91.83 | %92.61 | RandomTree %94.81 | %99.0
RandomForest %95.43 | %96.19 | RandomForest %95.17 | %99.19
mSp %96.03 | %96.03 | MSP %99.86 | %99.9
DesicionStump %84.52 | %85.29 | Decisionstump %84.1 | %99.73
Rules.MSrules %97.45 | %97.45 | MSRules %99.87 | %92.71
rules.Desiciontable %97.0 | %98.02 | DecisionTable %387.79 | %93.21
regressionbydiscretization %97.6 | %98.48 | RegressionbyDiscretization %89.52 | %94.96
random_Subspace %97.39 | %97.39 | RandomSubSpace %92.17 | %97.1
Randomizable_filtered_classifier | %98.85 | %98.85 | RandomizableFilteredClassifier | %94.8 | %99.55
Random_Comittee %95.64 | %95.64 | RandomCommittee %94.99 | %98.26
AdditiveRegression %97.7 | %97.7 | Bagging %94.4 | %95.61
LWL %89.21 | %89.21 | AdditiveRegression %92.14 | %99.81
Kstar %98.94 | %98.94 | Kstar %88.73 | %94.46
Lazy IBK %99.08 | %99.08 | Smoreg %83.61 | %99.94
SimpleLineerRegression %97.08 | %99.52
MultuplayerPerception %93.32 | %99.89
Linearregression %97.69 | %99.94

Ortalama(%) 94.98 |95.31 92.89 |97.44

Cizelge 4.2°de verilen algoritmalardan agag¢ temelli olanlarda daha yiiksek bir dogruluk
orani elde edildigi goriilmektedir. Bu durumun 6zellikler ¢ikarilirken kullanilan ve
Oonemlerine gore siralayan ve puanlayan agac¢ temelli algoritmalardan dolayr oldugu
diisiiniilmektedir. Ote yandan Sekil 4.1°de androdet tarafindan olusturulan ve 52°de

kisitlanan durumda elde edilen dogruluk oranlar1 gosterilmistir. Sekil 4.2°de ise
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kisitlamanin kaldirilmas1 ve gercek degerlere ulasilmasi ile elde edilen sonuglar

listelenmistir. Burada goriildiigii tizere dogruluk oranlarinda artis olmaktadir.
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5. TARTISMA ve SONUC

Incelemekte oldugunuz bu tezde, mobil uygulama pazarinda onemli bir yere sahip
Android cihazlarin bilgi giivenligi i¢in hayati derecede dneme sahip olan uygulama
giivenliginin bir parcast olan gizleme teknikleri iizerinde calisilmigtir. Ortaya konan
yontemler ile birlikte bir cati mekanizmasi gelistirilmistir. APK dosyalarinin
Ozelliklerinin ¢ikarilmasi hususunda Androdet olarak bilinen yapidan faydalanilmistir.
Ozellik ¢ikarma konusunda belirli tespit yontemleri kullanilmis olup yapilan gelistirmeler
neticesinde Ozelliklerin ¢ikariminda bazi farkliliklara gidilmistir. Dogruluk tespitinde

kullanilan algoritmalarda ise farkli algoritmalarla sonuca gidilmeye ¢alisilmistir.

Androdet yapisi tek haneli tamimlayict alan isimlerini hesaplarken Ingilizce alfabede
bulunan 26 farkli karakter ve bunlarin biiylik hallerini de sayarak 52 olarak
belirlemekteydi. Bu durum model olusturulurken kullanilan ve gizlenen uygulamalarin
en onemli ayiraglarindan mahrum kalmasina sebebiyet vermektedir. Nitekim gizleme
yapilan uygulamalarda alan adlarinin tek haneli karakterlerle degistirilmesi oldukca
yaygin bir durumdur. Bununla birlikte her APK dosyasinda birden fazla smif ve
hiyerarsik olarak her bir sinifin altinda onlarca alan tanimlanabilmektedir. Her bir sinif
icin ayr1 ayr distliniildiigiinde tek karakterle yeniden isimlendirilen alan ve siif adlari
gibi tanimlayicilarin  sayist gizlenmis uygulamalarda binlerce olabilmektedir.
Grafiklerden de anlasildig: {izere kesin olarak gizlendigi konusunda net bir bilgi
verebilmektedir. 52 olarak sayildiginda ise normal APK dosyalar ile arasinda ayrim o
kadar net olmadigindan hatta baz1 durumlarda sonucu etkileyecek derecede farklilik

yarattig1 gézlemlenmis ve dogruluk oranlarinda diisiisler meydana gelmistir.

Makine 6grenimi yaklagimlariin bilinen yonlerinden biri olan veri ile beslenmesi ve veri
ile beslendik¢e dogruluk oranlarinin artmasindan dolay1 bu tezde yaklasik 2192 adet
0zglin olmakla birlikte karistirilmis halleri de diisiiniilecek olursa 4384 adet uygulama ile
sonuglar elde edilmistir. Wang ve roundtev tarafindan sunulan bir ¢alismada bu sayilar
oldukca diistiktiir ve 282 adet uygulama ile ¢calismalar gerceklestirilmistir. Az sayida ki
uygulama {izerinden yapilan ¢alismalar neticesinde makine 68renimi yaklasimlart asiri

o0grenmeye dogru kaymistir. (Yan Wang & Atanas Rountev, 2017)
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Bu farkliliklar neticesinde Androdet tanimlayict yeniden adlandirma karigtirma
tekniginde %95,31 dogruluk orani elde edebilmisken yapilan bu g¢aligmada bu oran
%96,94’¢ yiikselmistir. Benzer sekilde dizi sifreleme gizleme tekniginde daha 6nceden
%81,41 dogruluk orani elde edilebilmis iken yapilan bu ¢calismada %97,44 dogruluk oranm
elde edilebilmistir. Onceki ¢aligmalardan farkli olarak ¢ok sayida makine 6grenimi

algoritmasi ile veriler test edilmis olup optimum sonuglar elde edilmeye ¢alisilmigtir.

Olusturulan bu ¢ati mekanizma ilerleyen calismalarda daha biiyiik veri kiimesi ile

beslenerek elde edildiginde daha da yiiksek dogruluk oranlar elde edilebilecektir.

Gilin gegtikce artan mobilite giivenlige duyulan ihtiyaci had safhaya ¢ikarmis
bulunmaktadir. Yapilan bu ¢alisma ile mobil cihazlarda biiyiik oranda kullanilan android
isletim sisteminde bulunan gilivenlik problemlerine karst onlem alinmasi daha da
kolaylasacaktir. Bununla birlikte kotiiciil uygulamalarin yani sira iyi huylu uygulamalarin
da fikri miilkiyet haklar1 ve birtakim bilgilerin ele gecirilmesine kars1 konulmasina dair

caligmalarda yol gosterecegi diistiniilmektedir.
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