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GIRIS
I. KONUNUN SUNUMU

Teknolojinin gelismesi ile tiiketicinin kisisel verilerinin, veri sorumlularinin
menfaatine olacak sekilde yogun olarak islenmesi bu alanda yasal diizenleme yapilmasini
zorunlu kilmistir. Gelismis iilkeler kisisel verilerin korunmasi alaninda detayli kanuni
diizenlemeler yapmis olup bu alanda iilkemizde yapilan kapsamli ilk diizenleme ise

24.03.2016 tarihli 6698 sayili “Kisisel Verilerin Korunmasit Kanunu” dur.

Tiiketici sozlesmelerinde tiiketicinin islendigi verilere iliskin smirlt bir sayim
yapmak miimkiin degildir. Zira tiiketicinin taraf oldugu sdzlesmeye gore islenen veriler
cesitlilik arz etmektedir. Veri sorumlusunun sundugu mal veya hizmete gore de verinin
onem derecesi farklilasmaktadir. Ornegin; tiiketicinin taraf oldugu sigorta
sozlesmelerinde tiiketicinin genetik verileri, saglik verileri 6n plana ¢ikarken, bireysel
kredi s6zlesmeleri bakiminindan tiiketicinin ekonomik verileri 6n plana ¢ikmaktadir. Bir
baska ornek olarak kisinin yasi, kozmetik firmalar1 agisindan biiylik 6nem arz ederken;

devre miilk/devre tatil satis1 yapanlar agisindan 6nemli bir veri degildir.

Tiiketicinin kisisel verilerinin kullanim alani ticaret hayatinda siirekli
genislemektedir. Sirketlerde bu alandaki ¢alismalarina hiz kazandirmis bulunmaktadir.
Veri akisi giiniimiizde insana yonelik pek ¢ok sektorde gelisme gostererek mal ve
hizmetlerin kalitesinde iyilesme yasanmasini saglamistir. Ozellikle kesfedilen yeni
teknolojiler aligveris, tatil, saglik, giivenlik gibi pek ¢ok alanda hayati kolaylastirmistir
ancak, bu teknolojiler 6zel hayatin gizliligi basta olmak iizere birgok temel hak ve

hiirriyete zarar verme riskini de beraberinde getirmistir.

Giiniimiizde insanlar kisisel verilerini koruma noktasinda yeterli bir biling
diizeyine ulagsmis olmadiklar1 gibi giin gegtik¢ce kendilerini, daha da seffaflastirmakta ve
bunu ¢ogunlukla kendi rizalar1 ile yapmaktadir. Bu durum, insanlarin farkinda olmaksizin
adeta dijital bir panoptikona® dahil olmas1 anlamima gelmektedir. Séyle ki; teknolojinin
hizla ilerlemesi ile kisiler kendi istekleri ile kendilerini teshir ederek gozetim altina

almakta, fakat gézetim altinda bulunduklar1 ger¢egini dislayarak 6zgiir kalmaya devam

1 Jeremy Bentham’in gdzetlenenlerin siirekli gozetim altinda olduklarini bildikleri klasik panoptikon

modeli i¢in bkz. Jeremy Bentham (Cev. Zeynep Orarslan, Baris Coban), Panoptikon-Géziin Iktidari, Su
Yayinlart: Istanbul, 2016.



ettiklerine inanmaktadir. Tiiketiciler ihtiyaglarini tatmin eden bu panoptik gdzetime

goniillii olarak kendilerini teslim etmektedirler.

Kisisel veriler, sirketler agisindan sermaye ve gii¢c kaynag: da teskil etmektedir?.
Hali hazirda siipermarketler ya da kozmetik/kisisel bakim iiriinleri satan firmalar
tarafindan tiiketicilere verilen indirim/puan kartlar1 {izerinden tiiketicilerin aligveris
aligkanliklart kayit altina alinmaktadir. Bu dogrultuda elde edilen bilgiler sirketlerin
pazarlama stratejilerini belirlemede kullanilmasinin yan1 sira farkli sirketlerle
paylasilarak kisisel veri ticareti de yapilabilmektedir®. Ayrica tiiketici tipi belirlemek igin
yapilan “veri madenciligi” sayesinde tiiketiciler zevklerine uygun iiriin ve hizmetleri
aramaksizin dogrudan reklamlara maruz kalmaktadir. Zira elektronik ortamdaki arama
geemisi ile tiiketicilerin satin aldiklar1 ya da alabilecekleri mal ve hizmetlere iliskin
bilgiler depolanmakta ve islenmektedir. Bu yolla tiiketiciler reklam saldiris1 ile karsi
karstya kalmaktadir. Ornegin; telefon almak iizere internetten arastirma yapan tiiketici,
ilerleyen zamanlarda girecegi internet sitelerinde telefon reklamlari ile karsi karsiya
kalacaktir. Bu durum kisisel verilerin daha etkin korunmasi zorunlulugunu beraberinde

getirmektedir.

Bu noktada belirtmek gerekir ki hukuksal diizenlemeler, ihlalden sonra
teknolojiye miidahale etmekten ziyade, heniiz teknolojinin gelisimi agamasinda ihlalin
onlenmesine yonelik olmalidir®. Thlal gergeklesme riski ne derece diisiik olursa veri
isleme faaliyeti ile ulasilmak istenen amaca 0 denli daha kolay ulagilmis olur. Diger bir
ifadeyle kisisel verilerin korunmasi ve giivenliklerinin en basindan saglanmis olmast,
ilgili kisilerin ve belirli sektdrlerin lehine sonu¢ dogurmaktadir. Ornegin; tiiketicilerin e-

ticaret ortamina duyduklar1 giiven, e-ticaretteki gelismeyi de beraberinde getirecektir.

2 Sinem Gogmen Uyarer, Kigisel Verilerin Korunmast Kanunu ve Tiirk Ceza Kanunu Kapsaminda Kigisel

Verilerin Korunmasi: Kisisel Verilerin Islenme Kosullar: Kisisel Verilerin Aktarilmasi, Kisisel Verilerin
Islenmesine Iliskin Veri Sahibinin Haklar: Kisisel Verilerin Islenmesine Iliskin Denetim Mekanizmalar
Kisisel Verilerin Korunmasina Iliskin TCK 'da Diizenlenen Sug Tipleri, 1. b., Ankara: Segkin, 2019, s.
24,

8 Sedat Erdem Aydin, AIHM I¢tihatlar: Baglaminda Kisisel Verilerin Kaydedilmesi Sucu, 1. b., Istanbul:
On iki Levha, 2015, s. 15.

4 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, 1. b., Istanbul: On Iki Levha, 2018, s. 12; Tiirkay Henkoglu, Bilgi Giivenligi ve
Kisisel Verilerin Korunmas:, Ankara: Yetkin, 2015, s. 20.



Kisisel verilerin korunmasi hukuku, yasanan teknolojik gelismeler g6z Oniinde
bulunduruldugunda dinamik bir yapiya sahip oldugundan, degisen ve gelisen teknolojiye
uyum saglamak i¢in yeni dlizenlemeler yapilmasi ihtiyacini biinyesinde barindirmaktadir.
Ozellikle teknolojinin gelismesi ile kisisel verilerin r1za dis1 ve hukuka aykir1 bigimde
elde edilmesi, islenmesi, saklanmasi, kisiler/kurumlar/iilkeler aras1 paylasilmasi ¢ok daha
kolay ve ucuz bir hal almistir. Gelinen bu durum onceleri yalnizca gerekli ve faydali
verilerin toplanmasi yoniindeki egilimi tam tersine ¢evirerek her tiirlii verinin kayit altina
alinmasina yol agmustir®. Kisiler hangi verileri saklayacagini diisiinmeksizin tiim verileri
saklar hale gelmislerdir®. Halbuki teknoloji bu noktaya ulasmadan &nce kisiler yalmzca
iyi muhafaza edilmis verilere, o verilerin bulundugu sinirli mekanlarda ulasabilirken
giiniimiizde verilerin bilgisayar ve diger teknolojik cihazlarda tutulmasi verinin 6mriinii
uzatmis, mekan kisitlamasim ortadan kaldirarak veriye ulasimi kolaylastirmistir’. Bu

cergevede kisisel verilerin korunmasi ancak yerinde diizenlemelerle miimkiin olacaktir.
Il. KONUNUN SINIRLANDIRILMASI

Guiniimiizde kisisel verilerin kullanilmas: tiiketiciler ile mal ve hizmet sunanlar
acisindan birtakim kolayliklar ve avantajlar saglamasina ragmen tiiketicinin kisisel
verilerinin korunmasina iliskin birtakim sorunlar1 da beraberinde getirmektedir. Bu
sorunlar, sozlesme kurulmadan Once baslamakta, ancak s6zlesmenin sona ermesinin
ardindan da devam etmektedir. Bununla birlikte kisisel verileri iglenen tiiketicinin
bilgilendirilmesi ve bilinglendirilmesi amacina hizmet eden ya da tiiketicinin veri 6znesi
olma yoniindeki sorunlarina ve ihtiyaglarina yonelik miistakil bir diizenleme mevcut
degildir. Kald1 ki tiiketici, Tiketicinin Korunmasi Hakkinda Kanun’da (TKHK)
kendisine tanimis oldugu haklart bile etkin bir sekilde kullanamamaktadir. Tiiketici;
iliskinin zay1f, yeterince bilgi sahibi olmayan, korunmaya muhta¢ konumundaki kisi iken,
satic1 ya da saglayici ise isin uzmani, profesyonel satis tekniklerinden yararlanan ve

sO0zlesmeleri olabildigince kendi lehine diizenleyen taraftir.

5 Can Yavuz, Internet’teki Arama Sonuclarindan Kisisel Verilerin Kaldwilmasi Unutulma Hakka, 2. b.,
Ankara: Seckin, 2018, (Naklen Schonberger) s. 20

6 Yavuz, ag.e.,s. 20.

“Bilgisayarlar, veri depolama iglevine sahip olup bir nevi sanal arsiv hizmeti vermektedir.”’; Barig Emre

Alp, 5237 Sayilr Tiirk Ceza Kanununda Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya

Degistirme Sugu, 1. b., Ankara: Adalet, 2019, s. 18.; Yavuz, a.g.e., s. 21;



Netflix® izlemekten hoslanabilecegmiz filmleri Oneri olarak sunar. Spotify
miisterilerinin miizik dinleme ge¢mislerini depolar ve bunlar1 miisterilerin miizik zevkine
uygun yeni sarkilar 6nermek icin kullanir. Facebook, twitter gibi sosyal paylagim siteleri
ilgi alanlarimiza uygun igerikleri haber akisimizda 6ne ¢ikarir. Hastanelerden, sigorta
sirketlerinden alinan hizmetler, bankalar ile yapilan ¢ok sayida kisisel verilerinin

islenmesi ile sonuclanmaktadir.

Ayrica tiiketiciler magazalarda mal ve hizmet alimindan uzaklasarak e-ticarete
yakinlagsmaktadir. Bu durum tiiketicinin korunmasi gerekliliginin bir baska boyutunu
olusturmaktadir. Bir takim giivenlik kaygilar1 sebebiyle online alisveris bazi tiiketiciler
tarafindan tercih edilmese de bu yondeki egiliminin arttig1 yadsinamaz bir gercektir.
Online aligverisin tiikketcilere sundugu olanaklar (iiriin ve fiyat ¢esitliligi, bilgiye kolay
erisim, magazaya kiyasla tiiketicinin kendini daha 6zgiir hissetmesi, yalnizca online
aligveriste gecerli olan indirimler, {licretsiz kargo imkanlar1) veya salgin hastiklara karsi
alman Onlemler ¢ercevesinde tiiketicilerin ihtiyaglarmi online karsilamalar1 birer
zorunluluk haline gelmektedir. Bu sebeple fizki ticaret giinden giine yerini e-ticarete
birakmaktadir.

Ozellikle mesafeli sdzlesmelerde, satic1 veya saglayici sdzlesmeyi ifa edebilmek
igin tiiketicinin adi, soyadi, telefonu, satin aldigi mal ve hizmetin ne oldugu, fiyati,
teslimat adresi gibi birtakim bilgileri kayit altina almak zorundadir. Ancak s6zlesmenin
ifas1 i¢in kayd1 zorunlu olan bu bilgiler tiiketicinin satin aldig {iriin veya hizmete gore
hassas verilerin kaydedilmesi sonucunu dogurabilir. Kisinin dini, mezhebi, cinsel egilimi
hassas veri niteligi tasimaktir. Tiiketicinin dini veya cinsel tercihini agiga vuran bir Uriinii
internet iizerinden satin aldiginda sayet bu iirlin tiiketiciyi belirli kilan bilgiler ile
eslestirilir ise tiiketicinin hassas verileri kayit altina alinmis olur. Siiphesiz ki; bu iiriin
tilketicinin dinini, mezhebini veya cinsel tercihini dogrudan ortaya koymaz. Zira
Miisliiman bir tiiketici sirf merak ettigi i¢in veya akademik bir ¢alismada kullanmak i¢in

Incil satin alabilir. Yine bir tiiketici baskasinin ricasi {izerine kendi adiyla herhangi bir

8 2011 yilinda Netflix, 1988 tarihli Video Gizliligini Koruma Yasasmna aykiri davranmakla suglandi.

Yargilama sonucunda abonelerin izleme kayitlarin1 Yasa’ya aykiri olarak 2 yil saklamasi sebebiyle
yaklasik 9 milyon dolar para cezast 6demeye mahkum edildi. Bu para cezasinin, 6,5 milyon dolar1
tiikketici gizliligini tesvik eden kar amaci glitmeyen bir kurulusa, 2,25 milyon dolar ise sirkete karsi
dava agan avukatlara Odenecek ancak, bireysel Netflix aboneleri hicbir sey almayacak.
https://www.bizjournals.com/sanjose/news/2013/03/25/netflix-settles-9-million-privacy.html  (Erigim
Tarihi: 5.12.2020)


https://www.bizjournals.com/sanjose/news/2013/03/25/netflix-settles-9-million-privacy.html

dini veya cinsel iirlinii siparis etmis olabilir. Bu ihtimaller kayit altina alinan bu tiir

verilerin hassas veri olma 6zelligini etkilemez.

Hava yolu sirketinden ad/soyad, finans bilgilerini paylasarak hizmet alan
tiikketiciler, ayn1 zamanda yemek seciminde de buluabilir. Hava yolu sirketleri tiiketicinin
kimlik bilgileri, geldigi iilke, kiyafet se¢imi, yemek tercihi gibi ¢esitli verilerini
kullanarak tiiketicinin hangi dine mensup oldugunu dahi tahmin edebilmektedir. Bu
durum, yapilan tahminlerin dogru ya da yanlis olmasina bakilmaksizin kisinin

ayrimciliga, irk¢iliga ya da potansiyel suglu goriilmesi ile sonuglanabilir.

Veri isleme faaliyetinin Oznesi olan tiiketici, iliskinin zayif tarafi olarak
korunmaya, bilgilendirilmeye ve haklarint kullanmaya tesvik edilmeye muhtactir. Zira
giiniimiizde tiiketicinin psikolojik zaaflarindan yararlamilmakta ve tiiketici bir
mal/hizmeti almaya, s6zlesmenin sonuglarini ongéremeden o sézlesmeyi imzalamaya
yonlendirilmektedir. Bu yonlendirmeden yalnizca egitim diizeyi diisiik kesimler degil
egitimli, bilgi sahibi olan kesimler de benzer sekilde etkilenmektedir. Tiiketime yonelik
eylem ve davraniglar satici/saglayicilar tarafindan bilimsel diizeyde incelenmekte, bu
alanda uzman personeller istihdam edilmekte ve tiiketici gesitli pazarlama faaliyetlerine
maruz birakilmaktadir®. Veri sorumlusunun amaglar1 dogrultusunda islenmekte olan bu
veriler kimi zaman tiiketicinin kisilik hakkinin ihlali sonucunu dogurabilmektedir. Bu
ihlal tiiketicinin rizasina dayal1 olabilir veya olmayabilir. Verilen rizanin gegerliligi ayri
bir tartisma konusu olup rizaya gegerlilik atfedilemedigi durumlarda veri sorumlusunun
kisilik hakk: ihlali dolayisiyla sorumlulugu giindeme gelir. Tiiketiciye mal ve hizmet
sunanlar bakimindan kisisel verilerin hukuka uygun sekilde islenmesi ve kanuna uyum
slirecinin tamamlanmasi, ana faaliyet konusu yalnizca tiretim veya lojistik alaninda olan

sirketlere nazaran daha zor ve kapsamli olacaktir.

Yukarida belirtilen hedeflerin  saglanmast amaciyla ¢alisma konusu
sinirlandirilmistir. Calismada, kisisel verilerin korunmasi ihlal gergeklesmeden 6nce ve
ihlal gergeklestikten sonra olmak iizere iki ana basglik altinda ele alinmaktadir. Bu
cercevede oncelikle kisisel verilerin hukuka uygun islenme ve saklanma sartlart ayrintili

olarak degerlendirilecektir. Tiiketicinin ihlal gergeklesmeden once korunabilmesi

® Aydm Zevkliler, Caglar Ozel, Tiiketicinin Korunmas1 Hukuku Agiklamali Tiiketicinin Korunmasi

Hakkinda Kanun, 1. b., Ankara: Seckin, 2016, s. 414.



amactyla veri kayit sistemlerinde giivenlige iliskin ortaya ¢ikabilecek ¢esitli risklere karsi
gerekli zaman, kaynak ve uzmanligin saglanarak alinabilmesi miimkiin olan uygun teknik
ve idari tedbirler ayrintili olarak incelenecektir. Kisisel verilerin korunamamasi
durumunda ihlal gergeklestikten sonra tiiketicinin dava dis1 ve dava yollartyla korunma
yontemleri tizerinde durulacaktir. Bu ¢alismada tiiketicinin kisisel verilerinin korunmasi

bu cer¢evede incelemektedir.



BIRINCi BOLUM

TUKETICI SOZLESMELERINDE KiSiSEL VERILERIN
KORUNMASI

|. KISISEL VERIi HUKUKUNUN GELISIiMi

Teknoloji giiniimiizde 6ngodriillemez ve dnlenemez bir sekilde gelismektedir. Bu
gelisim devletler, isletmeler ve bireyler i¢in bir¢ok avantaji beraberinde getirmektedir.
Ancak teknolojinin bu denli ivme kazanmasi hukuk sistemlerinde zaruri degisim ihtiyact
da dogurmaktadir. Bu degisim ihtiyacinin kendisini gosterdigi oldukc¢a Onemli
durumlardan biri Kisisel verilerin korunmasidir. Ozellikle kisisel verilerin islenmesinde
herhangi bir smirlamanin olmayisi, veri isleme faaliyetinin her gecen giin giderek
artmasina sebep olmustur. Zamanla miilkiyet ve diger temel haklarin yaninda insanin bir
pargasi olan bilgilerin korunmasi ihtiyaci da giindeme gelmis'® ve hukuk sistemleri bu
degisime ayak uydurmak zorunda kalmistir. 1960’11 yillarda tartisilmaya baslayan bu
ihtiya¢c 1970’li yillarda kendisini hukuki diizenlemelere konu etmistir. 1970 yilinda
Almanya’nin Hessen eyaletinde bolgesel bir kanun ¢ikarilmis, bu kanunu 1973 yilinda
Isve¢ Veri Koruma Kanunu, 1974’te ABD Ozel Yasamin Gizliligi Kanunu, 1978de
Federal Almanya Veri Koruma Kanunu ve 1978’de Fransa Elektronik Veri Islemesi,
Veriler ve Ozgiirliik Haklarina Iliskin Kanunu takip etmistir. Ancak kisisel verilerin
ulusal diizenlemelerle korunmasinin yetersiz kalmasi uluslararasi orgiitleri bu konuya

iliskin diizenlemeler ve ¢aligmalar yapmaya itmistir.

Stiphesiz ki ig¢inde bulundugumuz zaman dilimi veri akisini zorunlu hale
getirmektedir. Veri akisi insana yonelik bir¢ok sektorde gelisme gostererek mal ve
hizmetlerin kalitesinde artis meydana getirmistir. Kesfedilen yeni teknolojiler olasi
hastaliklarin 6nceden tahmin edilmesini, teshisini ve tedavisini kolaylagtirmistir.
Firmalar, diger firmalarin Oniine gecgebilmek i¢in bliylik veri, nesnelerin interneti
alanindaki ¢alismalarina da hiz vermistir. Bu sebeple amag hi¢bir zaman veri islemeyi,

veri akigin1 durdurmak degildir. Ancak bu teknolojilerin 6zel hayatin gizliligi basta olmak

10 Sevgi Erarslan Tiirkmen, Ozel Nitelikli Kisisel Verilerin Islenmesinde Atk Rizanin Aranmadigi Haller,
1. b., Istanbul: Seckin, 2019, s. 8.



tizere bircok temel hak ve hiirriyete zarar verme riskini beraberinde getirdigi gz ardi

edilmemeli ve kisisel verilerin korunmasina yonelik etkili diizenlemeler yapilmalidir.
A. Uluslararasi Diizenlemeler

Teknolojide yasanan hizli gelismeler kisisel verilerin bilgisayar aglar1 yardimiyla
toplanmasini, kaydedilmesini ve aktarilmasmi kolaylastirmistir!!. Ancak bu kolaylik
kisisel verilerin korunmasini1 da ayni dogrultuda zorlastirmistir. Ozellikle verilerin sinir
Otesi aktariminda yasanan sorunlar zamanla tartisma konusu olmustur. Kiiresel diizeydeki
bu sorunlar iilkelerin kendi hukuki diizenlemeleriyle ¢oziilemeyeceginden uluslararasi
diizenlemeler yapma yoluna gidilmistir'?. Baslangicta kisisel verilerin korunmas: hakki
0zel hayatin gizliligi hakki ¢ergevesinde insan haklar1 belgelerinde korunurken; zamanla
dogrudan kisisel verilerin korunmasi hakki ile ilgili metinler kabul edilmeye baglanmstir.
Asagida kisisel verilerin korunmasit meselesinin tartisildigi uluslararast hukuki

diizenlemelere yer verilecektir.
1. Ekonomik Kalkinma ve igbirligi Orgiitii (OECD)

1980 tarihinde Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) “Ozel Yasamin
Gizliliginin ve Simir Otesi Kisisel Veri Dolagiminin Korunmasina Iliskin Rehber Ilkeler”i
kabul etmistir. Rehber Ilkeler vasitasiyla kisisel verilerin korunmasindaki gereklilik,
islenmesindeki temel prensipler diizenlenerek metin haline getirilmis ve liye devletler ig¢in
tavsiye niteligi tasimistir’3, OECD’nin bdyle bir diizenleme yapmaktaki temel amact;
kisisel verilerin korunmasina yonelik asgari standartlart belirleyerek liye devletlerin i¢

hukukundaki farkliliklar1 en aza indirmek, veri akisina en az miidahalede bulunarak {iye

1 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 1. b., Istanbul: Beta, 2008, s. 12.

2 Simgek, a.g.e.,s. 12.

18 Cigdem Ayodzger Ongiin, Kisisel Verilerin Korunmas: Hukuku Elektronik Haberlesme Sektoriine Iliskin
Ozel Diizenlemeler Dahil, 2. b., Istanbul: Beta, 2019, s. 67.; Murat Develioglu, 6698 Sayili Kisisel
Verilerin Korunmast Kanunu ile Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii
Uyarinca Kisisel Verilerin Korunmast Hukuku, 1. b., Istanbul: On Iki Levha, 2017., s. 6.; Murat Volkan
Diilger, Kisisel Verilerin Korunmasi Hukuku, 1. b., Istanbul: Hukuk Akademisi, 2019., s. 50.;
Muhammet Sefa Mutlu, Kisisel Verilerin Sorusturma Evresinde Islenmesi ve Insan Haklari
Kapsaminda Korunmasi, 1. b., Ankara: Adalet, 2020., s. 78.; Ogulcan Ozkan, Kisisel Verilerin
Korunmas:, Ankara: Yetkin, 2020, s. Bahri Oztiirk, Elif Altinok Caliskan, Serkan Seyhan, Kisisel
Verilerinin Korunmast Hukuku Teorik ve Pratik Calisma Kitabt, 1. b., Ankara: Seckin, 2021, s. 45.;
Simsek, a.g.e., s. 13.; Furkan Giiven Tastan, Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, 2.
b., Istanbul: On ki Levha, 2017, s. 12.



devletlerin ekonomik anlamda gelismesini saglamaktir'®. Zira iilkelerin veri koruma
yasalarindaki farklilik; siir 6tesi veri akiginin kisitlanmasi, engellenmesi ve buna baglh
olarak da bankacilik, sigortacilik gibi alanlar basta olmak iizere ekonominin zarara
ugramast riskini beraberinde getirmektedir'®. Bahsedilen bu riskler anilan diizenleme ile
bertaraf edilmeye calisilmistir. Ihtiyag dogrultusunda bu ilkeler 2013 yilinda
giincellenmistir. Rehber Ilkeler; kisisel verilerin tanimia yer veren ilk belge®® 6zelligi
olmasinin yani1 sira ayn1 zamanda kisisel verilere iliskin ilk uluslararasi diizenleme olma

Ozelligine de sahiptir.
2. Avrupa Konseyi

Avrupa Konseyi ikinci diinya savaginin yikici etkileri sonrasinda kurulmus olan
bir oOrgiittiir. Temel amaci ekonomik ve sosyal ilerlemeyi kolaylastirmaktir. Kisisel
verilerin korunmasi da dahil olmak iizere bir¢ok konuda Avrupa Birligi kurumlar ile

ortak ¢alismalar yiiriitmektedir®’.,

Avrupa Konseyinin kisilerin temel hak ve 6zgiirliiklerinin korunmasi alanindaki
en 6onemli metinlerden biri 1950°de Roma’da imzalanan ve 1953’te yliriirliige giren
Avrupa Insan Haklar1 Sézlesmesi (AIHS) dir. AIHS de kisisel verilerin korunmasina
iliskin ayr1 bir madde yer almamakla birlikte; Avrupa Insan Haklar1 Mahkemesi (AIHM)
oniine gelen basvurularda kisisel verilerin korunmasi gerektigine yonelik bir¢ok karar
vermistir. Bu kararlarim1 da ATHS’nin “6zel hayat ve aile hayatina saygi” baslikli 8.

maddesine®® dayandirmistir'®,

14 Develioglu, a.g.e., s. 6.; Diilger, a.g.e., s. 50.; Elif Kiizeci, Kisisel Verilerin Korunmasi, 2. b., Ankara:

Turhan, 2018. s. 120.; Mutlu, a.g.e., s. 76-77.
15 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmast,
1. b., Ankara: Cakmak, 2010., (Naklen Clarke, Naklen Ewing) s. 5.; E. Aydin, a.g.e., s. 27.
Diilger, a.g.e., s. 1.
Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmast ve Biiyiik Veri,
1. b., Istanbul: On ki Levha, 2018, s. 39.
“Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir. Bu hakkin
kullanilmasina bir kamu makaminin miidahalesi ancak miidahalenin yasayla éngoriilmiis ve demokratik
bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, su¢
islemenin onlenmesi, saghgin veya ahlakin veya baskasinin hak ve ozgiirliiklerinin korunmast icin
gerekli bir tedbir olmast durumunda soz konsu olabilir.”
Asikoglu, a.g.e, s. 49.; Songiil Atak, “Avrupa Konseyi’nin Kisisel Veriler Agisindan Sagladigir Temel
Giivenceler”, Tiirkiye Barolar Birligi Dergisi, Ozlem Bilgilioglu, C. 22, S. 87, Mart 2010, s. 91.; E.
Aydin, a.g.e., s. 32.; Gogmen Uyarer, a.g.e., s. 51-52.; Mutlu, a.g.e., s. 82.; Simsek, a.g.e., s. 38.; Hilal
Ucgiincii, Medeni Yargilama Hukukunda Kisisel Verilerin ve Sirlarin Korunmast, 1. b., Istanbul: On iki
Levha, 2019, s. 7.
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AIHM Kkisisel verilerin korunmasi ile ilgili kararlar verirken sézlesmenin 8.
maddesini yorumlayarak igtihat yaratma yoluna gitmistir?®. Oniine gelen basvurularda
AIHM oéncelikle 8. madde kapsaminda bir miidahalenin olup olmadigin1 degerlendirmis,
boyle bir miidahale var ise bunun ulagilabilir ve 6ngoriilebilir ulusal mevzuata uygun bir
sekilde yapilip yapilmadigini, ulusal mevzuatta kisisel verilerin korunmasina yonelik
yeterli bir korumanm saglanmis olup olmadigmi degerlendirmistir®’. Sayet yapilan
miidahalenin ulusal mevzuatta bir dayanagi var ve mevcut hiikiim, s6zlesmenin 8.
maddesinin 2. fikrasinda belirtilen mesru amaglardan biri veya birkaginin
gerceklestirilmesine yonelik olarak yapilmisg, ayn1 zamanda yapilan miidahale demokratik
toplum i¢in gerekli, ongoriilen amag¢ ile orantili ise bagvurulari kabul edilemez
bulmustur??. Her ne kadar ATHM oniine gelen basvurularda kisisel verilerin korunmasi
hakkini g6z ardi etmemis olsa da AIHS md. 8 kisisel verilerin korunmasi ihtiyacini
karsilayacak yeterlilikte degildir. Hatta doktrinde AIHS kapsaminda kalan korumanin
yalnizca devlet organlar1 tarafindan islenen verilere yonelik oldugu, 6zel kisi ve kurumlar
tarafindan islenen verilerin koruma kapsaminda kaldiginin tam anlamiyla anlasilamadigi
ifade edilmektedir?®. Bu sebeple kisisel veri alan1 kendine has 6zel diizenlemelere ihtiyag
duymustur ve bu ihtiyaca paralel olarak Avrupa Konseyi tarafindan 1970’1 yillarda

dogrudan kisisel verilerin korunmasina yonelik ¢alismalara baglanmistir.

Avrupa Konseyinin kisisel verilere iligkin ilk hukuksal diizenlemesi ise; 108 sayili
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi

Sozlesmesi”dir. Bu sozlesme kisisel verilerin korunmasina iliskin bir diizenleme getirerek

2 Halil Altindag, Kisisel Verileri Koruma Kurulu Tarafindan Verilen Idari Para Cezalar, 1. b., Ankara:
Adalet, 2021, s. 43.; Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara: Yetkin, 2004,
s. 26.; Islam Safa Kaya, Yiiksel Tolun, Uygulayicilar Icin Tiirkiye'de ve Avrupa’da Kisisel Verilerin
Islenmesi KVKK-GDPR Karsilastirmast, 1. b., Ankara: Adalet, 2020, s. 33.; Ibrahim Korkmaz, Kisisel
Verilerin Ceza Hukuku Kapsaminda Korunmasi, 1. b., Ankara: Secgkin, 2017., s. 154.; Mutlu, a.g.e., s.
82.; Oztiirk/Altinok Caliskan/Seyhan, a.g.e., s. 44.

Aydin Akgiil, “Avrupa Insan Haklar1 Mahkemesi Kararlarinda Kisisel Verilerin Korunmas1 Hakki”,
Terazi Hukuk Dergisi, Mutlu Ding, Cilt: 9, Say1:92, Nisan 2014, s. 75.; Atak, a.g.m., s. 103.; Korkmaz,
a.g.e.,s. 178.

Ciineyd Er, Biyometrik Yontemler ve Ozel Hayatin Gizliligi Hakki Parmak Izi, Goz ve DNA Tarama
Gibi Teknolojik Kimlik Denetleme Usullerinin Hukuki Statiisii, Ankara: Yetkin, 2007., s. 92.; Korkmaz,
a.g.e, s. 178.; Kiizeci, a.g.e., s. 145.; Sami Narter, Kusursuz Sorumluluk Haksiz Fiil Sorumlulugu ve
Tazminat Hukuku: Maddi ve Manevi Tazminat Davalari Anayasa Mahkemesinde Tazminatlar Alacak
ve Tazminat Davalarinda Yargilama Usulii, 2. b., Ankara: Adalet, 2016, s. 748.; Ugiincii, a.g.e., s. 109.
Kiizeci, a.g.e., s. 140.
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AIHS’de yer alan eksikligi gidermeyi amag edinmistir®®. Taraf olan iilkeler igin baglayici
niteliktedir®. Aym1 zamanda baglayici olan tek uluslararasi metindir?®®. Adindan da
anlagilacagi lizere sadece gercek kisilerin otomatik isleme tabi tutulan kisisel verilerini
koruma altina almis; otomatik olmayan yollarla islenen kisisel veriler ile tiizel kisileri
kapsam dis1 birakmistir. Ancak taraf devletlere koruma alanini tiizel kisileri ve otomatik
olmayan yollarla islenen kisisel verileri kapsayacak sekilde genisletme imkani

27

tanimistir®’. Yine aymi sekilde taraf devletlerin sézlesmede sayilan hassas veri

kategorisini de kendi i¢c hukuklarinda genisletme imkéani vardir?®,

Bu sozlesme ile bir Danisma Komitesi kurulmus; kurulan bu komite tarafindan
kisisel wverilerin korunmasina yonelik (tibbi veri bankalari, dogrudan pazarlama,
elektronik 6deme gibi) gesitli sektorlerde uygulanacak olan ilkeleri belirleyen cesitli

tavsiye kararlar alimiustir?®,

108 sayili sozlesme, Tirkiye agisindan 2016 tarihinde yiiriirliige girmistir.
Sozlesmede taninan imkan dogrultusunda KVKK’da otomatik olmayan yollarla islenen
kisisel veriler koruma kapsamina alinmis, hassas veri kategorisi de 108 sayili sézlesmeye

nazaran daha kapsamli sekilde diizenlenmistir.
3. Birlesmis Milletler

Birlesmis Milletler (BM) tarafindan birtakim diizenlemeler yapilmis, ancak bu

diizenlemelerde kisisel verilerin korunmasi ¢gogunlukla 6zel hayatin gizliligi kapsaminda

2 E. Aydin, a.g.e., s. 40.; Kiizeci (Naklen Tinnefeld/Ehmann/Gerling), a.g.e, s. 134.; Simsek (Naklen
Sule, Naklen Tinefeld/Ehmann/Gerling, Naklen Schild), a.g.e., s. 21.; Ugiincii, a.g.e., s. 110.

%5 Aksoy (Naklen Schaar, Naklen Ewing, Naklen Cooper, Naklen Roch), a.g.e., s. 5.; Asikoglu, a.g.e., s.

41.; Atak, a.g.m., s. 92.; Cansu Cakan, “Kisilik Hakki Kapsaminda Korunan Bir Deger Olarak Kisisel

Veriler”, Maltepe Universitesi Hukuk Fakiiltesi Dergisi, ed. Betiil Aktag Ertan, C. 12, S. 2, Aralik 2013,

$s.210.; Develioglu, a.g.e, s. 9.; Diilger, a.g.e, s. 54.; Henkoglu, a.g.e., s. 57.; Canan Imangli, Kisisel

Sagluk Verilerinin Korun(a)mamasindan Dogan Ozel Hukuk Sorumlulugu, 1. b., istanbul: On iki

Levha, 2020, s. 19.; Mehmet Bedii Kaya, “Kisisel Verilerin Islenmesi ve Korunmasi Arasinda Denge”,

Giincel Gelismeler Isiginda Kisisel Verilerin Korunmast Hukuku, 1. b., ed. Leyla Keser Berber/Ali Cem

Bilgili, Istanbul: On iki Levha Yaymncilik, 2020, s. 36.; Kaya/Tolun, a.g.e., s. 35.; Oztiirk/Altmok

Caligkan/Seyhan, a.g.e., s. 45.; Simsek (Naklen Burkert, Naklen Hofelmann, Naklen Johlen), a.g.e., s.

22.;

Kiizeci, a.g.e., s. 133.

21 Bkz. 108 sayil séz. md. 11.

28 Atak, a.g.m., s. 96.; Korkmaz, a.g.e., s. 147.; Ugiincii, a.g.e., s. 110.

2 Tekin Akillioglu, “Idari Usul Ve Kisisel Verilerin Korunmas1”,Maltepe Universitesi Hukuk Fakiiltesi
Dergisi, ed. Betiil Aktas Ertan, C. 7, S. 2, Aralik 2008, s. 24-25.; Aydzger Ongiin, a.g.e., s. 73.; Kiizeci,
a.g.e., s. 136.; Mutlu, a.g.e., s. 75.
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degerlendirilmistir®®. BM Genel Kurulunda 1948 tarihinde kabul edilen insan Haklar1
Evrensel Beyannamesinin 12. maddesi®! ile BM Genel Kurulunun 1966 tarihli kararryla
kabul edilen Birlesmis Milletler Medeni ve Siyasi Haklara iliskin Uluslararasi
Sozlesme’nin 17. maddesi®® kisinin 6zel hayatin1 ve mahremiyetini korunma altina
almistir. Ancak 14 Aralik 1990 tarihinde ilk kez BM tarafindan dogrudan kisisel verilerin
korunmasima yonelik olarak “Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin
Diizenlemesine Iliskin Rehber Ilkeler” yaymlanmistir. Bu belge Kisisel verilerin
korunmasina yonelik yetkili ve bagimsiz bir veri koruma organinin kurulusunu
diizenleyen ilk uluslararasi belge olma &zelligini tasimaktadir®®, Ancak bu metin
baglayiciligi olmayan, tavsiye niteliginde bir karardir®* ve etki alam oldukca smirl

olmustur®>.
4. Avrupa Birligi

Avrupa Birligi iilkelerinde teknolojinin diger {iilkelere nazaran daha hizli
gelismesi, veri isleme siirecini daha erken baglatmis, bu da hukuk bilincinin daha 6nce ve
daha fazla gelismesine yol acarak, Avrupa lilkelerini kisisel verilerin korunmasinda 6ncii
konumuna getirmistir®®. Bu siirecte Avrupa Birligi tarafindan 24 Ekim 1995 tarihinde
“95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolagimi Bakimindan Bireylerin
Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi” yaylanmustir.
Bu direktifin bizim agimizdan 6nemi ise; 6698 sayili kanunun hazirlanmasinda 6rnek
alinmis olmas1 ve biiyiik l¢iide benzerlik gostermesinden kaynaklanmaktadir®’. Temelde

bu direktif bireylerin temel hak ve 6zgiirliiklerini korurken ayni zamanda {iiye iilkeler

%0 Diilger, a.g.e., s. 51.

8L “Hic kimsenin ézel yagsamina, ailesine, evine ya da yazismasina keyfi olarak karwsilamaz, onuruna ve

adina saldrilamaz. Herkesin, bu gibi miidahale ya da saldirilara karst yasa tarafindan korunma hakk

vardir.”

“Hig¢ kimsenin ozel hayatina, ailesine, evine ya da haberlesmesine keyfi ya da yasadisi olarak miidahale

edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde bulunulamaz. Herkesin, bu gibi

miidahalelere ya da tecaviizlere karsi yasalarca korunma hakki vardwr.”

3 E.Aydm, a.g.e., s. 29.; Kiizeci (Naklen Tinnefeld/Ehmann/Gerling), a.g.e., s. 126-127.; Simsek, a.g.e.,

s. 16.

Kiizeci, a.g.e, s. 127.; Ozkan, a.g.e., s. 42.

Kiizeci, a.g.e., s. 127.

Diilger, a.g.e., s. 57.

87 Erbil Beytar, Iscinin Kisiliginin ve Kigisel Verilerinin Korunmast, 1. b., Istanbul: On Iki Levha, 2017,
s. 74.; Lothar Determann, Kisisel Verilerin Korunmas: Uygulama Kilavuzu Sirketlerin Uluslararasi
Mevzuata Uyumu, cev. Hilal Temel, 1. b., Istanbul: On ki Levha, 2020., s. 25.; Diilger, a.g.e., s. 59.;
Mutlu, a.g.e., s. 87.

32

34
35
36

12



arasinda veri giivenligine iligskin bir standardi yasalastirarak {iye iilkeler arasinda verilerin
serbest dolagimini amag edinmistir®. Ancak zamanla teknolojinin gelismesi mevcut
diizenlemeleri yetersiz kilmis ve yeni diizenlemelerin yapilmasi gerektigi fikrini ortaya
cikarmustir®®. Avrupa Birligi Konseyi tarafindan bu ihtiyaci karsilamak ve veri korumasi
alaninda iilkeler aras1 yeknesaklig1 saglamak amaciyla 24 Mayis 2016 tarihinde “Genel
Veri Koruma Tiiziik”ii (GDPR) onaylanmistir®®. Bu tiiziik 24 Mayis 2018 tarihinde
yiiriirliige girmesi ile 95/46/EC sayili direktifi yiiriirliikten kaldirmis; direktifte olmayan
(veri kontrolorii, veri isleyicisi, miisterek kontrolor, veri koruma yetkilisi gibi) bir takim
yeni kavramlara yer verilerek, ayrintili diizenlemeler yapilmistir. Gergekten de GDPR,
95/46/EC sayil1 direktifin koruma kapsamini ve yer bakimimdan uygulama alanini
genisleterek tiizliglin uygulanabilirligini evrensel diizeye g¢ikarmistir. Ayni zamanda
GDPR’da sorumlu kisiler genisletilerek, direktiften farkli olarak veri isleyen de veri
sorumlusu ile birlikte sorumlu hale gelmistir*. GDPR’in uygulanabilmesi icin iiye
tilkelerin tliziigl i¢ hukuklara aktarmaya yonelik bir diizenleme yapmasina da gerek
yoktur*, Zira tiiziikler yiiriirliige girdigi andan itibaren iiye iilkelerin tiimiinde uygulanir
ve boylece liye iilkeler arasindaki hukuki uyumun saglanmasina en biiyiik katki

gergeklesmis olur®®

Bunlarin haricinde Avrupa Birligi tarafindan 15 Aralik 1997 tarihinde
telekomiinikasyon sektdriinde kisisel verilerin korunmasini diizenlemek amaciyla
“97/66/EC sayili Telekomiinikasyon Sektériinde Kisisel Verilerin Islenmesi ve Ozel
Hayatin Gizliliginin Korunmasmna Iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi” kabul edilmistir. Bu direktif pazara ve gelismekte olan teknolojiye uyum
saglayamamasi sebebiyle** yiiriirliikten kaldirilarak, 12 Temmuz 2002’de elektronik

8 Ozlem Toguz, Avrupa Birligi ve Tiirkiye'de Fikri Miilkiyet ve Veri Korumast, 1. b., Istanbul: Legal,

2014, s. 23.

Diilger, a.g.e., s. 64.

Doktrinde 95/46/EC sayili direktifin yeknesakligi saglayamadigindan, amacina ulasamadigi ve bu
sebeple Avrupa Birligi’nin 2016/679/EC sayili Genel Veri Koruma Tiiziigine (GDPR) gegtigi ifade
edilmektedir. Bkz. Develioglu, a.g.e., s. 12.; Diilger, a.g.e, s. 59.; Ozkan, a.g.e., s. 47.; Ugiincii, a.g.e.,
s. 114.

4 Kasap/Bilgili, a.g.e., s. 212.

42 Murat Altindere, Kisisel Verilerin Korunmasi Hukuku ve Uygulamasi, 1. b., Ankara: Adalet, 2020. s.
23.; Determann (Cev. Hilal Temel), a.g.e., s. 24.; Melike Kose Aysun, Kisisel Verilerin Kaydedilmesi
Su¢u TCK m. 135, 1. b., Ankara: Seckin, 2018, s. 61.; Siileyman Yilmaz, Gokge Filiz Cavusoglu, Kisisel
Verileri Koruma Hukuku, Ankara: Yetkin, 2020, s. 177.

Yilmaz/Cavusoglu, a.g.e., s. 177.

Gogmen Uyarer (Naklen Gratton), a.g.e., s. 60.
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haberlesme alanindaki verilerin korunmasini diizenlemek amaciyla 2002/58/EC sayili
“Elektronik Haberlesme Sektoriinde Ozel Alamin Korunmas: ve Kigsisel Bilgilerin
Islenmesi Direktifi” kabul edilmistir. 2002/58/EC sayili direktifteki veri gizliligi
konusundaki eksiklikleri gidermek amaciyla 15 Mart 2016 tarihinde 2006/24/EC sayil
“Halka Acik Iletisim Hizmetleri veya Iletisim Aglarina Iliskin Olarak Uretilen veya
Islenen Verilerin Saklanmasina Iliskin Direktif” kabul edilmistir®>. Ancak bu direktif 6zel
hayatin ve kisisel verilerin korunmasi1 hakkinin ihlal edildigi gerek¢esiyle Avrupa Birligi

Adalet Divani tarafindan gegersiz kilmmistir®.

Avrupa Birligi’nin kisisel verilerle alakali diger bir diizenlemesi ise 7 Aralik 2000
tarihinde imzalanarak, 2001 yilinda kabul edilmis olan Avrupa Birligi Temel Haklar
Sart’1dir. Bu diizenlemede kisisel verilerin korunmasina ayr1 bir maddede yer verilerek;
kisisel verilerin korunmasi, 6zel hayatin gizliligi kapsamindan ¢ikarilmis, bagimsiz bir

hak olarak ayr1 bir baslik altinda 8. madde de*’ diizenlenmistir®®.
5. ABD’deki Diizenlemeler

1960°y1 yillarda baskan Kennedy’nin ABD vatandaslarinin kisisel bilgilerini
toplayacagi kisisel veri merkezi kurmak istemesi Amerika Birlesik Devletleri’nde kisisel
verilerin korunmasina yonelik ilk oncii ¢alismalarin kaynagi olmustur®®. Vatandaslarin
kisisel bilgilerinin toplanmasi fikri halk tarafindan yalniz kalma hakkina saldir1 olarak
algilanmis ve yasanan tepkiler sebebiyle bu merkezin kurulmasi fikrinden

vazgegilmistir®.

1970’11 yillara gelindiginde ise kisisel verilerin korunmasi alaninda bazi

diizenleme girisimlerinde bulunulmustur®. Ancak 6zel hayatin korunmasina iliskin ilk

45
46
47

Aybdzger Ongiin, a.g.e, s. 85.

GoOg¢men Uyarer, a.g.e, s. 63.

“Herkes kendisi hakkindaki kisisel verilerin korunmasi hakkina sahiptir. Bu tiir veriler acik¢a
belirtilmis amaclarla diiriist bi¢imde ve ilgili oldugu kiginin rizasi temelinde ya da yasalarca/hukuk
tarafindan ongoriilen diger mesru temellerle islenmelidir. Herkes kendisi hakkinda toplanmuis verilere
ulasim ve diizeltme hakkina sahiptir.”

Akgiil, a.g.m., s. 74.; E. Aydin (Naklen Romano), a.g.e., s. 43.; Diilger, a.g.e, s. 63.; Kiizeci, a.g.e, s.
165.; Simsek, a.g.e., s. 69.

49 Oztiirk/Altinok Caliskan/Seyhan, a.g.e., s. 42.

50 Oztiirk/Altinok Caligkan/Seyhan, a.g.e., s. 42.

1 Ayrintih bilgi i¢in bkz. Asikoglu, a.g.e., s. 53.
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14



hukuki diizenleme 1974’te Ozel Hayatin Gizliligi Kanunu ile yapilabilmistir®?. Yalniz bu

diizenleme, uygulama alaninin sinirli olmasi sebebiyle elestirilmistir.

Giinlimiizde ise Amerika Birlesik Devletleri’nde kisisel veriler sektorel bazda
yiizeysel diizenlemeler ile korunmaktadir. Diger bir ifadeyle Amerika’da kisisel verilerin
korunmasina yonelik tiim Amerika’da uygulanan genel nitelikli bir veri koruma kanunu
bulunmamaktadir®®. Zira Amerika’da kisisel verilere iliskin getirilen genis kapsamli bir
korumanin ekonomiyi olumsuz yénde etkileyecegi diisiincesi>* hakimdir. Bu diisiinceye
paralel olarak kisisel verilerin korunmasi Amerika’da Anayasal bir hak olarak da kabul
edilmemistir®®. Bu durum kisisel verilerin yeteri kadar korunmamasi ile sonuglanmistir.
Nitekim Amerika’da veri giivenliginin saglanamadigi ve siklikla veri ihlalinin

gerceklestigi Avrupa Birligi Adalet Divani tarafindan da kabul edilmektedir®®.

ABD’de bu alanda yapilan diger diizenlemeler ise Cocuklarin Cevrimici
Gizliligini Koruma Yasast (COPPA) ve Kaliforniya Tiiketici Gizliligi Yasasi
(CCPA)’dir. COPPA, 13 yas alti ¢ocuklarin kigisel verilerinin ¢evrimig¢i hizmetler
kapsaminda elde edilmesine kurallar getiren federal kanundur®’. CCPA ise tiiketicilerin
cevrimici ortamda islenen kisisel verileri iizerinde kontrol yetkisi taniyan bir
diizenlemedir®®. 1 Ocak 2020 tarihinde yiiriirliige girerek Kaliforniya’da yasayan
tiiketicilerin kisisel verilerinin islenmesine iliskin kurallar getirmistir®®. Ancak Kanun’un
tilketicilere mal ve hizmet sunan her igletmeyi kapsamina almayarak isletmeler acisindan
CCPA’ya yer verilen sartlardan en az birinin gergeklesmis olmasi sartini aramistir. Bu
sartlar; isletmenin yillik briit cirosunun 25 milyon dolar1 agmas1 veya yillik 50.000 ve
tizeri tiiketici, hane halki veya cihazin kisisel bilgilerini satin alma, satma ya da ticari
amacla elde etme veya yillik gelirinin %50 veya fazlasini tiiketicilerin kisisel bilgilerini

satarak elde etmedir®®. CCPA’nin etki alan1 sinirli olmakla beraber tiiketicinin kisisel

52 Gogmen Uyarer, a.g.e., s. 92.; Oztiirk, Alinok Caliskan,Seyhan, a.g.e., s. 42.

%8 Goemen Uyarer, a.g.e., s. 91.

4 “Nitekim serbest piyasa ekonomisinde, kisisel verilerin toplanmasi ve islenmesi, tesebbiisler
balkimindan siklikla kullanilan tiirden ticari bir aractir.” Aksoy, a.g.e., s. 57.; Diilger, a.g.e, s. 45.
Diilger, a.g.e., s. 44-45.

%  Gogmen Uyarer, a.g.e., s. 25.

5 Dilara Tekinoglu, Kisisel Verilerin Korunmas: Hukuku Agisindan Mobil Uygulamalarda Konum
Gizliligi, 1. b., Istanbul: On Iki Levha, 2021, s. 29.

Tekinoglu, a.g.e., s. 29.

Tekinoglu, a.g.e., s. 28.

Tekinoglu, a.g.e., s. 29.
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verilerinin korunmasi alaninda ilk 6zel diizenleme olmasi sebebiyle biiylik bir 6neme

sahiptir.
B. Ulusal Diizenlemeler

Ulkemizde 2010 yilinda yapilan Anayasa degisikligi ile 20. maddeye yeni bir fikra
eklenerek kisisel verilerin korunmasina iligkin 6nemli bir diizenleme yapilmistir. Bu yolla
kisisel verilerin korunmasi hakki anayasal bir giivenceye kavusmustur. flerleyen zamanda
kisisel verilerin korunmasi ile ilgili diizenlemelere yer veren kanunlar yiiriirliige girmistir.
Kisisel verilerin korunmasi alaninda esas diizenleme ise 2016 yilinda yasalagsmistir.
Asagida Anayasa ve KVKK’nin yani sira kisisel verilerin korunmasi ile ilgili hiikiimleri
iceren kanunlara ve kisisel veri ihlali halinde uygulanabilecek genel hiikiimlere yer

verilmistir.
1. Anayasal Diizenleme

2010 yilina kadar Anayasa’da dogrudan kisisel verilerin korunmasina iliskin bir
hiikiim yer almamaktaydi. Ancak 2010 yilinda Anayasa’nin “Ozel Hayatin Gizliligi”®*
baslikli 20. maddesine yapilan bir degisiklik ile kisisel verilerin korunmas1 hakki, ilk defa
Anayasa’da yerini almig ve temel insan haklar1 kapsaminda anayasal gilivenceye
kavusmustur®?. Bununla birlikte belirtmek gerekir ki 2010 y1l1 6ncesinde de kisisel veriler
hukuki korumadan mahrum kalmamis, Anayasa’daki kisisel verileri dolayli yoldan

koruyan birtakim diizenlemeler® ile kisisel verilere hukuki koruma imkéani saglanmustir.

Ilgili maddede kisisel verilerin korunmasina iliskin esas ve usullerin kanunla
diizenlenecegi hiikkiim altina alinmistir. Bu dogrultuda 2016 yilinda Kisisel Verilerin
Korunmas1 Kanunu cikarilmistir. Boylece, anayasada yer verilen kisisel verilerin

korunmas1 hakki daha kapsamli ve somut bir diizenlemeye konu olmustur.

61 Kisisel verilerin korunmasi hakkini 6zel hayatun gizliligi maddesi altinda diizenlemenin uygulamada

hatali degerlendirmelere sebebiyet verdigi ve kisisel verilerin korunmasi hakkinin yalnizca 6zel hayat

ekseninde degerlendirilmesine yol agacagina yonelik elestiri i¢cin bkz. Altindag, a.g.e., s. 40.

“.. Anayasamizda diizenlenen temel hak ve ozgiirliiklerin ancak dikey iliskide dogrudan uygulama alani

bulacagina dikkat ¢ekmek gerekecektir. Bireyler arasindaki iliskiler ise Kanun c¢ercevesinde

diizenlenmigtir.” Bkz. Cekin, a.g.e., s. 15.; Diilger, a.g.e., s. 70.; Tlirkmen, a.g.e., s. 38.

8 Bkz. AY md. 5, md. 17, md. 21, md. 22, md. 24, md. 25-26, md. 51, md. 56.; Beytar, a.g.e., s. 40.; Ali
Naim Inan, Ozge Yiicel, Bor¢lar Hukuku Genel Hiikiimler, 4. b., Ankara: Seckin, 2014, s. 36.; Hatice
Derya Ormanoglu, “Kisisel Verilerin Korunmasinin Anayasal Temelleri”, Kisisel Verilerin Korunmast
Alaminda Yeni Gelismeler Sempozyumu, ed. Hiiseyin Ozcan/Mehmet Basar/H. Derya Ormanoglu/Ferhat
Kayis, Ankara: Adalet, 2021, s. 113 vd.

62
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2. Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun 2014’te Resmi Gazete’de
yayimlanmis ve 2015°te yiiriirliige girmistir. Bu kanun esas olarak elektronik ticaretin
usul ve esaslarin1 diizenlemekte olup konumuz agisindan 6nemli bazi hiikiimler
icermektedir. Ozellikle bu kanun telefonlarimiza ya da elektronik postalarimiza gelen

reklam igeriklerine ¢oziim getirmektedir.

Buna gore, Kanun’un 6. maddesinde miisterilere izinsiz elektronik ileti (spam)
gonderilmesi yasaklanmigtir. Nitekim, Kurul bu konuya iliskin vermis oldugu bir
kararinda® ilgili kisinin acik rizasim almaksizin reklam/bildirim icerikli SMS
gonderimini hukuka aykir1 olarak degerlendirmis ve veri sorumlusu hakkinda idari

yaptirim karar1 vermistir.

Ticari elektronik iletiler, ancak onceden alicilardan onaylari alinmak kaydiyla
gonderilebilir. Bu onay, yazili olarak veya her tiirli elektronik iletisim araglariyla
almabilir. Bununla birlikte kanun 6. maddesinde riza alinmaksizin SMS veya e-posta
gonderiminin kisisel veri ihlali sayilmadig1 hukuka uygunluk nedenine yer verilmistir. Bu
hiikme gore mal ve hizmetlere iliskin degisiklik, kullanim ve bakima y6nelik gonderilen
ticari elektronik iletiler veri giivenligi ihlali olarak degerlendirilmez ve buna iliskin ayrica

onay alinmaz.

Kanun’un 7. maddesi uyarinca, ticari elektronik iletinin igerigi, alicidan alinan
onaya uygun olmak zorundadir. Kanun’un 10. maddesinde ise hizmet saglayicilar ile
aract hizmet saglayicilar1 elektronik ticaret esnasinda elde edilen kisisel verilerin
saklanmasindan ve gilivenliginden sorumlu tutularak bu verilerin ilgilinin rizasi
olmaksizin T{gilincii kisilere aktarimi yasaklanmistir. Ayrica 12. maddede veri
sorumlularinin veri ihlali gergeklestirmeleri halinde para cezasi ile cezalandirilacaklari

diizenlenmistir.
3. Elektronik Haberlesme Kanunu

Elektronik Haberlesme Kanunu 2018 tarithinde Resmi Gazetede yayimlanarak

yirlirliige girmistir. Kanun elektronik haberlesme sektoriine iliskin kisisel verilerin

64 Bir anonim sirketin (veri sorumlusu) ilgili kisinin agik rizasi dis1 elektronik ticari ileti gondermesine
iliskin Kisisel Verileri Koruma Kurulunun 31.05.2019 Tarihli ve 2019/162 Sayili Karar Ozeti
https://www.kvkk.gov.tr/lIcerik/5495/2019-162 (Erisim Tarihi: 1.1.2022)
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korunmasiyla ilgili baz1 hiikiimler icermektedir. ilgili kanunun 4. maddesinde elektronik
haberlesme hizmeti sunan isletmelere bilgi gilivenligi ve haberlesme gizliliginin
gozetilmesi sorumlulugu yiiklenmistir. 12. maddede ise Kurum’un kisisel veri ve
gizliliginin korunmasima yonelik isletmelere ek ytkiimliliikler getirebilecegi ifade
edilmistir. Bu kanuna dayali olarak ¢ikarilan Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliligin Korunmas: Hakkinda Yonetmelik madde 3’te kisisel
veri “Belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iligkin biitiin bilgileri”
kapsayacak sekilde tanimlama yapilmistir. Bu noktada verilen tanimda KVKK’dan farkli
olarak “tiizel kigilere” yer verildigi goriilmektedir. Kanaatimizce yonetmelik hiikmiiniin
KVKK’ya ve uluslararast diizenlemelere paralel olacak sekilde degistirilmesi

gerekmektedir.

Aynit kanunun 51. maddesinde kisisel verilerin islenmesi ve gizliligin
korunmasina yonelik detayli bir diizenlemeye yer verilmistir. Bu diizenleme de kisisel
verilerin islenmesinde uyulacak olan ilkeler (KVKK’daki haliyle) sayilarak,
isletmecilerin kisisel verilerin giivenligini saglamak amaciyla uygun gerekli teknik ve
idari tedbirleri almasi gerektigi, kisisel veri gizliligi ve gilivenliginden isletmecilerin

sorumlu oldugu vb. bir¢ok hitkkme yer verilmistir.
4. Kisisel Verilerin Korunmas: Kanunu

24.3.2016 tarihinde kabul edilen 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
(KVKK), 7.4.2016 tarihinde Resmi Gazete’de yayimlanarak yirirliige girmistir. Bu
kanunun amaci, basta 6zel hayatin gizliligi olmak {izere kisilerin (ifade 6zgiirliigi, din ve
vicdan dzgiirliigii, bilginin serbest akimi, birey 6zgiirliigii, kendi kaderini tayin etme®
gibi) temel hak ve 6zgiirlikklerini korumak ve kisisel verilerin iglenmesini disiplin altina
almaktir. Mahremiyetin korunmasi ve bilgi giivenliginin korunmas1 da bu kapsamdadir®®.
Ayrica kigisel veri isleme faaliyetinde bulunan gergek veya tiizel kisilerin yerine
getirmesi gereken yiikiimliiliikler ile uyacaklar1 usul ve esaslarin diizenlenmesi de bu

kanunun amagclar1 arasinda yer almaktadir.

8  Metin Turan, Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, 1. b., Ankara: Adalet, 2017, s. 10.
8 Bkz. md. 1 gerekge.

18



6698 sayili kanun kisi bakimindan, verileri islenen gergek kisiler ile bu verileri
isleyen gercek kisiler ve tiizel kisiler hakkinda uygulama alan1 bulacaktir. Verisi iglenen
gergek kisi siradan bir vatandas veya kamuya mal olmus bir kisi olabilecegi gibi®’ veri
isleyen tiizel kisi de kamu veya 6zel hukuk tiizel kisisi olabilir. Bahsedilen bu durumlar

kanunun uygulama alan1 bakimindan herhangi bir farklilik yaratmayacaktir.

Konu yoniinden uygulama alanina bakildiginda ise veri isleme yontemiyle ilgili
herhangi bir ayrimin s6z konusu olmadigi goriilecektir. Tamamen veya kismen otomatik
yoldan islenen kisisel verilerin yani sira bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollardan islenen kisisel veriler de kanun kapsaminda
degerlendirilmektedir. Ancak “tamamen veya kismen otomatik olan yollar” ile “otomatik

olmayan yollar” ifadelerine iliskin Kanun’da bir a¢iklik bulunmamaktadir.

Veri isleme faaliyetinde insan miidahalesinin olmadigi, verinin tamamen sistem
tarafindan elde edilerek islendigi durumlar “tamamen otomatik veri isleme” faaliyeti
olarak nitelendirilirken, kismen insan miidahalesinin yer aldig1 veri isleme faaliyetleri
“kismen otomatik veri isleme” olarak nitelendirilmektedir®®. Otomatik olmayan veri
isleme faaliyeti ise, kisisel verilerin insan eliyle kaydedildigi, bilisim sistemlerinin
kullanilmadig1 faaliyetleri kapsamaktadir. Otomatik olmayan yollarla iglenen kisisel
verilerin bir veri kayit sisteminin par¢as1®® olmasi diger bir ifadeyle belirli bir sistematik’®
dahilinde islenmesi gerekmektedir. Bu cercevede otomatik olmayan yollarla islenen
kisisel veriler bir veri kayit sisteminin pargasi degilse bu Kanun kapsaminda

degerlendirilmeyecektir.

Bu kanun hazirlanirken AB diizenlemeleri ile 95/46/EC sayil direktif baz alinmais,
GDPR’1n getirmis oldugu baz1 yenilikler ise goz ard1 edilmistir. Ancak bir Tiirk sirketinin

67 Devecioglu (Naklen Blume), a.g.e., s. 32.

8 Cekin, a.g.e., s. 22.

8 “Ornegin, herhangi bir kritere bagh olmaksizin kisilerin ad ve soyadlarimn rastgele bir sekilde kagitta
ver almast hali Kanun kapsamina girmemekle birlikte,séz konusu isimlerin belirli bir kritere gére bir
kdgida kaydedilmesi halinde bu veri kaydi Kanun kapsaminda degerlendirilecektir.” Kisisel Verileri
Koruma Kurumu, 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunun Amaci ve Kapsami adli Rehber, s.
4-5, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8e9b520e-0581-4cfh-8535-
f6d6fc2b8206.pdf (Erisim Tarihi: 1.1.2022)

“Personel dosyalari, hastanelerde tutulan hasta dosyalari gibi dosya topluluklar: bu ¢er¢evede veri
kayit sistemine ornek gosterilebilecektir. Ote yandan miisterinin adimi, soyadini ve telefon numarasini
bir kagida yazip magazaya bwrakmasi halinde bir kayit sistemi soz konusu degildir. Fakat yapilan
tamima gore mahalle bakkalimin tuttugu ve kisilerin isim, soyisim ve bor¢ miktar: bilgilerini iceren
veresiye defteri dahi veri kayit sistemi olarak nitelendirilebilecektir.” Cekin, a.g.e., s. 23.

70
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belirli kosullar altinda GDPR’1n uygulama alanina girmesi ihtimal dahilindedir. Zira
GDPR’1n uygulama alani oldukca genistir’. Bu kapsamda AB iilkeleri ile ticari iliskide
bulunan veya AB vatandasi olup olmadigi onemli olmaksizin, Birlik igerisinde
bulunmakta olan kisilere mal ve hizmet sunan Tiirk sirketleri GDPR kapsaminda olup
GDPR’a uyumlu hareket etmeleri gerekir’2. Aksi takdirde kisisel verisi ihlal edilen AB
vatandasi veya Birlik igerisindeki kisi Veri Koruma Otoritesine bagvuru yapabilir, ilgili
Tirk sirketi aleyhine para cezasi uygulatabilir ve bu karara dayali olarak Tiirk sirketinin
yurt dis1 banka hesaplarina bloke konulabilir. GDPR’a uyumun saglanmamasinin bir
baska boyutu AB’ye iiye devletler ile ticaretin yapilmasinin miimkiin olmamasidir. Bu
noktada GDPR’a uyumun saglanmis olmasi zorunludur. Nitekim GDPR’da yer alan baz1
diizenlemeler Kurul’un vermis oldugu ilke kararlar yoluyla veya ikincil mevzuatlar

araciligiyla hukuk sistemimizde halihazirda benimsenmektedir’®,
5. Tiirk Medeni Kanunu

Tirk Medeni Kanunda kigisel verilere iliskin koruma, kisiligi koruyan
hiikiimlerden dogmaktadir. TMK md. 23 hukuki islemle kisilige gelecek saldirilara karsi
korurken, TMK md. 24 ise hukuka aykir1 fiille yapilan saldirilara kars1t kisiligi
korumaktadir’®. Bu saldir1 veya saldir1 tehlikesi karsisinda basvurulabilecek hukuki

yollara da TMK md. 25’te yer verilmistir.

Kisilik hakki saldiriya ugrayan kisi tarafindan agilabilecek olan davalar TMK md.

25’e gore; veri ihlalini 6nleme, durdurma, hukuka aykiriligin tespiti, maddi tazminat,

" Bkz. GDPR md. 3.

2 “Ornegin, Tiirkiye’de bir havayolu sirketinin, Almanya’da bulunan bir vatandasa hizmet saglarken,
sirket Tiirkiye’'de bulunsa dahi GDPR hiikiimlerine uyarak Alman vatandasimin verilerini iglemesi
gerekmektedir.” Altindere, a.g.e., s. 23.; Veri sorumlusu veya veri isleyene ait internet sitesine, mail
adresine veya diger iletisim bilgilerine Avrupa Birliginden ulasilmas: yeterli goriilmemekte, Uye
Devletler’den biri veya birkaginda kullanilan dilde mal ve hizmet sunulmasi diger bir ifadeyle Avrupa
Birligi’nde bulunan miisterilerin hedef alinmasi gerekmektedir. Ayrintili bilgi i¢in bkz. Cekin, a.g.e., s.
33.; Develioglu, a.g.e., s. 18.; “..internet tizerinden takip edilerek AB’de bulunan bir gergek kisinin
profilinin ¢ikariimasi, bunun ézellikle de kiginin tercihlerini, davranislarini ve tavirlarini tespit ederek
bunlar hakkinda kararlar almak icin kullanilmasi halinde, kisilerin AB sinirlari icindeki davranislarinin
gozlenmesi soz konusu olur ve bu hallede Tiiziik veri sorumlusu veya veri isleyen AB 'de bulunmasa dahi
uygulama alani bulur. AB’de bulunan kisilere internet tizerinden reklam yapmak amacuyla onlara ait
verileri toplayan internet siteleri verilebilir.” Aym yonde bkz. Cekin, a.g.e., s. 34.; Develioglu, a.g.e.,
s.19.

3 Determann (Cev. Hilal Temel), a.g.e., s. 26.

™ Serap, Helvaci,Gergek Kigiler, 4. b., Istanbul: Legal, 2012, s. 100.; Kemal Oguzman, Ozer Seli¢i, Saibe
Oktay Ozdemir, Kisiler Hukuku (Gergek ve Tiizel Kisiler), 13. b., Istanbul: Filiz, 2013, s. 183.; Rona
Serozan, Medeni Hukuk Genel Boliim/Kisiler Hukuku, 4. Basi, Istanbul: Vedat, 2013, s. 463.
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manevi tazminat ve vekaletsiz is gormeden dogan davalardir”. Kisisel veri isleme
faaliyeti dolayistyla kisilik hakki ihlal edilen veri 6znesi TMK md. 25 hiikkmii geregince
sayilan davalar1 acabilir. Her ne kadar ilgili maddede sebepsiz zenginlesme davasinin
acilabilecegi ayrica diizenlenmemis olsa da TMK md. 25’teki sayimin tahdidi degil tadadi
olmasi sebebiyle ilgili kisi sartlarin gerceklesmesi halinde veri sorumlusuna karsi

sebepsiz zenginlesme davasi da agabilir’®.
6. Tiirk Ceza Kanunu

5237 sayil1 Tiirk Ceza Kanunu’nda kisisel verilerin korunmasina aykirilik teskil
eden bazi eylemler TCK’da “Ozel Hayata ve Hayatin Gizli Alanina Kars: Suclar” bashg
altinda TCK’nin 135 ila 140. maddeleri arasinda diizenlenmistir. Bu suglara 6698 sayili
kanun yiiriirlige girmeden 6nce TCK’da yer verilmis; kisisel veri kavraminin tanima,
kapsamu ve ihlali TCK uygulamasi ve Yargitay’in vermis oldugu kararlar gergevesinde
sekillenmistir’’. Ancak 6698 sayili kanunun ihdasi ile bu alan genislemistir. Ayrica
KVKK’nn yiiriirliige girmesi ile 6zel hukuk baglamindaki kisisel veri kavrami ile TCK
baglamindaki kisisel veri kavrami birbirinden ayrilmistir. Baskalarinin gérmesini ve
bilmesini istemeyecegi 6zel yasam alanina iliskin bir bilgi KVKK acisindan kisisel veri
sayilabilirken bu tiir bilgilerin ihlaline yonelik eylemler TCK acisindan kisisel veri

sayllmamastir.
I1. KISISEL VERI VE TUKETICi SOZLESMESI KAVRAMI
A. Kisisel Veri Ve Kisisel Verilerle ilgili Kavramlar
1. Kisisel Veri Kavrami ve Unsurlart

Kisisel veri kavramini tanimlamadan 6nce; veri ile bilgi kavramlarindan ne
anlasilmas1 gerektigine deginilmesi gerekir. Veri “Bir aragstirmanin, bir tartismanin, bir

muhakemenin temeli olan ana dge, muta, done”'®, bilgi ise “Kurallardan yararlanarak

5> Basalp, a.g.e., s. 102.; Dural/Ogiiz, a.g.e., s. 152.; Tiirkmen, a.g.e., s. 39.; Zafer Zeytin/Omer Ergiin, Tiirk
Medeni Kanunu, 2. Baski, Ankara: Sec¢kin, 2013, s. 87.

6 Giilsah Sinem Aydin, Kisilik Hakk: Ihldlinden Dogan Vekdletsiz Isgorme, 1. b., Istanbul: On Tki Levha,

2017, s. 238.; Gamze Turan Basara, Kigiligin Ihlalinden Kaynaklanan Maddi ve Manevi Tazminat ile

Haksiz Kazancin Iadesi, Ankara: Turhan, 2018, s. 86.; Dural/Ogiiz, a.g.e, s. 152.;

Tiirkmen, a.g.e, s. 40.

8 https://sozluk.gov.tr/ (Erisim Tarihi 1.1.2022)
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»19 seklinde tanimlanmaktadir. Bu dogrultuda bakildiginda

kiginin veriye yonelttigi anlam
veri ilk asama iken verinin anlam kazanarak bilgi haline doniismesi ise ikinci asamadir®.
Diger bir ifadeyle veri, bilginin hammaddesi®!; bilgi ise verinin islenmis halidir®?. Bu
cercevede yapilan aciklamalardan anlasilacagi ilizere bu kavramlar farkli anlamlara
sahiptir. Fakat bu farklilik yalnizca teknik diizeyde olup®; bu galisma kapsaminda bilgi

ve veri birbirinin yerine gegecek sekilde kullanilmustir.

Kisisel veri kavrami KVKK md. 3/1-d bendinde; “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde tanimlanmistir. Uluslararasi
diizenlemelerde® verilen tammlar KVKK’da ve diger iilkelerin i¢ hukuk
diizenlemelerinde ¢ogunlukla benzer sekilde benimsenmistir. Ancak hangi tiir bilgilerin
kisisel veri oldugu veya hangi tiir kisisel verilerin daha kapsamli bir korumaya ihtiyag
duydugu, tiizel kisi verilerinin hangi kapsamda degerlendirilecegi, dlen kisilerin kisisel
verilerinin korunup korunmayacagi, korunacaksa ne kadar siire korunacagi hususu

tilkelerin ulusal mevzuatlarinda farkli diizenlenmistir.

Kanundaki kisisel veri kavramina iliskin verilen tanimdan agikca anlasilacagi
tizere kisisel verinin kapsami1 oldukga genis tutulmak istenmis; acik ve sinirl bir tanim
yapmaktan kaginilarak, bir gergek kisiyi belirlemeye yarayan her tiirlii bilgi kisisel veri
olarak kabul edilmistir®. Bu sekilde teknolojik gelismeler karsisinda anlami ve igerigi
degiserek kisisel veri kavramina dahil olan yeni veri tiirlerinin de kanun kapsaminda

kalmas1t miimkiin kilinmistir. Kisacas1 bu kanun kapsaminda bir bilgi sayet bir ger¢ek

™ https://sozluk.gov.tr/ (Erisim Tarihi 1.1.2022)

8 Diilger, a.g.e., s. 6.

81 Ayozger Ongiin, a.g.e., s. 8.; Besir Orak, Kigsisel Saglik Verilerinin Korunmasi, Ankara: Yetkin, 2020.,
s. 23.

82 Ayozger Ongiin (Naklen Akgiil), a.g.e., s. 8.

8 Diilger, a.ge.s. 7.

8 1980 tarihli rehber ilkeler “Tammlanmis veya tanimlanabilir bir bireye (veri sahibi) iligkin herhangi bir
bilgi”, 108 sayili sézlesme “Kisi hakkinda belirlenmis ya da belirlenebilecek her tiirlii bilgi kisisel
bilgidir.”, 95/46/EC Sayili Direktif “kisisel veri” fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya
sosyal kimligine ozel bir veya daha fazla faktore veya bir kimlik numarasina atif basta olmak iizere
dogrudan veya dolayli olarak tespit edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit
edilebilir gercek kisiye (veri oznesi) iliskin herhangi bir bilgiyi kastedecektir.”, GDPR’a gore
“tammlanmis veya tamimlanabilir bir gergek kisiye (veri sahibine) iliskin her tiirlii bilgi.”

8  Ayrmtih bilgi i¢in bkz. Develioglu, a.g.e., s. 36.; Diilger, a.g.e, s. 1; Zeynel T. Kangal, Kisisel Verilerin
Ceza ve Kabahatler Hukukunda Korunmasi, 1. b., Istanbul: On iki Levha, 2019, s. 21.
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kisiyi dogrudan veya dolayli olarak tanimliyor ya da diger bir ifadeyle sahsi tespit etme

imkan1 sagliyorsa o bilginin kisisel veri niteligine haiz oldugu sdylenir®®.

Bir verinin ilgili mevzuat ¢er¢evesinde kisisel veri niteligine haiz olmasi ilgili
kisiye bir takim haklar bahsetmekte, veri sorumlular1 ve veri isleyenler bakimindan ise
uyulmast gereken ilkeler, yerine getirilmesi gereken ylikiimliliikler anlamina
gelmektedir. Bu sebeple hangi tiir verilerin kisisel veri kabul edilecegi meselesi
onemlidir. Her ne kadar kisisel verilerin dogas1 ve kanunda yapilan tanim geregi tek tek
saymak miimkiin olmasa da asagida ayrintilar ile agiklanacak olan unsurlara sahip bir
bilgi; kisisel veri olarak kabul edilecek®’, KVKK kapsaminda haklar, yiikiimliiliikler,
hukuki, idari ve cezai sorumluluklar islerlik kazanmig olacaktir. Kisisel verilerin unsurlari
temelde 3’e ayrilmaktadir. Bilgi, bilginin kisiye dair olmasi ve bilginin kimligi belirli

veya belirlenebilir bir kisiye dair olmasidir.

Kisisel veri kavraminin mevzuattaki tanimindan yola ¢ikilarak ulasilan ilk unsur
“bilgi”dir. Bu ilk unsurun kapsami oldukca genis tutulmaya ¢alisiimistir®®. Soyle ki;
sayilanlarla sinirli olmamakla beraber kisinin ekonomik, sosyal, ailevi, fiziksel
durumuna, kimligine iligkin tim bilgilerisg, saglik, 6grenim, istthdam durumu, etnik
kokeni, kisisel diisiince ve inanglar1, aliskanliklan®, ev adresi, elektronik imzasi, sosyal
aglarda yaptig1 yazisma ve paylasimlari, hatta sifreleri®, takma adi, lakabi kisisel veri

olarak kabul edilmektedir.

Mevzuatimizda bir verinin kigisel veri olarak kabul edilebilmesi i¢in o verinin bir
gercek kisiyi dogrudan veya dolayl olarak tanimlamasi gerekli ve yeterlidir. Ancak bu
noktada belirtmek gerekir ki bu tanimlamanin dogrudan bir gercek kisiye iligkin olmast
bir zorunluluk degildir. Birden fazla gergek kisiyle iliskilendirilebilen, fakat tam olarak

verinin kime ait oldugunun tespit edilemedigi durumlarda dahi o veri, baglanti1 kurulan

86
87
88

Diilger, a.g.e., s. 3. ; S. Mutlu, a.g.e., s. 31.

Diilger, a.g.e., s. 5.

Aksoy, a.g.e., s. 13; Develioglu, a.g.e., s. 37.

8 Sinan Sami Akkurt, Sosyal Medyada Gerceklesen Ihldller Karsisinda Kisilik Hakkinin Korunmasz, 1.
b., Ankara: Sec¢kin, 2019, s. 73.; Sabire Sanem Yilmaz, Tip Alanminda Kisisel Verilerin A¢iklanmasi
Sucu: Ornek Yargitay ve Anayasa Mahkemesi Kararlari Eklenmis Olarak Kavramlar Ayrintili Olarak
Tammlanmis, 3. b., Ankara: Seckin, 2019, s. 45.

Ucgiincii, a.ge.,s. 7.

% Akkurt, a.g.e., s. 73.
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tiim gercek kisiler bakimindan kisisel veri sayilacaktir® ancak, bu verinin ¢ok da genis

olmayan, nispeten kiigiik sayilabilecek bir grup ile iliskilendirilmesi gereklidir®.

Kisisel veri kavrami sadece kisinin 6zel ve aile hayatina iliskin bir kavram ya da
veri Oznesinin bilinmesini istemedigi veya yalnizca yakin ¢evresi ile paylastigi gizli
verilerden ibaret olmayip kisinin herkes tarafindan bilinen hatta kendisi tarafindan ya da

istegi dahilinde alenilestirilmis olan bilgileri de kisisel veri kapsamindadir®.

Kisisel veri niteligine haiz olan bilginin 6znel®

veya nesnel nitelikte olmasinin da
bir 6nemi yoktur®®. Ornegin; kisinin yasi, boyu, dogum yeri, dogum tarihi, fiziksel
ozellikleri gibi nesnel nitelikteki veriler® ile bir kimsenin zengin, fakir, diiriist, giivenilir,
giivenilmez oldugu yoniinde ki kisiden kisiye degisebilecek olan gorlisler ve

degerlendirmeler de kisisel veri olarak kabul edilmektedir®,

Tim bunlara ek olarak kisisel verinin metin halinde olmasi da bir zorunluluk
olmayip sahibinin kimligini belirli kilacak sekilde onunla 6zdeslesmis, salt kisiye 6zgii
viicut izi (yara izi, dovme gibi), siluet, onu belirten 6zdeslesmis her tiirlii belirleyici

uzuv® veya belirlenebilir kildig1 dlgiide sesi, firga yahut kalemle veya dijital ortamda

92 Kangal, a.g.e., s. 31.; Korkmaz, a.g.e., s. 45.

% Kangal, a.g.e., s. 31.; Seyma Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, 1. b.,
Ankara: Seckin, 2019, s 35.

Aksoy, a.g.e., s. 14.; Asikoglu, a.g.e., s. 8.; Beytar, a.g.e., s. 51.; Diilger, a.g.e., s. 8; Tastan, a.g.e., s.
40.

“Ornegin bankacilik sektoriinde bir miisterinin kredi vermek icin giivenilir oldugu yéoniindeki bilgi
subjektiftir.” Armagan Ebru Bozkurt Yiiksel, Bulut Bilisiminde Kisisel Verilerin Korunmasi (Personal
Data Protection in Cloud Computing), Ankara: Yetkin, 2016, s. 88

% Aksoy, a.ge., s. 14.; Asikoglu, a.g.e., s. 8.; Onur Baskin, Tiirk Hukuku Bakimindan Kisilik Hakki
Kapsaminda Kisisel Verilerin Korunmast, s. 31.; Beytar, a.g.e., s. 51; Bozkurt Yiiksel, a.g.e., s. 88.;
Diilger, a.g.e., s. 8.; Kangal, a.g.e, s. 22.; Orak, a.g.e., s. 24.; Ozkan, a.g.e., s. 10.; Sert, a.g.e., s 27,
Tiirkmen, a.g.e., s. 18.

Diilger, a.g.e., s. 8.

Aksoy, a.g.e., s. 14; “Kisi hakkindaki fikir beyanlarinin kisisel veri olup olmadigini incelerken, kisinin
hayatint etkilemeyecek fikir beyanlar: ile hayatint etkileyebilecek fikir beyanlari ayri olarak ele
alimmaldir. Kiginin hayatint etkilemeyecek fikir beyanlart eger kisi hakkinda bir bilgi iceriyorsa, bu
bilgiden dolayt kisisel veri olarak kabul edilebiliv. Aksi takdirde kisi hakkinda bilgi icermeyen ve kiginin
hayatini etkilemeyecek olan fikir beyanlari, cogu zaman bunlarn kisi ile baglantisinin kurulmasi da zor
oldugundan kisisel veri olarak kabul edilmeyecektir.” Korkmaz, a.g.e., s. 31.

% Akkurt, a.g.e., s. 51.
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¢izilen resmi'®, karikatiirii’®*, goriintiisii'® kisisel veri kapsaminda sayilmaktadir’®®, Bu
baglamda kisisel verinin bigimi (sayisal, ¢izgisel, akustik ya da fotografik olmasi)

herhangi bir faklilik yaratmamaktadir!®,

Bir verinin niteligi énemli olmadig1 gibi bu verinin nerede tutuldugu da 6nemli
olmayip bilgisayar ortaminda, video kaydinda veya kagit tizerinde dosyalanmak suretiyle
saklanmasi da o verinin kisisel veri olma ozelligini etkilememektedir'®. Ancak
giinimiizde kisisel verilerin toplanmasi, saklanmasi, aktarilmasi c¢ogunlukla klasik
yontem olan dosyalama tizerinden degil bilisim sistemleri iizerinden gerceklesmektigini

belirtmekte fayda vardir'®.

Bir verinin kisisel veri olarak kabul edilmesi i¢in o verinin mutlaka dogru olmast
da gerekmemektedir'®’. Sayet yanlis bir veri bir kisiyi tanimlama, tespit etme imkani
sagliyorsa bu veride kisisel veri olarak kabul edilecektir. Kanunda da verinin yanlis olma
ihtimali goz onilinde bulundurularak veri 6znesine yanlis kisisel verilerine itiraz etme ve

108

bunlarin diizeltilmesini isteme hakki taninmistir="°. Aksi bir kabul yanlis kisisel verilerin

100 Akkurt (Naklen Oguzman/Seli¢i/Oktay-Ozdemir), a.g.e., s. 51.

101 Oguzman/Selici/Oktay-Ozdemir (Naklen Honsell/Vogt/Geiser, Naklen Zevkliler/Acabey/Gokyayla,
Naklen Ozsunay), a.g.e., s. 174.

Kisinin kimligini belirli etmek kaydiyla ultrason, MR, yahut rontgen gibi kisinin i¢ini yansitan
goriintiileri de bu kapsamdadir. Bkz. Akkurt, a.g.e., s. 51.

103 Aksoy (Naklen Akgiil), a.g.e., s. 14; “Bu baglamda bir kimsenin belirli bir hastalik gecirdigine veya
kanminda belli bir maddenin bulunup bulunmadigina iliskin nesnel nitelikli bilgiler kisisel veri kabul
edilecekken, benzer sekilde bir kimsenin zengin veya fakir olduguna ya da karakter itibariyle giivenilir
veya giivenilmez oldugu gibi oznel bilgiler ile goriisler ve degerlendirmeler de kisisel veri kapsaminda
degerlendirilecektir. Nitekim bu ikinci grup bilgiler, istihdam ve sigorta sektorleri ile bankacilik
sektoriinde onemli dlciide kullamilmaktadir. Ornegin, bir bankadan kredi basvurusunda bulunan bir
kimsenin giivenilirliginin degerlendirilmesinde, soz konusu o6znel nitelikli bilgiler biiyiik onem
tastmaktadr.” Aksoy, a.g.e., s. 14.

Diilger, a,g.e.,s. 9.; Ug:iincii, a.ge,s. 9.

Aksoy, a.0.e, s. 15.; Aysun, a.g.e., s. 29.; “Ornegin, bir kiginin iflas etmesi haberinin yayilmasi veya bir
kiginin cinsel tacizde bulunmast ilgili gazete de bir haber ¢ikmast gibi durumlarda da bu durumlarin
gergek olup olmamasina bakilmadan kisisel veri olarak kabul edilir.” Beytar, a.g.e., s. 52.; Diilger,
a.g.e., s. 9.; Bozkurt Yiiksel, a.g.e., s. 88.; Ugiincii, a.g.e., s. 9.;

106 Alaattin Biik, Bilisim Alaninda Kisisel Verilerin Korunmasi, 1. b., Ankara: Seckin, 2018, s. 18.

107 Aksoy, a.g.e., s. 14.; Beytar, a.g.e., s. 51.; Bozkurt Yiiksel, a.g.e., s. 88.; Develioglu, a.g.e., s. 37,;
Korkmaz, a.g.e., s. 28.; Ozkan, a.g.e., s. 11.; Sert, a.g.e., s. 27.

Asikoglu, ag.e., s. 9.; “Ornegin, bir kiginin iflas etmesi haberinin yayilmasi veya bir kiginin cinsel
tacizde bulunmas: ilgili gazete de bir haber ¢tkmasi gibi durumlarda da bu durumlarm gercek olup
olmamasina bakilmadan kisisel veri olarak kabul edilir.” Beytar, a.g.e., s. 52.; Diilger, a.g.e., s. 9;
Korkmaz, a.g.e., s. 30.; Kose Aysun, a.g.e., s. 28.; Sert, a.g.e., s. 27.
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kisiye daha fazla zarar verme ihtimalini g6z ard1 ederek kisilerin hedeflenen korumadan

yararlanamamas1 sonucunu doguracaktir®®,

Bir bilginin kanun kapsaminda kisisel veri sayilabilmesi i¢in aranan unsurlardan
ikincisi bilgi ile ger¢ek kisi arasindaki baglantidir.Tiizel kisiyi tanimlayan bilgi ise
mevzuattaki diizenleme geregi kisisel veri sayllmamaktadir. Kanaatimizce, tiizel kisilerin
kapsam dis1 birakilmasi yerinde bir diizenleme olmustur. GDPR’da da tiizel kisiler bu
haktan mahrum birakilmistir. Zira kisisel verilerin korunmasi ile amagclanan; kisilerin

temel hak ve 6zgiirliiklerinin korunmasidir ki bu da gergek kisilere has bir kavramdir!°.

11 Ticari sirrm

Tiizel kisiler icin olsa olsa ticari sir kavramindan bahsedilebilir
korunmasmi da kisisel verilerin korunmasi kapsaminda degerlendirmek miimkiin
degildir. Bu acidan bilgi ile gercek kisi arasindaki baglantiy1 tespit etmeye yonelik bir

degerlendirme yapmak gerekir. Bu baglanti kimi zaman kolaylikla kurulabilirken kimi

112 113

zaman bu baglantinin kurulmasi ¢ok kolay degildir . Kisinin sesi~* ya da goriintiisii ile
gercek kisi arasindaki baglanti kolaylikla kurulabilir, ancak bir evin degeri iizerinden
gercek kisinin 6demekle miikellef oldugu verginin tespit edilmesinde oldugu gibi kimi

durumlarda baglantinin kurulmasi daha dolayli ve zordur!4,

Bilgi ile kisi arasindaki baglant1 degerlendirilirken o bilginin igerigi, amaci,
sonucu dikkate alnmaldir'®®. Bunlardan biri ile ger¢ek kisi arasinda bir baglantinin
kurulmasi halinde o verinin kisiye iliskin oldugu kabul edilmelidir. Sayet bir bilgi
dogrudan kisi ‘hakkindaysa’ ya da esyaya, isleme veya olaya iligkin bir bilgi; amag veya

109 Korkmaz, a.g.e., s. 30.

110 Aydzger Ongiin, a.g.e., s. 5.; Mutlu, a.g.e., s. 42.; Bir tiizel kisilige ait elektronik ortamda yer alan
verilerin veri sorumlusu tarafindan bagka bir veri sorumlusuna aktarilmasi talebi ile ilgili tiizel kisi
sirketin Kuruma bagvuruda bulunmustur. Kurum ise “..tiizel kiglige ait kisisel verilere erisilmesi
yéntindeki talebin Kanunun 2 nci maddesi geregince Kanun kapsaminda degerlendirilemeyecegine,...”
karar vermistir. Tiizel kisilige ait elektronik ortamda yer alan verilerin bagka bir tiizel kisilik tarafindan
talep edilmesi hakkinda Kisisel Verileri Koruma Kurulunun 19/11/2018 tarihli ve 2018/131 sayili Karar
Ozeti https://www.kvkk.gov.tr/lcerik/5423/2018-131 (Erisim Tarihi: 1.1.2022)

1 Ayodzger Ongiin, a.g.e., s. 5.; Mutly, a.g.e., s. 42.

112 Bozkurt Yiiksel, a.g.e., s. 89.

13« teknolojinin bugiin geldigi durumda gercek kisilerin seslerinin analiziyle kimliklerinin belirlenmesi
miimkiindiir. Ancak, swf bugiin boyle bir teknoloji mevcut oldugu icin kisinin sesinin her haliikdrda bir
kisisel veri oldugu kabul edilecegi soylenemez. Zira herkesin bu teknolojiye ulasimi bulunmamaktadur.
Ses tamma sistemi bulunan bir bankanin ¢agri merkeziyle yapilan konusmalarda, kisinin sesi onu
belirleyeceginden bir kisisel veri kabul edilebilirken, siparis verilirken bakkal ile yapilan telefon
konusmasinda kisinin sesi bir tanmimlayici niteliginde degildir.” Develioglu, a.g.e., s. 35.

114 Bozkurt Yiiksel, a.g.e.,, s. 89.

115 Develioglu, a.g.e., S. 39.
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sonu¢ (kisinin hak ve menfaatlerine etki etmesi) bakimindan dolayli da olsa kisi ile
baglant1 kurmaya yariyorsa o bilginin kisisel veri niteligine haiz oldugu sdylenir!®.
Ornegin; is¢inin 6zlikk dosyasindaki bilgiler ve hastanin tibbi kayitlar icerik agisindan
kisisel veri'” olarak kabul edilirken; hazir giyim sektdriindeki bir firma tarafindan satisa
iligkin bilgiler ciro girisinin kontrolii amaciyla muhafaza ediliyorsa bu bilgi kisisel veri
kapsaminda degerlendirmez. Ancak satis1 yapan kisinin performansint degerlendirmek
maksadiyla veya tiiketicinin aligveris aligkanligin1 kayit altina alma amaciyla
anonimlestirilmeden muhafaza ediliyorsa bu tiir bilginin amag¢ yoniinden is¢i ve tiiketici
acisindan kisisel veri niteligine haiz oldugu soylenir. Yine bir lojistik firmasi yer
belirleme sistemi vasitasiyla aracin seyir halinde olup olmadigini ya da nerede
bulundugunu tespit ederken bu bilgiler soforiin konumunu belirlemesi bakimindan sonug

itibariyle kisisel veri sayilacaktir'8,

Bir goriise gore kisi ile baglantinin hukuka aykiri, olagandisi ve beklenmedik
yontemlerle kurulmasi o verinin kisisel veri sayilma kriterini karsilamamaktadir!'®.
Ancak baglanti kurulmasinda kullanilan yontem hukuka aykir1 olsa da veriyi isleyen
kisiler bakimindan olas ise o veriyi kisisel veri olarak kabul etmek gerekir'?’. Zira aksi

yonde bir goriisiin kabulii kisisel verilerin korunmasi amacina ters diisecektir.

Kisisel veri kavraminin son unsuru ise; gergek kisiye iliskin bilginin, kisiyi belirli
veya belirlenebilirt?! kilmasidir. Bu konuda ¢ok fazla tartisma olmamakla beraber 6zel
bir dneme sahiptir. Zira bir kisinin ne zaman belirlenebilir olduguna iligskin bir bilgi
KVKK’da yer almamaktadir. Temelde eldeki veri/ler ile gercek kisi arasinda herhangi bir
sekilde dogrudan veya dolayli yoldan baglanti kuruluyor, o kisi diger kisilerden ayirt
edilebilir hale geliyorsa artik belirlenebilirlik kosulunun gergeklestiginden s6z

edilecektir.

116 Aksoy, a.g.e., s. 29; Asikoglu, a.g.e.,s. 11; Oztiirk/Altinok/Caliskan, a.g.e.,s. 17.; Tastan, a.g.e., s. 42;

Tiirkmen, a.g.e., s. 21.

Imangly, a.g.e., s. 49.

8 Beytar, a.g.e., s. 193.

® Korkmaz (Naklen Bygrave), a.g.e., s. 42.

Korkmaz, a.g.e., s. 42.

“.eski bir hiikiimliiniin ge¢miste yayinlandigi déonemde kamuoyunun ilgisini ¢eken bir haberin tekrar
yayinlanmast durumunda o kisinin ismi, dogum tarihi gibi ayirt edici unsurlar agiklanmasa dahi, o su¢u
isledigi eski tarihli gazetelere bakilarak kim oldugunun  anlasilabilmesinin miimkiin oldugu
seklindedir.” Bozkurt Yiiksel, a.g.e., s. 90.
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Belirlenebilirlik kavramimin muglak ve goreceli olup olmadigi meselesi ise
tartismalidir'??. Bir verinin kisiyi belirlenebilir kilma noktasinda herhangi bir kimsenin;
ek bilgiler veya zamansal, kisisel, maddi ¢aba ve imkanlar kullanarak?® veri ile kisi
arasinda baglanti kurup kurmadigina bakilmas1 gerektigi yoOniinde bir goriis
bulunmaktadir. Bununla birlikte yanlizca o veri ile kisiyi belirlenebilir kilma imkanina
sahip kisilerin goz oniinde bulundurulmasi gerektigi, yalnizca bu imkana sahip kisiler
bakimindan o verinin kisisel veri olarak kabul edilmesi gerektigine iliskin ikinci bir goriis
de vardir. Ik goriisiin (mutlak belirlenebilirlik) benimsenmesi halinde gercek kisinin
belirlenebilmesi bakimindan ciddi bir tehlike bulunmasa bile o veri herkes acisindan
kisisel veri kabul edilecek, bu da ekstra masraf, biirokrasi ve veri denetimi
gerceklestirenler bakimindan ekstra is yiikii doguracaktir'®. ikinci goriisiin
benimsenmesi (nisbi belirlenebilirlik) halinde ise kisiyi belirlenebilir kilma imkanina
sahip olmayan kisiler bakimindan o veri kisisel veri kabul edilmeyecek, yalnizca veriyi
isleyen kisinin kimligi ile bilgisi esas alinarak'? veri ile kisinin kimligi arasinda baglanti
kurma imkanina sahip kisi ve kurumlar bakimindan o veri kisisel veri kabul edilecek

126 Bu agamada veri sahibinin

bdylece masraf ve zaman kaybinin 6niine gecilmis olacaktir
kimligini belirlemek amaciyla kullanilabilecek resmi sicil ve kayitlar, veri sahibine
ulagsmaya calisan kisinin yogun bir ¢aba gosterebilecegi, tespitte kullanilacak yonteme
harcanacak parasal deger ve teknolojik gelismeler goz 6niinde bulundurulacaktir!?’.
Kanimizca bu noktada kisiyi belirlemek igin makul vasitalari elinde bulundurmayanlar
bakimindan o verinin kisisel veri sayllmamasi daha dogru olacaktir. 95/46 EC sayili
direktifin 26. paragrafinda da bir kisinin tespit edilebilir olup olmadigin1 belirlemek i¢in
veriyi elinde bulunduran kisi bakimindan makul araglarin degerlendirilmesi gerektigi

ifade edilmistir.

122 Aksoy, a.g.e., s. 26.

123 Ugiincii (Naklen Witt), a.g.e., s. 10.

124 Aksoy, a.g.e., s. 27; Sert, a.g.e., S. 33.

125 Cekin, a.g.e., s. 35.

126 Aksoy, a.g.e., s. 27; Sert, a.g.e., s. 33.

127 Aksoy, a.g.e., s. 24; “Burada incelenmesi gereken bir baska durum ise, bir kisinin gercek kisiyle
baglanti kurulamayan bir veriyi, bunu yapabilecek imkdn ve kabiliyetlere sahip kisilere vermesi veya
yaymasi durumunda ne olacagidir. Bu durumda veri ilk olarak kisisel veri niteligini tasimamakta ancak
ilgili oldugu kisi belirlenebilir hale geldikten sonra kisisel veri olmaktadir.” Korkmaz, a.g.e., s. 43.
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Bu noktada onemle belirtmek gerekir ki; eldeki birtakim bilgilerin kisiyi belirli
kilmasi igin isminin tespit edilmesi sart olmayip kisinin ayirt edilmesi de yeterlidir'?,
Kald: ki isim her zaman kisiyi belirli de kilmayabilir. Ornegin; Tiirkiye capinda Ayse
Yilmaz ismi kisiyi belirli kilmazken Tekstil ve konfeksiyon sektoriinde X fabrikasinin
Nakis/Baski departmaninda calisan Ayse Yilmaz isimli kisi bakimindan, isim onu
belirleyici kilabilecektir. Kisacasi bir veriyi dogrudan kisisel veri saymaktan ziyade o
verinin somut olaya gore kisiyi belirli veya belirlenebilir kildig1 6l¢iide kisisel veri
saymak daha dogru olacaktir. Ornegin; Bursa Barosuna kayitl Y sicil numarali avukatin

Baro Levhasi/Avukat Sorgu {izerinden sorgulanmak suretiyle belirlenebilmesi miimkiin

oldugundan bu sicil numaras1 da kisisel veri olarak kabul edilecektir.
2. Genel Nitelikli-Ozel Nitelikli Kisisel Veri

Kisisel veriler; KVKK’da ikiye ayrilmistir'?®. Genel nitelikli kisisel veriler ve
daha dar bir grubu olusturan fakat daha fazla korumadan yararlanan 6zel nitelikli (hassas)

kisisel veriler'®°.

Genel nitelikli kisisel veriler kanunda ayrica tanimlanmamistir. Ancak genel
kigisel verilerin tanimini; kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin, 6zel
nitelikli veri kategorisine dahil olmayan her tiirlii bilgi seklinde tanimlamak miimkiindiir.
Kisacasi kanunda sinirli sayida yer alan 6zel nitelikteki kisisel verilerin disinda kalan tiim

kisisel veriler; genel nitelikli kisisel veridir'®!.

II. Diinya Savasi’nin 1rk¢i ve ayrimer politikalar, felaketle sonuglanarak
milyonlarca kisinin 6liimiine sebebiyet vermis ve zamanla 1rk, renk, uyruk gibi birtakim
verilerin daha fazla korunmasi gerektigi fikri ortaya ¢ikmis ve 6zel nitelikli veri kavrami

dogmustur.1*?

128 Develioglu, a.g.e., s. 34; Kdse Aysun, a.g.e., s. 35; Kiizeci, a.g.e., s. 10.; Ozkan, a.g.e.,s. 15.; Tekinoglu,
a.g.e., s. 38.; Yilmaz,Cavusoglu, a.g.e., s. 40.

Kurumsal veriler-kisisel veriler, sosyal veriler- diger veriler, negatif kisisel veriler-pozitif kisisel veriler,
degisken kisisel veriler-degisken olmayan kisisel veriler seklindeki ayrim icin bkz. Turan, a.g.e., s. 7
vd.; Yasam sekline iliskin kisisel veriler, ekonomik ve finansal kisisel veriler, bilisim alanina iliskin
kisisel veriler, saglikla ilgili kisisel veriler, politik kisisel veriler seklindeki siniflandirma i¢in bkz.
Yarg. CGK, 2012/12-510 E., 2014/331 K., 17.6.2014 T. Kazanci Ictihat Programi (Erisim
Tarihi:29.10.2020)

180 Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. 69, S. 1-2, Istanbul, 2011, s. 318.

Tastan, a.g.e., s. 45; Tirkmen, a.g.e., s. 26.

Tiirkmen, a.g.e., s. 44.
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Bu tiir veriler 6zel ve kapsamli bir koruma ihtiyacini biinyesinde barindirmaktadir.
Zira bu tiir verilerin dogalar1 geregi kisilerin temel hak ve hiirriyetlerini ihlal etme
tehlikesi barindirdiklari kabul edilmektedir'®. Bir baska ifadeyle bu tiir verilerin
islenmesi, baskalarinca 6grenilmesi kisilerin ayrimciliga maruz kalmasi, damgalanmasi
ya da otekilestirilmesi riskini dogurabilecek nitelikteki bilgilerdir'®*. Verilerin 6zel
nitelikli veri kapsaminda yer alip almadig1 ve bu tiir verilerin ne sekilde korunacagi

uluslararasi ve ulusal diizenlemeler ile belirlenmektedir!®®.

Ozel nitelikli*®® kisisel veriler; veri koruma kanunlarinda cesitli sekilde
isimlendirilmistir; hassas veri, 6zel kategorili kisisel veriler, 6zel kisisel veriler, 6zel
korumaya layik olan veriler gibi'®. Ayrica birtakim yazarlarca hassas verilerin kendi
icerisinde siniflandirildigr ve bir takim hassas verilerin, daha hassas veri olarak kabul

edildigi de goriilmektedir®38,

Federal Almanya Anayasa Mahkemesi’nin 15 Aralik 1983 tarihinde vermis
oldugu Niifus Sayim Kararinda her tiirlii kisisel verinin ayni1 derecede dnemli oldugu;
hassas veri-hassas olmayan veri ayrimina gidilmemesi gerektigini ifade etmistir.
Avusturya ve Almanya Veri Koruma Kanunlar1 da baslangicta bu goriisii benimserken
daha sonra kanunlarinda yaptiklari degisiklik ile hassas kisisel veriler i¢in ayr1 bir koruma

getirmislerdir®®.

Bu tiir bir ayrima gidilmesinden sonra hassas verilerin hukuki diizenlemelerde
siirli sayida yer almis olmasi doktrinde ayr bir elestirinin konusu olmus; bdyle bir ayrim
yapmanin dogru olmayacagi, somut olayin kosullarina gore her verinin degerlendirilmesi
gerektigi ifade edilerek ortaya iki goriis atilmistirt*?. Bu goriislerden ilki olan baglamsal
yaklasima gore; bir verinin hassas veri olup olmadigi veri sahibinin menfaati, verinin

muhtemel alicilari, verinin toplanma amaci, verinin islenme kosullari, islenen verinin

133 Aksoy, a.g.e., s. 30; Kése Aysun, a.g.e., s. 29.

134 Ayozger Ongiin, a.g.e., s. 34.; Basalp, a.g.e., s. 43; Beytar, a.g.e., s. 54; Henkoglu, a.g.e., s. 28; Ferman
Kaya, E-Ticaret Hukuku ve Tiiketici Hukukundaki Uygulamalari, 2. b., Ankara: Seckin, 2018, s. 168.;
Kiizeci, a.g.e., s. 253.; Sert, a.g.e., s. 39; Simsek, a.g.e., s. 88.

135 Kose Aysun, a.g.e., s. 29.

136 Hassas veri kavrami yerine 6zel nitelikli veri kavraminin kullanilmasi gerektigine yonelik elestiri igin
bkz. Toguz, a.g.e., 79.

137 Ferman Kaya, a.g.e., s. 318.

1% Bkz. Tiirkmen, a.g.e., s. 15.

139 Ueiincii, a.g.e., s. 17.

140 Aksoy, a.g.e., s. 33.
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hangi sartlar altinda kullanildig1 ve ilgili kisiler bakimindan muhtemel sonuglarinin

141

degerlendirilmesi gerekir-**. Ancak bu goriis bu tiir bir degerlendirme siirecinin uzun, zor

ve ¢ok fazla maliyetli olacagi, sektorel diizenlemelerin yapilma ihtiyacini beraberinde

getirdigi gerekgesiyle elestirilmistir#?

. Amagsal yaklagima gore ise; bir verinin hassas
veri olup olmadigi o verinin islenme amacina diger bir ifadeyle amacin hassas bir veriyi
dogrudan dogruya, kasith olarak agiga vurma amaci tasiylp tasimadigina gore

belirlenecektir'#?

. Burada 6nemli olan, veri isleme faaliyeti esnasinda hassas nitelikte bir
veriyi agiga ¢ikarma amacinin olup olmamasidir. Ancak bu goriiste agiga vurulan verinin
hassas veri olup olmadigi tespitinin kim tarafindan yapilacagi belirsiz oldugundan

elestirilmistir'®4,

Mevzuatimizda hassas veriler tahdidi sekilde sayilmis, kapsaminin
genisletilmesine izin verilmemistir'®. KVKK’nin 6. maddesinde*; kisilerin 1rki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve

kiyafeti’*’, dernek, vakif ya da sendika iiyeligi, saglig1}*®, cinsel hayat1, ceza mahkiimiyeti

141 Aksoy, a.g.e., s. 33.

142 pksoy (Naklen Korff), a.g.e., s. 33

143 Aksoy, a.g.e., s. 33; “Ornegin; bir isim ya da adres listesinin normalde hassas veri oldugu kabul
edilmese de, iinlii kisilerin hareketleriyle baglantili olan bu tiirden veriler, terorist gruplarn eline
gectiyse bu bakis agisi degisebilir.” Sert (Naklen Lloyd), a.g.e., s. 41.

144 Aksoy (Naklen McCullagh; Wong), a.g.e., s. 34.

1 Aydzger Ongiin, a.g.e., s. 23.; Diilger, a.g.e., s. 220.; F. Kaya, a.g.e., s. 168; Kaya,Tolun, a.g.e., s. 72.;

Ozkan, a.g.e., s. 18.; Oztiirk, Altlnok Caligskan,Seyhan, a.g.e., s. 70.; Tiirkmen, a.g.e., s. 102.; Kanundaki

sayimin smlrh say1 11kesme tabi olmadigi, kisinin toplumdan dlslanmasma sebebiyet Verecek her tiirli

verinin hassas veri sayilmasi gerektigi yoniindeki k.g. i¢in bkz. Yilmaz/Cavusoglu; a.g.e., s. 41.

(1) numarali fikrasinda yer alan “...mezhebi,...” ve “...kilik ve kiyafeti...” ibarelerinin, (3) numarali

fikrasinin, Anayasaya aykiriligi ileri siiriilerek iptali istenmistir. Ancak Anayasa mahkemesi bu talebi

reddetmistir. AYM, 2016/125 E., 2017/143 K., 28.09.2017 T., RG. Tarih-Say1 23.01.2018-30310
http://kararlaryeni.anayasa.gov.tr/Karar/Content/0556eb9f-017d-4dc4-9060-

0e95c999ccd0?excludeGerekce=False&wordsOnly=False (Erigim Tarihi: 6.6.2020)

“Bir baska deyisle Tiirkiye cografyasinda insanlarin kilik-kiyafet bilgilerinin biliniyor olmasi, onlarin

ayrimcilik tehlikesiyle karst karsiya kalmasi icin tek basina yeterlidir. Dolayisiyla Tiirk hukukunda bu

verinin ozel nitelikli veri olarak o6zellikle belirtilmesi kanaatimizce isabetlidir. Ancak diger yandan
konuya, kiyafet satisi yapan bir e-ticaret firmasmin penceresinden bakildiginda, iiyelerin hangi
kiyafetleri aldigina iligkin veriler, bu verilerin ézel nitelikli olmasi sebebiyle ancak 6698 sayili Kanunun

6. maddesinde belirtilen sartlarla islenebilir. Bu durumda, kisisel verilerin korunmasina iliskin

diizenlemelerdeki mahremiyet ve katma deger dengesi, gereginden fazla mahremiyete kayarak katma

degerli hizmetin tiretilmesini engelleyebilir.” Tagtan, a.g.e., s. 45; Kilik kiyafete iligkin veriler ayni
zamanda kisinin dinini, etnik kokenini, siyasine goriistinii, cinsel yonelimini ortaya koyabilecek veriler

olup, 6zel olarak korunmasi yerinde bir diizenlemedir. Bkz. Tiirkmen, a.g.e., s. 61.

148 Ornegin HIV/AIDS olan bir kisi ayrimcilifa ugrama riskiyle saglik hizmetini almaktan
cekinebilmektedir. “Kisinin sadece mevcut durumu degil, saglik gec¢misi de bu kavramin bir
parcasidir.” Bik, a.g.e., s. 40; Ayn1 yonde bkz. Tirkmen, a.g.e., s. 72; “..saglik bilgilerinin gizliliginin
ihlalinin de kisilerin saghk kuruluslarina rahathikla gitmesini ortadan kaldiracagi, bulusict

146

147
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ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerinin'*® 6zel nitelikli

kisisel veri oldugu kabul edilmistir. Ancak gozIliiklii bir insanin resmi onun sagligina
iliskin bir bilgi igerdigi gerekgesiyle resmini veya kisinin dini inancini yansitan bir
isminin olmasi onun adimi hassas veri kategorisine sokmaya yetecek midir*®®? Bu

durumda da somut olayin 6zelliklerinin dikkate alinmas1 gerektigi ifade edilmektedir™>.

Hassas verilerin islenme sartlarina da ayn1 maddede yer verilmistir. Bu hilkme
gore hassas kisisel verilerin islenmesi kural olarak yasaktir. Fakat bu koruma sinirsiz
olmay1p hakka miidahale miimkiindiir'®2. Saglik'>® ve cinsel hayata iliskin olanlar istisna
olmak iizere (KVKK md.6/1°de sayilan veriler) 6zel nitelikte kisisel verilerin isleme
yiikiimliiliigliniin kanundan dogmasi halinde agik riza aranmaksizin islenebilecegi hitkkme

baglanmistir™*. Saglik ve cinsel hayata iliskin verilerin ise ancak kamu saghiginin

hastaliklarin yayilacagi ve toplumun saghginin daha fazla tehlikeye girecegi belirtilmelidir.” S. Yilmaz,
a.g.e., s. 43.

Genetik ve biyometrik veri kavramlari KVKK’da tanimlanmamakla birlikte GDPR’da su sekilde
tanimlanmis bulunmaktadir. ‘genetik veri’ bir gercek kiginin fizyoloji veya saghgu ile ilgili essiz bilgiler
saglayan ve ozellikle soz konusu gercek kisiden alinan bir biyolojik numunenin analizinden
kaynaklanan ve soz konusu kiginin kalitim yoluyla alinan veya kazanilan ézelliklerine iligkin kigisel
verilerdir, ‘biyometrik veri’ yiiz gériintiileri veya daktiloskopik veriler gibi bir ger¢ek kisinin 6zgiin bir
sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya davramigsal 6zelliklerine iliskin
olarak spesifik teknik islemeden kaynaklanan kisisel verilerdir, “Giiniimiizde biyometrik kimlik
denetleme yontemlerinin yaygin sekilde tercih edilen alti ¢esidi bulunmakta olup, bunlar parmak izi,
yiiz,el geometrisi, iris, imza ve ses yoluyla denetimdir. Parmak izi, yiiz, el geometrisi ve iris, fizyolojik;
imza ve ses ise davranis esasli denetimdir. Bu metotlarin yani sira, fizyolojik olarak, DNA, kulak bigimi,
koku, retina, derinin yansitma orani ve viicut 1sisi; davranis esasii olarak da ytiriiyiis, klavye tugslamalar
ve dudak hareketleri, yaygin olmamakla beraber biyometrik kimlik denetim yontemidir.” Er, a.g.e., s.
34, “...agikladigimiz biyometrik yontemlerin disinda, damar yollarinin yapisi, ter gozenekleri, el ayasi,
tirnak yatagi, beyin dalgalarimin yapisi ve ayak izleri birer kimlik denetim aract olarak
kullamilabilmektedir. Ancak, bu biyometrik denetim usullerinin az geligmis, yiiksek maliyetli, aninda
sonug vermeyen veya denetim islemini yapacak pratik cihazlart bulunmayan sistemler oldugu icin
nadiren kullanilmaktadr.” Er, a.g.e., s. 74-75; Genetik verilerin ayrica diizenlenmesi gerektigi ile
genetik verilerin ayrica diizenlenmesine gerek olmadigina yonelik doktrindeki tartisma igin bkz.
Tirkmen, a.g.e., s. 67.; “..bankalarda kredi sézlesmenin parmak iziyle imzalanmasi, keza ézellikle ozel
hastanelerde hasta kayitlarimin avug izi yontemiyle alinmasi, cezaevlerinde iris tanima ile girig
yapilmasi, haberlesme sektoriinde ses tamima ile iletisim saglanmasi bicimlerinde islenmekte ve
kullanilmaktadyr.” Tirkmen, a.g.e., s. 70.

Korkmaz, a.g.e., s. 52; Kiizeci, a.g.e, s. 251.

“Bu baglamda kilolu bir kimsenin fotografinin, kilolu tiiketicilere yonelik bir ilan kapsaminda
kullanilmas: halinde ézel nitelikli veri olarak kabulii gerekir.” Tmangl, a.g.e., s. 70.; Korkmaz, a.g.e.,
s. 52; Kiizeci, a.g.e., s. 251.

Simsek, a.g.e., s. 127.

Gebelik, adet tarihi, HIV bilgileri, diisiikle sonuclanan gebelik, intihar girisimi gibi.; “.bu bilgi
doktordan, baska bir saghk uzmanindan, hastaneden veya tibbi bir cihaz ile in vitro diagnostik testten
elde dilmiyg olabilir) elde edilen herhangi bir bilgiyi ifade edebilecegi belirtilmigtir.” Tiirkmen, a.g.e., s.
72.

1% Gogmen Uyarer, a.g.e., s. 132.; Tiirkmen, a.g.e., s. 102.
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korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetleri, saglik hizmetleri
ile finansmanin planlanmasi ve yonetimi amagclariyla yalnizca sir saklama ylikiimliliigi
bulunan bireyler veya yetkilendirilmis kurum ve kuruluslar tarafindan acik riza
aranmaksizin islenebilecegi hiikiim alta alinmis®®® ve yine ayn1 madde de 6zel nitelikli
kisisel verilerin islenmesinde Kisisel Verilerin Korunmast i¢in yeterli 6nlemlerin alinmis

156

olmasi sart kosulmustur™". A¢ik riza aranmaksizin islenebilecek 6zel nitelikteki kisisel

veriler, 0zel nitelikte olmayan kisisel verilere gore daha siki ve sinirlayici sartlara

baglanmistir™®’.

3. Veri Sorumlusu/Ilgili Kisi/Veri Isleyen

Kigisel verilerin islenmesinde karsimiza {i¢ ayri aktor c¢ikmaktadir. Bunlar

kanundaki diizenlemeye gore; veri sorumlusu, ilgili kisi ve veri isleyendir.

Kanun, veri sorumlusunu “kisisel verilerin islenme amaclarini ve vasitalarini
belirleyen veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan ger¢ek
veya tiizel kisi” seklinde tanimlamistir. Bu tanima gore ana unsurlar; veri sorumlusunun
karar verme yetkisi ve bu yetkiden dogan sorumlulugun kendisine ait olmasidir. Bu
hiikme gore salt kisisel verilerin elde bulundurulmasi kisiye kendiliginden veri sorumlusu
sifatin1 kazandirmayacak, kisisel verilerin iglenmesine yonelik amaglarin ve vasitalarin

da belirleniyor olmasi aranacaktir®®,

Veri sorumlusu; yiikiimliiliiklerin muhatab1 ve veri sahibi gercek kisiye karsi
dogrudan sorumlu olan kisidir. Kisisel verilerin hukuka aykiri islenmesinden ya da
gerekli teknik ve idari 6nlemlerin alinmamasindan dogacak sorumluluk kural olarak veri

sorumlusuna ait olacaktir.

155 Gogmen Uyarer, a.g.e., s. 134.; TMK da yer alan hukuka uygunluk sebeplerinin saglik ve cinsel hayata
iligkin verilerin islenmesinde tatbik edilip edilemeyecegine iliskin agiklamalar i¢in bkz. Orak, a.g.e., s.
67 vd.; Tiirkmen, a.g.e., s. 102.; TMK md. 24’{in kimi hallerde uygulama alan1 bulacagina iliskin goriis
icin bkz. Tlirkmen, a.g.e., s. 202 vd.

156 " Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularimca Alinmasi Gereken Yeterli Onlemler"
ile ilgili Kisisel Verileri Koruma Kurumunun 31/01/2018 Tarihli ve 2018/10 Sayili Karari i¢in bkz.
https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf (Erigsim Tarihi: 1.1.2022)

157 Akkurt, a.g.e., s. 155.

18 Devecioglu, a.g.e, s. 42.
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Veri sorumlusunun ger¢ek kisi, kamu veya 6zel hukuk tiizel kisisi olmasi

®. Tiizel kisilerde veri sorumlusu tiizel kisiligin kendisi iken®®; tiizel

miimkiindiir®®
kisiligi bulunmayan yerler bakimimdan veri sorumlusu gercek kisi olacaktir. Ornegin;
sirketlerde veri sorumlusu tiizel kisiligin kendisidir. Sirketin biinyesindeki departmanlar
tiizel kisilige sahip olmadigindan veri sorumlusu olarak kabul edilmemektedir. Gergek
kisi veri sorumlularina ise avukat, eczaci, serbest ¢alisan doktor érnek olarak verilebilir.
Bununla birlikte kimligi belirsiz kisi veya kisiler veri sorumlusu olarak kabul

edilmemektedirt®!

. Diger bir ifadeyle salt kisisel verilerin kullanilmasi suretiyle bir sugun
islenmesi, zararin meydana gelmesi faile dogrudan veri sorumlusu sifatini

kazandirmayacaktir.

Tgili kisi'®? ise “kisisel verileri islenen gercek kigi” olarak tanimlanmustir. Tlgili
kisi kavraminin yerine gececek sekilde, 95/46/EC sayili direktifte ve GDPR’da veri
Oznesi kavramina da yer verilmistir. Bu ¢alisma kapsaminda da veri 6znesi ve ilgili kisi

kavramlar1 birbirlerini yerine gegecek sekilde kullaniimistir.

Veri isleyen “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri igleyen gercek veya tiizel kigi” olarak tanimlanmistir. Veri isleyenin faaliyetinin

163

daha c¢ok isin teknik kismi ile ilgili oldugu sdylenebilir Veri isleyen, veri

164 veri

sorumlusunun emir ve talimatlarina bagl olarak isleme faaliyetini gerceklestirir
sorumlusu ise veri isleyen gercek veya tiizel kisinin hukuka uygun olarak veri islemesini

saglar.

Veri isleyen, veri sorumlusunun talimatlari dogrultusunda veri isleme faaliyetinin
gerceklestirir. Ancak bu faaliyetten ve yiikiimliiliiklerin yerine getirilmesinden asil
sorumlu kisi veri sorumlusudur. Bununla birlikte veri isleyen icra ettigi faaliyette veri

sorumlusunun emir ve talimatlarini asarak hukuka aykir1 veri islerse fiilen veri sorumlusu

159 Cemal Basar, Tiirk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kigisel Verilerin Korunmasi, 1. b.,
Istanbul: On Tki Levha, 2020, s. 45.; Bozkurt Yiiksel, a.g.e.,s. 137.; Diilger, a.g.e., s. 19.; Tekin Memis,
“Veri Sorumlusu ve Veri Isleyen Arasindaki Iliskiler ve Sorumluluk Diizeni”, Beykent
Universitesi Hukuk Fakiiltesi Dergisi Mete Ozgiir Falcioglu, C. 3, S. 6, 2017, s. 10.

180 Veri Sorumlular Sicili Hakkinda Yonetmelik md. 12.

161 Kimligi belirsiz kisi/kisilerin veri sorumlusu olarak kabul edilemeyecegi hakkinda bkz. “Kisisel Verileri
Koruma Kurulunun 13/09/2018 tarihli ve 2018/ 106 sayili karar1”
https://www.kvkk.gov.tr/lcerik/5421/2018-106 (Erisim Tarihi: 1.1.2022)

162 Veri 6znesi yerine ilgili kisi kavrammin kullanilmasina yonelik elestiri igin bkz. Toguz, a.g.e., s. 80.

163 Kaya/Tolun, a.g.e., s. 50.

184 Asikoglu, a.g.e.,s. 113.
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olarak kabul edilecek ve ortaya ¢ikan zarardan sorumlu tutulacaktir!®®. Bunun haricinde
KVKK md. 12/2’de kisisel verilerin, veri sorumlusu adina baska bir gergek veya tiizel
kisi tarafindan islenmesi halinde, bu kisilerin veri giivenligine iliskin tedbirlerin

alinmamasindan veri sorumlusu ile birlikte miistereken sorumlu olacagi belirtilmistir.

KVKK’da veri isleyen kavrami i¢in verilen tanimda veri isleyen kisinin veri
sorumlusunun organizasyonu disinda bir kisi olduguna iliskin bir sinirlandirma
yapilmamistir. Bu durum veri isleyen kisinin, veri sorumlusu sirketin altinda c¢alisan bir
kisi olabilecegi degerlendirmesi yapmaya yol agmaktadir. KVKK’nin gerek¢esinde de
veri igleyen kisinin veri sorumlusu altinda calisan bir kisi olabilecegi veya veri
sorumlusunun disaridan hizmet satin aldig1 ayr1 bir ger¢ek veya tiizel kisi olabilecegi
belirtilmis ise de Kisisel Verileri Koruma Kurum’u tarafindan ¢ikarilan yayin da'®® veri
isleyen kisinin; ayr1 bir gercek veya tiizel kisi oldugu belirtilmistir. Buna gore veri isleyen,
veri sorumlusunun veri isleme faaliyeti konusunda sézlesmeyle yetkili kildig1 gergek

veya tlizel kisidir.

Bahsedilen yayinda veri sorumlusu olan bir kisinin duruma gore veri isleyen
olabilecegi de ifade edilmistir. Soyle ki muhasebe sirketi kendi personeliyle ilgili tuttugu
verilere iliskin olarak veri sorumlusu sayilirken, miisterisi olan girketlere iligkin tuttugu

veriler bakimindan ise veri isleyen olarak kabul edilecektir'®’.

B. Tiiketici Sozlesmesi Kavrami

Tiiketicinin hukuki iliskilerde, tecriibe, sosyal statii ve ekonomik durum gibi
sebeplerle zayif tarafi teskil etmesi ve bundan dolay1 da 6zel bir korumadan yararlanmasi
gerektigi kabul gérmektedir. Bu sebeple ¢alisma konusunu olusturan “kisisel verilerin
korunmas:”, tarafin “tiiketici” olmasi durumunda daha fazla onem kazanmaktadir. Zira
tiiketicinin karsisinda bulunan satici/saglayict profesyonel girisimci olup, aralarinda
gerceklesen sozlesme geregince elde ettigi verileri ne sekilde isleyecegi tehlike arz

etmektedir.

185 Kaya/Tolun (Naklen Pekmez), a.g.e., s. 51.

166 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi, s.
56.  https://www.kvkk.gov.tr/Icerik/4197/Kisisel-Verilerin-Korunmasi-Kanununa-Iliskin-Uygulama-
Rehberi (Erigim Tarihi: 1.1.2022).

Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas1 Kanununa iliskin Uygulama Rehberi, s.
56.  https://www.kvkk.gov.tr/lcerik/4197/Kisisel-Verilerin-Korunmasi-Kanununa-Iliskin-Uygulama-
Rehberi (Erisim Tarihi: 1.1.2022).
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Tiiketici s6zlesmesinin siirini ¢izebilmek icin Oncelikle “#iketici” kavramini
izah etmek gerekmektedir. “Tiiketici 'nin belirlenmesinde ileri siiriilen “siibjektif teori”;
mal ya da hizmeti tiiketen tarafin “tacir” olmamasini, tiikketenin ticaret ya da meslek odasi
siciline kayithh olmamasini kabul etmekte, bir baska deyisle, tacir olmaya iliskin tiim
karinelerin burada olumsuz bir 6l¢iit olarak kullanilabilecegini ileri siirmektedir. Bu
teoriye gore tacir ile tiiketici sifat1 bir arada bulunamayacaktir. Oysaki tacir ve tiiketici
sifatlarini1 birbirinden tamamen ayirmakla tacirin 6zel bazi ihtiyaclarini karsilamak icin
dahi tiiketici olabilmesi engellenmektedir. Hukukumuzda hakim goriis olarak kabul
edilen “amac teori”si geregince, ne mal/hizmetten faydalanacak kisinin sifatt ne de mal
veya hizmetin niteligi 6nemli degildir. Her kim olursa olsun, “tiiketimi yapan tarafin bu
hukuki iglemi, ne amagla yaptigi”’na bakilmalidir. Eger tacir sifatim1 haiz bir kisi, bu
iliskide bu vasfin1 kullanmaksizin, tiiketim ihtiyact gibi 6zel bir amagla hareket ediyorsa,
tacir olmasinin bir ehemmiyeti yoktur. Zira “tiiketicilik” sifati, her bireyin toplum i¢inde
birden ¢ok role sahip olmasi sebebiyle duragan bir kavram degildir. Somut olayda

sO6zlesmenin hangi rol altinda kuruldugunun tespitiyle tiiketici sifat1 da belirlenmis olur.

Nitekim tiiketicinin gercek veya tiizel kisi olabilecegi 6502 sayili Tiiketicinin
Korunmasi Hakkinda Kanun’un 3. maddesinin “4” bendinde agikga belirtilmistir. Soyle
ki, tiketici, “bir mal veya hizmeti ticari veya mesleki olmayan amacla edinen, kullanan
veya yararlanan gercek veya tiizel kigi” olarak tanimlanmistir. Son degisiklikle kanun,

nihai bir tiiketiciden s6z etmeyerek, acikladigimiz 6zellige dikkat ¢ekmistir.

Tiiketici sozlesmesini izah edebilmek i¢in 6502 sayili1 Tiiketicinin Korunmast
Hakkinda Kanun’un 3. Maddesinin “/” bendinde tanimlanan “tiketici islemi”’ne bakmak
gerekir. S0z konusu madde de “Mal veya hizmet piyasalarinda kamu tiizel kigileri de
dahil olmak iizere ticari veya mesleki amaglarla hareket eden veya onun adina ya da
hesabina hareket eden gercek veya tiizel kisiler ile tiiketiciler arasinda kurulan, eser,
tasima, simsarlik, sigorta, vekalet, bankacilik ve benzeri sozlesmeler de dahil olmak iizere
her tiirlii sozlesme ve hukuki iglem” tiketici islemi olarak kabul edilmektedir. Bu
tanimdan da anlasildigi gibi, bir tarafi tiiketici olan sézlesmeler, “tiketici sozlesmesi ”dir.
Bir baska deyisle, taraflarindan birinin mesleki olmayan amaglarla, yani kisisel

ithtiyaclarini gidermek i¢in, bir bedel karsiliginda kurdugu s6zlesmelerdir.
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Tiiketici s6zlesmesi, “tiiketici” kavrami esasina oturtulmus olup TKHK uyarinca
eser, vekalet, tagima, simsarlik, bankacilik ve benzeri sozlesmeleri biinyesinde
barindirmaktadir. Bu hiikiim sebebiyle tiiketici sozlesmelerinin uygulama alani son
derece genistir. Bununla birlikte 6502 Sayili TKHK md. 83/2’ye gore “taraflardan birini
tiiketicinin olusturdugu iglemler ile ilgili diger kanunlarda diizenleme olmasi, bu islemin
tiiketici islemi sayimasinmi ve Kanunun gorev ve yetkiye iliskin hiikiimlerinin
uygulanmasint engellemez” denilerek; s6z konusu iglemler tiiketici s6zlesmesi sayarak

tiikketici mahkemelerinin gorev kurallari igerisinde degerlendirilmistir.

Tiizel kisiyi tanimlayan “bilgi "nin mevzuattaki diizenleme geregi'®® kisisel veri
sayllmadigi noktasindan hareketle, taraflardan birini “tiizel kisi tiiketici” teskil ettiginde,
kisisel verilerin korunmasi hakkindan s6z edilemeyecektir. 2008 tarihinde TBMM’ye
sunulan Kisisel Verilerin Korunmasi Kanunu Tasarisinda gercek kisiler ile birlikte tiizel
kisilerde koruma altina alinmistir. Ancak daha sonra iletilen 2014 tarihli tasari ve
kanunlagan metinde, uluslararasi diizenlemelere paralel bir sekilde tiizel kisiler kapsam
dis1 birakilmistir. Bu baglamda tiizel kisiler hakkinda tutulan veriler 6698 s. Kanun’daki
korumadan faydalanamayacaktir’®®. Bununla birlikte tiizel kisiye dair bir bilgi gercek
kisiyi ulagilabilir kiliyorsa bu bilginin de kigisel veri olarak kabul edilmesi
gerekecektirl™, Ornegin; kisinin kimligini belirlenebilir kilan sirket e-posta adresil’?,
bankada hesabi bulunan sirketin temsilcisi olan gercek kisinin adi, soyadi, iletisim
bilgileril™?, imza sirkiilerinde yer alan gercek kisiye dair bilgiler!’® KVKK
kapsamindadir. Ancak bu halde dahi korunan menfaat tiizel kisiye degil gercek kisiye ait

olacaktirl’,

1688 Bkz. KVKK md. 3/1 (¢).

169 Fakat belirtmek gerekir ki Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmast Hakkindaki Yonetmelik 'te tiizel kisilere ait verilerde koruma altina alinmistir.

10 Agikoglu, a.g.e., s. 16.; E. Aydm, a.ge, s. 9.;a.g.e., s. 24.; Biik, a.g.e, s. 47.; Diilger, a.g.e, s. 199.; F.
Kaya, a.g.e., Kaya/Tolun, a.g.e., s 43.; s. 163.; Ceren Kiipeli, Tiizel Kisi Verilerinin Korunmasinda
Idarenin Sorumlulugu,1. b., Ankara: Adalet, 2020, s. 40.; Kiizeci, a.g.e., s. 326.; Ozkan, a.ge., s. 71.;
Ozdemir, Altok Caliskan,Seyhan, a.g.e., s. 24.; Simsek, a.g.e., s. 123.

1 Ayédzger Ongiin, a.g.e., s. 35.

172 Goknil Ozcan, Bankacilik Is ve Islemlerinde Kisisel Verilerin Korunmasi, 1. b., Istanbul: On ki Levha,
2020, s. 10.

113 Asikogly, a.g.e., s. 109.

114 Asikoglu, a.g.e., s. 16.
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Doktrin tlizel kisilerin kisisel verilerinin korunmasi hususunda ikiye
ayrilmaktadir. Bir goriis'”® tiizel kisilerin kanunun koruma alami disinda kalmasi
gerektigini kabul ederken diger goriis'’® ise tiizel kisilerinde kanun kapsaminda
korunmas1 gerektigini ileri siirmektedir. ilk goriis agirlikli olarak tiizel kisilerin &zel
hayatindan ya da mahremiyetinden bahsedilemeyecegi, aksine tiizel kisiler agisindan
aleniyetin 6n planda oldugu, tiizel kisilerin olsa olsa ticari sirlarinin olabilecegi, bunlara
iliskin koruma yollarinin da diger kanunlara birakildigi, dolayisiyla KVKK’da tiizel
kisilere yoOnelik ayrica bir diizenleme yapmakta menfaatin bulunmadigini ileri
siirmektedir!’’. ikinci goriise gore ise tiizel kisilerin de korunmaya ihtiyaci vardir; hatta
kimi durumlarda tiizel kiginin korunma ihtiyac1 gercek kisiye nazaran daha agir
basabilmektedir'’®. Bu goriis dogrultusunda da Avusturya, Danimarka, Italya,
Liiksemburg, Izlanda, Norveg, Isvicre gibi iilkelerde tiizel kisilere ait veriler de koruma

kapsamina alinmigtir’®,

Kanaatimce birinci goriis daha isabetlidir. Tiizel kisilerde ayni gercek kisiler gibi
hak sahibi olup borg altina girebilmekte hatta tiizel kisilerin sahip olabildigi bu haklar
yapilarina uygun diistiigii 6l¢iide anayasal diizlemde de korunmaktadir. Ancak bu durum
gercek kisiler ile tiizel kisilerin sahip olabilecegi haklarin birebir Ortiistiigii anlamina
gelmemektedir. Diger bir ifadeyle yaradilis geregi insana 6zgii olan haklara tiizel kisiler
sahip degilken, tiizel kisinin sahip oldugu fakat gergek kisilerin yapilar1 geregi sahip
olamadig1 bir takim haklar da mevcuttur. KVKK’daki diizenleme ile kisilerin temel hak

ve Ozgiirliiklerinin korunmasinin amaglanmakta olup temel hak ve 6zgiirliikler de gergek

15 Aydzger Ongiin, a.g.e., s. 10.; Diilger, a.g.e., s. 199.; Korkmaz, a.g.e., s. 35.; Kiizeci, a.g.e., s. 324;
Mutlu, a.g.e., s. 42.; Orak, a.g.e., s. 25.; Simsek, a.g.e., s. 123.; Yilmaz,Cavusoglu, a.g.e., s. 39.
Beytar, a.g.e., s. 53.; “Anayasa’nin 20. maddesinin 3. fikrasuun 1. ciimlesi geregince “Herkes,
kendisiyle ilgili kisisel verilerin korunmasmni isteme hakkina sahiptir.”. Gorildiigii gibi, Anayasa
koyucu agik¢ca “herkes” ifadesini kullanmustir. Hal boyle olunca, 24.3.2016 tarihli ve 6698 sayili Kisisel
Verilerin Korunmas: Kanunu ile kisisel verilerin sadece gercek kisilere yoneltilerek, tiizel kisilerin
kapsam dist birakilmasinin Anayasaya aykirt oldugu one siiriilebilir.” Tevfik Sonmez Kiiciik, “Kisisel
Verilerin Korunmast Hakki Cer¢evesinde Kamuya Ac¢ik Alanlarin Kamu Tiizel Kisileri Tarafindan
Video Kamera Aracihigi ile Onleyici Amagla Izlenmesi”, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, ed. Oktay Uygun, C. 15, S. 1, Haziran 2018, s. 54.; Ersan Sen, “Kisisel Verilerin Korunmasi
Kanunu Tasarisi’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri Cergevesinde Degerlendirilmesi “,
Istanbul Barosu Dergisi, ed. Cengiz Yaka, C. 83, S. 3,Mayis 2009, s. 1202.

Asikoglu, a.g.e., s. 17; Gizli ve 6zel hayat alanlarinin tiizel kisiler agisindan da gegerli oldugu yoniindeki
gdriisler icin bkz. Doruk Gonen, Tiizel Kisilerde Kisilik Hakki ve Korunmasi, 1. b., Istanbul: On Iki
Levha, 2011, s. 87 vd.; Kangal, a,g.e., s. 28.; Kiizeci, a.g.e., s. 325-326.; Mutlu, a.g.e., s. 42.

178 Aksoy (Naklen Kroff), a.g.e., s. 20.; Ugiincii (Naklen Kroff), a.g.e., s. 12.

179 Develioglu, a.g.e, s. 30.
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kisilere has bir kavramdir'®. Bu dogrultuda tiizel kisiler icin olsa olsa ticari sir
kavramindan bahsedilebilir!8. Ticari sirrin korunmast ise kisisel verilerin korunmasimdan
daha farkli hiikiimlere tabidir. Bu sebeple KVKK’nin sagladigi korumadan
yararlanabilecek olan kisi grubu; sadece gercek kisi tliketicilerdir. GDPR’in 4.
maddesinin 1. fikrasindaki diizenleme de kisisel veri korumasini gercek kisiler ile sinirli
tutmustur. Bu dogrultu da ikinci goriisiin kabul edilebilmesi i¢in md. 3/1 ¢ bendi

kapsaminda degisiklige gidilmesi gerekmektedir.

KVKK’daki korumadan yararlanacak olan ger¢ek kisinin kural olarak hayatta
olmasi gerekir. Cenin, tam ve sag dogmak kosuluyla ana rahmine diistiigii andan itibaren

182 Olmiis kisiye dair bir bilgi ise ancak yasayan

kisisel verileri koruma kapsamindadir
bir kisi ile Ornegin; altsoyu ile baglanti kurma imkani1 sagliyorsa korumadan
yararlanacaktir’®®, Ornegin; bir kisinin hemofiliden 61diigii biliniyorsa onun ogluna da
genetik olarak bu hastalik gegmis olacagindan bu veri 6len kisinin oglu bakimindan
kisisel veri arz edecektir!®®. Bu haller haricinde hukukumuzda 6liim ile kisilik sona
ereceginden, hakkin kazanilmasi, borg¢ altina girilmesi de s6z konusu olmayacak, dlen
kisinin mirascilar1 Olenin kisisel verilerinin korunmasi ile ilgili haklardan da

185

yararlanamayacaktir Bununla birlikte Bulgaristan, Estonya gibi kimi {ilkelerde

180 Ayozger Ongiin, a.g.e., s. 5.; Mutly, a.g.e., s. 42.

181 Ayodzger Ongiin, a.g.e., s. 5.; Mutly, a.g.e., s. 42.

182 Pinar Akdemir, Kisilik Haklariun Halinden Elde Edilen Kazancin Iadesi Davasi, Istanbul: Vedat,
2014., s. 4.; Mehmet Ayan, Nursen Ayan, Kisiler Hukuku, 8. b., Ankara: Seckin, 2016, s. 44.;
Develioglu, a.g.e, s. 31.; “Ornegin bebegin dogumundan once bebege iliskin elde edilmis tibbi verileri
ile ultrason gibi yontemlerle elde edilmis goriintiileri Kanun’a gore kisisel veri kapsaminda
degerlendirilebilir mi? Sayet bunlarin kisisel veri olduklarint kabul edersek, o halde ilgili kigi tam ve
sag dogumdan itibaren kisiligini kazanan bebek mi olacaktir? Yoksa bu veriler elde edildiginde bebek
ilgili kisi sifatina haiz olamadigindan, bu verilerin korunmasi bakimindan ilgili kigi bebegin annesi mi
kabul edilecektir? Her ne kadar ¢ocuklarin kigisel verilerinin korunacag: konusunda herhangi bir
muallak bulunmasa da agiklanan durumda ilgili kiginin kim olacagi hakkinda mevzuatimizda bir netlik
yoktur.” Kaya/Tolun, a.g.e., s. 43-44.; S. Mutlu, a.g.e., s. 42.; “..hamilelik siiresince ana rahminde
bulunuyor olmast nedeniyle ceninin verileri, ayni zamanda annenin verileri olarak da kabul edilebilir.
Zira cenine iliskin veriler ayni zamanda annenin kimligini belirlenebilir kilan verilerdir.” Tastan, a.g.e,
s. 36.

Aksoy, a.g.e., s. 21; Bozkurt Yiiksel, a.g.e., s. 91.; Cakan, a.g.m., s. 198.

Aksoy, a.g.e., s. 21; Bozkurt Yiiksel, a.g.e., s. 91.; Cakan, a.g.m., s. 198.; Ozkan, a.g.c., s. 14.

Kisilik degerlerinin 6liimden sonra korunmasi meselesi hatirayr koruma teorisi veya uzatilmis kisilik
hakkini teorisinin benimsenmesine dayanmaktadir. Ayrintili bilgi i¢in bkz. Basara, a.g.e., s. 47 vd.;
Develioglu, a.g.e., s. 32; Kangal, a.g.e., s. 28.; Korkmaz, a.g.e, s. 75.; “6698 sayili Kisisel Verilerin
Korunmast Kanununun 3 iincii maddesinde ilgili kisinin “kisisel verileri islenen gercek kisi” olarak
tammlandigi, 4721 sayih Tiirk Medeni Kanununun 28 inci maddesinde ise kisiligin ¢cocugun sag olarak
tamamiyla dogdugu ve éliimle sona erdigi hiikmiine yer verildigi dikkate alindiginda basvuranin vefat
eden esine iliskin kayitlar: veri sorumlusundan talep etmesinin 6698 sayili Kanunda yer alan ilgili kisi
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miinhasiran Olen kisiye ait kisisel verilerin korunmaya devam edecegi goriisii
benimsenmistir'®. Bu gériisiin benimsendigi iilkelerde &len kisiye ait verilerin ne kadar

siire korunacag1 hususu ise farklilik arz etmektedir.

1. TUKETICI SOZLESMELERININ KiSISEL VERILER BAKIMINDAN
TASNIFi

Tiiketici sozlesmeleri, adi sozlesmeler, ticari sdzlesmeler gibi bir iist kavrami
ifade etmekte olup bilinyesinde satim, kira, eser, vekalet gibi isimli sozlesmeleri
tagiyabilecegi gibi, isimsiz sézlesmeleri de tasiyabilir. Bu konuda mutlak bir 6zgiirliik
vardir. Zira 6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanun md. 3/I’ye gore “ Mal
veya hizmet piyasalarinda kamu tiizel kigileri de dahil olmak iizere ticari veya mesleki
amaglarla hareket eden veya onun adina ya da hesabina hareket eden gercek veya tiizel
kisiler ile tiiketiciler arasinda kurulan, eser, tasima, simsarlik, sigorta, vekdlet, bankacilik
ve benzeri sozlesmeler de dahil olmak tizere her tiirlii sozlesme ve hukuki islem ” tiiketici

islemi olarak kabul edilmektedir.

Tiiketici sOzlesmelerinden Tiiketicinin  Korunmasi Hakkinda Kanun’da
diizenlenenler oldugu gibi diizenlenmedigi halde 83. maddedeki atif geregi tiiketici

sozlesmesi kabul edilenler de mevcuttur.

Tiiketici sozlesmeleri ile ilgili siirlama, sozlesme tiirti ile ilgili olmayip
sOzlesmenin konusuyla ilgilidir. Tiiketici islemini tanimlayan 3. maddenin “/” bendinde
yer alan “mal ve hizmet” kavramlar1 da ayn1t maddenin “” bendinde agiklanmistir. Bu
bende gore, “ Alisverise konu olan taginir esyayi, konut ve tatil amac¢h tasinmaz mallart
ve elektronik ortamda kullanilmak iizere hazirlanan yazilim, ses, goriintii ve benzeri gayri
maddi mallar” diye tanimlanmistir. Tasinmazi konu alan ilk diizenleme “Devre tatil
sozlegmesi” ile birlikte giindeme gelmis, daha sonra da “konut finansmani sozlesmesi’ni
kapsamina alarak, ortaya ¢ikan ihtiyaglara cevap vermistir. Ayni maddenin “d”
bendinde, “bir ticret veya menfaat karsiliginda yapilan mal saglama disindaki her tiirlii
faaliyet” olarak tanimlanmistir. Dolayisi ile bir hizmet edimini taahhiit eden biitlin

sozlesmeler bu kapsamda kabul edilmelidir. Hatta mal satisina iliskin bir s6zlesmede dahi

tamimi kapsaminda degerlendirilemeyecegine,” “Olenin saglk verisinin yasal miras¢isi tarafindan
talep edilmesi” hakkinda Kisisel Verileri Koruma Kurulunun 30/06/2020 tarihli ve 2020/507 Sayili
Karar Ozeti, https://www.kvkk.gov.tr/lcerik/6926/2020-507 (Erisim Tarihi: 1.1.2022)

18 Agikoglu, a.g.e., s. 16.; Develioglu, a.g.e., s. 32.
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servis hizmeti, bakim, kurulum, egitim, nakliye vs. gibi hizmetler, malin satin alinmasi
kadar 6nem arz eden hizmetlerdendir. Oyleyse, hizmet edimi ihtiva eden bir s6zlesme,
tikketici sozlesmelerinin diger unsurlarimi da tasiyorsa, artik tliketiciyi koruyan

diizenlemeler kapsaminda korumadan yararlanacaktir.

“Tiiketici Sozlesmesi”, “Tiiketicinin Korunmasi Hakkinda Kanun’da da
siirlayict olmaksizin belirtilmistir. Kanunda sayilanlarin disinda, tiiketicinin “faraf™

olmasi sebebiyle de pek ¢ok sdzlesme “tiiketici sézlesmesi” olarak kabul edilmelidir.

Tiiketici ile satict veya saglayici arasinda yapilan sézlesmenin niteliine gore
islenecek kisisel verilerin kapsami da degisebilmektedir. Bazi tiiketici s6zlesmelerinde
genel kisisel veriler islenirken bazilarinda hem genel hem de 6zel nitelikli kisisel veriler
islenmektedir. Yine bazi tiiketici sozlesmeleri bakimindan kisisel veri isleme faaliyeti
neredeyse hi¢ s6z konusu degilken, baz tiiketici s6zlesmeleri, niteligi geregi tiikketicinin
kisisel verilerini yogun bir sekilde isleme ihtiyacini beraberinde getirebilmektedir. Zira
her s6zlesmenin ihtiya¢ duydugu veri ve bundan kaynaklanan veri ihlal riski birbirinden

farklidir.

Ozetle, TKHK da sayilan tiiketici sdzlesmeleri ile kanunda yer almayan ancak
tiikketicinin tarafi olmasi sebebiyle tiiketici sozlesmesi olarak kabul edilen birgcok s6zlesme
tiiri bulunmaktadir. Bu s6zlesmelerin bazilarinda tiiketicinin kisisel verilerine hig ihtiyag
duyulmazken baz1 s6zlesmelerde ise ¢ok siirlt diizeyde kisisel veri islenmektedir. Bu
kapsamdaki sozlesmeler doktrinde veya yargi kararlarinda yer almasa da “basit diizeyde
tiiketici verilerinin iglendigi sozlesmeler” baglig1 altinda incelemek uygun bulunmustur.
Ikinci bir baslik olarak ise “yogun diizeyde tiiketici verilerinin islendigi sozlesmeler e yer
verilmistir. Bu baglikta saglik hizmetinden bankaciliga kadar cesitli sektorlerde toplanan
muazzam miktardaki veri yiginia dikkat ¢ekerek tiiketicinin asil korunmasi gereken

durumlardan s6z edilmistir.
A. Basit Diizeyde Tiiketici Verilerinin Islendigi Sézlesmeler

Tiiketici ile satict veya saglayici arasinda yapilan sézlesmenin niteli§ine gore
kisisel veri isleme faaliyetinin kapsami degisebilmektedir. Bazi tiiketici sdzlesmeleri
bakimindan kisisel veri isleme faaliyeti sz konusu olmazken bazi tiiketici sdzlesmeleri
niteligi geregi tliketicinin kisisel verilerini yogun bir sekilde islenme ihtiyacim

beraberinde getirebilmektedir.
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Kisisel verilere ihtiyag duyulmayan yahut ¢ok sinirli diizeyde kisisel verilerin
kayit altina alindig1 tiiketici sozlesmeleri bakimindan veri ihlali siklikla s6z konusu
olmaz. Kisisel veriye ihtiyag duyulmayan tiiketici sozlesmelerine kisinin kii¢iik bir
bayiden ekmek veya sinema/tiyatro bileti satin almasi Ornek verilebilir. Bu tiir
sozlesmelerde kisinin paray1 sozlesmenin diger tarafi olan satici/saglayiciya vermesi,
satict/saglayicinin da mal veya hizmeti tiikketiciye arz etmesi ile sozlesme tamamlanmig

olur.

Bazi tiiketici s6zlesmeleri sinirh, basit diizeyde kisisel veri isleme faaliyetini
beraberinde getirmektedir. Burada veri isleme ile sonuglanan tiiketici sozlesmeleri
arasinda bir ayrima gidilerek bu hususun agikliga kavusturulmasi gerekmektedir. Zira her
tiirlii sozlesmenin ihtiyag duydugu veri ve bundan kaynaklanan veri ihlal riski birbirinden
farklidir. Yogun bir sekilde kisisel verinin toplandigi yahut kisinin 6zel nitelikli
verilerinin kayit altina alindig1 s6zlesmeler bakimindan bir ayrima gidilerek basit diizeyde
verilerin kayit altina alindigi sdzlesmelerin ayr1 bir baslik altinda incelenmesi

gerekmektedir.

Bu tiir sézlesmelerde cogunlukla kisisel veriler kagit iizerinde dosyalanmak
suretiyle saklanmaktadir. Profesyonel bir veri kayit sistemi kurulmasi ihtiyaci s6z konusu
degildir. Kayit altina alinan verilerde 6zel nitelikli verilerin yani sira ad-soyad, iletisim
187 yier

almaktadir. Satic1 veya saglayicilarin 6zel nitelikli verileri kayit altina alma egilimi pratik

bilgileri gibi genel nitelikli veya tiiketicinin imzas1 gibi biyometrik veriler

acidan yok denilecek kadar azdir. Bu tiir s6zlesmeler agisindan rastlanabilecek veri
thlalleri kisinin telefonuna agik rizas1 olmaksizin reklam amagcli igeriklerin gonderilmesi,
s0zlesme geregi kayit altina alinmasi gerekli olmayan bir verinin kayda alinmasi, hukuka
uygun islenen kisisel verinin gerekli olandan uzun siire muhafaza edilmesi 6rnek

verilebilir.

Kisisel veriye oldukga az ihtiya¢ duyulan tiiketici sézlesmelerine, taksitle satis,
kampanyali satis, paket tur sozlesmeleri yahut taraflardan birinin edimi tek seferde yerine
getirdigi satim sdzlesmeleri drnek verilebilir. Ozellikle bazi sézlesme tipleri TKHK ya da

yonetmelik hiikkmiinde yer verilen zorunlu igerikle smrli olmaktadir. Ornegin;

187 Her ne kadar s6zlesmenin kurulmas: asamasinda tiiketiciden alinan imza 6zel nitelikli kisisel veri kabul

edilse de bu tiir s6zlesmelerde veri sorumlusunun asil gayesi 6zel nitelikli verileri kayit altina almak
degildir.
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Yo6netmelik md. 7’ye gore 6n 6demeli konut sézlesmesinde yer almasi gereken bilgilerin
bir kisimi; tiiketicinin adi, soyadi, acik adresi, telefon numarasi ve varsa diger iletisim
bilgileridir. Uygulamada saticilarin bu bilgiler disina ¢ikarak gereginden fazla kisisel veri

toplama egiliminde bulunmalari siklikla s6z konusu olmamaktadir.

Veri isleme faaliyetinin yogunlugunu etkileyebilecek diger bir durum sozlesmeye
konu mal ve hizmettir. Tiiketicinin satin aldigr mallarin kisa omiirlii ve uzun omiirli
olmasi veri isleme faaliyetinin kapsamini etkileyebilmektir. Cogunlukla kisa omiirlii
birim fiyat1 diistik tiiketim mallarinda tiiketicinin kisisel verilerinin islenmesi gerekli
degilken; dayanikli, uzun Omiirli tiiketim mallart bakimindan tiiketicinin verilerinin
islenmesi gerekir'®. Uzun Omiirli irtinlerde veri isleme faaliyeti; saticinin ayiba karsi

tekeffiil borcundan veya {iireticinin iiriin sorumlulugundan kaynaklanabilir'®.

B. Yogun Diizeyde Tiiketici Verilerinin Islendigi Sézlesmeler

Tiiketiciler ile satic1 ve saglayici arasinda kurulan bazi s6zlesmeler bakimindan
yogun bir veri isleme faaliyeti s6z konusu olmaktadir. Ozellikle seyahat hizmeti sunan
havayolu sirketleri, finansal hizmet sunan bankalar, sigorta sirketleri saglik hizmetleri
kuruluglar1 ya da medya, eglence gibi alanlarda hizmet sunmak suretiyle genis ¢apl
miisteri kitlelerine hitap eden online firmalar (Amazon, Netflix gibi) tiiketici verilerine
duyarli sektorlerde yogun diizeyde veri islenmektedir. Veri kaynaklarini elinde tutan bu
biiyiik sirketler ufak capta tiiketici verilerini isleyen satic1 veya saglayicilara nazaran
tiikketici verileriyle istediklerini yapmak konusunda daha avantajli konumdadir. Zira bu
tiir sektorlerde daha fazla kisisel veri daha iy1 bir sekilde yapilandirilmis konumdadir. S6z
gelimi bir banka, ATM’lerindeki video verilerini analiz edebilir, 6zel hastane
kigisellestirilmis tedavi hizmeti sunmak maksadiyla elektronik hasta kayitlarinin genom
verileriyle birlestirilmesine iliskin bir karar alabilir'®. Bir diger rnek isverenin, isyerinde
istthdam ettigi doktor veya hemsirenin notlarindan olusan is¢inin saglik verisi ile saglik
hizmeti saglayicilarinin sahip oldugu tibbi verilerin esdeger tutulmasinin miimkiin

olmamasidir.

18 Cekin, a.g.e., s. 71.

189 Cekin, a.g.e., s. 71.

1% Thomas Davenport, Big Data @ Work, Editor: Mutlu Dinger, Ceviren: Miige Cavdar, Istanbul: Tiirk
Hava Yollari, 2018., s. 15.
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Yukarida Ornek mahiyetinde sayilan sektorler tarafindan tiiketicinin kigisel
verilerinin ihlal edilme riski giinden giine artarken diger yandan kisilerin veri isleme
faaliyetine yonelik itirazlar1, hizmeti hi¢ veya geregi gibi alamamakla ya da daha yiiksek
bedelle hizmetten yararlanma ile sonuclanmaktadir. Ornegin; biiyiik bir sigorta sirketi
olan Aviva Sigorta’da, basvuruda bulunan kisilerin, kredi raporlart ile kan ve idrar
tahlilleri g6z oniinde bulundurarak yiiksek hastalik riski tasiyabilecek kigilerin tespit
edilmesi fikri ele almmustir’®. Bu dogrultuda ¢ikan sonuca gore kisiler daha yiiksek

sigorta primleri 6deyecek veya sigortay1 daha kolay ve ucuza elde edecektir.

Bu tiir s6zlesmeleri siirli ve kesin bir sekilde saymak miimkiin degildir ancak,
bazi satic1 veya saglayicilarin biiyiik veriden faydalanmasi, veri madenciligi uygulamalari
ile veri depolamasi, veri kayit sisteminin kiigiik tacir ve isletmelere gore daha karmasik
ve genis kapsamli olmast yogun diizeyde veri isleme faaliyetini beraberinde
getirmektedir. Bu kapsamda yer alan sirketler tiiketici verilerinden ¢esitli amaglarla
faydalanmaktadir. Bu amaglar 6zellikle maliyetlerin diisiiriilmesi, karar verme siirecinin
tyilestirilmesi, iirlin ve hizmet ¢esitliligi saglayarak miisteri memnuniyetinin
arttirlmasina hizmet etmektedir.?%? Ayrica bu veriler hedef odakli reklamecilik igin de
kullanilabilmektedir. Baslangi¢ olarak her biiyiik veri kisisel veri sayllmasa da bugiin mal
ve hizmet arz eden sirketlerdeki verilerin biiyiik ¢ogunlugu kisisel veri icermektedir.
Kisisel veri olarak goriinmeyen biiylik veri siire¢ igerisinde kolayca kisi ile
iliskilendirilebilir bir hal de alabilir. Bu durum kisisel veri ihlaliline yonelik riski

arttirmaktadir.

Mevcut yasal diizenlemeler ile tiiketicinin kisisel verilerinin ne derece
korunabilecegi ayri bir tartisma konusudur. Anonimlestirme de yiiksek miktarda verinin
islenmesi durumunda ise yaramamaktadir. Cilinkii zamanla verinin miktarinda meydana
gelen artis kisinin kimliginin tespit edilmesini kolaylastirmaktadir'®3, Buna benzer bir
durum 2006 yilinda film ve televizyon yaymi hizmeti sunan Netflix tarafindan

yasanmistir. Yaklasik bes yiiz bin kullanicinin 100 milyon kiralama kaydi 2006’da

191 Schénberger,Cukier, Biiyiik Veri Yasama, Calisma ve Diisiinme Seklimizi Déoniistiirecek Bir Devrim,
S. 63-64.

192 Davenport, a.g.e., s. 29.

193 Schénberger/Cukier, Biiyiik Veri Yasama, Calisma ve Diisiinme Seklimizi Déoniistiirecek Bir Devrim,
s. 161.

44



Netflix tarafindan yayinlanmistir. Kisisel kimlik taniticilar veriden ¢ikartilmis olsa da
bagska kaynaklarla yapilan karsilastirmalar Amerika’nin muhafazakar bir kisminda
yasayan bir annenin gizli lezbiyen oldugunun saptanmasina engel olamamistir'®.
Kisacast miikemmel bir anonimlestirme teknolojinin ilerlemesiyle de miimkiin
olamayacaktir.Giintimiizde de milyonlarca {iyenin verilerini toplayarak kisilerin izleme
aligkanliklarin1  anlaylp miisterilerine hoslanacaklar1 filmleri Onermeye yonelik

tahminlerde bulunmaya ¢alismaktadirlar!®.

Tiiketici hukuki iliskiye girdigi bu tiir satic1 ve saglayicilar karsisinda verilerini
aktarma konusunda bilgi yoniinden zayif kalmakta veya verilerini vermeyi reddetmekte
giicsiiz konumda bulunmaktadir. Kimi durumda da tiiketiciler aligverislerinde belirli bir
indirim karsilifinda 6nemli miktardaki kisisel verilerini gozden ¢ikarma konusunda
istekli olabilmektedir. Bu durum biiyiik sirketlerin hitap ettigi tiiketici verilerinin

korumasina yonelik gii¢lii bir mevzuat ihtiyacini beraberinde getirmektedir.

Uygulamada sik karsilasilan ve kurul kararlarina da yansimig olan sozlesmelere
ornek olarak tiiketici kredisi sozlesmeleri, avukatlik s6zlesmesi ve hastaneye kabul

sozlesmesi drnek verilebilir'®. Bahsedilen bu sozlesmelere asagida yer verilmistir.
1. Tiiketici Kredisi ve Kredi Karti Sozlesmesi

Kredi sozlesmeleri, tiiketici kredileri ve ticari krediler olmak {izere ikiye
ayrilmaktadir. Bu ayrimin temeli kredinin finanse ettigi kisinin amacina
dayanmaktadir'®”. Bu dogrultuda kredi, kisinin tiikketim faaliyetlerinin finansmani igin
kullanilacaksa tiiketici kredisi'®®, mesleki ve ticari amagla kullanilacaksa ticari kredi

olarak tanimlanmaktadir.

194 Daha sonra bu kisi “Jane Doe” takma adiyla Netflix’e dava agmustir.

195 “Oyrnegin, bir kullanicimn, kanl veya cinsellik iceren sahneleri seyrettikten sonra filmi kapatma
egiliminde olan profile uydugunu anladiginda, o kisi ekran basina tekrar gectiginde ona daha sakin
alternatifler onerebiliyor.” Bernard Marr, Biiyiik Veri Is Basinda 45 Yildiz Sirket Biiyiik Veri’yi Nasil
Kullandi, ed. Zeynep Hale Akman, ¢ev. Basak Giindiiz, MediaCat: Istanbul, 2019. s. 32-33.

1% Hiiseyin Kiling (Naklen Giirses), (6502 sayili TKHK md.30’a gére) Bagh Tiiketici Kredi Sozlesmesi ve
Kredi Verenin Sorumlulugu, 1. b., Ankara: Adalet, 2019, s. 41.

197 Hiiseyin Kiling, a.g.e., s. 40.

198 Kisi banka ile olan iliskilerinde kredi karti, tiiketici kredisi, konut kredisi, tasit kredisi, bireysel ihtiyac
kredisi, tatil kredisi, bagh tiiketici kredisi veya giinlik faizin isletildigi kredili mevduat hesabi
kullanmasi sebebiyle tiiketici sifatina sahip olabilir.
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TKHK’nin 22. maddesinde tiiketici kredisi sozlesmesi “kredi verenin tiiketiciye
faiz veya benzeri bir menfaat karsiliginda odemenin ertelenmesi, odiing veya benzeri
finansman sekilleri araciligiyla kredi verdigi veya kredi vermeyi taahhiit ettigi sozlesmeyi

199 Kredi veren bankalarin Bankacilik Kanunu md.

ifade eder.” seklinde tanimlanmustir
73/3’den dogan sir saklama borcu bulunmaktadir. ilgili madde de sifat ve gorevleri
dolayisiyla bankalara veya miisterisine ait sirlart 6grenenler, s6z konu sirlar1 bu konuda
kanunen acike¢a yetkili kilinan mercilerden baskasina agiklayamayacag ifade edilmistir.
Buna benzer diizenlemeye Tiirkiye Bankalar Birligi Bankacilik Etik Ilkelerinde de yer

verilmistir?®

. Kredi verenin bu borcu sézlesmenin kurulmasi ile baslar ve s6zlesme sona
erdikten sonra da devam eder. Tiim bunlarin yan1 sira kredi veren, tiikketiciye ait kisisel

verileri KVKK’ya uygun olarak islemelidir.

Kredi karti?® sozlesmesi ise; karti c¢ikaran kurulus ile kart hamili arasindaki
iliskinin dayanag1 olup, kisaca hamilin nakit olmaksizin aligveris yapabilmesini, bankanin
ise bunun karsiliginda ddenti almasin icerir?®2, Hamil kredi kartini; ATM cihazlarindan
limit tutarina kadar para ¢ekerek veya banka ile anlagmasi olan igyerlerinde limit tutarinda

203 Kredi kart1 sozlesmesinin tiiketici sozlesmesi olabilmesi

mal ve hizmet alarak kullanir
i¢in sartlara md. 22°de yer verilmistir. ilgili hiikiimde kredi kart1 sdzlesmelerinin faiz veya
benzeri bir menfaat karsiliginda, 6demenin {i¢ aydan uzun siire ertelenmesi veya benzer
sekilde taksitle O6deme imkan1 saglanmasi halinde tiiketici kredisi sayilacagi
diizenlenmistir. Kredi karti almak isteyen kisi ad, soyadi, kimlik numarasi, telefon
numarasi, gelir bilgisi gibi birtakim kisisel verilerini igerir matbu bir basvuru formu

doldurur ve bu yolla kisisel verilerinin islenmesine sézlesme kurulmadan 6nce baglanmig

olur. Islenen bu kisisel veriler arasinda kimlik belgesindeki dini bilgi, ceza mahk{imiyeti,

19 Bununla birlikte Tiiketici Kredisi Sézlesmeleri Yonetmeligi'nin 2. maddesi ile “kredinin otuz giin
icerisinde 6denmesini gerektiren kredili mevduat hesabi sozlesmeleri ile ¢eki teminat mektubu gibi
gayrinakdi kredi sozlesmeler” kapsam dis1 birakilmustir.; “Yonetmelik hiikmii ile kapsam disi birakilan
krediden, bir aydan fkisa siireli, faizin isletilmedigi, faizlendirilerek ddeme imkanimin taninmadigi
krediler anlasiimaktadir.” Kiling, a.g.e., s. 61.

200 Bkz. Tiirkiye Bankalar Birligi Bankacilik Etik Ilkeleri md. 10

201 Banka Kartlar1 ve Kredi Kartlar1 Kanunu md. 3/e bendinde kredi kart1 “nakit kullanim: gerekmeksizin
mal ve hizmet alimi veya nakit ¢cekme olanagi saglayan basili kart veya fizki varligr bulunmayan kart
numarast” seklinde tanimlanmistir.

202 Yagmur Altiparmak, “Kredi Karti Sézlesmesi”, 6502 Sayili Tiiketicinin Korunmas: Hakkindaki Kanun
Hiikiimlerine Gore Tiiketici Hukuku Uygulamalarinda Tiiketicinin Korunmasi, 1. b., ed. Selin Sert
Siit¢li, Ankara: Segkin Yaymecilik, 2019, s. 211.

203 Altiparmak (ed. Sert Siitgii), a.g.e., s. 207.
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saglik bilgileri ve kimlik dogrulamada kullanilan biyometrik veriler (6rnegin dijital imza)

gibi bir takim 6zel nitelikli veriler de yer almaktadir®®,

Bankacilik sektoriinde islenmekte olan kisisel veriler ¢ogunlukla kredi veren
kuruluslarin amacina hizmet eder ancak, bu durum her zaman boyle degildir. Kredi karti
almak isteyen kisilerin yasaklilik ve engel durumunun, ortalama gelirinin, diger
kurulusglar tarafindan kendisine tahsis edilen kart limiti verilerinin kredi kart1 ¢ikaran
kuruluslar tarafindan sisteme islenmesinin altinda yatan neden kanundan (BKKKK md.

205 Kredi kart1 ¢ikaran kuruluslar

9 ve ilgili yonetmelik md. 22’den) dogan zorunluluktur
kredi karti almak isteyen kisilerin verilerini dikkate alarak bir limit tespit etmek
zorundadir. Bu durum bor¢lunun anapara ve faiz ddeme yiikiimliligini tam ve
zamaninda yerine getirip getiremeyecegini bilmek bankanin riskini azaltmanin yani sira
gelir diizeyi yetersiz olan, 6deme giicii bulunmayan kisilere kredi kart1 verilmemesi veya

verilecek kredi kartinin kiginin geliri ile orantili bir limitin belirlenmesi sonucunu

dogurmaktadir.
Girilen bu kredi iliskisi tiketicinin kisisel verilerinin ¢ok cesitli sekilde ihlal
edilmesi ile sonuglanabilmektedir. Agik riza almaksizin ve diger hukuka uygunluk sebebi

bulunmaksizin verilerin islenmesi?®®, hukuka uygun islenmis olan verilerin sonradan

204 G, Ozcan, a.g.e., s. 15.

205 “Kisinin banka ile kredi karti sézlesmesi ile kigisel verilerinin islenmesine iliskin riza beyaninda
bulunmamig olmasi bankanin kredi karti limitini tespit ederken kisinin ekonomik ve sosyal verilerini
kullanmast hukuka aykir1 bir islem tesis etmeyecektir.” Ozcan, a.g.e., s. 60.

206 Kisisel Verileri Koruma Kurul’unun 6.2.2020 tarihli 2020/103 sayili kararinda ilgili kisi “bir Banka
subesinde mevduat hesabi agtirmak istediginde ayni Bankanin baska bir ildeki subesinde Ocak 2016 °da
agulan bir ticari hesabimin oldugu, anne kizlik soyadi dahil tiim kimlik bilgilerinin bahsi gecen Banka
subesindeki hesapta goériildiigii bilgisini edinmesi karsisinda, adina hesap ag¢ilan subenin bulundugu
yere daha once hi¢ gitmemis olmast ve yine hi¢ ticari faaliyet yiiriitmemesine ragmen Banka nezdinde
kigisel verilerinin hukuka aykirt olarak igslenmesi suretiyle adina hesap ag¢ilmasi hakkinda” Kurul’a
sikayette bulunmustur. Kurul yapmis oldugu inceleme neticesinde “Miisteri numarasinin
olusturuldugunun iddia edildigi Ocak 2016°da 07/04/2016 tarihli ve 6698 sayu Kisisel Verilerin
Korunmast Kanunu (Kanun) yiiriirliikte olmamakla birlikte, Bankanin ilgili kisiye vermis oldugu 2018
yilina ait cevap iceriginden ilgili kisinin verilerinin halen veri sorumlusu nezdinde bulundugu
anlasidigindan ilgili kisiye yonelik kisisel veri isleme faaliyetinin Kanunun 5 inci maddesinin (1)
numarall fikrasinda yer alan agik riza sarti yerine getirilmeksizin ve (2) numarall fikrada sayilan
hallerden biri mevcut olmaksizin gerceklestirilmis olmasi sebebiyle Bankanin Kanuna aykiri veri isleme
faaliyetinde bulundugu, ote yandan Kanunun Gegici 1 inci maddesinin (3) numarali fikrasina aykir
sekilde ilgili kisive ait kigisel verilerin derhal silinmedigi, yok edilmedigi veya anonim hale
getirilmedigi, bu nedenle veri sorumlusu Bankanin Kanunun 4 iincii maddesindeki genel ilkelere de
aykir1 bir sekilde ilgili kisinin kigisel verileri olan kimlik ve adres bilgilerini isledigi, hususlar: dikkate
alinarak; anilan Bankanin Kanunun 12 nci maddesinin (1) numarali fikrasinin (a) bendindeki kisisel
verilerin hukuka aykiri olarak islenmesini dnlemek amaciyla uygun giivenlik diizeyini temin etmeye
yonelik gerekli idari ve teknik tedbirlerin alinmasi yiikiimliiliigiine aykiri hareket ettigi” gerekgesiyle
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belirtilen amaglarin disinda kullanilmasi, borg bilgilerinin riza ve bilgi disinda tiglincii
kisilerle paylasilmasi, bankanin aldigi teknik tedbirlerin yetersiz olmasi dolayisiyla
miisterilerin kart bilgilerinin kopyalanarak 3. kisiler tarafindan kullanilmasi, ifsa
edilmesi, bu bilgilere yetkisiz 3. kisilerin erisimi, kredi kart1 iiyelik sézlesmesi
imzalayarak kredi kullanan tiiketici kredi kart1 borglarini diizenli olarak &demesine
ragmen kart ¢ikaran kurulus tarafindan yanlis tutulan kayit sebebiyle haksiz yere kat ihtar1
gonderilmesi veya isminin haksiz olarak Kredi Kartlar1 Takip Kurulu’na bildirilmesi s6z
konusu olabilmektedir. Ozellikle haksiz yere kat ihtar1 dolayisiyla kisi manevi bir zarara,
Kredi Kartlar1 Takip Kurulu’na bildirilmesi ve kendisine kredi verilmemesi dolayisiyla
maddi bir zarara ugramis olabilir.

KVK Kurulu’nun éniine gelen bir sikayette?®’

ise ilgili kisinin kredi kart1 rizasi
disinda tiglincii kisilere teslim edilmistir. Bu teslimat kurye tarafindan yapilmis olsa da
Kurul; kuryenin banka ile arasindaki sozlesmeye aykiri davrandigini ancak bu durumun
TBK hiikiimlerince ¢oziime kavusturulmasi gerektigini ifade ederek bankanin kisisel
verilerin muhafazasini saglamaya yonelik yiikiimliliikleri dogrultusunda yeterli idari ve
teknik tedbirlerin alinmadig: ve ilgili kisiye ait verilerin giincelligini saglamak acisindan
yeterli ve makul ¢abanin gosterilmedigi gerekcesiyle banka hakkinda idari para cezasi
uygulanmasina karar vermistir. Bununla birlikte bir baska sikayette; ilgili kisi cep
telefonundan arandiginda cevap vermesine ragmen bankanin ig yerini aradigi 6deme
yapip yapmayacaginin is yeri sekreterine defaten soruldugu ve bu aramalardan sonra is
akdinin firma tarafindan sonlandirildigini belirterek kuruma sikdyette bulunmustur.
Ancak KVK Kurulu ilgili kisinin veri sorumlusuna bagvurusunun 11. madde kapsaminda
bir talep icermedigi ve iddialarin kanitlayici bir belgeye dayanmadigi gerekgesiyle

yapilacak bir islem bulunmadigina karar vermistir?%,

Kisisel verilerin korunmasima iligkin belirli diizenlemelere BKKKK’da yer

verilmis bulunmaktadir. Adi gegcen kanunun 8. maddesinde kart ¢ikaran kuruluslara

veri sorumlusu hakkinda 210.000 TL idari para cezasi uygulanmasmna karar vermistir.
https://www.kvkk.gov.tr/Icerik/6733/2020-103 (Erisim Tarihi: 1.1.2022).

Bir banka tarafindan ilgili kisinin kredi kartinin rizas1 disinda {i¢iincii kisilere teslim edilmesine iligkin
Kisisel Verileri Koruma Kurulu’'nun 16/01/2020 tarih ve 2020/32 sayili  karari
https://kvkk.gov.tr/lcerik/6700/2020-32 (Erigsim Tarihi: 1.1.2022).

“Iigili kisinin kisisel verilerinin hukuka aykirt islendigi iddiasi kapsaminda veri sorumlusu bankadan
talep ettigi tazminat talebinin karsilanmamas: hakkinda” Kisisel Verileri Koruma Kurulunun
16/01/2020 Tarihli ve 2020/41 Sayili Karar Ozeti https://kvkk.gov.tr/lcerik/6714/2020-41 (Erisim
Tarihi: 1.1.2022)

207

208
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kartlarin diizenli ve giivenli kullanimiyla ilgili giivenlik sistemi kurma borcu
yiiklenmistir. Maddenin devaminda ise kartlarin kullanimi i¢in gerekli olan kod, sifre ya
da kimligi belirleyici yontemlerin gizli kalmasi amaciyla gerekli onlemler alma ve
harcama ve alacak belgesinin miisteri niishas1 iizerinde veya yazismalarda kart
numarasinin agik¢a yer almasini engellemekle yiikiimlii kilinmistir. Ayn1 maddenin
devaminda ise asil karti teslim alacak kisinin kart kullanicisi oldugu diizenlenmistir. Bu
diizenleme ile kuryelerin kart alicisinin yakinlarina kredi kartin1 teslim etmesinin 6niine

gecilmek istenmistir.

Kisisel verilerin korunmas ile ilgili bir bagka diizenlemeye ise Banka Kartlar1 ve
Kredi Kartlar1 Kanununun 23. maddesinde yer verilmistir. Bu gercevede “Uye isyerleri,
Kartin kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla
vetkili kilinan kisi, kurum ve kuruluslar hari¢ olmak iizere kart hamilinin yazili rizasini
almadan baskasina agiklayamaz, saklayamaz ve kopyalayamaz. Uye isyerleri, kart
bilgilerini iiye isyeri anlasmast yaptigi kurulus disindaki sahis veya kuruluslarla
paylasamaz, satamaz, satin alamaz ve takas edemez. Uye isyeri anlasmasi yapan
kuruluglar, bu fikranin uygulanmasini gozetmekle yiikiimliidiir. Kart ¢ikaran kurulusiar,
edindikleri kisisel bilgileri gizli tutmak, kendi hizmetlerinin pazarlanmasi diginda baska
amaglarla kullanmamak ve kanunla yetkili kilinan kigi, kurum ve kuruluglar disinda
kalanlarin bu bilgilere ulagmasint engellemek amaciyla gereken onlemleri almakla...”

yiikiimli kilinmustir.
2. Avukatlik Sozlesmesi

TKHK’da tiiketici islemi taniminda vekalet sézlesmesi Ornek mahiyetinde
sayllmistir. Vekalet sézlesmesinin bir goriiniimii olarak avukatlik sozlesmesi de
miivekkilin tiiketici olmas1 halinde TKHK kapsaminda olacaktir. Miivekkilin ticari veya
mesleki amacla hareket eden bir kisi olmas1 halinde ise aradaki vekalet iliskisi tiiketici
islemi niteligi tasimayacaktir. S6z gelimi miivekkil bir tacir ise ve ticari isi ile ilgili
avukata vekalet vermisse, bu iligki tiiketici islemi kapsaminda sayilmayacaktir.

Avukatlik sozlesmelerinin tiiketici islemi niteligine haiz olup olmadig1 meselesi
doktrinde tartigsma konusu olmakla beraber bu noktada iicret karsilig1 avukatlik hizmeti

alan kisinin amaci goz onilinde bulundurulmalidir. Diger bir ifadeyle velayet davasim

konu edinen avukatlik s6zlesmeleri tiiketici islemi niteliginde sayilirken, kisinin mesleki
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faaliyetini konu alan (6rnegin, iscilik alacaklari ile ilgili hukuki uyusmazliklar?®) tiiketici
islemi sayilmayacaktir. Dolayisiyla avukatin hukuka aykiri veri isleme faaliyetinden
dogan zararlar duruma gore genel mahkemelerden veya Tiiketici Mahkemelerinden talep
edilecektir. Yoksa bu durum avukatin, avukatlik sézlesmesinden kaynaklanan sir saklama
yikiimliliiginii ortadan kaldirmayacak; avukat mesleki amaclarla hareket eden

miivekkilinin de kigisel verilerini korumakla miikellef olacaktir.

Avukatin miivekkiline kural olarak bir iicret karsiliginda avukatlik hizmeti
vermeyi Ustendigi sozlesmelere avukatlik s6zlesmeleri denir. Avukat aradaki sézlesme
geregince miivekkilinin haklarini kullanabilmesi ya da bu haklari korumasi i¢in gerekli is
ve islemleri yapar. Avukat ile miivekkil arasindaki bu iligkinin temeli gliven ve sadakat
ilkelerine dayanir. Miivekkilin, avukatinin meslegi ile baglantili olarak 6grendigi bilgileri
saklayacagindan emin olmasi gerekir. Avukatin sir saklama ylikiimliliigii, s6zlesme
kurulmadan 6nce miivekkilin kendisiyle iletisime gegtigi anda baslar ve kendisine vekalet
verilmese, vekalet iliskisi avukatin meslekten ayrilmasi, miivekkilin hayatini kaybetmesi,
avukatin gérevden ¢ekilmesi gibi herhangi bir sebepten sona erse dahi devam eder?'. Bu
yiikiimliiliige aykir1 davranmasi halinde avukat disiplin miieyyidesine, cezai tatbikata,

sOzlesme ihlali dolayisiyla tazminat sorumlulugu ile kars1 karstya kalabilecektir.

Avukatlik Kanunu’nun (AvK.) 34. maddesinde de avukatlarin “..bu gorevin
kutsalligina yakisir bir sekilde 6zen, dogruluk ve onur iginde yerine getirmek ve avukatlik
unvanmnin gerektirdigi saygi ve giivene uygun bigcimde” davranmakla yiikiimli olduklar
ifade edilmis ve ayni1 yasanin 36. maddesinde gorevleri dolayisiyla 6grendigi hususlari
aciga vurmalar1 yasaklanmistir. Tirkiye Barolar Birligi meslek kurallarinin 37.
maddesine gore de avukat meslek sirr1 ile bagh olup yardimcilariin stajyerlerinin ve
calistirdig1 kimselerin meslek sirrina aykiri davranislar engelleyecek tedbirleri alir ayrica

davasini almadig1 kimselerin bagvurmasi nedeniyle 6grenmis oldugu bilgileri de sir sayar.

29 Yargitay’in, iscilik alacaklarma iliskin uyusmazliklar konu edinen avukatlik sozlesmelerinde,
miivekkilin tiiketici sayilip sayilmayacagma iliskin olarak farkli yonde kararlar1 bulunmaktadir.
Yargitay 20. H.D. kararlarinda, iscilik alacaklarina iligkin avukatlik s6zlesmesinin tarafi olan miivekkili
tiiketici olarak kabul etmistir. Ornek olarak bkz. Yarg. 20. H.D., 2017/6362 E., 2017/4984 K.,
05.06.2017 T. karar1; Yarg. 20. H.D., 2016/11536 E., 2016/11384 K. T. 28.11.2016 T. karar1. Buna
karsiik Yarg. 13. H.D. 2015/37991 E., 2016/562 K., 18.01.2016 T. kararinda ayni durumdaki
miivekkilin tiiketici sifatin1 haiz olamayacagini kabul etmistir. LegalBank (Erigim Tarihi 1.1.2022).

210 Ugiincii (Naklen Schumacher, Naklen Sungurtekin Ozkan), a.g.e., s. 319.
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Sir saklama ylikiimliiliigiiniin ihlali veya sir niteligindeki bu bilgilerin korunmasina

yonelik gerekli teknik ve idari tedbirlerin alinmamasi avukatin sorumlulugunu gerektirir.

Sir saklama yiikiimliiliigii avukatin yaninda c¢alistirdigi stajyerlere, yardimcilara,
asistanlara da sirayet etmektedir. Ornegin bir avukat, avukatlik sdzlesmesinden dogan bir
borcunu yerine getirirken bir kisim islerin yapilmasini yardimei kisi konumundaki stajyer
avukata birakabilir. AvK. md. 26’ya gore stajyer avukatlar, yaninda staj yaptiklar
avukatin takip ettigi dava ve islerle ilgili belirli durusmalara girebilir ve icra
miidiirliiklerinde isleri yiiriitebilirler. AvK geregi ve sayilan is ve islemlerin bizzat ifa
edilmesinde miivekkilin bir menfaati de bulunmadigindan bu is ve islemler, yardime1
kisilere birakilmaya elverislidir. Ancak stajyer avukat yaptigi isler bakimindan
miivekkilin kisisel verilerine vakif olabilir. Nitekim yapilan is miivekkilin kisisel
verilerinin 0grenilmesini de beraberinde getirmektedir. Bu veriler iinlii bir kisiye ait
olabilir ve stajyer avukat tarafindan ifsa edilebilir. Avukat bu durumda stajyer avukatin
kisisel verilerini hukuka aykir1 sekilde kullanmasi neticesinde miivekkiline vermis oldugu
zarardan TBK md. 116 ¢ercevesinde sorumlu olur. Aksi yonde goriisler olmakla beraber
burada avukatin (bor¢lunun) sorumlulugunun temeli farazi kusura dayanmaktadir®!,
Avukat (bor¢lu), stajyer avukatin (yardimci kisinin) davraniginda bulunsaydi avukat da

kusurlu sayilacaksa, avukatin (bor¢lunun) farazi kusuru gergeklesmis sayilir?*2,

HMK md. 249°da avukatin tanikliktan ¢ekilme hakki diizenlenmistir. Sir olarak
korunmasi gereken bilgiler hakkinda avukatin tanikligina bagvurulursa, avukat
tanikliktan ¢ekinebilir. Hatta sir sahibi miivekkil sirrin agiklanmasina izin verse dahi,
avukat Avukatlik Kanununun 36. maddesindeki sir saklama ylikiimliiliigii geregi yine de

tanikliktan ¢ekinebilecektir.

Avukatin?®® veri ihlalinde bulunmasi cogunlukla miivekkiline ait veriler iizerinden

veya mivekkilinin hukuki uyusmazlik yasadigt 3. kisinin verileri {iizerinden

211 Fikret Eren, 6098 Sayili Tiirk Bor¢lar Kanuna Gére Hazirlanmis Bor¢lar Hukuku Genel Hiikiimler, 16.
b., Ankara: Yetkin, 2013., s. 620.; Eren, a.g.e., s. 1081.; Narter, a.g.e., s. 127.

22 “Borclu ancak, ifa yardimcisimin yerinde kendisi olsaydi, aym davrams borg iliskisine aykirt
diismeyecek ve kendisini sorumlu kilmayacak idiyse ve bu durumu ispat etmek suretiyle sorumluluktan
kurtulabilir.” Halik Nomer, Bor¢lar Hukuku Genel Hiikiimler, 15.b., Istanbul: Beta, 2017, s. 342.; Aym
yonde bkz. Selahattin Sulhi Tekinay, Sermet Akman, Halik Burcuoglu, Atilla Altop, Tekinay Bor¢lar
Hukuku Genel Hiikiimler, 7. b., Istanbul: Filiz, 1993, s. 898.

213 Tartisma olmakla beraber avukat da bir veri sorumlusudur. Zira avukat kisisel verilerin hangi amag
dogrultusunda, ne sekilde isleyecegine dair tek basima séz sahibi olmaktadir. Ancak avukatlar
VERBIS’e kayit yiikiimliiliigiinden muaf tutulmustur.
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gerceklesebilir. Zira avukat bu iki kesim agisindan bir veri isleme faaliyetinde
bulunmaktadir ancak, 3. kisi; avukat ile olan iliskisinde tiiketici sayilmaz varsa zararini
genel mahkemelerde genel hiikiimlere gore talep eder. Ornegin; Serbest calisan A isimli
avukata; C, bosanma davasi agmak i¢in vekalet vermistir. Ayni zamanda C, aldatildigini
ispatlamaya yaracak esi D’nin fotograflarini da davada delil olarak kullanilmas1 igin A’ya
teslim etmistir. Bu davanin takibini yliriiten A ise bu fotograflari komik bularak, dikkat
cekecegi diislincesiyle Facebook isimli sosyal medya hesabinda yayinlamistir. Bu
fotograflara D’nin bir sekilde denk geldigi varsayiminda D zarar tazmine yonelik talebini
esi B’ye yoneltemeyecektir. Avukat A ise D’nin kisisel veri niteligindeki fotograflarini

hukuka aykir1 bir sekilde ifsa etmekten haksiz fiilden sorumlu olacaktir.

Uygulamada &zellikle avukatlar?* tarafindan ilgili kisinin yakinlarina borg
hatirlatma mesajlar1 gonderilmekte ya da dogrudan yakinlari telefonla aranmaktadir. Bu
yolla borglunun borcunu 6demesi amaglamaktadir. Kurul kararina yansiyan bir olayda
banka adina icra islemlerini yiirliten avukatin bankaya borcu olan kisinin kardesine
bilgileri kisa mesaj olarak iletmesi; diger bir ifadeyle borcunu 6demeye ikna etmek
amactyla caydirict bir unsur olarak borclunun kisisel verilerini paylagmasi veri
giivenligine iliskin yiikiimliilikklerin ihlali olarak kabul edilmistir. Ancak bu durum bor¢lu
ile avukat arasinda bir avukatlik sézlesmesi bulunmadigindan, tiiketici verilerinin ihlali

kapsaminda degildir.

Avukatlar acisindan tlizerinde durulmasi gereken diger mesele ise, Avukatlik
Kanunu md. 2 uyarinca avukatlara taninan dosya inceleme hakkinin kisisel veri ihlali
sayillip sayilmayacagidir. Zira bir avukat bir dava dosyasini inceleme hakkina sahip

olmakla o dosyadaki taraflarin kisisel verilerine de ulasma imkanina sahip olmus olur. Bu

214 “Kisisel verilerin veri sorumlusu bir avukat tarafindan kisa mesaj yoluyla iigiincii kisilere ifsa edilmesi
hakkinda” Kisisel Verileri Koruma Kurulunun 14.01.2020 Tarihli ve 2020/26 Sayili Karar Ozeti
https://kvkk.gov.tr/Icerik/6697/2020-26 (Erisim Tarihi: 1.1.2022).; “Veri sorumlusu avukat tarafindan,
ilgili kisinin agabeyi ve is arkadaslarmin telefon numaralarinin varsayimlara dayanan ve tam olarak
ispatlanamayan bir sekilde elde edilmesi, akabinde sikayet¢i ilgili kisiye ait bor¢ bilgilerinin yani kisisel
verilerin bu numaralarla paylagilmasinin; ayrica ilgili kisinin T.C. kimlik numaras1 kullanilmak
suretiyle GSM aboneliklerinin ve borg¢larmin sorgulanmasinin Kanun hiikiimlerine aykirilik tegkil
ettigi,” “Ilgili kisinin kisisel verilerinin, hakkinda icra takibi yapan avukat tarafindan hukuka aykiri
olarak islenmesi ve agiklanmasina iligkin sikayet” ile ilgili Kisisel Verileri Koruma Kurulunun
28/05/2020 Tarihli ve 2020/429 Sayili Karar Ozeti https://kvkk.gov.tr/Icerik/6778/2020-429 (Erisim
Tarihi: 1.1.2022).
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noktada avukatin dosya incelemedeki saiki esas almmalidir®®®. Nitekim avukat
mesleginin geregini yerine getirmek i¢in dosyayi incelerse veri ihlali sayilmaz, ancak
avukat, avukatlik sifatina taninan haklar1 kotiiye kullanarak dosyaya erisirse bu durum
veri ihlali sayilir?®. Kurul vermis oldugu bir kararinda da?!’ avukatlarin AvK. md. 46
uyarinca alacakli olduklart dava ve icra takip dosyalarini vekaletsiz inceleyebilecekleri
ve bu durumun kisisel verilerin hukuka aykir1 aktarilmasi anlamina gelmeyecegi yoniinde
karar vermistir.

218 avukatlarin miivekkillerine ait bilgileri buluta yiiklemesinin

Ayrica doktrinde
avukatlik meslek kurallarina aykirilik teskil edebileceginden sz edilmistir. Her ne kadar
avukatlarin mesleki amagla bulut sistemini kullanmasi yasak olmasa da doktrindeki bir
goriis?'® avukatlarin bulut hizmeti saglayicisi ile yaptiklar1 sozlesmelerde veri gizliligi ve
giivenligine iliskin hiikiimleri dikkatle inceleyerek 6zen gostermesi gerekmektiginden

sOz etmektedir.

Avukatlik Kanunu geregince kurumlar avukatlarin gerek duydugu bilgi ve
belgeleri Kanun’daki 6zel hiikiimler sakli kalmak kaydiyla avukatin incelemesine
sunmakla yiikiimliidiir. Bu belgelerden 6rnek alinmasi avukatin vekaletname sunmus
olmasina baglidir. Bununla birlikte avukatin miivekkiline ait 6zel nitelikli kisisel veri
kapsamindaki saglik bilgilerine ulagsmasi i¢in genel vekaletnamenin yeterli olup
olmayacagi uyusmazlik konusu olmustur. Danistay vermis oldugu bir kararinda??
“..avukatin miivekkiliyle is iliskisi iginde iistlendigi bir isin mahiyetine gore gerek
duydugu bilgi ve belgeyi baska kurum, kurulug veya é6zel hukuk tiizel kisilerinden vekalet
gorevi kapsaminda talep etmesi avukatin vekalet gorevini ozenle ifa etme yiikiimliiliigii
cercevesinde degerlendirilmekle birlikte, miivekkilinin o6zel nitelikli kisisel veri

mahiyetinde bulunan saghik bilgilerine iliskin kayitlarin, yukarida yer verilen mevzuat

hiikiimleri dogrultusunda ancak ilgilinin a¢ik rizasiyla davali idarece verilebilmesi

215 Y1lmaz/Cavusoglu, a.g.e., s. 78.

216 Y1lmaz/Cavusoglu, a.g.e., s. 78.

217 «“Avukatlarin icra takip dosyalarindaki kisisel verilere vekaletname olmaksizin hukuka aykiri olarak
erisim sagladigina ve Adalet Bakanlig: tarafindan icra tevzi biirolarinda gorevli personel eliyle alacakli
vekili avukatlara bor¢lularin alacakli oldugu icra takip dosyalarinda bulunan kisisel verilerin hukuka
aykiri olarak aktarilmasina iligkin ihbarlar hakkinda” Kisisel Verileri Koruma Kurulunun 20/05/2021
tarihli ve 2021/511-512-513 sayili Karar Ozeti https://www.kvkk.gov.tr/Icerik/7022/2021-511-512-513
(Erisim Tarihi: 1.1.2022)

218 Bozkurt Yiiksel, a.g.e., s. 160.

219 Bozkurt Yiiksel, a.g.e., s. 161

20Danigtay 8. Dairesi 2016/3316 E., 2020/280 K., 28.01.2020 T. Lexpera (Erigim Tarihi: 3.5.2021)
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miimkiin bulundugundan, davacit vekilinin davacidan aldigr "genel vekaletname" ile
miivekkiline ait saglik bilgilerine iliskin kayitlarin istenemeyecegine...” karar vermistir.
Ayrica kisisel saglik verileri hakkinda ¢ikarilan yonetmeligin 10. maddesinde avukatlarin
genel vekaletname ile saglik verilerini talep edemeyecekleri, saglik verilerine erigiminin
yalnizca vekaletnamede 6zel bir hiikiim bulunmasi halinde s6z konusu olabilecegi ifade

edilmistir.
3. Tedavi ve Teshis Sozlesmesi

Cok sayida genel ve Ozel nitelikli kisisel verinin tutulmakta oldugu bir diger
durum saglik kuruluslarinda hastalara iliskin kisisel verilerdir. Saglik sektoriinde
islenmekte olan kisiler veriler ¢ogunlukla hassas veri niteligi tasimakta ve kimi saglik
verilerinin 3. kisilerce 6grenilmesi hastanin toplumdan diglanarak damgalanmasina hatta
hastanin tedavi almaktan imtina etmesine dahi sebebiyet verebilmektedir. Ote yandan bu
sonucu dogurmayan saglik verileri de sirf “baskalarini ilgilendirmedigi” i¢in korunmaya

degerdir??!,

Kisilerin saglik hizmeti almast sonucunda kisisel verilerin islenmesi
kacinilmazdir. Hekim hastay1 tedavi edilmek i¢in hastanin Oykiisiinii alabilecegi gibi
kullandig1 veya kullanmakta oldugu ilag bilgisini, aile iiyelerinin ge¢irmis oldugu hastalik
gecmisini de kayit altina alabilir. Teshis ve tedavi i¢in hastadan belirli tetkik ve tahlil
isteyebilir. Ayrica uzman hekim bir baska uzmandan konsiiltasyon isteyerek hastanin
saglik verilerini bir bagka hekimle paylasabilir. Tiim siire¢ hastanin saglik verilerinin

islenmesi anlamina gelir.

Hekim mesleki faaliyetini kamu hastanelerinde ifa edebilecegi gibi bagimsiz
olarak yahut vakif tiniversitesi hastaneleri, 6zel hukuk tiizel kisileri ya da gercek kisiler
tarafindan isletilen hastane, tip merkezi ya da poliklinik gibi 6zel saglik kuruluslarinda da
ifa edebilir. Kisinin, bagimsiz c¢alisgan bir hekime veya bahsedilen 06zel saglik
kuruluslarina bagvurmasi halinde hasta, tiikketici s6zlesmesinin tarafi konumuna gelir. Bu
tiir durumlarda teshis veya tedaviyi gerceklestiren hekim tiiketici s6zlesmesinin tarafi
olabilecegi gibi 6zel hastanelerden saglik hizmeti alindig1 durumlarda hekim ¢ogunlukla

sozlesmenin tarafi degildir. Bu durum kisisel veri ihlalinden dogan sorumlulugun

221 imancli (Naklen Rachels, Naklen Kiizeci), a.g.e., s. 83.

54



kapsam1 ve sonucglart bakimimdan Onem arz etmektedir. Dogrudan kamu
hastanelerinden??? saglik hizmeti alanlar bakimindan ise hekim ve hastane arasinda bir
sozlesme iliski kurulmus olmaz ve dogan uyusmazliklarda idari yarg:i gérevli olur??,
Burada hekim kamu hizmeti ifa eden, hasta ise kamu hizmetinden yararlanan kisi

konumundadir.

Ozel saglik kurum ve kuruluslar: ile hasta arasinda kurulan sézlesme kanunda
diizenlenen tipik bir sozlesme olmamakla beraber; tiiketici sozlesmesi niteligindedir. Bir
hasta tan1 ve tedavi i¢in serbest ¢alisan bir hekime veya Ozel saglik kurum ve
kuruluslarina bagvuruda bulundugunda hastane ile hasta arasinda bir tiiketici s6zlesmesi

kurulmus olur. Bu sdzlesmeye doktrinde?®* *

teshis ve tedavi sozlesmesi” ad1 verilir.
Doktrinde teshis ve tedavi edimini yerine getirecek tarafi gézoniinde bulundurarak
hekimlik sézlesmesi ve 6zel hastaneye kabul sozlesmesi??® seklinde ikili bir tanim
verildigi goriilmektedir ancak, tedavi ve teshis sdzlesmesi kavramu, tibbi teshis ve tedavi

edimini yerine getirecekleri edimlerin tiimiinii igine alan bir kavramdir?2,

Ozel saglik kurum ve kuruluslarmin kisisel veri ihlali baglaminda sorumlulugunu
dogurabilecek fiiller ise cesitlilik arz etmektedir. Ornegin; 6zel hastane isleticisi ve hekim
yan edim yiikiimliligiine aykiri davranarak hastada maddi ve ¢ogunlukla da manevi bir
zarara sebep olabilir. Kisinin HIV pozitif oldugunun basina afise edilmesi manevi zarara,
saglik verilerinin hatali tutulmasi nedeniyle yanlis tedavi uygulamanin dogurdugu zarar1
bertaraf etmek i¢in yapilan ilave tedavi ve ilag masraflar1 maddi zarara 6rnek tegkil eder.
Hastaya iliskin edinilen kisisel verilerin sir saklama yiikiimliiliigii ihlal edilerek {iglincii

kisilere agiklanmasi yahut gerekli tedbirler alinmaksizin bu verilerin iiglincii sahislarin

222 “By anlamda Saghk Bakanliginca kurulan Deviet Hastaneleri disinda, devlet iiniversitesi hastaneleri,
belediye hastaneleri, ozel idarelerce kurulan hastaneler, bazi kamu kuruluslarinca kurulan hastaneler
(Devlet Demiryollar: Hastanesi vb.), askeri hastaneler ve digerleri sayilabilir.” Narter, a.g.e., S. 182.

223 Celik Ahmet Celik, Saglik, Cevre ve Uriinler Yoniinden Tiiketicinin Korunmast, 1. b., Istanbul: Aristo,
2020, s. 86.; Polat Tunger, Saglik Hukuku Temel Bilgileri, 2.b., Ankara: Adalet, 2017, s. 211.

224 Hayrunnisa Ozdemir, Saghk Hukuku Alaminda Teshis ve Tedavi Sozlesmesi, Ankara: Yetkin, 2017, s.
49,

225 Kendi igerisinde tam hastaneye kabul (hekimlik sézlesmesi olmaksizin tam hastaneye kabul sézlesmesi,
hekimlik sozlesmesi ilaveli tam hastaneye kabul s6zlesmesi) ve boliinmiis hastaneye kabul s6zlesmesi
seklinde ikiye ayrilir. Ayrintihi bilgi i¢in bkz. Narter, a.g.e., s. 141; Ragip Sengiil, Hasta ile Hekim
Arasindaki Hliskinin Hukuki Niteligi ve Hekimin Tazminat Sorumlulugu, 1. b., Istanbul: Aristo, 2020, s.
42-43.; Yasemin Yilmaz, Ozel Hastane Isleticisinin Hastaneye Kabul Sozlesmesi Cercevesinde
Yiiriitiilen Tibbi Miidahaleden Kaynaklanan Sorumlulugu, 1. b., Istanbul: On iki Levha, 2019, s. 42-43.

226 (9zdemir, Teshis ve Tedavi Sozlesmesi, s. 49.
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eline gegmesine olanak saglanmasi, hastanin saglik verilerinin yanlis islenmesi gibi ¢esitli
hallerde s6z konusu olabilir. Ancak HIV viriisii tasiyan kisinin esine hastanin onami
olmaksizin bu durumun agiklanmasi diger esin saglinin korunmasina hizmet ettiginden
bu kapsamda sayilmayacaktir. Bu konuya iliskin bir bagka ornek, tiiketicinin (tedavi
hizmeti alicisinin) COVID-19 testi pozitif ¢iktigi varsayiminda hekimlerin hasta
yakinlarin1 bu konuda bilgilendirmesidir. Burada 3. kisilerin saglinin korunmasi
gerekliligi, tedavi hizmeti alicisinin gizlili§ine nazaran daha agir basmaktadir. Ancak
gereginden fazla bilgilendirme de yapilmamali, hastanin tibbi bilgileri ve Oykiileri

kamuoyuna agiklanmamalidir®”’.

Hekimin ve 6zel hastane isleticisinin hastaya karsi sir saklama yilikiimliiligii
bulunmaktadir?®®, Bu yiikiimliilitk sadakat yiikiimliiliigiinden dogan bir alt yiikiimliiliiktiir
ve tedavi sonuglansa bile hekimin sir saklama yiikiimliiligii varligin siirdiiriir. Hekim sir
sayilan hususlar1 diger hekimlere, hastanin yakinlarina agiklamamali hatta akademik
calismalarinda da hastanin anonimligini muhafaza etmelidir. Psikiyatri seanst esnasinda
hastanin sesinin kaydedilmesi ve bu kayitlarin tedavi haricinde egitim amaciyla derslerde,
konferanslarda izinsiz olarak kullanilmas: hukuka aykir1 sayilacaktir??®. Bununla birlikte
psikiyatrik goriisme esnasinda hastanin goriismede kendisine tedavisi zor bir hastalik
teshisi konuldugunu fakat 6lmek istemesi sebebiyle tedavi olmayacagini ve esine
sOylemeyecegini beyan etmesi iizerine psikiyatr Ozel nitelikli bu veriyi hastanin

tedavisinin saglanmasi1 amaciyla esine aktarabilecektir.

Ozel Hastane Yonetmeligi, Tibbi Deontoloji Tiiziigii md. 4, Hasta Haklari
Yonetmeligi md. 21 ve 23, Saglik Meslek Mensuplari ile Saglik Hizmetlerinde Calisan
Diger Meslek Mensuplarinin Is ve Gérev Tanimlarina Dair Yonetmelik md. 5, Kisisel
Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y énetmelik md.
5/4’e gore “Kigisel saglik verilerini isleyen ve gorevi geregi kisisel saglik verilerine erigen
herkes, bu verilerle ilgili olarak sir saklama yiikiimliiliigii altindadir”. Bu gercevede sir

saklama ytikiimliiliigii altinda olanlar doktor, hemsire gibi saglik egitimi alanlardan ibaret

227 Kiginin iradesi diginda tibbi durumunun agiklanmasinin 6zel hayatin gizliligini ihlal ettigi ve kisilik
hakkina saldirt olusturdugu yoniinde bkz. Yarg. 4. HD., 2001/3958 E., 2001/8220 K., 20.09.2001. T.
Kazanci Igtihat Programi (Erisim Tarihi: 25.04.2020)

228 Sengiil, a.g.e., s. 42.

229 Akdemir, a.g.e., s. 26.
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degildir. Hasta dosyalarin1 vizite Oncesi hasta odalarina dagitan hizmetliler de
ogrendikleri kisisel saglik verileri dolayisiyla sir saklama yiikiimliiliigii altrndadir®®.
Hekimlik Meslek Etigi Kurallarinin 9. maddesinde de hekimin sir saklama ytkimliligii
ve hangi hallerde meslegini ifa ederken hastasindan 6grendigi sirlar1 agiklayabilecegi

diizenlenmistir.

HMK’nin 249. maddesi ile avukatlar gibi hekimlerin de sir olarak korunmasi
gereken bilgiler kapsaminda tanikliktan ¢ekilebilecekleri diizenlenmistir. Hekim kural
olarak hasta riza vermis ise tanikliktan ¢cekinemeyecektir. Ancak Hekimlik Meslek Etigi
Kurallarinin 9. maddesinde hastanin, hekimin meslek sirrin1 agiklamasina izin vermis
olmasi halinde dahi sir saklama menfaatinin daha agir basmasi durumunda hekime sirri

aciklamama imkani verilmistir.

Yukarida sayilan durumlar disinda hekimin bildirim ylkiimliligii de
bulunmaktadir. TCK md. 279’da kamu gorevlileri i¢in sucu bildirme yiikiimliiliigti, TCK
md. 280°de kamu gorevlisi olmayan veya kamu gorevlisi oldugu halde kamu gorevi
disinda saglik hizmeti yiirlitenlerin sucu bildirme yiikiimliiliigii altinda olduklar1 bu
yiikiimliiliiglin ihlalinin hapis cezasi ile cezalandirilacagi diizenlenmistir. Bu durumlarda
hekimin sirr1 agiklama yikiimliliigli bulunmaktadir. TCK hiikmi kisisel verilerin

korunmasina istisna getirmektedir?!

. Ancak bildirim yiikiimliliigi sugun bildirimi ile
stnirhi degildir. Cesitli 6zel kanunlar ve yonetmeliklerle bildirim yilikiimliiliigiiniin
kapsami genisletilmistir. Umumi Hifzissthha Kanunu 57. madde de kamu sagligini
korumaya yonelik belirli hastaliklarin bildirilmesi mecburiyeti getirilmistir. Bu kapsamda
ornegin; kolera, veba gibi sayilan hastaliklarin ilgili yerlere bildirilmesi 6698 sayil
Kanun anlaminda hukuka uygun sayilacaktir. Ayrica dogum ve 6liim olaylarinin, kiirtaj

232 ye gebelik izleminin®2 de bildirilmesi gerekmektedir?*,

girisimlerinin
Karara yanstyan bir olayda®® hastalarca veya personel tarafindan davaci hastanin,
AIDS hastas1 olduguna yonelik bilgi basina izinsiz olarak bildirilmistir. Bu haber

sonrasinda, bashekimlige gelen basina, heniiz teshisin dogrulanmadig: bilgisi verilerek,

20 3. Yilmaz, a.g.e., s. 95.

21 S Yilmaz, a.g.e., s. 138.

232 Bkz. Rahim Tahliyesi ve Sterilizasyon Hizmetlerinin Yiiriitiilmesi ve Denetlenmesine iliskin Tiiziik

233 Aile Hekimligi Uygulama Y6netmeligi md. 30.

23 S, Yilmaz, a.g.e., s. 138.

2% Yarg. HGK 2001/4-333 E., 2001/335 K. 04.04.2001 T. Kazanci Igtihat Programi (Erisim Tarihi:
1.1.2021)

57



hasta odasma giderek hastanin fotograflarini ¢ekme olanagi saglanmistir. Akabinde
hastanin ismi ve resimleri belirtilerek AIDS oldugu yoniinde haberler yapilmistir. Bu
olayda basin elemanlarinin kendilerine verilen bilgiden daha fazlasini yazmis olmalarinin

davalilarin sorumlulugunu ortadan kaldirmadigina karar verilmistir.

Tiim bunlarin yani sira bagvuran hastaya birtakim tetkikler yapilmaktadir.
Bunlarin 6zenli ve eksiksiz bir sekilde kayit altina alinmasi ve kayitlarla birlikte tiim
belgelerin saklanmasi bir zorunluluktur?®®. Bunlarin kural olarak gizliligi esastir. Bu

gizlilik tedavi bitmis olsa bile sadakat borcunun bir geregi olarak devam eder®®’

. Ayrica
saglik verilerinin de tedavi hizmeti alicisina agiklanabilmesi muhafaza edilmesi de
gereklidir. Yapilan tetkikler ve raporlar tedavi hizmeti alicisinin izni, hi¢ olmazsa bilgisi

olmaksizin silinmemelidir.

2% Narter, a.g.e., s. 156.
237 Narter (Naklen Hatirnaz Erol), a.g.e., 5. 153.
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IKINCI BOLUM
TUKETICININ KiSISEL VERILERININ ISLENMESI
SARTLARI

|. TUKETICI VERILERININ iISLENME KOSULLARI

A. Temel ilkelere Uyum

Kanunda kisisel verilerin islenmesine iligkin 5 temel ilkeye verilmistir. Veri
isleme faaliyetinde bu temel ilkelere uyulmasi zorunludur. Aksi takdirde veri isleme
faaliyeti hukuka aykiri hale gelecektir. Bunlar: 1) Hukuka ve diiriistliik kurallarina uygun
olma, 2) Dogru ve gerektiginde gilincel olma, 3) Belirli, agik ve mesru amaglar i¢in igleme,
4) Islendikleri amagla baglantili, siirli ve 8l¢iilii olma, 5) flgili mevzuatta éngériilen veya
islendikleri amag i¢in gerekli olan siire kadar muhafaza edilmesi seklindedir. Bu
ilkelerin; aralarindaki yakin iliski dolayisiyla, kesin ve net sinirlarla birbirinden ayrilmasi
miimkiin degildir?®. Zira bu ilkeler genellikle ya birbirine kaynaklik etmekte ya da
birbirini tamamlamaktadir?®. Sayilan bu ilkeler 108 sayili Sozlesme’ye ve 95/46/EC

sayil1 direktife paralel diizenlenmistir?4°,

1. Hukuka ve Diiriistliik Kurallarina Uygun Olma

Veri sorumlusu; veri isleme faaliyetini gerceklestirirken hukuka ve diirtistliik
kuralina uygun davranmak zorundadir. S6z konusu ilkenin 6nemi, diger ilkeler a¢isindan
degerlendirme yapmadan Once bu ilkeye uygunlugun Oncelikle incelenmesi
gerekliliginden kaynaklanir?*!, Zira bu ilkeye uygun olmayan bir veri isleme faaliyeti

diger ilkelerin de ihlali anlamina gelecektir. Bu ilke ikiye ayrilarak incelenebilir.

Veri isleme faaliyetinin hukuka uygunlugu ile anlasilmasi gereken; yapilan is ve

islemlerin evrensel hukuk ilkeleriyle, genel hukuk kurallariyla ve mevzuatla tam bir uyum

242

icinde olmasidir=*. Kisacas1 hukuka uygun olma ilkesi ile bahsedilen sadece 6698 sayili

2% Korkmaz, a.g.e., s. 112.; Kiizeci, a.g.e., s. 205.

239 Kiizeci, a.g.e., s. 205.

240 F Kaya, a.g.e., s. 171; Tastan, a.g.c., s. 47.

241 Diilger, a.g.e, s. 109.

242 Diilger, a.g.e., s. 109.; Oztiirk,Altmok Caligkan,Seyhan, a.g.e., s. 53.
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kanun degildir. KVKK basta olmak iizere bu konudaki diger hukuki diizenlemelere
uygunluktur.

Diirtstliik kuralina uygunluk ise kisisel verilerin korunmasi hukuku 6zelinde
ayrica tanimlanmamistir. Bu sebeple TMK hiikiimlerine bakilmasi gerekmektedir. TMK
md. 2/1 geregince “Herkes haklarini kullanirken ve bor¢larini yerine getirirken diiriistliik
kurallarina uymak zorundadir.” Ancak kanun hiikkmii ve doktindeki bu kavrama iliskin
yapilan tartismalar veri isleme faaliyetinin diiriistliik kuralina uygun olup olmadigini
tespit etmeye yeterli degildir. Zira bu kavramin acik ve sinirlt bir tanimin1 yapmak

miimkiin olmadig igin her somut olayda veri isleyen objektif bir kisi esas alinmalidir®®,

244 veri

Veri Oznesine isleme faaliyetinden 6nce gerekli bilgilendirmenin yapilmasi
islerken acik, belirli, seffaf olmak, veri 6znesinin menfaatini, makul beklentisini g6z
oniinde bulundurmak, gerekli oldugu oOl¢iiyii agmaksizin veri toplamak diiriistliik

kuralinin bir uzantisidir®®®.

2. Dogru ve Gerektiginde Giincel Olma

Kisisel verilerin iglenmesi siirecinde uyulmasi gereken ikinci ilke; verilerin
dogru/gercege uygun olmasi ve gerektiginde ya da ilgili kisinin talebi halinde veri
sorumlusu tarafindan gilincellenmesine iliskindir. Bu ilke olmaksizin kisisel verilerin tam
anlamiyla korunmasi miimkiin olmaz. Zira dogru ve giincel tutulmayan kisisel veriler
ilgili kisinin temel hak ve hiirriyetlerine, maddi, manevi ve iktisadi biitlinliigline zarar
verici sonuclar dogurabilir.?*®, Ayrica dogru veya giincel olmayan verilerin toplanmasi
ve islenmesi ilgili kisinin zararina oldugu kadar ayni zamanda veri sorumlusunun da
zararmadir. Zira bahsedilen tiirdeki veriler veri sorumlusunun veri isleme siirecinde

247

hedefledigi amaca ulasmasina mani olur Bu sebeple kisisel veriler daima dogru ve

giincel olmali ve gercegi yansitmalidir. Bununla birlikte bu ilke veri sorumlusunu ilgili

243« Grnegin, verilerin gizli makinalarin kullanmilmas: suretiyle ilgilinin haberi olmaksizin islenmesi

dislanmaktadir.” Basalp (Naklen Ehmann/Helfrich), a.g.e, s. 37.; Diilger, a.g.e., s. 111.

“Bilgilendirme yiikiimliiliigii ¢cercevesinde sadece soyut olarak bireyin kendisi hakkinda veri islendigi
konusunda bilgilendirilmesi yeterli olmayip, ayni zamanda fiili olarak ilgili kisi hakkinda islenecek
veriler, bu verilerin kékeni, verileri kabul eden veya kabul edenlerin kategorisi ve veri kaydetmenin
amaci konusunda da bilgi verilmelidir.” Simsek, a.g.e., s. 89.

25 Asikoglu (Naklen Bygrave), a.g.e., s. 75.; Diilger, a.g.e., s. 111 vd.

246 Asikoglu, a.g.e., s. 76.; Develioglu, a.g.e, s. 48; Korkmaz, a.g.e, s. 116.; Kiizeci, a.g.e., s. 219.

247 Asikoglu, a.g.e, s. 76.; Diilger, a.g.e., s. 131.; Korkmaz, a.g.e., s. 341.; Kiizeci, a.g.e., s. 220.

244

60



248

kisinin giincel bilgilerini arastirmakla yiikimli kilmamaktadir=*®. Veri sorumlusunun

ilgili kisinin verilerini giincellemesine imkan taniyan bir sistem olusturmasi gerekli ve

249

yeterlidir*®. Aksi bir durumun kabulii veri sorumlusuna siirekli verilerin giincelligini

takip etme yikimliligi yiiklemek olur ki, bu da kisinin 6zel hayat gizliliginin ihlali

anlamina gelir®®,

Zamanla kisisel verinin degismesi, giincelligini yitirmesi halinde veri sorumlusu
tarafindan bu verilerin giincel veriler ile degistirilmesi gerekir?!. Bu ilkenin bir geregi
olarak ilgili de rizasi ile veya kanuni zorunluluk dolayisiyla verdigi kisisel verilerini
dogru olarak vermeli, degisen ve giincelligini yitiren verileri veri sorumlusuna iletmelidir.
Bu asamadan sonra veri sorumlusu da verilerin dogru ve giincel kalmasi icin gerekli
teknik ve idari tedbirleri almalidir®®2. Kisisel Verileri Koruma Kurul’unun 6.2.2020 tarihli
2020/86 sayili kararinda ilgili kisi “....com” internet adresi iizerinden hizmet veren bir
ucak bileti satis firmasi olan veri sorumlusunun sistemlerinde ....@outlook.com seklinde
kayitl olan iiyelik e-posta adresinin ...@gmail.com olarak giincellenmesini talep ettigi;
ancak soz konusu talebinin, iiyelik e-posta adresleri iizerinde degisiklik iglemi
vapilamadigi ve kullanilmak istenilen e-posta adresiyle yeni bir iiyelik baglatilabilecegi
gerekge gosterilerek reddedilmesi nedeniyle...” Kurum’a bagvuruda bulunmustur. Bu
durum, bahsedilen yiikiimliiliigiin yerine getirilmemesi anlamina gelmektedir. Zira veri
sorumlusu gerekli glincellemenin yapilmasini saglayacak sistemi olusturmak zorundadir.
Kurul da “Teblig kapsaminda ilgili kisiler tarafindan yapilacak basvurular: etkin, hukuka
ve diirtistliik kuralina uygun olarak sonuglandirmak tizere gerekli her tiirlii idari ve teknik

tedbirleri almast hususunda Sirketin talimatlandiriimasina” Karar vermistir®®,

248 Kaya/Tolun, a.g.e., s. 68.

249 (Ozcan, a.g.e., s. 95.

20 Kaya/Tolun, a.g.e., s. 68.

%1 Diilger, a.g.e., s. 130; Tastan, a.g.e, s. 50.

22 Diilger, a.g.e., s. 131-133.; “Web sitelerinde kullanicilarin bir sifre ile kisisel bilgilerine ulasabildikleri
sistemler buna ornek olarak gésterilebilir.” Korkmaz, a.g.e., s. 117.; “Giincelleme ve dogrulama
imkanwn diital ortamda sunulmast sart degildir. Bu imkdnin veri sorumlusu tarafindan posta yoluyla
saglanmasi da miimkiindiir.” Tagtan, a.g.e., s. 50.

Sonrasinda ise ilgili kisi ayni veri sorumlusu hakkinda ikinci bir sikayet basvurusunda bulunarak
“12.04.2019 tarihinde KEP hesabini kullanarak veri sorumlusunun KEP adresi olan “...@....kep.tr”
adresine e-posta gondererek sistemlerinde kayitl “...@outlook.com” adresinin “...@gmail.com”
olarak giincellenmesini talep ettigi, Kayitl elektronik posta araciligryla génderilen e-postanin ayni giin
icerisinde veri sorumlusu tarafindan okundugu ancak 30 giin icerisinde ilgili kisiye veri sorumlusu
tarafindan cevap verilmedigi” belirtilerek, gereginin yapilmasi talep edilmistir. Kurul yapmis oldugu
inceleme neticesinde “somut olaydaki basvurunun, ilgili kisinin veri sorumlusuna yaptigi ikinci bagvuru

253
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3. Belirli, Acik ve Mesru Amaglar I¢in Islenme

Bu ilke, veri sorumlusunun veri isleme faaliyetine baslamadan 6nce, ulasmak
istedigi mesru hedefleri belirlemis olmasi ve veri 6znesinin anlayabilecegi agiklikta bu

2% Diger bir ifadeyle bu ilke hangi

amaclarini izah etmis olmasini gerekli kilmaktadir
verilerin, ne amagla isleneceginin belirlenmesi ve bu hususlarin veri 0znesinin
anlayabilecegi sekilde agiklanmas: gerekliligini ifade etmektedir®®. Bu ilke
dogrultusunda veri isleme siireci daha once belirlenmis olan amag¢ veya bu amacla

2% onu tamamlayici baska bir amag dogrultusunda gergeklestirilebilir®®’. Ancak

uyumlu
veri Oznesinin diisiinemeyecegi ve ongoremeyecegi alternatifleri kapsayacak sekilde
amacin genis tutulmasi, bilgilendirmeye dayali agik riza olsa bile belirlilik ilkesine

aykirilik teskil edecek ve rizaya gegerlilik taninmayacaktir.

Amacin mesrulugu ile neyin kast edildigi hususu ise ayrica agiklanmalidir.
Mesruluktan s6z edebilmek i¢in amacin yasal diizenlemelere konu olmasi; bu yasal
diizenlemelerin de hukukun genel ilkelerine ve diger ulusal ve uluslararasi diizenlemelere

28 Kozmetik/hazir giyim firmasi tarafindan tiiketicinin kimlik ve

uygun olmasi gerekir
iletisim bilgilerinin alinmas1 mesru ama¢ kapsaminda kalirken; kan grubu bilgisinin

alinmasi mesru amag kapsaminda sayilmayacaktir®™®. Kisacasi veri isleme faaliyeti

oldugu, ilk basvuru sonrasindaki sikayet dogrultusunda Kurul tarafindan alinan 01/03/2019 tarihli ve
2019/48 sayili Kararda veri sorumlusunun, Teblig kapsaminda ilgili kisiler tarafindan yapilacak
bagvurular: etkin, hukuka ve diiriistliik kuralina uygun olarak sonuglandirmak iizere gerekli her tiirlii
idari ve teknik tedbirleri almasi hususunda talimatlandirilmasina karar verildigi, Sikayet dilekcesi
ekinde sunulan KEP delilinden veri sorumlusunun ilgili kisinin basvurusunu, kendisine iletilmesinden
yedi dakika sonra okudugunun anlasildigi, Kurulun talimatina ragmen ilgili kiginin KEP adresinden
yaptig ikinci bagvurusunun cevaplandirilmadigi, basvurunun cevaplandirilmamasinin ise veri
sorumlusunun savunmasinda, yogunluk sebebiyle gézden kagtigi seklinde gerekgelendirildigi, buna
gore, veri sorumlusu tarafindan basvurularin etkin, hukuka ve diiriistliik kuralina uygun
cevaplandirilmasi icin gerekli idari tedbirlerin alinmadigr ve Kurul tarafindan verilen talimata uygun
davranilmadigr” gerekgesiyle veri sorumlusu hakkinda 50.000 TL idari para cezast uygulanmasina
karar vermistir. https://www.kvkk.gov.tr/lcerik/6732/2020-86 (Erisim Tarihi: 1.1.2022)
Diilger, a.g.e., s. 116.; “hizmet kalitesini arttirabilmek i¢in”, “reklam ve pazarlama amacl”,
“giivenliginiz i¢in”, “arastirma amagli” soyut ifadeler yetersiz kalabilecektir.” Cekin, a.g.e., s. 47.
Asikoglu, a.g.e., s. 75.; Diilger, a.g.e, s. 117.
“Ilk amag ile stk stkiya bagli sonraki amaclar genel olarak ‘uyumlu’ goviilmektedir.” Kiizeci, a.g.e., S.
212.
Diilger, a.g.e., s. 121; “Oyle ki, kisinin Budist olduguna dair dini inanci, kigiye ibadet Ozgiirliigii
saglanmasi adina ibadethane tahsisi i¢in igleniyorsa, bu veri daha sonrasinda érnegin, saglk amagh
islenemeyecektir.” Tiirkmen, a.g.e. ,s. 97; Uciincii (Naklen Jay), a.g.e., s. 138.
2% Diilger (Naklen Kuner), a.g.e., s. 120.; Tiirkmen, a.g.e., s. 97.
29 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi
Notu) ve Kisisel Verilerin  Korunmasma  ilisgkin  Terimler  Sozliigii, —s. 16.
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https://www.kvkk.gov.tr/Icerik/6732/2020-86

kapsaminda belirlenen amaglarin veri sorumlusunun faaliyetleri ile de Ortiismesi
gerekir?®. Veri isleme faaliyeti ile sunulan mal/hizmet arasinda baglant1 yoksa veri 6znesi
bu hususta aydinlatilmis ve agik rizasi alinmis bile olsa veri isleme faaliyeti kanuna aykiri

sayllmaya devam edecektir?®®,

4. Islendikleri Amag ile Baglantili, Stnirl ve Olgiilii Olma

Bu ilkeye gore kisisel veriler; veri sorumlusu tarafindan belirlenen amagla veya
bu amagla uyum igerisinde olan diger amaclarla baglantili, sinirli ve 6lgiilii olarak
islenmelidir®®2. S6z konusu amag, veri isleme faaliyetinden once veya en ge¢ veri
toplandig1 esnada veri sorumlusu tarafindan belirlenmis olmasi gerekir?®®, Baska bir
ifadeyle belirli olmayan ya da gelecekte ortaya ¢ikmasi muhtemel bir amag i¢in kisisel
veriler toplanamaz?%. Veriyi toplayip amacin daha sonra belirlenmesi ise siiphesiz ki veri

isleme faaliyetini hukuka aykiri kilar®®,

Bir amag¢ dogrultusunda islenmekte olan verinin farkli bir amacgla islenme

gerekliligi doguyorsa veri isleme ilk kez yapiliyormuscasina KVKK’daki prosediiriin

266

gerceklestirilmesi gerekir?®®. Ornegin; tiiketicinin iletisim bilgileri saglayici tarafindan

hizmet arz1 geregi islenmekteyken, daha sonradan bu verilerin reklam ve tanitim amaciyla
da kullamlmak istenmesi farkli bir isleme amaci teskil edecektir. Ileride ihtiyag

duyulabilecegi diisiincesiyle kisisel verilerin toplanmasi, stoklanmasi da bu ilkeye

267 268

aykirilik teskil edecektir”®’. Buna doktrinde depolama yasagi da denilmektedir

Amacm tespit edildigi durumlarda; amaca ulagsmak i¢in kisisel veriye ihtiyag

duyulmuyorsa ilgili kisiden veri toplanmamali; veriye ihtiya¢ duyuldugu hallerde ise bu

269

ithtiyacla baglantili ve sinirli olarak veri islenmelidir=®”. Kisacas1 amaca ulagsmak igin

https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-
Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu (Erisim Tarihi: 1.1.2022)

20 Kaya/Tolun, a.g.e., s. 69.

%1 Kaya/Tolun, a.g.e., s. 69.

%62 Bagsalp, a.g.e., s. 38.; Diilger, a,g.e., s. 125.

263 Cekin, a.g.e., s. 46.

%64 Kaya/Tolun, a.g.e., s. 70.

265 Cekin, a.g.e, s. 46.

266 (zcan, a.g.e., s. 98.

%7 Basalp, a.g.e, s. 38; Korkmaz, a.g.e., s. 342.; Simsek (Naklen Gallwas/Festschrift Kaufmann), a.g.e., s.
99.

28 Bagalp, a.g.e., s. 38.; Beytar, a.g.e., s. 61.

29 Develioglu, a.g.c., s. 47.; Korkmaz, a.g.e, s. 116.
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https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu

oncelik temel hak ve Ozgiirliiklere hi¢ miidahale etmemek, miimkiin degil ise en az
miidahaleyi saglayacak araclarin secilmesi yoluna gitmektir?’®. Her somut olayda amaca

ulagmak i¢in gerekli bilginin ne oldugu tespit edilmelidir.

Son olarak amag ile ara¢ arasinda makul bir dengenin kurulmasi zorunludur®'%,

Diger bir ifadeyle ulagilmak istenen amag ile miidahalenin agirlig1 arasinda makul bir

272 Ornegin; cezaevine giris yaparken retina taramasi makul

dengenin bulunmasi gerekir
sayilabilecekken, spor salonuna giris?”® esnasindaki retina taramasi makul
sayllmayacaktir. Yine tiiketici kredisi bagvurusunda bulunan kisiden sosyal hayatina
iligkin talep edilen bilgiler, e-ticaret lizerinden aligveris yapan tiiketiciden iiye oldugu
dernek bilgisinin veya kan grubunun istenmesi?’* slgiiliiliik ilkesine aykirilik teskil

edecektir.

Bu konuyla ilgili bir Kurul kararda®” havayolu tasimacilik sirketi, sadakat
programindaki kullanici adi ve parola bilgilerini degistirmek isteyen ilgili kisiden
kimligin teyidi i¢in 6nlii arkali kimlik goriintiisiinii talep etmistir. Kurul bu kararinda hava
yolu sirketinin kimlik teyidi noktasinda ek bilgi isteyebilecegini ancak kimlik goriintiisii
talep etmenin Kanunun amagla baglantili, sinirli ve 6lgiilii olma ilkesine aykir1 olduguna

karar vermistir.

5. Gerekli Olandan Daha Uzun Siire Tutulmamis Olma

Veri, mevzuatta belirtilen siire boyunca, mevzuatta boyle bir siire 6ngoriilmemis

ise veri sorumlusu tarafindan belirlenen amacin gerektirdigi siire kadar muhafaza

210 Cekin, a.g.e., s. 53. ; Simsek, a.g.e., s. 99.

211 Develioglu (Naklen Mallet-Pojol), a.g.e., s. 47.; Go¢men Uyarer, a.g.e., s. 124,

272 Simgek (Naklen Giesen), a.g.e., s. 99.

273 Spor salonu hizmeti sunan veri sorumlularmin, iiyelerinin giris-¢ikis kontroliinii biyometrik veri
islemenin haricinde alternatif yollar ile saglanmasi gerektigi yoniindeki Kurul Kararlari igin bkz.;
25/03/2019  Tarihli  ve  31/05/2019  Tarihli ve 2019/165 sayih  Karar  Ogzeti,
https://kvkk.gov.tr/Icerik/5496/2019-81-165 (Erisim Tarihi, 1.1.2022).; 27/02/2020 Tarihli ve 2020/167
Sayili Karar Ozeti; https://kvkk.gov.tr/Icerik/6738/2020-167 (Erisim Tarihi, 1.1.2022).

274 F, Kaya, a.g.e., s. 173.

215 Bir havayolu tagimacilik sirketinin (veri sorumlusu) sundugu sadakat programmni kullanan ilgili kisinin
kullanict ad1 ve parola bilgilerini degistirme talebi karsisinda ilgili kisiden arkal1 6nlii kimlik goriintiisii
talep eden veri sorumlusu hakkinda Kisisel Verileri Koruma Kurulunun 01.10.2019 Tarihli ve 2019/294
say1l1 Karar Ozeti https://www.kvkk.gov.tr/Icerik/6556/2019-294 (Erisim Tarihi: 01.01.2022)
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edilmelidir?’®. Diger bir ifadeyle kisisel veriler amacin gerektirdiginden daha uzun bir

sure tutulmamalidir.

Amag gerceklesir, ortadan kalkar veya degisir ise elde tutulan kisisel veriler
silinmeli, yok edilmeli veya anonim hale getirilmelidir. Bu hallerde kisisel veri ile amag

277

arasindaki iligki son bulmustur“’’ ancak, bu durumlarin ne zaman gergeklestigini tespit

etmek her zaman ¢ok kolay degildir?’®

. Bu sebeple veri sorumlusu tarafindan hazirlanacak
olan, hangi verinin ne kadar siire muhafaza edilecegini ortaya koyan veri saklama
politikalar1 bu tespiti kolaylastirmaya hizmet edecektir?”®. Ayrica Kurul tarafindan
sektorel bazda yaymlanan kisisel verilerin azami islenme siiresinin belirlendigi ilke

kararlar da bu konuda yol gosterici olabilecektir.

Akaryakit istasyonu tarafindan diizenlenen kampanya da, belirli bir tutarda benzin
alan kisilere 6diil verilmesi ve bu sebeple isim ve ara¢ plakasi bilgilerinin kayit altina
alinmasi, ancak kampanya siiresi boyunca hukuka uygun kabul edilecektir®®, Bununla
birlikte hukuki uyusmazliklarda delil olmas1 agisindan kisisel veriler belirlenen amag
ortadan kalksa dahi belirli bir siire muhafaza edilebilir?®*. Bunun haricinde veri
sorumlusunun bu verileri ne olur ne olmaz, ileride lazim olur diyerek depolamaya devam

etmesi gibi bir takdir yetkisi yoktur?®?,

Bu ilke veri 6znesinin menfaatine oldugu kadar ayn1 zamanda veri sorumlularinin
da menfaatinedir. Zira veriyi elde tutmak daimi bir riski beraberinde getireceginden, veri

sorumlusunun ama¢ gerceklestikten sonra veriyi elden c¢ikarmasi, almis oldugu tiim

216 «Ornegin, sozlesme sebebiyle dogan bor¢larin ifa edilmemesine iliskin dogan tazminatlarda, istisnalar
sakli kalmak kayduyla, zamanasimi siiresi Tiirk Bor¢lar Kanunu 'na gore 10 yul oldugundan, buna iligkin
verilerin 10 yil saklanmasi gerekmektedir.” Altindere, a.g.e., s. 39.; Basalp, a.g.e, s. 39.; Beytar, a.g.e.,
s. 152.; Bozkurt Yiiksel, a.g.e., s. 96.; Develioglu, a.g.e, s. 49,; Diilger, a.g.e., s. 134; Go¢men Uyarer,
a.g.e., s. 124; Tastan, a.g.e., s. 52; “Sayet kanunda veya diger yasal diizenlemelerde boyle bir siire
ongoriilmemigse, verinin islenme amaciyla dogru orantida bir hakkaniyet degerlendirmesi yapilacak ve
muhafaza edilmesi gereken siire ona gore belirlenecektir.” Tiirkmen, a.g.e., s. 101.

27 Korkmaz, a.g.e., s. 118.

278 Kiizeci, a.g.e., s. 222.

219 Kiizeci, a.g.e., s. 222.

20 Kigisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmasi, s. 9.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a23bfe08-9b3a-4¢2f-8a97-
a259dcc0e667.PDF (Erisim Tarihi: 1.1.2022).; Develioglu, a.g.e., s. 49.

21 Cekin (Naklen Frenzel, Paal/Pauly; Dammann Simitis), a.g.e., s. 53.; F. Kaya, a.g.e.,s. 174.

282 Gogmen Uyarer, a.g.e., s. 125; Tiirkmen (Naklen Room), a.g.e, s. 98.
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Onlemlere ragmen gerceklesecek saldir1 ve sizintilara karsi tagidigi riski azaltmaya

yarayacaktir?®,

B. Veri isleme Sartlarinin Varhg

Anayasa md. 20/3’te “kisisel verilerin ancak kanunda éngoriilen hallerde veya
kisinin a¢ik rizasiyla iglenebilecegi” hikkiim altina alinmistir. Bu hiikiim geregi veri
isleme faaliyetinde ilgili kisinin ya agik rizas1 bulunmali ya da kanunda diizenlenen bir
sebebe dayanmalidir. Anayasa hiikmiine uygun olarak KVKK md. 5’te genel nitelikli
kisisel verilerin isleme sartlar1 sayilmistir. Bu hiikiimde oncelikle kisisel verilerin agik
riza alinmadan islenemeyecegi diizenlenmistir. Maddenin devaminda ise agik riza
olmaksizin verilerin islenebilecegi haller sayilmistir. Kisisel verilerin hukuka uygun
olarak islenebilmesi icin KVKK md. 5’te sayilan sartlardan en az birinin olmas1 gerekli

ve yeterlidir.

Hassas kisisel verilerin islemesi ise KVKK md. 6’da sayilan ayr1 sartlara tabidir.
Yukarida bu sartlara yer verilmis oldugundan bu baslik altinda yalnizca genel nitelikli

kisisel verilerin islenme sartlarindan s6z edilecektir.

1. Sozlesmenin Kurulmasi ve Ifast Kapsaminda Gerekli Olma

Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgisi bulunan kisisel
verilerin islenmesi hukuka uygunluk sebebidir. Bu hukuka uygunluk sebebi ii¢ temel
unsurdan olugmaktadir: 1) Kurulmus olan bir sdzlesme veya sozlesme kurmaya yonelik
taraflar arasinda yapilan goriisme®®, 2) Kisisel veri isleme faaliyetinin sdzlesmenin
tarafina iliskin olmasi, 3) Sozlesmenin kurulmasi veya ifasi ile veri isleme faaliyetinin

dogrudan ilgili ve gerekli olmasidir?®®.

283 Diilger, a.g.e, s. 134.

84 “Eser sozlesme goriismeleri, sézlesmenin kurulmas: ile son bulmazsa, yani taraflar sézlesme iliskisine
girmezlerse, bu hiikiim kapsamindaki verilerin imha edilmesi ve/veya ilgili kisiye iade edilmesi gerekir.”
Develioglu, a.g.e., s. 61.;

85 Asikoglu, a.ge., s. 127, “..Kanun'un “sozlesmenin ifasi” lafzindan hareketle, sozlesmede
kararlastirilan yiikiimliiliiklerin, bir diger ifade ile dar anlamdaki bor¢larin esas alinmasi isabetli
goriilmektedir. Gergekten de gereklilik sézlesmenin ifasi ile dogrudan baglantili olmalidr.” Cekin,
a.g.e., 8. 69.; Sozlesmenin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmayan (alacagin temliki,
borcun devri gibi) istisnai durumlarinda bu hukuka uygunluk sebebinden faydalanabilecegi yoniindeki
gbriis icin bkz. Ozcan, a.g.e., s. 63.; Nafiye Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin
Korunmast Kanunu’nun Uygulama Alan1 Ve Genel Hukuka Uygunluk Sebepleri” Istanbul Universitesi
Hukuk Fakiiltesi Mecmuas, C. 75, S. 2, 2017, s. 778.
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BiTaksi, iTaksi gibi kullanicilarin bulundugu konuma taksi ¢agirmasini miimkiin

kilan uygulamalarda konum bilgisi hizmetin temel kosuludur?®®

. Diger bir ifadeyle, bu
uygulamalarda konum verisi olmaksizin hizmetin ilgili kisiye sunulmasi miimkiin
degildir?®’. Bu sebeple bu tiir uygulamalarda konum verisi s6zlesmenin ifasma hizmet

etmekte olup, ilgili kisinin agik rizasina ihtiya¢ yoktur.

Benzer sekilde bankanin, kredi ¢cekmek isteyen tliketiciden tapu kayitlarini, maas
bordrosunu talep etmesi?®; mesafeli tiiketici sozlesmelerinde tiiketicinin adres?®
bilgisinin mal teslimi i¢in kayit altina alinmasi ve bu bilgilerin tasiyict firma ile
paylasilmasi s6zlesmeye konu mal ve hizmetin sunulmasi ile dogrudan iligkilidir. Bunula
birlikte tiikketici adresinin tanitim katalogu géndermek amaciyla kullanilmasi sézlesmenin
kurulmasi ve ifas1 amacina hizmet etmediginden ilgili kisinin ag¢ik rizasinin alinmasi

zorunludur.

Kurul kararina yansiyan bir olayda®®

, ilgili kisinin ulagim hizmeti sunan bir
platform vasitasiyla yapmis oldugu yolculuklari, soforler tarafindan degerlendirilerek
puanlamaya dayal1 bir veri isleme faaliyeti gerceklestirilmistir. ilgili kisi, kendi yaptig1
seyahatlerin puanlamasina erisememesi ve bu hususta veri sorumlusuna yaptigi
basvurularin cevapsiz kalmasi sebebiyle Kurul’a basvuruda bulunmustur. Kurul,
miisteriler tarafindan yapilan yolculuklarin puanlamasina dayanan veri isleme faaliyetini
sO0zlesmenin ifasinda ana kurucu 6ge olmadig1 veya s6zlesmenin ifastyla dogrudan iligkili

olmadigindan ve kanundaki diger veri isleme sartlarina dayanilmadigindan veri

sorumlusu hakkinda idari para cezasi uygulanmasina karar vermistir.

2. Actk Rizaya Dayanan Tiiketici Verilerinin Islenmesi

Genel nitelikli kisisel veriler ile 6zel nitelikli kisisel verilerin islenmesinde kural
acik nizadir. Acik riza kavrami KVKK md 3/a’da “Belirli bir konuya iligkin,

bilgilendirmeye dayanan ve ozgiir iradeyle agiklanan riza” seklinde tanimlanmustir.

26 Tekinoglu, a.g.e., s. 86.

287 Tekinoglu, a.g.e., s. 86.

28 Bkz. KVKK md. 5 gerekge.

289 “Miisterisine sattigi bir mal teslim etmek amaciyla miisterisinin adresini tasima girketine veren
saticinin durumu bu hiikmiin uygulanmasina en tipik érneklerden biridir.” Develioglu, a.g.e., s. 62.

290 2020/65 sayil1 27/01/2020 tarih
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Veri sorumlusunun ag¢ik rizaya dayali olarak veri isleme faaliyetinde
bulunabilmesi i¢in kanunda sayilan diger hukuka uygunluk nedenlerinden herhangi
birinin bulunmamasi zorunludur®®!. Zira diger hukuka uygunluk nedenleri varken agik
riza alinmasi, ilgili kisinin bu rizay1 geri alabilecegini diisiindiirerek yanlis bir izlenime

neden olabilecektir. Bu sebeple her ihtimale karsi riza alma yoluna gidilmemelidir.

a. Actk Rizanin Aranacagi Sozlesmeler

Kisisel verilerin islenmesinde hukuka uygunluk nedenlerinden ilki, veri 6znesinin
isleme faaliyetine yonelik verdigi agik rizadir. Hassas olsun veya olmasin bir verinin, veri
isleme faaliyetine konu olabilmesi i¢in KVKK’da yer alan tanim dogrultusunda agik
rizanin alinmasina ihtiya¢ duyar?®?. Acik riza beyam herhangi bir sekil sartina tabi

+293

olmayip agik rizanin s6zIi”°, yazili veya elektronik ortamda alinmasi miimkiindiir.

Tiiketici sozlesmesinin kurulmasina ve ifasina hizmet etmeyen kisisel verilerin
islenmesi igin (kanunda sayilan diger hukuka uygunluk sebepleri de bulunmuyorsa)
tilkketicinin acgik rizasinin alinmasi zorunludur. Agik riza alirken kanunda Ongoriilen
ilkelere de uyulmalidir. Ornegin; mesafeli sozlesmelerde, satic1 veya saglayic sozlesmeyi
ifa edebilmek igin tiiketicinin adi, soyadi, satin aldigi mal ve hizmetin ne oldugu, fiyati
gibi birtakim bilgileri kayit altina almak zorundadir. Bu durumda veri sorumlusu,
tilketicinin agik rizasin1 almak zorunda degildir ancak, tiiketicinin e-posta adresi ya da
telefonu reklam amaciyla kullanilacaksa bu faaliyete baslanilmadan once agik riza

alinmalidir.

Tiiketici sozlesmelerinde alinan agik rizanin makul bir siire i¢in alinmasi1 da
gerekmektedir. Tiiketiciden ¢ok uzun bir siire i¢in alinan agik riza beyaninin genel ilkelere

aykirihik dolayisiyla gecersizligi sz konusu olabilecegi gibi baglayiciligin ¢cok uzun

21 Kigisel  Verileri Koruma Kurumu, Kisisel Verilerin  Islenme  Sartlar, s. 5.
https://www.kvkk.gov.tr/lcerik/4190/Kisisel-Verilerin-Islenme-Sartlari (Erigim Tarihi: 1.1.2022).

292 Ancak GDPR’de veri tiirleri bakimindan bir ayrim yapilarak; hassas veriler i¢in agik r1za, hassas
olmayan veriler i¢in yalnizca riza aranmustir.

293 S¢zlii olarak verilecek r1za beyanlar ise ancak gok acil durumlarda gegerli oldugu yéniindeki goriis igin
bkz. Ozdemir, Tiirkiye’de Kisisel Verilerin Korunmasi, (ed. Ozcan/Basar/Ormanoglu/Kayis), Kisisel
Verilerin Korunmasi Alaninda Yeni Gelismeler Sempozyumu 5 Aralik 2019 s. 152
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Ongoriilmesi (6rnegin, kelepgeleme sézlesmesi niteligi tasimasi) bu sézlesmenin kisilik

hakkina aykirilik nedeniyle gegersizligi sonucunu dogurabilir?®,

b. A¢tk rizanin kapsami

Ilgili kisi tarafindan verilecek olan riza hangi isleme faaliyetine yonelik olarak

verildiyse sadece o isleme faaliyetini hukuka uygun kilar®®. Kisinin, verilerinin

kaydedilmesine yonelik verdigi riza, sadece kaydetme yoniinden hukuka uygunluk sebebi

296

olusturur®™®. Diger bir ifadeyle kaydetmeye yonelik alinan riza bu verilerin aktarilmasimi

veya reklam amaciyla kullanilmasini hukuka uygun kilmaz.

Tlgili kisi herhangi bir gerek¢e beyan etmeksizin r1za vermekten imtina edebilir?®’

veya bu rizayr geri alabilir. Rizanin geri alinmasina ve bu rizanin ne sekilde geri
alinacagia iliskin bir diizenlemeye esasen kanunda yer verilmemistir. Ancak “Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelikte
kisinin rizasini1 geri almasi ile kisisel verilerin islenme sartinin ortadan kalktigindan
bahsedilmektedir. Dolayisiyla ilgili kisi tarafindan isleme faaliyetine yonelik olarak
verilen rizanin her zaman geri almabilmesi miimkiindiir®®®, ilgili kisi rizas1 alinmadan
once, verilen rizanin geri alinabilecegi hususunda bilgilendirilmeli ve rizanin verilmesi

kadar geri alinmas1 da kolay olmalidir®®®,

Rizanin geri alinmasi, geri alma isleminden 6nce agik rizaya dayali olarak yapilan
veri isleme faaliyetinin gegerliligini etkilemez ancak, rizanin geri alinmasi ile veri isleme
faaliyeti durdurulmalidir. Zira riza geri alindiktan sonra yapilan veri isleme hukuka aykir
kabul edilir. Bununla birlikte ilgili kisi tarafindan rizanin geri alinmasi hakki diirtistliik
kural1 ¢ergevesinde kullanilmalidir. Sirf kars: tarafa zarar vermek maksadiyla ilgili kisi

hakkin koétiiye kullanirsa hukuk diizeni ilgili kisinin amagladigi hususu korumaz. Bunun

294 Ozkan, a.g.e., s. 179.

2% Develioglu, a.g.e., s. 53.

2% Sert, a.g.e., s. 120.

27 Simsek, a.g.e., s. 106.

2% Cekin, a.g.e., s. 62.; Develiogly, a.g.e., s. 56.; Oztiirk, Altinok Caliskan, Seyhan, a.g.e., s. 63.;
Yilmaz/Cavusoglu, a.g.e., s. 50.

29 Cekin, a.g.e., s. 62.; Diilger, a.g.e., s. 29.;Develioglu, a.g.e., s. 53.;
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sonucunda rizasindan vazgecen kisinin vazge¢cmesi gecerli olmakla beraber karsi tarafa
tazminat 6deme yiikiimliiliigii s6z konusu olabilir®,

Acgik rizanin mevcut olup olmadigina dair ispat yiikii ise veri sorumlusuna
yiiklenmistir bu sebeple yasanacak ispat sikintilarinin 6niine gegmek amaciyla agik riza

yazili olarak yahut bir beyanin imzalanmasi, kutucugun isaretlenmesi seklinde®* aktif bir

302 Bu dogrultuda veri 6znesinin agik rizasmi zimni bir sekilde

303

davranisi igermelidir
vermesi miimkiin degildir®™”. Kisinin susmasi, sessiz kalmasi1 durumu veri 6znesi aleyhine
yorumlanamayacak ve veri sorumlusu, veri isleme faaliyetine itiraz edilmediginden

bahisle sorumluluktan kurtulamayacaktir.

(1) Belirli Bir Konuya Iliskin Olma

Veri isleme faaliyetine yonelik verilen acik rizanin gegerli olabilmesi igin
herseyden 6nce acik riza belirli bir konuya iliskin ve o konuyla sinirli olmalidir. Kisinin
hangi veri isleme faaliyetine yonelik riza verdiginin net bir sekilde anlasilmas1 gerekir®®*,
Bu anlamda rizanin konusu, simirlar1 belirli olmalidir. “Her tirlii kisisel verinin
sigortacilik faaliyeti ¢ercevesinde islenmesini kabul ediyorum” seklindeki belirli bir

konuyla sinirh olmayan, ucu agik, belirsiz, her tiirlii kisisel verinin iglenmesini kabul eden

genel rizalarin agik riza olarak kabul edilmesi miimkiin degildir

(2) Bilgilendirmeye Dayanma

Acik rizanin gegerli olmasinda aranan diger bir unsur verilen agik rizanin
bilgilendirmeye dayali olmasidir. Tiiketiciye veri isleme amaglari, hukuki dayanaklari,
kisisel verilerin aktarilacag: alicilar gibi konularda bilgi verilmelidir. Baska bir deyisle,

kisi neye riza verdigini bilmelidir.

Bilgilendirme yapilirken ortalama zeka diizeyine sahip bir kisi goz Oniinde

bulundurularak acik, sade ve anlasilir bir bilgilendirme yapilmalidir. Kullanilan

300 Alperen Polat, Sorumluluk Hukukunda Riza, 1. b, Istanbul: On Iki Levha, (Naklen Dural) s. 175.

301 Aydzger Ongiin, a.g.e., s. 26.; Determann (Cev. Hilal Temel), a.g.e., s. 98.

302 Basalp (Naklen Dammann/Simitis), a.g.e, s. 40; Cekin, a.g.e., s. 58.; Gediz Kocabas, “KVKK’da Yer
Alan Kurum ve Kavramlarin TMK ve Kita Avrupast Hukuk Sistemi Kapsaminda Degerlendirilmesi”,
Giincel Gelismeler Isiginda Kisisel Verilerin Korunmast Hukuku, 1. b., ed. Leyla Berber, Ali Cem
Bilgili, Istanbul: On iki Levha Yayncilik, 2020, s. 113.; Kose Aysun, a.g.e., s. 90.; Orak, a.g.e., s. 73.;
Oztiirk/Altinok Caliskan/Seyhan, a.g.e., s. 62.

303 Tiirkmen, a.g.e., s. 205.

394 Diilger, a.g.e., s. 24.; Kaya, Tolun, a.g.e., s. 40.
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metinlerin uzun, karmasik olmasi ve veri 6znesinin bu metinleri okumadan imzalamasi
acik rizanin gegerliligine etki edecektir. Ayrica kurum tarafindan ¢ikarilan kilavuzlarda
acik rizanmn alindig1 ortam veya metin disindaki baska bir ortama veya metne atif

yapilarak ilgili kisinin agik rizasinin alinamayacag: ifade edilmistir®®.

Konumuz agisindan énemli diger bir mesele ise internette siklikla karsimiza ¢ikan
cerezlerdir. Kisiler ¢erezler vasitasiyla internet ortaminda izlenmektedir. Teknik
anlamiyla cerezler, kullanici cihazlarinda, kullanic ile ilgili birtakim bilgileri saklamak
icin tasarlanmis kiiciik metin dosyalaridir®®. Kullanilan gerezlerin bir kism1 sistemin
caligmast igin gerekli olabilecegi gibi diger kismu tiiketiciye sunulan hizmetlerin
kisisellestirilmesine, tiiketicilerin en ¢ok hangi sayfalar1 goriintiilediginin tespit
edilmesine hizmet edebilmektedir. Sistemin ¢alismasi i¢in zorunlu sayilan cerezlerin
devre dis1 birakilmast miimkiin degildir. Ancak zorunlu nitelikte olmayan ¢erezler igin

tiiketicilere bu gerezleri devre dis1 birakma yetkisi taninmalidir.

(3) Ozgiir Iradeye Dayanma

Son unsur olarak agik rizanin 6zgiir irade ile riza verme baskist hissetmeksizin
verilmis olmas1 gerekir. Kisinin iradesi cebir, tehdit, hata, hile gibi durumlarin varlig ile
sakatlanmamalidir®®’. Diger bir ifadeyle veri 6znesi agik riza verme veya vermeme
konusunda tercih hakkina sahip olmalidir. Verilen riza mecburiyetten, olumsuz
sonuglarla karsilasmamak, zarara ugramamak, mal ve hizmetten mahrum kalmamak
adina veriliyorsa gecerli bir rizanin varhigindan s6z edilemez. Ornegin; tiiketici kimlik
bilgilerini vermeden bir magazadaki {irlinii satin alamiyorsa, satict agik rizayi
s0zlesmenin bir kosulu olarak dayatiyorsa tiiketici tarafindan verilen agik rizaya gecerlilik
atfedilemeyecektir. KVKK’nun “Ag¢ik Rizanin Hizmet Sartina Baglanmasi” baglikli
kiinyesiz kararinda “Diger kisisel veri isleme sartlarimin varligi durumunda acik riza

alimmasimin ilgili kiginin yamiltilmasi ve yanls yonlendirilmesi dolayisiyla veri

305 Kisisel Verileri Koruma Kurumu, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Uygulanmasina
Yonelik Soru Cevaplar, S. 23.
https://www.kvkk.gov.tr/yayinlar/6698%20SAY IL1%20K%C4%B0%C5%9E%C4%BOSEL %20VER
%C4%BOLER%C4%B0ON%20KORUNMASI%20KANUNUNUN%20UYGULANMASINA%20Y%
C3%96NEL%C4%B0K%20SORU%20VE%20CEVAPLAR.pdf (Erisim Tarihi:1.1.2022)

306 Aydzger Ongiin, a.g.e., s. 244.; Turan (ed. Keser Berber/Bilgili), a.g.e., s. 130.

307 Beytar, a.g.e., s. 155.; Diilger, a.g.e., s. 25.; Ozcan, a.g.e., s. 51.; Oztiirk, Altnok Caliskan, Seyhan,
a.g.e., s.61.
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sorumlusunca hakkin kotiiye kullanilmasi anlamina gelecegi, ayrica hizmetin agitk riza

sartina baglanmis olmasimin agik rizay sakatlayacagr” ifade edilmistir®®,

Bu konuya iliskin Kurul kararma®®® yansiyan 6rneklerden biri Amazon Shopping
mobil uygulamasi ile ilgilidir. Amazon Shopping uygulamast Gizlilik Bildiriminde
“Belirli bilgileri vermemeyi tercih edebilirsiniz, ancak bu durumda Amazon
Hizmetlerinin ¢ogundan yararlanamazsiniz.” ya da “Cerezlerimizi engellerseniz veya
reddederseniz aligveris sepetinize iiriin ekleyemez, satin alma asamasina gecemez veya
oturum a¢manizi gerektiren herhangi bir Amazon hizmetini kullanamazsiniz.” diyerek
kisisel verilerin islenmesini hizmet sartina baglamistir. Kurul, vermis oldugu kararinda
acik rizanin gegersiz olduguna karar vererek Amazon Tiirkiye kararinda idari para ceza

uygulanmasina karar vermistir.

Bununla birlikte esas mal/hizmetin yaninda bazi avantajlar sunarak agik riza talep
edilmesi, hizmetin acik riza sartina baglanmasi olarak degerlendirilemeyecektir®™,
Ornegin, satin aldiklari {iriiniin {izerinde bulunan sifreyi mobil uygulamaya girerek puan
topladiklar1 ve belirli puana ulastiklari takdirde belirli oranda indirim hakk1 kazandiklari
bir uygulamada kisisel verilerin islenmesine ve aktarimina iligkin alinacak riza hizmetin
acik riza sartina baglanmasi olarak degerlendirilmeyecektir ancak, tali avantajlar esas

hizmetin fiyatin1 6nemli 6lciide etkileyecek ise sdz gelimi, liriiniin fiyati riza verenlere

308 KVKK’nun “Agcik Rizanm Hizmet Sartina Baglanmasr” baslikli kiinyesiz kararinda “Veri sorumlusu
tarafindan Kanunun 5 inci maddesinin (2) numaral fikrasimin (c) bendi kapsaminda sézlesmenin
taraflarina ait kisisel veri islenmesi durumunda ayrica agik riza almast ve de agik rizay: iiyeligin ve
hizmetin dolayisiyla sozlesmenin bir kosulu olarak dayatmasinin; Diger kisisel veri isleme sartlarinin
varligi durumunda agik riza alinmasinin ilgili kiginin yaniltilmasi ve yanlis yonlendirilmesi dolayisiyla
veri sorumlusunca hakkin kétiiye kullanilmast anlamina gelecegi, Ayrica hizmetin ag¢ik riza sartina
baglanmis olmasimin agik rizayi sakatlayacagi, dikkate alindiginda, bu durumun Kanunun 4 iincii
maddesinde yer alan hukuka ve diiriistliik kurallarina uygun olma ve islenme amaci ile bagli, sinirli ve
olciilii olma ilkelerine aykirilik teskil etmesi nedeniyle, Kurul tarafindan Kanunun 12 nci maddenin (1)
numarall fikrasi ¢ercevesinde veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri alma
yiikiimliiliigiinii yerine getirmeyen veri sorumlusu hakkinda Kanunun 18 inci maddesi uyarinca idari
yaptrim  uygulanmasina  karar verilmistir.”  https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-
Hizmet-Sartina-Baglanmasi (Erisim Tarihi: 1.1.2022).

309 Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru ile ilgili Kisisel Verileri
Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Say1l Karar Ozeti
https://www.kvkk.gov.tr/lIcerik/6739/2020-173 (Erisim Tarihi:1.1.2022).

310 Altindag, a.g.e., s. 98.
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%50 indirimli satiliyorsa, bu durumda iradenin sakatlandigindan séz edilecektir®!,

Bahsedilen bu durum her somut olayda ayrica degerlendirilecektir.

Bir {irtin veya hizmetin agik riza sartina baglandiginin kabul edilebilmesi igin,
satict veya saglayicinin arz ettigi mal veya hizmetin tekel niteligi tasimasi zorunlu
degildir. Ilgili sektorde o mal ve hizmeti sunan baska satic1 veya saglayicilarin olmast,
acik r1za talebini hukuka uygun hale getirmeyecektir®'?. Satic1 veya saglayici, serbest
piyasada tekel olmadigini, ayn1 mal ve hizmeti bagka bir satic1 veya saglayicidan temin
edebilecegini sdyleyerek kendi arz ettigi mal ve hizmet bakimindan agik riza

gosterilmesini sart kosamayacaktir.

Kurum yaymlamis oldugu bir Rehber’de taraflar arasinda iligkinin esitligine de
dikkat ¢ekerek taraflardan birinin digeri tizerinde etkili oldugu durumlarda rizanin 6zgiir
iradeyle verilip verilmediginin dikkatle degerlendirilmesi gerektigini ifade etmistir®®,
Ozellikle tiiketicinin taraf oldugu iliskiler bu duruma &rnek gosterilebilir. Cogunlukla
tilkketici ile veri sorumlusu satici/saglayici arasindaki esitsizlik rizanin 6zgiir iradeye
dayal1 olma unsurunu etkilemektedir. Kimi durumlarda tiiketici ya kars1 tarafin ekonomik
giicii ve Ustlinliigi dolayisiyla ya da bir mal veya hizmeti almaktan mahrum kalma

korkusuyla riza verebilmektedir. Bu yoniiyle verilen riza hukuken sakattir.

Kisacasi tiiketici, riza verirken sozlesmeye konu mal ve hizmeti almaktan mahrum
kalmayacagimni, aleyhine bir sonu¢ dogurmayacagini bilmelidir ancak, bu durum
tilketicinin  verilerini vermekten her zaman imtina edebilecegi anlamina da
gelmemektedir. Kanun geregi vermek zorunda oldugu verileri vermekten imtina eden
tiikketici o mal veya hizmeti almaktan mahrum kalabilecektir. Ornegin; PNR ad1 altinda
kayit alinan veriler milli giivenligin saglanmasi, terérizmle miicadele edilmesi,
uyusturucu kacakciligl, insan kagakeiligini tespit etme maksadiyla yasal bir dayanakla
kay1t altina alinmaktadir. Bu kapsamda hava yolu sirketlerinin sunmus oldugu hizmetten
faydalanmak isteyen kisiler farkl tiirdeki verilerini kanun geregi vermek zorundadir. Bu

bilgilerini vermeyen kisinin hava yolu sirketinin sunmus oldugu hizmetten faydalanmasi

311 Altindag (Naklen Keser, Naklen Atasoy), a.g.e., s. 98.

312 Altindag, a.g.e, s. 100.

813 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanununa iliskin Uygulama Rehberi, s.
50. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/41784a70-2bac-4e4a-830f-
35c628468646.PDF (Erisim Tarihi:1.1.2022)
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miimkiin degildir. Bu durum haricinde sézlesme goriismelerinin yapilmasi talebinin
miisteriden geldigi bazi durumlarda da veri sorumlusu miisterinin verilerini agik riza

olmaksizin isleyebilmektedir'4

. Bu duruma 6rnek olarak banka miisterisi olmak isteyen
kisinin kredi almak yoniinde bir talebinin bulunmasidir®®. Béyle bir talebi alan banka
bagvurunun kabul veya reddedilmesi hususunda degerlenme yaparken ilgili kisinin agik
rizasini almaksizin ad, soyad, iletisim bilgilerini sdzlesmenin kurulmasi kapsamindaki

gereklilik ¢cercevesinde isleyebilecektir.

C. A¢tk Rizanin Alinma Usulii

Kanunda agik riza herhangi bir sekil sartina baglanmamistir. Bu baglamda verilen

acik rizanin yazili olmasi bir zorunluluk degildir®®

. Acik riza sozli, yazili, elektronik
ortamda veya ¢agri merkezi kanaliyla alinabilir. Veri 6znesi tarafindan verilen bu rizanin

hicbir tereddiide yer birakmayacak sekilde verilmis olmasi gerekli ve yeterlidir.

Rizanin elektronik ortamda verilmesinde opt-in ve opt-out yontemlerine ise ayrica
deginmek gerekir. Kanunda yer verilen tanim gergevesinde Opt- out yontemiyle ilgili
kisilerden alinacak riza beyanlar1 kabul gérmemektedir. Zira kanun riza beyaninin
gecerliligi i¢in aktif bir davranis1 aramaktadir. Bu sebeple veri sorumlulari tarafindan
ilgili kisilerden alinacak ac¢ik riza beyanlarinda opt-out yani bireyin dnceden onayini
almaksizin kisisel verilerinin islenmesine otomatik onay verdiklerinin kabul edildigi ve
ilgili kisilere bu onay1 kaldirmalar1 yoniinde imkan veren bir sistemin degil, opt-in yani
bireyin bilingli eylemi ile kisisel verilerinin islenmesine onay verecegi bir sistemin
kullanilmast gerekmektedir. Ancak CCPA’da; GDPR’dan ve KVKK’dan farkli olarak

317

opt-out yontemi tiikketiciden alinan rizalar hukuka uygun kabul edilmistir®*’. Bu ger¢evede

Kaliforniya eyaletinde bulunan tiiketiciler i¢in veri sorumlularinin kural olarak opt-in
yontem tercih etmesi zorunlu degildir®!8. Opt-in riza yalnizca 16 yasindan kiigiiklerin

bilgilerinin satilmasinda aranmaktadir3®®,

314 Ozcan, a.g.e., s. 62.

315 Ozcan, a.g.e., s. 62.

316 Aydzger Ongiin, a.g.e, s. 26.; Diilger, a.g.e., s. 29.; Kangal, a.g.e., s. 78.
817 Tekinoglu, a.g.e, s. 70.

318 Tekinoglu, a.g.e, s. 70.

319 Tekinoglu, a.g.e, s. 70.
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Tiiketici s6zlesmelerinde en ¢ok karsilasilan sorunlardan biri de haksiz sartlardir.
Genel islem kosullariyla haksiz sartlar birbirine yakin diizenlemelerdir ancak, haksiz sart
kavrami daha genistir. Genel islem kosullarindan farkli olarak miizakare edilmeden bir
sozlesmeye dahil edilen hiikmiin haksiz sart sayilabilmesi i¢in ¢ok sayida benzer
sozlesmede kullanmak amaciyla hazirlanmasi zorunlu degildir®?’. TKHK da genel islem
kosuluna iliskin bir diizenleme yer almamakla birlikte haksiz nitelik tagiyan genel islem
kosullarinin tabi olacagi yaptirirm haksiz sart bashgr adi altinda 5. maddede
diizenlenmistir. Bu hiikkme gore “Haksiz sart, tiiketiciyle miizakere edilmeden sozlesmeye
dahil edilen ve taraflarin sozlesmeden dogan hak ve yiikiimliiliiklerinde diiriistliik
kuralina aykirt diisecek bi¢imde tiiketici aleyhine dengesizlige neden olan sozlesme
sartlarr” seklinde tanimlanmistir. Genel islem kosullarina iliskin diizenlemeye ise TBK
md. 20°de yer verilmistir. TBK’da yer alan hiikiim her tiirlii s6zlesmeye uygulanabilecek

nitelikte iken TKHKdaki hiikiim sadece tiiketici sozlesmelerinde uygulanacaktir.

Tiiketicilerin bu dogrultuda verecegi rizalarin gegerliligi TBK md. 20 ve TKHK
md. 5 ¢ervesinde degerlendirilmelidir. lgili kanun hiikiimlerine aykirilik halinde riza
beyanina iligkin kloz yazilmamig sayilacaktir. Bu durumda, veri 6znesine veri isleme
faaliyeti konusunda bilgi verilip verilmedigi, isleme faaliyetinin veri 6znesi bakimindan
doguracagi olumsuz sunuglarin agiklanip agiklanmadigi, veri 6znesine beyani degistirme
imkaninin taninip taninmadigi irdelenmelenmelidir. Bahsedilen bu durumlardan biri veya
timiine olumsuz cevap verilmesi halinde veri 0znesinin riza beyanina yazilmamis

sayllma yaptirimi uygulanacaktir.

Kisisel veri 6zelinde sdzlesme icerisinde bulunan ve en sik rastlanilan haksiz sartlar;
kisiye secenek tanimayan ve matbu olarak hazirlanan s6zlesme kapsaminda alinan agik
rizalar, sozlesmeyi diizenleyen tarafin veri ihlaline yonelik kastindan veya agir
kusurundan sorumlu olmayacagina iligkin kayitlar, veri ihlalinde veri sorumlusunun
kusurlu olduguna iliskin ispat yiikiiniin tiiketiciye yliklenmesi, hakkindan pesinen feragat

ettigine dair s6zlesme hiikmii, mal ve hizmetin satin alinmasi halinde agik riza verildigine

320 Sezer Cabri, 6502 Sayili Kanun’a Gére Tiiketicinin Korunmas: Hakkinda Kanun Serhi, 1. b., Ankara:
Adalet, 2016, s. 119.; Ahmet Karakocali, “Tiiketici S6zlesmelerinde Haksiz Sartlar”, Tiiketici Hukuku
Davalari Teori-Uygulama, ed. Oya Sahin Mccarthy, Mutlu Ding, Ankara: Seckin, 2017, s. 95.; Metin
Ulusal, A¢iklamali-Igtihath Tiiketici Hukuku, 1. b., Ankara: Bilge, 2016.s. 149.; Zevkliler/Ozel, a.g.e.,
s. 122,
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dair hiikiimler, verilen ag¢ik rizadan geri doniilemeyecegini iliskin sézlesmeye konulan

kayitlar 6rnek verilebilir.

TKHK md. 5 hiikmiine gore akdedilen sozlesmede yer alan haksiz sartlar kesin
hiikiimsiiz sayilirken, s6zlesmenin diger hiikiimleri gegerliligini koruyacaktir. Kesin
hiikiimsiiz sayilan sartlar olmasayd1 diger hiikiimlerle s6zlesmeyi yapmayacak oldugunu
ileri siirme imkani ise s6zlesmeyi diizenleyene taninmamistir. Bununla birlikte genel
islem sart1 veya haksiz sart ad1 altinda ilgili kisiden alinan ag¢ik rizanin her haliikarda
gecersiz oldugu sonucuna varilmamalidir®?t, TKHK md. 4/1°de belirtilen sekil sartlarina
uyularak, ilgili kisinin yeterince bilgilendirildigi, 6z ve anlasilir bir hiikiimle agik rizanin

alinmas1 miimkiin olmalidir®?2,

Ilgili kisi tarafindan verilecek olan acik riza veri isleme faaliyetinden Once
aciklanmis olmalidir®?®, Aydinlatma Tebligi’nin 4. maddesinde de “...;kisisel verilerin
elde edilmesi sirasinda veri sorumlular veya yetkilendirdigi kisilerce, ilgili kisilerin
bilgilendirilmesi gerekmektedir.” seklinde ifade edilmistir. Riza alinmadan veri islenmesi
durumunda veri isleme hukuka aykir1 olacagindan sonradan alinan riza, hukuka aykirilig

ortadan kaldirmayacaktir.

d. Cocuklarin Riza Vermesi

Cocuklar®® cesitli sebeplerle gozetim altindadir. Bu gozetim kiiciigii korumak,
fiziki ve ruhsal gelisimini saglamak gibi kimi durumlarda hakli sayilabilse de ¢ocugun da
bir mahremiyetinin oldugu ve kisisel verilerinin korunma gereksiniminin oldugu
tartisilmaz bir gergektir. Cocuklarin ailesine, okula ve taraf oldugu hukuki islemlerin

kars1 tarafina karst mahremiyet ve kisisel verilerinin korunmas1 hakki vardir®?,

Glinlimiizde mobil uygulamalar, kurslar ve 6zel egitim kurumlar tarafindan

cocuklara iliskin veriler islenmektedir. Bu verilerin kural olarak gizliligi esastir. Diger bir

321 Cekin, a.g.e., s. 61.

322 Cekin, a.g.e., s. 61.

323 Cekin, a.g.e., s. 58.

324 Cocuk Koruma Kanunu md. 3/a’ya gére 18 yasini tamamlamamis olan kisi daha erken yasta ergin olsa
bile cocuktur.

325 Suzana Kralji¢, “Cocuklar Ebeveylere Karsi da Mahremiyet Hakkinda Sahiptir”, Kisilik Haklar
Personlichkeitsrehcte/Personality Rights, ed. Yener Unver, haz. Yener Unver/ Damjan Korosec,
Ankara: Seckin, 2016, s. 183.
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deyisle cocuklara ait saglik verileri, 6zel kurslarda veya okullarda tutulan verileri,

psikolojik degerlendirme sonuglar1 hicbir sekilde iigiincii kisilerle paylasilmamalidir®?®,

Tiirk veri koruma hukukundaki en biiylik eksiklerden biri ¢ocuklarin kisisel
verilerinin korunmasina iliskin bir diizenlemenin bulunmamasidir. Bununla birlikte kurul
cocuklarin kisisel verilerinin korunmasi bakimindan dikkat edilmesi gereken birtakim
hususlara deginmistir. Bu ¢ercevede iiriin ve hizmetlerde ¢ocuklarin kisisel verilerinin
islenmesi gerekli ise veri isleme faaliyeti en az seviyede tutulmasi gerektigi ve aydinlatma
yikiimliliigi kapsaminda g¢ocuklarin algi diizeyine uygun bilgilendirici metinlerin

hazirlanmas1 gerektiginden soz edilmistir.

Kisisel veri igsleme faaliyetinin 6znesi olan ¢ocuklar bu faaliyetin doguracag:
sonuglart 6ngérme bakimindan her zaman yeterli olgunlukta degildir. Diger bir ifadeyle
veri Oznesi ¢ocuklar, bu faaliyette zayif konumdadir. Buna baglh olarak da ¢ocuklarin;

kisisel veri isleme faaliyetine yonelik verecekleri riza tartisma konusu olmustur.

Cocuklarin riza beyaninda bulunabilecegi yas bakimindan KVKK’da herhangi bir
hiikiim yer almamaktadir. Bu sebeple bu mesele fiil ehliyeti ve kisiye siki sikiya bagl
haklarin kullanilmasi c¢ergevesinde degerlendirilmelidir. TMK md. 16/2 uyarinca ayirt
etme giiciine sahip kiigiik ve kisitlilar kisilik hakkina miidahale niteligi tasiyan kisisel
verilerin islenmesine riza gosterebilir®?’. Diger bir ifadeyle veri isleme faaliyetinin
amaclarin1 anlayip, sonuclarim1 kavrayabilme yeterliligine sahip, iradesini serbestce
kullanan ¢ocuklar bakimindan verilecek riza gecerli sayilacaktir. Ancak kisisel veri
isleme faaliyetinin sonuclari kiigiik veya kisith tarafindan tam anlamziyla 6ngériilemiyorsa
bu halde yasal temsilcinin veri isleme faaliyetine onayinin aranmasi gerekecektir. Ayirt

etme giicii olmayan kiiciikler®?® ise kisisel verilerinin islenmesine yonelik higbir sekilde

326 Burcu G. Ozcan Biiyiiktanir., Cocugun Kisilik Hakki ve Cocugun Kisilik Hakkimin Hukuka Aykiri
Fiillere Karsi Korunmasi, Ankara: Yetkin, 2019, s. 155.

827 “Riza bir irade beyam oldugu icin ayiwt etme giiciiniin bulunmasi gerekmektedir. Riza ehliyetine iliskin
yvapilacak degerlendirmede riza gésteren kisinin fiilin niteligini ve agirligini anlayip anlamadigu, fiilin
kendi hukuki degeri agisindan getirecegi sonuglari ve tasidigi riskleri degerlendirip degerlendiremedigi
ve riza gostermek konusunda irade olusturup olusturmadigr dikkate alinip, bu ii¢ yetenegin olup
olmadigi belirlenmelidir.” Polat, Sorumluluk Hukukunda Riza, s. 107.

328 “Ayirt etme giiciiniin varhigi asil olup aksini ispat, iddia edene diismekle birlikte; ¢ocuklar agisindan
durum farklhidwr. Cocugun yast kiiciildiikce ayirt etme giiciiniin varliginin olmadigi esas olacaktir. Bu
nedenle yays kiiciikliigti, ¢cocugun ayirt etme giictiniin varliginda ayri bir éneme sahiptir. Cocugun
gelisimiyle birlikte algi diizeyi de degisecek ve degisik yas gruplarmmin olaylara yaklasimi farkh
olacakur.” Biiyiiktanir, a.g.e., s. 46.
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riza beyaninda bulunamayacaklardir. Ancak bu durumda da yasal temsilci gocugun yarari

329 Kurul tarafindan ¢ocuklarim kisisel verilerine

dogrultusunda agik riza verebilecektir
iliskin ¢ikarilan yayinda; ¢ocuklara {iriin ve hizmet sunanlarin mevcut teknolojileri géz
oniinde bulundurarak ¢ocugun yasim1 dogrulayacak sistemlerin kullanilmas1 ve gerekli
durumlarda velayet/vesayet hakki sahiplerinin dogrulanmig iletisim bilgilerine

bilgilendirme ve agik riza onay metni gonderilmesinden s6z etmistir.

GDPR’da ise ¢ocuklarin Kkisisel verilerine iliskin 6zel diizenlemeler yer
almaktadir. GDPR md. 8’e gore; 16 yasindan kiigiik cocuklar ile 16 yasindan biiyiik
cocuklar arasinda bir ayrmma gidilmektedir®*®. Bu goriise gore, 16 yasindan kiigiik
cocuklar ancak yasal temsilcileri (duruma gore veli veya vasilerinin) onayi ile gecerli bir
riza beyaninda bulunabilecektir. 16 yasindan biiyiik ¢ocuklar ise verdikleri rizanin
muhtemel sonuglarini 6ngoérebilecek ise gegerli bir riza beyaninda bulunabilecekleri, aksi
takdirde 16 yasindan biiylik cocuklarin da yasal temsilcilerinin onayr ile riza
verebilecekleri kabul edilmektedir. GDPR’da bu yasin liye devletler tarafindan 13’e
cekilebilecegi de Ongoriilmiistiir. Kontrolér rizanin uygun bir bigimde verildigini
ispatlamakla yiikiimlii tutulmustur. Tiirk hukukundaki bu eksiklige yonelik bir diizenleme

yapilmas1 gerekmektedir®3?,

3. Kanunlarda A¢ik¢a Ongoriilmiis Olmast

Kisisel verilerin islenmesi bakimindan diger bir hukuka uygunluk nedeni,
kanunlarda agik¢a Ongoriilmiis olmasidir. Kanunlarda kisisel verilerin agik riza
olmaksizin iglenebilecegine iliskin bir hiikiim bulunmasi halinde ilgili kisinin verileri
kanuni diizenlemeler c¢ercevesinde acik riza alinmaksizin islenebilir. Burada kanuna
dayali bir veri isleme faaliyeti bulunmaktadir. Veri isleme faaliyetine yonelik getirilen bu

332

kanuni diizenlemeler cogunlukla toplumun yararina veya kamu diizenine hizmet eder="~.

Kaynagin1 kanun maddesinden alan yonetmelik, tebli§ gibi diizenlemelere dayanan

329 (Ozcan Biiyiiktanir, a.g.e., s. 154.

330 Kaya, Tolun, a.g.e., s. 87.

381 “Tiirk hukukunda olasi bir diizenleme yapilacak ise ISOC’un (Internet Society) paylasmis oldugu
oneriler dikkate alinmalidir. ISOC’a gore, internet tlizerinde ¢ocuklara yetiskinlere davranildigi gibi
davranilmaktadir. Internet iizerinde yer alan ¢ogu site, kullanicilarinin yagini kontrol etmemektedir. Bu
da c¢ocuklara ozel bilgilendirme yiikiimliiliigiiniin yerine getirilmemesine neden olmaktadr.”
Yilmaz/Cavusoglu, a.g.e., s. 185.

332 Beytar, a.g.e, s. 64.
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kisisel veri isleme faaliyeti de bu kapsamdadir. Bununla birlikte herhangi bir kanundan
yetki almaksizin salt yonetmelik ile kisisel verilerin islenebileceginin diizenlenmesi
Anayasa’ya aykirilik teskil edecektir®®3. Usuliine uygun olarak yiiriirliige konulmus
uluslararasi anlagmalar ise kanun hiikmiinde sayildigindan isleme faaliyetinin uluslararasi

anlasmalara uygunlugu da gdz éniinde bulundurulacaktir®3,

Yargi makamlari1 ve infaz mercileri tarafindan; sorusturma, kovusturma veya infaz
islemleriyle sinirli olarak yapilan veri isleme faaliyeti bu kapsamdadir. Bunlara ek olarak
bankadan bireysel kredi kullanmak isteyen tiiketiciler ekonomik, sosyal verilerinin banka
tarafindan kredi risk degerlendirmesi i¢in kullanilmasina (Banka Kartlart ve Kredi
Kartlar1 Kanunu md. 9 ve ilgili Yonetmeligin 22. maddesi uyarinca) katlanmak
zorundadir. Otel, pansiyon, tatil koyli gibi 6zel veya resmi konaklama yerlerinde kalan
kisilerin kimlik bilgileri (Kimlik Bildirme Kanunu md. 2 uyarinca) agik riza aranmaksizin
kayit altina alinir®®®. Aym sekilde TKHK’nun ilgili yonetmeliginde mesafeli satis
s0zlesmesinin saklanmasi zorunlu oldugundan tiiketiciye sorulmadan verileri kayit altina

alinabilir33®,

4. Fiili Imkéansizk Durumunda Yasamsal Cikarlarin Korunmast

Bu hukuka uygunluk sebebine dayanilabilmesi i¢in kisinin ya da bir bagkasinin
yasaminin, viicut biitiinliigiiniin korunmasina yonelik bir aciliyetin olmasi ve fiili

imkansizlik dolayisiyla kisinin rizasini agiklayamiyor veya riza acgiklasa bile bu rizaya

337

hukuki gecerlilik taninamiyor olmasi gerekmektedir>’. Kisinin bilincinin kapal1 veya akil

338

hastas1 olmasi bu duruma o6rnektir®° ancak, yasamsal ¢ikarlarin korunmasi amaciyla

kisisel verilerin islenmesi gereklilik ve olgiiliiliik ilkesiyle smirlandiriimalidir®®.

Ornegin; ¢13 altinda veya enkaz altinda kalan, daglik veya ormanlik bir alanda kaybolmus

3% Asikoglu, a.g.e., s. 124.

33 Basar, a.g.e., s. 66.; Mutlu, a.g.e., s. 125.

335 Kimlik bilgilerinin kayit alinmasi yasal bir dayanaga sahipken konaklama hizmeti veren dzel ve resmi
yerlerin kimlik fotokopisi alma yetkisi yoktur.

3% Yilmaz/Cavusoglu, a.g.e., s. 89.

337 Asikoglu, a.g.e, s. 126.; Korkmaz, a.g.e., s. 346.

3% Asikoglu, a.g.e., s. 125.; Basar, a.g.e., s. 66.

339 Agikoglu, a.g.e., s. 86.
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bir kisinin yalnizca konum bilgilerine ve sadece tehlikenin devam ettigi zaman dilimi

siiresince ulagilmalidir®®,

5. Veri Sorumlusunun Hukuki Yiikiimliiliigii

Kisisel verilerin igslenmesini hukuka uygun hale getiren bir diger durum veri
sorumlusunun tabi oldugu bir hukuki yiikiimliliik geregi veri isleme faaliyetinde
bulunmasidir. Bu hukuka uygunluk sebebinde veri sorumlusunun veri isleme faaliyetine
yonelik gergcekten hukuki bir yikiimliliigli bulunmali; diger bir ifadeyle bu

yiikiimliiliigiiniin yerine getirilmesi noktasinda se¢im hakki olmamalidir34,

Bu yiikiimliiliik ¢ogu zaman is ve sosyal giivenlik hukuku, vergi hukuku
alanlarindan kaynaklanir®*?. Isveren, isci ile akdettigi is sozlesmesinin bir geregi olarak
licret 6deme borcu altindadir. Isciye ¢alismasinin karsilig1 olarak ddenecek olan iicretin
ise 8’den fazla is¢i galistiran isverenler bakimindan is¢inin banka hesabina yatirilmasi
zorunludur. Bu durumda isverenin, isciye ait banka hesap bilgilerini tutmasi isverenin
hukuki yiikiimliiliigiiniin bir geregidir**®. Yine satic1 ve saglayicinin diizenlemis oldugu
faturalar belirli bir siire saklamak zorunda olmasi, e-ticaret hizmet saglayicisinin hakim
karar1 ile talep edilen kisisel verileri mahkemeye sunmasi®** bu kapsamdadir. Ancak
burada onemle belirtmek gerekir ki kamu otoriteleri tarafindan talep edilmis bilgi ve
belgeleri verirken veri sorumlulari miimkiin oldugunca az veren taraf olmali ve her tiirlii

talebe siipheci yaklagsmalidir®®.

6. Kigisel Verinin Ilgili Kisi Tarafindan Alenilestirilmesi

Kisinin kendisi tarafindan alenilestirilen, kamuya agiklanmis olan kisisel verileri

acik riza olmaksizin islenebilir. Doktrinde bu tiir verilerin korunmasinda hukuki yararin

346

olmadig1 kabul edilmektedir**®. Kisinin sosyal medya hesabi iizerinden yapmis oldugu

paylasimlar®¥’, bazi meslek gruplarinin cep telefonu, e-posta, adres, konum bilgilerini isi

340 Asikoglu, a.g.e., s. 86.

341 Develioglu, a.g.e., s. 63.

342 Beytar, a.g.e., S. 65.

343 Bkz. KVKK md. 5 gerekge.; Basar, a.g.e., s. 71.
344 F Kaya, a.g.e., s. 175.

35 Asikoglu, a.g.e., s. 130.

36 Bkz. KVKK md. 5 gerekge.

%7 Diilger, a.g.e., s. 217.
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geregi internette paylagmasi veya bir avukatin kartvizitini dagitmasi buna 6rnektir. Ancak
bu verilerin hangi ama¢ dogrultusunda alenilestirildigi de dnemlidir®*®. Zira bir avukatin
kartindaki bilgiler vekalet ¢gikarmak amaciyla miivekkili tarafindan kullanilirken hukuka
uygun; bu bilgiler gelir elde etmek amaciyla sirketlere satilirken hukuka uygun kabul
edilmeyecektir. Ayrica kisinin kendi iradesinin olmadigi, bir sekilde alenilestirilmis olan
kisisel veriler koruma kapsaminda kalmaya devam eder*. Buna iliskin bir uyusmazlik
vuku buldugunda ise veri sorumlusu, ilgili kisinin kisisel verilerini kendi iradesi ile

alenilestirdigini yahut bu kisisel verilerin zaten kamuya acik oldugunu ispatlar>°,

7. Hakkin Kurulmasi, Kullanilmasi veya Korunmast icin Zorunlu Veri Isleme

Bir hakkin kurulmasi, kullanilmas1 veya korunmast i¢in kisisel verilerin islenmesi
zorunluluk arz ediyorsa; acik riza aranmaksizin kisisel veriler islenebilir. Kurulacak,
kullanilacak veya korunacak olan bu hakkin veri sorumlusuna yahut ilgili kisiye ait
olmas1 miimkiindiir®!. Ornegin; isverenin, iscisi tarafindan kendisine kars1 agilacak
davada ispat icin calisanin kisisel verilerini saklamasi, vasi veya kayyimin kisitlinin mali
bilgilerini tutmas1 bu hukuka uygunluk sebebinden faydalanmaktadir®?. Ancak bu
saklanma, kayit altina alma faaliyeti gerekli olan siireyi de asmamalidir. Ornegin; isveren

53

bakimindan dava zamanasimi®3 vasi ve kayyim bakimindan bu gorevin devami

siiresince kisisel veriler saklanmalidir.

8. Veri Sorumlusunun Mesru Menfaati

Veri sorumlusunun mesru menfaati cok genis bir kavram olup KVKK bu kavrami
ilgilinin temel ve hiirriyetleri ile siirlandirmistir. Veri sorumlusunun {istlin, mesru

menfaatleri veri iglemeyi gerekli kiliyor ve ilgili kisinin temel hak ve hiirriyetleri de bu

38 Diilger, a.g.e., s. 217.; “Alenilestirmenin gerceklestirilebilmesi icin alenilestirme iradesinin ne
olduguna bakilmas: gerektigi, zira bir kisinin kigisel verisinin herkesin gérebilecegi bir yerde olmasinin
aleni olmasini saglamayacagi, alenilestirme durumunda kisisel verinin alenilestirme amaci kapsaminda
kullanilmas1 gerektigi, somut olayda, alenilestirme bulunuyor olsa dahi ilgili kiginin reklam
faaliyetleriyle ilgili kendisiyle iletisim kurulmast amaciyla séz konusu kisisel verileri alenilegtirmemig
ise, gerceklestirilecek olan kisisel veri isleme faaliyetinin hukuka wuygun olmayacaginin
degerlendirildigi,” Tlgili kisiye rizas1 bulunmamasina ragmen bir gayrimenkul sirketi tarafindan SMS
aracilityla gonderilen reklam ve bildirimler hakkinda Kisisel Verileri Koruma Kurulunun 27/01/2020
tarih ve 2020/67 sayil karar 6zeti https://kvkk.gov.tr/Icerik/6718/2020-67 (Erisim Tarihi: 1.1.2022).
Develiogly, a.g.e., s. 59.

30 Develioglu (Naklen Meier), a.g.e., s. 59.

1 Asikoglu, a.g.e., s. 133.

%2 Bkz. KVKK md. 5 gerekge.

%3 Diilger, a.g.e., s. 218.
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faaliyetten zarar®®* gormiiyorsa agik riza aranmaksizin kisisel veriler islenebilir. Veri
sorumlusunun mesru menfaatinin neler olabilecegi KVKK’da sayilmamistir. Dolayisiyla
bu kavramdan ne anlasilmasi gerektigi ve smirlarinin ne sekilde ¢izileceginin

belirlenmesi gerekmektedir.

Bu hukuka uygunluk sebebi kapsaminda degerlendirme yapilirken salt veri
sorumlusunun amaci degil; veri sorumlusunun isleme sonucu elde ettigi yararin,
menfaatin goz oniinde bulundurulmasi gereklidir®®. Ornegin; elektronik haberlesme
sektoriinde isletmecinin, hizmet karsiligini elde etmeye yonelik tiiketici konumundaki

356

abonenin trafik verilerini islemesi bu kapsamda degerlendirilecektir®™®. Ayn1 zamanda

veri sorumlusunun mesru menfaati; belirli, ciddi, 6nemli ve hali hazirda mevcut

olmalidir®®’

. Ancak bu istisna halinden yine de ne anlasilmasi gerektigi tam anlamiyla
belirli degildir. Bu sebeple bu istisna hiilkmii bir¢ok tartismayi1 beraberinde getirmektedir.
Omegin; veri sorumlusunun mesru ticari c¢ikarlart bu istisna kapsaminda
degerlendirilecek midir? Kurul vermis oldugu bir kararinda mesru menfaatin; salt kér elde
etmek veya ekonomik yarar saglamaya yonelik olamayacagini yararin ¢ok sayida kisiyi

etkileyerek, is siirecini, isleyisi kolaylastirmasi gerektigini ifade etmistir

Kanimizca bu istisna halinin dar yorumlanmasi gerekmektedir. Zira doktrinde®®

de bu kavramin ¢ok genis yorumlanmamasi gerektigi aksi takdirde veri Oznesinin

haklarina zarar verecegi ifade edilmistir.

C. Veri Sahibinin Bilgilendirilmesi (Aydinlatma)

Kisisel verilerin hukuka uygun olarak islenmesi i¢in veri sorumlusunun, ilgili
kisiyi bilgilendirmesi zorunludur. Bu yiikiimliiliigiin yerine getirilmesindeki amacg veri

Oznesinin haklarmi kullanabilmesine hizmet eder. Zira bir kisinin, kisisel verilerinin

34 “Anayasa hukukunda temel hak ve ézgiirliiklere “zarar vermemek” gibi teknik bir kavram mevcut
olmadig icin Tiirk hukukunda da bu kavrami, temel hak ve ozgiirliiklerin daha agir basmast olarak
yorumlamak daha isabetli goziikmektedir.” Cekin, a.g.e., s. 73-74.

35 Develioglu, a.g.e., s. 66.

36 Aydzger Ongiin, a.g.e., s. 265.

%7 Diilger, a.g.e., s. 219; Veri sorumlusunun kanuni yiikiimliiliigiinii yerine getirmek i¢in isledigi kisisel
verileri mesru menfaat ¢cer¢evesinde kullanma talebiyle Kuruma yapmis oldugu bagvuru Kisisel Verileri
Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili Karar Ozeti icin bkz.
https://www.kvkk.gov.tr/Icerik/5434/2019-78 (Erisim Tarihi: 1.1.2022)

%8 Diilger, a.g.e., s. 218.

82



islendiginden haberdar olmadan sahip oldugu haklar1 6grenme ve bu haklarini kullanma
imkani olmayacaktir.

Ilgili kisinin bilgilendirilme hakkimnn karsilig1 aydinlatma yiikiimliiliigiidiir. Bu

399 lgili kisinin acik rizasmin ya da diger

yiikiimliiliik ilgili kisinin talebinden bagimsizdir
kisisel veri isleme sartlarinin bulunmasi durumunda dahi veri sorumlusu, aydinlatma
yiikiimliiligilinii yerine getirmelidir. Dolayisiyla kisisel verilerin elde edilmesinden once

aydinlatma yiikiimliigiiniin yerine getirilmesi gerekir®®

. Aksi halde yiikiimliiliik yerine
getirilmemis sayilacak ve KVKK md. 18/1(a) bendinde yer alan yaptirim uygulama alani

bulacaktir.

1. Kapsamu ve Yiikiimliiliigiin Hangi Yontemle Yerine Getirelecegi

Veri sorumlusunun en Onemli yiikiimliliiklerinden biri  aydinlatma
yikiimliligidir. Bu yikimliligin kapsamia “veri sorumlusunun aydinlatma
yiikiimliiliigii” baghgl altinda KVKK md. 10°da yer verilmistir. Bu hiikkme gore veri
sorumlular1 veya yetkilendirdikleri kisiler, kural olarak ilgili kisiyi veri sorumlusu ve
varsa temsilcinin kimligi, kisisel veri isleme faaliyetinin amaci (gilivenlik, pazarlama,
yasa geregi vb.), islenmekte olan kisisel verilerin aktarildigi 3. kisiler (pazarlama
sirketleri, kamu kurumlar1 vb.) ve aktarilma amaci, verilerin hangi yontemle (e-mail,
kamera, sadakat kart1 vb.) ve hangi hukuki sebebe dayali olarak toplandig: (agik riza,
yasal ylikiimliiliik vb.), KVKK md. 11°de ilgili kisinin sahip oldugu haklar (verilerin
aktarildig: tiglincii kisileri bilme, silme/yok etme/diizeltme hakki) hususunda ilgili kisiyi
bilgilendirmelidir.

Kurul vermis oldugu bir kararinda®®! «

...hangi verinin hangi amagla islenecegine
dair herhangi bir aciklamaya yer verilmedigini...” 1fade ederek islenen her bir veri i¢in

hangi amagla islendigine dair bir eslestirmenin yapilma zorunlulugu getirilmistir.

39 Kangal, a.g.e., s. 188.

360 Kigisel verilerin veri 6znesinden elde edilmemesi halinde ise aydinlatma yiikiimliiliigiiniin ne sekilde
yerine getirilecegine Tebligi’in 6. maddesinde ayrica diizenlenmistir.

361 “Bankamn internet sitesinde yer alan aydinlatma metninde, Bankanmmn kigisel veri isleme amaclarimn,
ilgili kisilerin kisisel verilerinin Kanunun 5 inci ve 6 nci maddelerinde belirtilen igsleme sartlarindan
hangisine dayanilarak islendigine yonelik hukuki sebep agikc¢a belirtilmeksizin siralandigi; kisisel veri
isleme amaglart siralandiktan sonra metin igerisinde yer verilen “gibi amaclar kapsaminda
islenmektedir” ifadesinin ise, giindeme gelmesi muhtemel baska amaglar icin kigisel verilerin
islenebilecegi kanaatini uyandirir nitelikte” olduguna karar verilmistir. “Ilgili kisinin yaptig1 bagvuruyu
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Aydinlatma yiikiimliiliigii tek tarafli bir beyanla yerine getirilebilir®®2, Bu

363 yeya aydinlatma metninin

yiikiimliiliiglin yerine getirilmesi i¢in ilgili kiginin onayina
sonuna kabul ediyorum seklinde bir ibare yazdirilarak ilgili kisiye imza attirilmasina

ihtiyac yoktur.

Aydinlatmanin tek seferde yapilmasi miimkiin degil ise bu yiikiimliilik asamali
olarak yerine getirilebilir. Bu sekilde yapilan aydinlatmaya katmanl aydinlatma denilir.
Katmanli aydinlatma, kisisel verilerin islendigi hususunda ilgili kisiye kisa bilgilendirme
yapilarak detayli aydinlatma metnine y&nlendirilmesidir®®*. Ornegin; bir bankanm
aydinlatma yiikiimliiligiine iliskin metni bankayi arayan her miisterisine dinletmesi
gerekli olmayip®%®, bankanin aydinlatma metninin yer aldigi linke atif yapmasi yeterli
sayilacaktir. Yine Insan Kaynaklarinin is basvurusunda bulunana e-mail géndermesi,
kamera kaydi alinan alanlarda kamera ikonu veya uyari metninin (“Bu alan kamera ile
izlenmektedir.”) asilmasi, talep edilmesi durumunda detayli bilgiye ulasma imkaninin
saglanmasi aydimlatma yiikiimliiliigiiniin yerine getirilmesi icin yeterli olacaktir®®. Bu
yukiimliliigiin yerine getirilmesinde makul arag¢ ve vasitalarin kullanilmasi yeterlidir. Bu
baglamda veri 6znesinin ulasabilecegi, kolaylikla okuyabilecegi yere bilgilendirmenin
konulmas1 veya bu bilgilendirmeye atif yapilmasi yeterli olacaktir. Kurumun web

sayfasinda yayimlanan kamuoyu duyurusunda katmanli aydinlatmanin tercih edildigi

cevaplandirmayan ve internet sitesi lizerinden yayimladigi aydinlatma metni mevzuatta diizenlenen
sartlar1 tagimayan T.C. Ziraat Bankasi A.S. hakkinda” Kisisel Verileri Koruma Kurulunun 02/05/2019
tarihli ve 2019/122 sayili Karar Ozeti https://www.kvkk.gov.tr/Icerik/5461/2019/122 (Erisim Tarihi:
1.1.2022).

Kisisel Verileri Koruma Kurumu, Kanun Kapsamindaki Hak ve Yukimlilikler, s. 3.
https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler ~(Erisim Tarihi:
1.1.2022).; Kaya/Tolun, a.g.e., s. 110-111.

%3 Kigisel Verileri Koruma Kurumu, Kanun Kapsamindaki Hak ve Yiikiimliilikler, s. 3.,
https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler  (Erisim Tarihi:
1.1.2022).; Kaya/Tolun, a.g.e, .s 110.

“Bu yontemlere ornek olarak; veri sorumlusu ya da yetkilendirdigi kisi tarafindan sézlii (viiz yiize
vapilan, sifahi aydinlatma gibi), yazili (web sayfasinda yer alan metin, bina girisinde duvara asili levha,
bir kameranmin altinda duvara monte edilmis bilgi panosu gibi), ses kaydi (ilgili kisiye ses kaydi
dinletilmesi gibi), ¢cagri merkezi (operatorle goriismeden once bir ses dosyast dinletilmesi) gibi fiziksel
veya elektronik ortam (web sayfasinda yer alan bir belgede katmanl aydinlatma yapilmasi, agilan
pencere [pop-up pencere] ¢ikmasi, mobil uygulamalar gibi) kullanilmak suretiyle aydinlatma
yiikiimliiliigiiniin  yerine getirilmesi verilebilir.” Kisisel Verileri Koruma Kurumu, Aydinlatma
Yukiimlilighi Rehberi, s. 14., https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-Yukumlulugunun-
Yerine-Getirilmesi-Rehberi (Erigim Tarihi: 1.1.2022).

%5 Altindere, a.g.e., s. 71.

36 Altindere, a.g.e., s. 72.
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hallerde veri sorumlusunun kimligi ve veri islemenin amacina yer verilmesinin zorunlu

oldugundan s6z edilmistir.

Kisisel Verilerin Korunmasi Kurumu tarafindan 10.03.2018 tarihinde veri
sorumlusunun aydinlatma yiikiimliligiinii yerine getirirken uymasi gereken usul ve
esaslar konusunda “Aydinlatma Yiikiimliiligliniin Yerine Getirilmesinde Uyulacak Usul
ve Esaslar Hakkinda Teblig” ¢ikarilmistir. Bu tebligde aydinlatma yiikiimliiliigliniin nasil
yerine getirileceginden bahsedilmistir. Buna gore, aydinlatma yikimliligi soz1i, yazili,
ses kaydi, cagri merkezi gibi fiziksel veya elektronik ortam iizerinden

gerceklestirilebilir®’

. Ancak aydinlatma yiikiimliiliigliniin yerine getirildiginin ispat1 veri
sorumlusuna ait olup yiiz yiize yapilan so6zlii bilgilendirmelerden ziyade diger
yontemlerin tercih edilmesi veri sorumlusunun ispat giigliigii ile kars1 karsiya gelmesini
engelleyecektir. Aydinlatma metninde dikkat edilmesi gereken hususlara Teblig’in “Usul

ve Esaslar” baglikli 5. maddesinde yer verilmistir.

Veri sorumlusunun aydinlatma yiikiimliiligi acik rizanin aranmadigi hallerde
dahi devam eder®®®, Zira acik riza alinmasinda amag, veri isleme faaliyetini hukuki bir
gerekeceye dayandirmak iken aydinlatma yiikiimliiliigiinde amag veri isleme siireci ile
ilgili veri 6znesini bilgilendirmektir. Veri sorumlusu ister agik rizaya dayali olarak ister
kanunda sayilan kisisel veri isleme sartlarina dayali olarak gerceklestirsin, her haliikkarda
ilgili kisiyi, kisisel verisinin islendigine dair aydmlatmalidir®®®. Ayrica aydimnlatma
yiikiimliiligl ve agik riza alinmasi ayr1 ayri yiirlitiilmesi gereken siirecler olup tek bir
metinle hem aydinlatma yiikiimliiliigiiniin yerine getirilmesi hem de agik riza alinmasi

yoluna gidilmemelidir. Zira veri sorumlusunun aydinlatma yiikiimliiliigliniin amaci ile

367 “Bu yontemlere érnek olarak; veri sorumlusu ya da yetkilendirdigi kisi tarafindan sézlii (viiz yiize
vapilan, sifahi aydinlatma gibi), yazili (web sayfasinda yer alan metin, bina girisinde duvara asili levha,
bir kameranmin altinda duvara monte edilmis bilgi panosu gibi), ses kayd: (ilgili kisiye ses kaydi
dinletilmesi gibi), cagri merkezi (operatorle gériismeden once bir ses dosyasi dinletilmesi) gibi fiziksel
veya elektronik ortam (web sayfasinda yer alan bir belgede katmanl aydinlatma yapilmasi, agilan
pencere [pop-up pencere] ¢ikmasi, mobil uygulamalar gibi) kullanilmak suretiyle aydinlatma
yiikiimliiliigiiniin  yerine getirilmesi verilebilir.” Kisisel Verileri Koruma Kurumu, Aydinlatma
Yikiimliliigiiniin Yerine Getirilmesi, Rehberi, s. 14. https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-
Yukumlulugunun-Yerine-Getirilmesi-Rehberi (Erisim Tarihi: 1.1.2022).

38 Diilger, a.g.e., s. 299.; Orak, a.g.e., s. 75.; Imangl, a.g.e., s. 188.; Oztiirk, Altinok Caliskan,Seyhan,
a.g.e.,s. 61

39 Kisisel Verileri Koruma Kurumu, Kanun Kapsamindaki Hak ve Yiikiimliiliikler, s. 3.
https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler (Erisim Tarihi:
1.1.2022).
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ac1k rizanin alinmasi amaci birbirinden farklidir. Kurul vermis oldugu bir kararinda®"® bu
hususlara deginerek; iiyelik kaydi esnasinda ayni kutucugun isaretlenmesi yoluyla hem
aydinlatma metninin okunduguna hem de kisisel verilerin islenmesi hususunda agik riza
verildigine iliskin onay alinamayacagini ifade ederek, bu iki islemin ayr1 ayr1 yapilmasi

hususunda veri sorumlusunun talimatlandirilmasina karar vermistir.

Veri sorumlusu tarafindan yapilacak olan aydinlatma, veri Oznesinin
anlayabilecegi tarzda yapilmali uzun ve teknik terimler iceren karmasik
bilgilendirmelerden ziyade kisa, anlasilir ve rahat okunabilecek bir aydinlatma tercih
edilmelidir. Genel nitelikte, belirsiz ifadelerden kaginilmalidir. Nitekim Kurul*"* Ziraat
Bankasinin internet sitesinde yer alan aydinlatma metninin belirsiz ifadelere yer verdigi,
kisisel verilerin muhtemel baska amaglar i¢in kullanilabilecegi kanaatini uyandirmasi
sebebiyle aydinlatma metnini hukuka aykir1 bularak Ziraat Bankasi’nin aydinlatma
metninini, Teblig hikkiimlerine uygun hale getirmesi yoniinde talimatlandirmasina karar

vermistir. Kurul bir baska kararinda3"?

ise veri sorumlusunun aydinlatma metninde
“...uygun gordiigii diger iigtincii kigilere ve/veya yurt disinda paylasilabilecegi’ ifadesinin
kimlere aktarim yapilacaginin muglak bir sekilde veri sorumlusuna birakilmasinin
hukuka aykir1 oldugunu ifade ederek muglak ifadelere yer veren veri sorumlusu hakkinda

idari para cezas1 uygulanmasina karar vermistirs">.

Veri sorumlusu bu yiikiimliiliigiinii yerine getirirken veri 6znesinin durumunu goz
oniinde bulundurulmalidir. Ozellikle veri 6znesinin ¢ocuk oldugu durumlarda kullanilan

dilin daha anlagilir olmasina dikkat gosterilmelidir.

870 «“Veri sorumlusu tarafindan aydinlatma yiikiimliiliigii ve acik riza onay: alinmasi siireglerinin ayr1 ayri
yerine getirilmesi gerektigi ile ilgili” Kisisel Verileri Koruma Kurulunun 26/07/2018 tarihli ve 2018/90
sayil Karar Ozeti https://www.kvkk.gov.tr/Icerik/5420/2018-90 (Erisim Tarihi: 1.1.2022).

“Ilgili Kisinin T.C. Ziraat Bankasi A.S.’ye Yaptigi Basvurunun Cevaplandirilmamast Ve Veri
Sorumlusu Tarafindan Internet Uzerinden Yayimlanan Aydinlatma Metninin Mevzuatta Diizenlenen
Sartlar1 Tasimamasi1 Hakkinda” Kisisel Verileri Koruma Kurulunun 02/05/2019 tarihli ve 2019/122
sayili Karar Ozeti https://www.kvkk.gov.tr/Icerik/5461/2019/122 (Erisim Tarihi: 1.1.2022)

“Isverenin, iscisine it kisisel verileri ile 6zel nitelikli kisisel verileri; aydinlatma yiikiimliiliigiinii yerine
getirmeden ve hukuka aykiri islemesi” hakkinda Kisisel Verileri Koruma Kurulunun 20/05/2020 tarihli
ve 2020/404 sayili Karar Ozeti, https://www.kvkk.gov.tr/lcerik/6913/2020-404 (Erisim Tarihi:
1.1.2022)

Ziraat Bankasina herhangi bir yaptirim uygulanmazken diger veri sorumlusu hakkinda idari para cezasi
uygulanmasina iliskin elestiri i¢in bkz. Altindag, a.g.e., s. 68.
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Aydinlatma yiikiimliiligi ile ilgili iizerinde durulmasi gereken diger bir husus
aydinlatma yapilacak kisi grubunun degismesine bagli olarak kullanilacak aydinlatma
metninin de degisecek olmasidir. Calisanlarin, tliketicilerin, ziyaretgilerin, cagri
merkezini arayan kisilerin bilgilendirilmesi amaciyla hazirlanacak aydinlatma metni
farklilik arz edecektir. Zira kisi grubunun degismesine bagli olarak islenen veriler,
amaglar, aktarilacak kisi gruplar1 ve hukuki sebep degismis olacaktir®”*. Bunun haricinde
aydinlatma yapilacak kisinin gérme engelli olmasi halinde ilgili mevzuatta 6ngoriilen

uygulamalari yapilmasi gerekmektedir3’.

2. Bilgilendirmenin (Aydinlatmanin) Gerekli Olmadigi Haller

Veri sorumlusu tarafindan yerine getirilmesi gereken aydinlatma yiikiimliligu
mutlak degildir. KVKK’da veri sorumlusunun bilgilendirme yiikiimliiliigliniin olmadig1

876 sayilan belirli

bazi haller diizenlenmistir. Kanunun 28. maddesinin birinci fikrasinda
faaliyet alanlariyla siirli kalmak kosuluyla aydinlatma yiikiimliligiiniin bulunmadig:
haller sayilmistir. Dolayisiyla sayilan bu faaliyetler kapsaminda islenmekte olan kisisel

veriler i¢in aydinlatma ylikiimliiliiglinden bahsetmek miimkiin olmayacaktir.

Ancak aydinlatma yiikiimliiliigliniin ortadan kalkmasi veri sorumlusunun kanunda

sayilan hukuki sebeplerden en birine dayanma yiikiimliligi ile KVKK md. 4’te

ongoriilen temel ilkelere uyma yiikiimliiliigiinii ortadan kaldirmayacaktir3’”.

374 Altindere, a.g.e., s. 148.

375 Kigisel Verileri Koruma Kurumu, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, s. 14.
https://www.kvkk.gov.tr/Icerik/5394/Aydinlatma-Y ukumlulugunun-Yerine-Getirilmesi-Rehberi
(Erisim Tarihi: 1.1.2022)

376 KVKK md. 28/1 “Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:

a) Kisisel verilerin, iticiincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere uyulmak kaydiyla
gercek kigiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi.

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma, planlama ve istatistik gibi
amaclarla igslenmesi.

¢) Kisisel verilerin milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi,
ozel hayatin gizliligini veya kisilik haklarimi ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat,
tarih, edebiyat veya bilimsel amaclarla ya da ifade ozgiirliigii kapsaminda islenmesi.

¢) Kisisel verilerin milll savunmayr, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yénelik olarak kanunla gérev ve yetki verilmis kamu kurum ve kuruluglari
tarafindan yiiriitiilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlar: veya infaz mercileri tarafindan islenmesi.”

817 Tekinoglu, a.g.e, s. 63-64.
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UCUNCU BOLUM
KIiSISEL VERI IHLALI VE BUNA BAGLANAN SONUCLARI

|. KISISEL VERI IHLALIi KAVRAMI

Veri ihlali, KVKK’da dogrudan tanimlanmamis olmakla birlikte, 12. maddede
veri sorumlusu; Kisisel verilerin hukuka aykiri olarak islenmesini onlemek, kisisel
verilere hukuka aykiri olarak erisilmesini engellemek ve bu kisisel verilerin muhafazasini
saglamaya yoOnelik her tiirlii teknik ve idari tedbiri almakla yiikiimli kilinmistir. GDPR’da
ise kisisel veri ihlali, “iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa
dis1 yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde ac¢iklanmasi veya
bunlara erisime yol acan bir giivenlik ihlali” olarak ifade edilmistir. Buna gore kisisel
veri ihlali; kisisel verilerin hukuka aykiri islenmesinden, bu verilere hukuka aykiri
erisilmesini Onleyici tedbirlerin alinmamasindan veya kisisel verilerin muhafazasi

yiikiimliiliigliniin yerine getirilmemesinden kaynaklanabilmektedir.

A. Kisisel Verilerin Islenmesindeki ihlaller

Tiiketicilerin karsilabilecekleri veri ihlallerine iligskin sinirli bir sayim yapmak
mimkiin degildir ancak tiiketici sozlesmelerinde; sozlesmenin kurulmasi ve ifasina
hizmet etmeyen verilerin (diger hukuka uygunluk sebeplerinden herhangi biri
bulunmaksizin) islenmesi, agik rizanin bilgilendirmeye dayali olmamasi ya da bu rizanin
aktif bir davranis1 icermemesi, “Internet sitemizi kullanmaniz cerez kullamimini kabul
ettiginiz anlamina gelmektedir.” seklindeki tiikketiciye alternatif birakmayan ifadeler, agik
rizanin opt-out yontemiyle alinmasi, mal ve hizmetin agik riza sartina baglanmasi, alinan

acik rizanin temel ilkelere aykir1 olmasi siklikla karsilasilan ihlallerdendir.

Ozellikle basit diizeyde kisisel veri isleme faaliyetinin gerceklestigi tiiketici
sozlesmelerinde i1zinsiz e-posta, sms gonderimi, dogrudan telefonla aramak suretiyle
kisisel veri ihlali siklikla karsilagilabilecek bir durumdur. Kurul bu konuya iliskin vermis

oldugu bir kararinda®’®; veri sorumlusu egitim kurumunun ilgili kisinin cep telefonu

378 Bir Egitim Kurumu tarafindan ilgili kisinin cep telefonu numarasinin herhangi bir veri isleme sartina
dayanmaksizin islenmesi ve ilgili numaraya reklam/bilgilendirme igerikli mesaj gonderilmesine iligkin
sikayet hakkinda Kisisel Verileri Koruma Kurulunun 14/01/2020 tarihli ve 2020/20 sayili karar 6zeti
https://www.kvkk.gov.tr/lIcerik/6699/2020-20 (Erisim Tarihi: 1.1.2022)
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numarasini herhangi bir veri isleme sartina dayanmaksizin islemesini ve ilgili numaraya
reklam/bilgilendirme igerikli mesajlarin gonderilmesini hukuka aykir1 bularak egitim

kurumu hakkinda idari para cezas1 uygulanmasina karar verilmistir.

Mesken aboneligi olan tiiketici borcunu O6demis olsa fakat sistemde borcu
olduguna yonelik yanlis kayit sebebiyle tiiketiciye defalarca uyari ihbarnameleri
gonderilse veya miikerrer tahsilat i¢in icra takipleri baslatilsa bu husus tiiketici lehine
manevi tazminata hiikkmedilme sebebi teskil edebilecektir. Ayni sekilde 6zel okulun
ogrenci hakkinda tuttugu gerge8i yansitmayan aleyhe psikolojik degerlendirme
tutanaklari1 6grenci agisindan zarar teskil edebilir. Sayilan bu 6rneklerin tiimii bir hizmetin
satin alinmasindan kaynakli olup tiiketici s6zlesmesi niteligi tasimaktadir. Yine GSM
operatdrli abonesinin goriisme belgelerini tiiketicinin bosandig1 esine vermesi kisisel veri
ihlali sayilacak ve bu ihlalden dogan tazminat talepleri Tiiketici Mahkemesi’'nde

goriilecektir.

B. Koruma Yiikiimliiliiklerinin Yerine Getirilmesi

Kisisel verilerin korunmasinin bir geregi olarak, veri glivenliginin saglanmasina
yonelik onleyici ve koruyucu tedbirlerin alinmasi ve alinan bu tedbirlerin yeterliligi ayri
bir 6neme sahiptir. Zira tedbirlerin alinmamasi, alinan tedbirlerin yetersiz olmasi veya
gerekli rutin kontrollerin yapilmamasi halinde veri sorumlusu yiiksek idari para cezalar
ile kars1 karsiya kalabilmektedir. Bu sebeple kisisel verilerin izinsiz veya yetkisiz erisime
kars1 korunmasi, kaybolmamasi, yok olmamasi ve hasara ugramamasi i¢in gerekli tiim
idari ve teknik tedbirler alinmalidir®®. Alinacak bu tedbirler verinin fiziki veya elektronik
ortamda tutulmasma gore degismekle beraber asil mesele elektronik ortamda tutulan
verilerin korunmasidir. Bu asamada veri sorumlusu periyodik kontrollerini yapmali ve
giivenligin saglanmasima yonelik aldigi tedbirleri teknolojiyi takip ederek giincel
tutmalidir. Kurul tarafindan da veri sorumlusu tarafindan alinabilecek teknik ve idari

380

tedbirleri igerir rehber yayimlanmigtir*®". Ancak belirlenen bu tedbirlerin yan1 sira veri

giivenligini saglamaya yonelik ilave tedbirlerin alinmas1 gerekebilir. Zira Kurul yalnizca

379 Diilger, a.g.e., s. 138.

%80 Bkz. Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3al. pdf
(Erigim Tarihi: 1.1.2022).

89


https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf

asgari kriterleri esas alarak bir Rehber hazirlamis olup sektdr bazinda farkli tedbirlerin

alinma ihtiyaci s6z konusu olabilir.

1. Kisisel Verilerin Korunmasina Dair Idari Tedbirler

Kisisel verilerin glivenliginin saglanmasi i¢in dncelikle veri sorumlusu tarafindan
islenen tiim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya
cikabilecek risklerin gergeklesme olasiliginin ve gergeklesmesi durumunda yol agacagi
kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir.
Bu riskler belirlenirken; kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi, mahiyeti
geregi hangi derecede gizlilik seviyesi gerektirdigi, giivenlik ihlali halinde ilgili kisi

bakimindan ortaya cikabilecek zararin niteligi ve niceligi dikkate alinmalidir.

Riski en aza indirmeye yonelik olarak veri sorumlulari 6zellikle yogun veri isleme
faaliyetinde bulunan departmanlardaki (6rnegin; insan kaynaklari, muhasabe ve
finansman gbi) calisanlarin se¢ciminde ve denetiminde gerekli 6zenin gostermesi gerekir.
Ayrica calisanlara veri glivenligi konusunda egitimler verilerek calisanlarda farkindalik
yaratilmalidir. Ote yandan calisanlarla veri sorumlulan arasinda gizlilik sdzlesmeleri
yapilabilir. Calisanlarin Kisisel veri gilivenligine iligkin politika ve prosediirlere
uymamas1 durumunda devreye girecek bir disiplin siireci de isletilebilir. Verilere erisim
yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak tanimlanmalidir. Bu

anlamda kullaniciya verilecek yetki sinirsiz olamayacaktir.

Kisisel veri gilivenligine iliskin bir politika hazirlanarak, risklerin 6nceden
belirlenebilmesini ve istikrarli bir sekilde 6nlem alinmasi saglanmalidir. Bu kapsamda;
diizenli olarak kontroller yapilmali, bu kontroller belgelenmeli, gerekli giincellemeler
yerine getirildikten sonra da diizenli olarak kontrollere devam edilmelidir. Ihtiyac
duyulmayan kisisel veriler ise kisisel veri saklama ve imha politikasi ile kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi yonetmeligine uygun bir sekilde

imha edilmelidir.

Veri sorumlularinin, veri isleyenlerden hizmet alirken veri isleyenlerin kisisel
veriler konusunda en az kendileri tarafindan saglanan giivenlik seviyesini
sagladiklarindan emin olmalar1 gerekmektedir. Zira kanunda veri isleyenler de kisisel

verilerin giivenliginin saglanmasi konusunda veri sorumlusuyla miistereken sorumlu

90



tutulmustur. Veri isleyen ile imzalanacak olan sézlesmenin yazili olmasi, sadece veri
sorumlusunun talimatlart dogrultusunda, sézlesmede belirtilen veri isleme amag ve
kapsamina uygun ve kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket

edecegine iliskin hiikiim igermesi Kurum’un 6nerileri arasindadir.

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontroller
yapilmali, bu girdilerin hata sonucunda veya kasitl olarak bozulup bozulmadigini kontrol
etmek i¢cin uygulamalara kontrol mekanizmalar1 yerlestirilmelidir. Arizalandig1 ya da
bakim siiresi geldigi i¢in servis gibi {iclincli kurumlara gonderilen cihazlar eger kisisel
veri icermekte ise bu cihazlarin bakim ve onarim islemi i¢in gonderilmesinden Once,
kisisel verilerin giivenliginin saglanmasi i¢in sadece arizali parcalarin gonderilmesi gibi
islemler yapilmasi gerekir. Disaridan personel geldigi durumlarda ise bu personelin
kisisel verileri kopyalayarak kurum disina ¢ikartmasini engellenmek i¢in gerekli dnlemler

alinmalidir.

2. Kisisel Verilerin Korunmasina Dair Idari Tedbirler

Teknik tedbirlerin alinmasi meselesinde veri sorumlusunun siber giivenligi
saglamasi biiyiikk 6neme sahiptir. Veri sorumlularinin sistemleri cogunlukla hem igeriden
hem de disaridan gelen saldirilar ve siber suglara veya kotii amacgl yazilimlara maruz
kalmakta olup cesitli belirtilere ragmen bu durum uzun siire fark edilememekte ve
miidahale icin ge¢ kaliabilmektedir. Nitekim Kurul vermis oldugu bir¢ok kararinda®!
s0z konusu ytkiimliiliigiin yerine getirilmemesi sebebiyle veri sorumlular1 hakkinda idari

para cezasinin uygulanmasina karar vermistir.

Bu durumun 6niine gecebilmek icin; bilisim aglarinda hangi yazilim ve servislerin
calistiginin kontrol edilmesi, bilisim aglarinda s1izma veya olmamasi gereken bir hareket
olup olmadiginin belirlenmesi, tiim kullanicilarin islem hareketleri kaydimin diizenli

olarak tutulmasi (log kayitlar1 gibi), Giivenlik sorunlarinin miimkiin oldugunca hizli bir

31 Bir Sigorta Acentesinin miisterilerine ait kisisel verileri herkese acik sosyal medya platformlarinda
miisterilerinden habersiz olarak ve reklam amaciyla paylagsmasi hakkinda 27/01/2020 tarihli ve 2020/58
sayili  karar  ozeti  https://kvkk.gov.tr/lcerik/6716/2020-58  (Erisim  Tarihi:  1.1.2022).;
Telekomiinikasyon sektoriinde faaliyet gosteren veri sorumlusu tarafindan sikayetciye, ad ve soyadi
benzerligi olan baska bir abonesinin fatura bilgilerinin e-posta yoluyla iletilmesi hakkinda 07/11/2019
tarihli ve 2019/333 say1l1 karar https://kvkKk.gov.tr/Icerik/6761/2019-333 (Erigim Tarihi: 1.1.2022).; Bir
turizm sirketinin veri ihlali hakkinda 27/08/2019 tarihli ve 2019/255 sayili karan
https://kvkk.gov.tr/Icerik/5537/2019-255 (Erisim Tarihi: 1.1.2022).
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sekilde raporlanmasi ve ¢aliganlarin sistem ve servislerdeki giivenlik zaafiyetlerini ya da
bunlar kullanan tehditleri bildirmesi i¢in resmi bir raporlama prosediirii olusturulmasi

gerekmektedir.

Elektronik ortamlarda tutulan kisisel verilerin muhafazasi igin kriptografik
yontemlerin kullanilmasi alinacak giivenlik dnlemlerinden bir digeridir. Bu yontemle
muhafaza edilen verileri sifrelemek ve sifreyi ¢6zmek i¢in kullanilan anahtralar glivenli

ve farkli ortamlarda tutulmalidir.

Ayrica verilerin tutuldugu elektronik ortama iligkin giivenlik denetimleri
saglanmalidir. Bu ortamlara ait giivenlik giincellemeleri takip edilmeli, gerekli glivenlik
testleri diizenlenleri yamali veya yaptirarak test sonuclar1 sonuglar1 saklanmalidir®®,
Fiziksel ortamda tutulan veriler bakimindan ise ortamin niteligine gore gerekli glivenlik
onlemlerinin alindigindan emin olunmalidir. Elektrik kacagi, yangin, su baskini, hirsizlik
gibi verilere erisimi tamamen engelleyebilecek risklere karsi fiziksel giivenlik

saglanmalidir. Ayrica fiziksel ortamdaki verilerin bulundugu yerlere yetkisiz kisilerin

girig ve ¢ikisi engellenmelidir.

Veri giivenliginin saglanmasi siirecinde; periyodik olarak yetki kontrollerinin
gerceklestirilmesi ve gorevleri sona eren veya degisiklige ugrayan ¢alisanlarin yetkileri

kaldirilmas1 6nem arz etmektedir.

Bulut depolama hizmeti saglayicisi tarafindan alinan giivenlik 6nlemlerinin de
yeterli ve uygun olup olmadiginin veri sorumlusunca degerlendirilmesi gerekmektedir.
Bu kapsamda, bulutta depolanan kisisel verilerin neler oldugu detaylica bilinmelli,
yedeklenmeli, senkronizasyonu saglanmali ve uzaktan erigim igin iki kademeli kimlik

dogrulama kontrolii uygulanmasilidir.

1. DAVA DISI YAPTIRIMLAR

Veri 6znesinin, kisisel veri ihlali dolayisiyla bagvurabilecegi yollar dava ve dava
dis1 yollar olarak iizere ikiye ayrilmaktadir. KVKK’da ilgili kisinin veri sorumlusuna idari

basvuruda bulunabilecegi ve kosullarin olusmasi halinde Kurul’a sikdyet yoluna

%82 [mangli, a.g.e., s. 145.
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gidebilecegi diizenlenmistir. Asagida bahsedilen bu yollar agiklanacak ve veri sorumlusu

bakimindan sonuglarina deginilecektir.

A. Veri Sorumlusuna Basvuru

Igili kisi, kisisel veri isleme faaliyetinin siijesi olmas1 dolayisiyla belirli haklara
sahiptir. Oncelikle AY md. 20/3’e gore kisisel verilerinin korunmas1 ve mahremiyetinin
saglanmasini talep etme hakki mevcuttur. Ayrica KVKK md. 11°e gore ilgili kisiye kisisel
verileri lizerinde denetim hakk1 saglayacak birtakim haklar bahsedilmistir. Bu ¢ercevede
ilgili kisi; veri sorumlusuna basvurarak kisisel verilerinin islenip islenmedigini, islendigi
takdirde igslenme amacini, bu verilerin amaca uygun kullanilip kullanilmadigini, bu
verilerin yurt i¢ine veya yurt disina aktarilip aktarilmadigini, aktarilan ti¢iincii kisileri

bilme hakkina sahiptir®®,

Ayrica bu haklara ek olarak ilgili kisiye eksik veya yanlis kisisel verilerinin
diizeltilmesini, kisisel verilerinin silinmesini veya yok edilmesini isteme,
diizeltme/silme/yok etme islemleri hakkinda wverilerin aktarildigi tgiincii kisilere
bildirilmesini talep etme hakki da taninmistir. Kisisel verilerin hukuka aykir1 olarak
islenmesi bir zarara sebebiyet veriyorsa bu zararin giderilmesini talep etme hakki da
mevcuttur. Bunun yani sira ilgili kisinin genel olarak kisisel verilerinin iglenmesine itiraz
etme ve kisisel verilerinin otomatik sistemler araciligiyla analiz edilmesine itiraz hakki

vardir.

Yapilacak olan bu bagvurunun detayma Veri Sorumlusuna Bagvuru Usul ve
Esaslari Hakkindaki Teblig’de yer verilmistir. Veri sorumlusu basvuruda yer alan
talepleri en gec¢ 30 giin i¢inde sonuglandirir. Veri sorumlusu talebi kabul edip geregini
yerine getirebilecegi gibi, talebi gerekgesini agiklamak suretiyle reddedebilir. Veri
sorumlusu tarafindan cevabin sekli konusunda herhangi bir diizenleme bulunmamaktadir.
Ancak ispat yiikiimliiliigiiniin veri sorumlusunda olmas1 goz 6niinde bulunduruldugunda

cevaplarin yazili olmas1 gerekir.

Kisisel verilerin kanuna aykir1 islenmesi sebebiyle ilgili kisinin ugramis oldugu

bir zarar varsa veri sorumlusuna basvuruda bulunarak bu zararin giderilmesini talep

383 Saglikla ilgili bilgi ve belge edinme talebinin reddedilmesinin AIHS nin 8. maddesini ihlal ettigi
yoniindeki ATHM karari i¢in bkz.; http://hudoc.echr.coe.int/tur?i=001-125253 (Erisim Tarihi: 1.1.2022)
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edebilir. Tlgili kisi bu zararina karsilik veri sorumlusundan para yahut baska bir giderim
bigimini talep edebilir®*. Tiiketicinin zararinin karsilanmasina yonelik talebini alan veri
sorumlusu bu talebin geregini yerine getirirse zarar kisa ve pratik bir yoldan karsilanmis
olacaktir. Bununla birlikte veri sorumlusunun talep dogrultusunda zarar1 tazmin ettigi
hallere pratikte ¢ok sik rastlanmamaktadir. Veri sorumlusu ¢ogunlukla bu talebe hi¢ veya
siiresinde cevap vermeyecek ya da talebi alan veri sorumlusu basvuruyu dogrudan

reddedecektir.

flgili kisi tarafindan yapilan basvurunun reddedilmesi, cevap verilmemesi,
cevabin yetersiz bulunmasi veya siiresinde cevap verilmemesi halinde, ilgili kisi Kurul’a
sikayette bulunabilir. Veri sorumlusuna bagvurmus olmak, Kurul’a sikayette bulunmanin

kosuludur.

Kurul kararina yanstyan bir olayda®®; ilgili kisi hava yolu sirketinden ilgili ¢agri

merkezi ile gerceklestirdigi goriismeye ait ses kaydinin tarafina iletilmesini istemis bu
talep veri sorumlusu tarafindan reddedilmistir. Diger yandan Kurum tarafindan yapilan
inceleme devam ederken veri sorumlusu ilgili kisi ile tekrar irtibata gecerek goriisme
kayitlarini ilgili kisi ile paylagmistir. Bu sebeple Kurul veri sorumlusunun ilgili kisiye ses
kaydinin transkriptini gondermesi sebebiyle yapilacak bir islem olmadigina karar vermis,

ancak ilgili kisinin talebinin hukuka uygun oldugunu da belirtmistir.

Bu noktada belirtmek gerekir ki tiiketici kanun tarafindan kendisine bahsedilen
haklar1 kullanirken diiriistliik kuralina uygun davranmak zorundadir. TMKmd.2/2’de
belirtildigi tizere bir hakkin agik¢a kotiiye kullanilmasini hukuk diizeni korumaz.
Uygulamada ilgili kisilerin bilgi talep etme hakkini menfaat saglama amaciyla kullandig:
goriilebilmektedir. Ornegin; tiiketiciler satin aldiklari iiriinii iade almayan veya se¢imlik
hakkin1 kullandirmayan saticilara karsi; salt isletmeye karst baski araci olarak
kullanmakta bu yolla iriiniin/licretin iadesini almak amaciyla isletmelere
basvurabilmektedir®®. Ayrica tiiketicinin talebini sistematik olarak haftada bir planl bir

sekilde veri sorumlusuna gonderebilmekte, basvurunun amacinin rahatsizlik vermek veya

384 Tmangl, a.g.e., s. 185.

385 “Veri sorumlusu bir havayolu sirketi tarafindan ilgili kisiye ait ¢agr1 merkezi goriisme kayitlarmin
transkriptinin teslim edilmemesi” hakkinda Kisisel Verileri Koruma Kurulunun 30/06/2020 tarihli ve
2020/504 sayil Karar Ozeti, https://www.kvkk.gov.tr/lcerik/6932/2020-504 (Erisim Tarihi: 1.1.2022).

386 Kaya (ed. Keser Berber/Bilgili), a.g.e., s. 51.
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belirli calisanlara yonelik asilsiz suglamalarda bulunmak oldugu da kimi hallerle de

karsilasilabilmesi olasidir®®’.

B. Kisisel Veri Koruma Kuruluna Yapilan Sikayet

Kanun, kademeli bagvuru sistemini benimsedigi i¢in Oncelikli olarak wveri
sorumlusuna basvuru yapilmasi zorunlu olup bu yol tiiketilmeden Kurul’a sikayet yoluna
gidilmesi miimkiin degildir. Sikayet, veri sorumlusunun cevabinin 6grenildigi tarihten

itibaren otuz ve her haliikarda bagvuru tarihinden itibaren altmis giin i¢inde yapilmalidir.

Kanunun 15. maddesi geregi kurul sikayet iizerine inceleme yapabilecegi gibi
ihlal iddiasin1 herhangi bir sekilde 6grenmesi sonucunda da gorev alanina giren konularda
re’sen inceleme yapabilir. Kurul tarafindan yapilacak olan bu incelemeler, sikayetle ya

da resen 0grenilen ihlal iddias1 ile sinirli olacaktir.

Kurul yapmis oldugu inceleme neticesinde veri isleme faaliyetinin hukuka aykiri
olduguna kanaat getirirse bu ihlalin veri sorumlusu tarafindan giderilmesine karar verecek
ve bunu ilgililere teblig edecektir®®. Ancak Kurul’a yapilacak olan sikdyet kisinin
zararini tazmin etmeye yonelik bir karar almay1 saglamayacaktir®®®, Zira KVKK md. 15/2
hiikmiinde yargi mercilerinin goérevine giren konularin Kurul tarafindan
incelenemeyecegi hiikkiim altina alinmistir. Nitekim Kurul vermis oldugu kararlarinda
da®®, tazminat talebinin Kurul tarafindan incelenmedigi ve genel mahkemelere
basvurulmasi gerektigi hususlarini g6z Oniinde bulundurarak Kanun kapsaminda

yapilacak bir islem bulunmadigina karar vermistir.

387 Kaya (ed. Keser Berber/Bilgili), a.g.e., s. 48-49.

%8 Kisisel Verileri Koruma Kurumu, {lgili Kisinin Hak Arama Yontemleri, s. 4.
https://www.kvkk.gov.tr/Icerik/4193/1lgili-Kisinin-Hak-Arama-Yontemleri (Erisim Tarihi: 1.1.2022).

389 Abdiilhamid Zor, Veri Sorumlusunun Yiikiimliiliikleri ve Bu Yiikiimliiliikleri Ihlalinden Dogan Ozel
Hukuk Sorumlulugu, (Yiksek Lisans Tezi), Istanbul: Istanbul Universitesi Sosyal Bilimler Enstitiisii,
2020, s. 145.

30 “Ayrica zarara ugradigi ve buna yonelik bir tazminat talebi séz konusuysa, Kanunun 14 ’iincii
maddesinin (3) numarali fikrasinda yer alan “Kisilik haklari ihlal edilenlerin, genel hiikiimlere gore
tazminat hakki saklidir.” hiikmii ¢ercevesinde, s6z konusu talebini genel mahkemeler huzurunda
kullanmas1 gerektigi, hususlarini géz oniinde bulundurarak Kanun kapsaminda yapilacak bir islem
bulunmadigina karar verilmistir.” “Ilgili kisinin kisisel verilerinin hukuka aykir1 islendigi iddiasi
kapsaminda veri sorumlusu bankadan talep ettigi tazminat talebinin karsilanmamasi hakkinda” Kisisel
Verileri Koruma Kurulunun 16/01/2020 Tarihli ve 2020/41 Sayihi  Karar  Ozeti,
https://kvkk.gov.tr/Icerik/6714/2020-41, (Erisim Tarihi: 1.1.2022)
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Kurul yapmis oldugu inceleme neticesinde hukuka aykiriligin yaygin oldugunu

tespit ederse bu konuda ilke karar alir ve yayimlar®®!

. Kurul, ihtiya¢ duymasi halinde,
ilgili kurum ve kuruluslarin goriisiinii de alabilir. Gerekli gordiigii takdirde veri islemenin
veya verinin yurt disina aktarilmasimim durdurulmasina da karar verebilir®®2. Ancak bu
yonde bir karar verebilmesi i¢in veri igslemenin veya yurt disina veri aktarmanin agikca

hukuka aykir1 olmasi ve telafisi gii¢ veya imkansiz zararlarin dogmas: sarttir.

I11. DAVA YOLUYLA YAPTIRIM SAGLANMASI

Veri sorumlusunun kisisel veri ihlalinden dogan 6zel hukuk sorumlulugu
hukukumuzda esas itibariyle genel hiikiimlerde diizenlenmektedir. Somut duruma
uygulanacak 6zel kanunda bir kural yoksa genel hiikiimlere basvurulmasi zorunlu3%
oldugundan tiiketicinin s6zlesmeye aykir1 olarak kisisel verilerinin islenmesi halinde
basvurabilecegi hukuki yollar da ¢ogunlukla TMK ve TBK c¢ercevesinde sekillenecektir.

Cezai sorumluluk bakimindan ise TCK hiikiimleri uygulanacaktir.

A. Tazminat Davasi

Tazminat davalari kisilik hakkina yapilan saldir1 dolayisiyla meydana gelen zarar1
gidermeyi, kisinin durumunu miimkiin oldugunca saldir1 &ncesi duruma getirerek®®,
saldirmin sonuglarmi ortadan kaldirmayr ya da diizeltmeyi amag¢ edinir®®. Kisisel
verilerin iglenmesi siirecinde de kisilik hakki kapsamindaki kisisel degerleri ihlal edilen
ilgili kisi bu sebeple ugramis oldugu zararlarin giderilmesini tazminat davasi adi altinda

veri sorumlusundan talep edebilir.

Veri sorumlusu aleyhine acilacak olan tazminat davasinin hukuki dayanagini
olusturan genel hiikiimler; TMK’da md. 2 culpa in contrahendo sorumlulugu, kisilik
hakki ihlali md. 25/3, TBK’da ise md. 49 haksiz fiil sorumlulugu, md. 66 adam
calistiranin sorumlulugu, md. 112 borcun geregi gibi ifa edilmemesinden dogan

sorumluluk, md. 116 yardimci kisilerin fiillerinden dogan sorumluluktur®®. Tazminat

31 Kisisel Verileri Koruma Kurulu, flgili Kisinin Hak Arama Yontemleri, s. 4.
https://www.kvkk.gov.tr/lcerik/4193/1lgili-Kisinin-Hak-Arama-Yontemleri (Erisim Tarihi: 1.1.2022).

392 Bkz. KVKK md. 15/7.

3% Basara, a.g.e., S. 41.

394 Gonen (Naklen Descheanaux/Steinauer), a.g.e., s. 171.

3% Gonen (Naklen Tercier), a.g.e., s. 171.

3% Zor, a.g.tz., s. 141-142.
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sorumluluguna iliskin sevk edilen bu hiikiimlerden higbiri kisisel verilerin korunmasina

0zgi hiikiimler degildir.

Igili kisinin kisisel verilerinin kanuna aykir1 olarak islenmesinden dogan zararin
giderilmesini talep etme hakki KVKK md. 11/g bendinde diizenlenmistir. Hiikiimde
yalnizca ‘zarar’ kavramindan bahsedilmis, zararin maddi veya manevi olabilecegine
iliskin bir ayrima gidilmemistir. Bu sebeple ilgili kisi tarafindan tazmini talep edilecek bu
zararin maddi veya manevi olabilmesi miimkiindiir. Kisilik hakk: ihlal edilen kisilerin
genel hiikiimlere gore sahip oldugu tazminat hakkina ise “Kurula Sikayet” baslikli 14.
maddesinde yer verilmistir. Bu madde de genel hiikiimlere atif vardir. TKHK’ nin 83.

maddesi de ayn1 sekilde genel hiikiimlere atif vermektedir.

Hukuka aykir1 veri isleme faaliyeti nedeniyle kisilik hakki saldirtya ugrayan veri
Oznesinin malvarliginda meydana gelen eksilmeyi maddi tazminat ad1 altinda talep etmesi
miimkiindiir. Ancak belirtmek gerekir ki uygulamada tiiketicinin hukuka aykir1 veri
isleme faaliyeti dolayisiyla maddi bir zarara ugramasi ¢ok sik rastlanilacak bir durum
degildir. Kaldi1 ki tazminat davalarinda zarara ugrayan kisinin maddi zararini belirlemek

397

kimi hallerde ¢ok zor kimi hallerde ise imkansizdir®’. Zarar1 tespit etmeye yonelik hakim

gerekli tim Ozeni gostererek, her tiirlii delilden yararlanmali gerekirse bilirkisi raporu

almalidir®®,

Zarar goren ilgili kisi de zararin varligi ve miktar1 hakkinda kanaat getirmeye
yarayan olaylar1 ve olgular1 hakime sunmalidir®®. Sayet zarar goren ilgili kisinin ileri
stirdiigii olaylar zararin yiiksek ihtimal gerceklestigini gdsteriyorsa bu halde zarar karine
olarak kabul edilir*®. Hakim zarari tayin ve tespit ederken zarar1 gren ilgili kisinin ald1g1

tedbirleri de goz &niinde bulundurur*®?, Bu tiir durumlarda hakim TBK md. 50/2 geregi

397 Ahmet M. Kiligoglu, Bor¢lar Hukuku Genel Hiikiimler (Yeni Bor¢lar Kanunu'na Gére Hazirlanms),

14. b., Ankara: Turhan, 2011, s. 397.; Narter, a.g.e., s. 820.; Tekinay/Akman/Burcuoglu/Altop, a.g.e.,
s. 578.

3% Fikret Eren, 6098 Sayili Tiirk Bor¢lar Kanuna Gére Hazirlanmis Bor¢lar Hukuku Genel Hiikiimler, 16.
b., Ankara: Yetkin, 2014, s. 725.; Narter, a.g.e., s. 821.

39 Eren, a.g.e., s. 725.; Inan/Yiicel, a.ge., s. 461.; Narter, a.g.e, s. 821.; Nomer, a.g.e., s. 231;
Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 578.

400 Eren, a.g.e., s. 725.; Narter, a.g.e., s. 821.

41 Inan/Yiicel, a.g.e., s. 461.; Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 580
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hayatin olagan akisini, zarar gorenin almis oldugu onlemleri g6z Oniinde tutarak

hakkaniyete gore zararin miktarini belirler.

Veri 6znesi kisisel verilerinin hukuka aykiri olarak islenmesi neticesinde maddi
bir zarara ugramamakla birlikte manevi bir zarara ugramis olabilir. Diger bir ifadeyle
kisilik hakki kapsaminda korunan degerlerinin ihlali veri 6znesinde elem ya da 1stirap
yaratmis olabilir. Bu tiir manevi acilar veri 6znesinin kisisel degerlerinde meydana gelen,

parasal olmayan zararlar bakimindan s6z konusu olur*®,

Manevi tazminat davasinda hakim taleple baglh olmadigindan; dava sonunda
davalinin veri 6znesine bir miktar para ddenmesine veya baska bir giderim bigimine de
karar verebilir‘®, Ornegin ilgili kisinin kisisel verilerinin yanlis islenmesi halinde hakim
tazminata ve kararin yayinlanmasina hiilkmedebilecegi gibi manevi tazminat yerine
saldirty1 kinayan bir karara veya yalnizca verilerin dogru islenmesine de karar verebilir®,
Hakim tarafindan verilecek kararin amaca ulasmay1 saglamasi gerekli ve yeterli olup

hakimin takdir hakki sinirlandirilmamalidir®®.

Cinsel iirlin satis1 yapilan bir sitede yasanan giivenlik zafiyeti nedeniyle; bu
tirtinlerin siparisini veren tiiketicilerin isim, soy isim, e-mail, adres bilgilerinin internet
sitesinde yayinlandig1 varsayiminda tiiketici maddi bir zarara ugramasa bile bu bilgilerin
ifsa edilmesi dolayisiyla utan¢ duyabilir. Bu halde veri 6znesi tiiketici manevi tazminat

talebinde bulunabilir. Bu kisinin kamuoyunda taninan bir siyasi veya din gorevlisi olmasi

402 Aksoy, a.g.e., s. 88.

403 Bkz. TBK md. 58; Akkurt, a.g.e., s. 394.; “Gériisiimiize gore, usul kurallar: iiciincii kisiye 6demeye
imkan verse bile, TMK. m. 25/IV hiikmii uyarinca manevi tazminat karsi tarafca kabul edilmedikge
devredilemeyeceginden, manevi tazminat davasimin bu sekilde giderilmesinin talep edilmesi miimkiin
goziikmemektedir. Bu durumda, manevi tazminatin ancak tazminat sorumlusunca kabulii halinde TBK.
m. 129 — BK. m. 111 hiikmii uyarinca dava edilebilir.” Gokhan Antalya, Bor¢lar Hukuku Genel
Hiikiimler: Haksiz Fiilden Dogan Bor¢ Iliskileri Sebepsiz Zenginlesmeden Dogan Bor¢ Iliskileri, C.
V/1,2., 2. b., Seckin: Ankara, 2019, s. 251.; “..davaci manevi tazminat olarak sadece bir miktar para
odenmesini talep edebilir. Para 6denmesi disinda bir yolla manevi zararin giderilmesine hiikmetme
yetkisi hakimin takdirine birakilmistir.” Basara, a.g.e., s. 98.; Ahmet Taha Gedikli, Kitle Tletisim
Faaliyetlerinde Kisilik Haklarima Saldiri Hallerinde Bagvuru Yollar, 1. b., Istanbul: On ki Levha,
2019, s. 117.; “Bu noktada hakimin davalvin bir miktar parayr davaciya degil, iigiincii bir kisiye,
ornegin bir haywr kurumuna odemesine, magdurdan Ooziir dilemesine, hatta davacyt seyahate
gondermesine karar verebilecegi belirtilmektedir.” Gonen, a.g.e., s. 181.; Inan/Yiicel, a.g.e., s. 478.;
Narter, a.g.e., s. 845.; Nomer, a.g.e., s. 265.; Oguzman/Seli¢i/Oktay-Ozdemir, a.g.e., s. 229.; Mehmet
AKif Tutumlu, Tiiketici Hukukunda Manevi Tazminat Davast, 1. b., Ankara: Seckin, 2015, s. 251.
Tastan, a.g.e., s. 190;

405 Gonen, a.g.e., s. 202.

404

98



halinde hilkkmedilecek manevi tazminatin miktar1 da buna bagl olarak artabilir. Yine bu
sizint1 dolayisiyla tiiketicilerin cinsel tercihleri de (6rnegin; homoseksiiel olduklari) aciga
cikmigsa; sizan veri hassas veri niteligi tasidigindan hiikmedilecek manevi tazminat
miktar1 da buna bagli olarak artacaktir. Diger bir ifadeyle sebep olunan zarar her somut

olayda ayr1 degerlendirilecektir.

Kural olarak tazminat, kisinin ugramis oldugu zararin tamamini karsilar?®.

407 Tazminatin

Ancak, bu ifadeden tazminatin zarara esit oldugu sonucu ¢ikarilmamalidir
{ist sinir1 zarar olmakla beraber, tazminat kimi hallerde zararin altinda kalabilir*®®. Hakim,
tazminatt veri sorumlusunun kusuruna gore derecelendirir, indirim sebeplerinin varligi

oraninda indirir*®°,

KVKK’de tazminattan indirim sebeplerine yer verilmemistir. Bu dogrultuda
tazminat1 indirim sebepleri olarak TBK md. 51 ve TBK md. 52 hiikiimleri géz 6niinde
bulundurulacaktir. TBK md. 51°de hiikmiine gére hakim durumun geregini ve kusurun
agirligini gbéz oniinde bulundurarak tazminatin kapsamini, 6deme bi¢imini belirler. Bu
husus TBK md. 55°’te de ayrica diizenlenmistir. TBK md. 52 diizenlenmesine gore ise
tazminatin indirilmesi; zarar gorenin zarara razi olmasi, zararin dogmasinda ya da

artmasinda etkili olmasi veya tazminat yiikiimliisiiniin durumunu agirlastirilmasidir.

Ilgili kisi zarar tazminine yonelik taleplerini mutlaka dava yoluyla kullanmak
zorunda degildir. Veri sorumlusuna bagvuru usulii vasitasiyla ugramis oldugu zararin
tazminini talep edebilecegi gibi veri 6znesi tiiketici maddi zararlari bakimindan THH ne

bagvurma yoluna da gidebilir.

Bakanlik tarafindan her yi1l yeniden degerleme yontemine gore belirlenen parasal
sinirin altinda kalan tiiketici uyusmazliklar bakimindan tiiketicinin (il veya ilge) THH ne
basvurmasi zorunludur. Yasal sinir1 asan taleplerin ise Tiiketici mahkemesine veya
Tiketici Mahkemesi sifatiyla Asliye Hukuk Mahkemesine yapilmasi gerekir. Bu
zorunluluk HMK md. 114/2 hiikkmii c¢ergevesinde dava sarti niteliginde bir

408 Tnan/Yiicel, a.g.e., s. 473.
407 Kiligoglu, a.g.e, s. 407.
408 Kiligoglu, a.g.e., s. 407.
499 Tnan/Yiicel, a.g.e., s. 473.
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zorunluluktur*®, Parasal sinirm iistiinde kalan uyusmazliklar icin takdiren THH’ne
gidilmesi miimkiin degildir. Bununla birlikte tiiketici tarafindan alacagin bir kismindan
feragat edilerek; il tiiketici hakem heyetinin gorev alanina giren bir uyusmazlik ilge
tiikketici hakem heyetine veya tiiketici mahkemesinin gorev alanina giren bir uyusmazlik
ise hakem heyetine gétiiriilebilir*'!. Bu durumda tiiketici feragat edilen kisim igin tekrar

tiiketici hakem heyetine basvuruda bulunamaz*'2,

THH’nin, manevi tazminat taleplerini inceleyip inceleyemeyecegi meselesi ise
tartismalidir. Kanaatimizce THH nin manevi tazminata iliskin bir karar vermesi uygun
olmayip bu yetkiyi hakim kullanmalidir. Zira manevi tazminata hilkmedilirken hakim
takdir yetkisini kullanir ve bu yetkiyi kullanirken de hak ve nesafet ilkelerini goz 6niinde
bulundurarak karar verir*'®, Bir baskan ve dort iiyeden olusan bu heyetin yalnizca bir
tiyesinin hukukc¢u oldugu THH’ne manevi tazminata hilkkmetme yetkisinin verilmesi
yargilama yetkisinin devri anlamina gelecektir. Bu sebeple parasal sinirin altinda kalan
maddi tazminat talepleri THH ne, manevi tazminat taleplerinin ise dogrudan Tiiketici
Mahkemesine yapilmas: gerekmektedir*!®. Bununla birlikte doktrinde bir goriise gore

415

tiiketicinin manevi tazminat talebini THH ne yoneltilmesi miimkiindiir**. Zira, bu goriise

kanunda THH’nin manevi tazminat talebi hakkinda karar vermesini engelleyen yasa

hiikmii bulunmamaktadir®t.

Satic1 veya saglayicinin kisisel verileri hukuka aykir1 islenmesi halinde THH ne
basvuruda bulunabilecek veya Tiiketici Mahkemesinde dava agacak olan miinferiden

tiiketicidir. Diger bir ifadeyle Bakanlik veya Tiiketici Orgiitlerinin talepte bulunma hak

410 Mehmet Akif Tutumlu, “Tiiketici Hakem Heyetlerinde Uyusmazlik Coziimii”, Tiiketici Hukuku
Davalar1 Teori-Uygulama, Ed. Oya Sahin Mccarthy, Mutlu Ding), Ankara: Seckin, 2017, s. 996.

41 Bkz. THHY md. 6/3.; Gokberk Ozsdker, Tiiketici Hakem Heyetleri, Ankara: Yetkin, 2019, s. 111.;
Ulusal, a.g.e., s. 512.

412 Bkz. THHY md. 6/3.; Ozsoker, a.g.e.,s. 111.

413 Ayn1 yonde goriis icin bkz. Ozsoker, a.g.e., s. 117.; Aksi yonde goriis icin bkz. “..., manevi tazminatin
hakimin takdirinde bir konu oldugu, dolayisiyla heyetin buna yetkili olmadig1 yoniindeki argiimana da
katilmiyoruz. Zira bazi maddi tazminatlarda da hakkaniyet indirimi giindeme gelebilmektedir,
dolayisiyla bu mantiktan soruna yaklasidigi takdirde hakem heyetlerinin bir¢ok konuda karar
vermemesi gerekir-ki boyle bir diisiince yasa koyucunun heyetleri ihdas etmekteki amacina ters diiger.”
Tutumlu, a.g.e., s. 33.

44 Ozsoker, a.g.e, s. 117.

45 Tbrahim Ermenek, “Yarg: Kararlar: Isiginda Tiiketici Sorunlar: Hakem Heyetleri ve Bu Alanda Ortaya
Cikan Sorunlara Iliskin Céziim Onerileri”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. 17., S. 2, ss.
563 — 630., 577.; F. Kaya, a.g.e., s. 375.; Tutumlu, a.g.e., s. 28.

418 Tyutumlu (Ed. Sahin Mccarthy/Ding), a.g.e., s. 998.
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ve yetkileri yoktur**’. Bu basvuru ya da dava yolu saldirtya bizzat maruz kalan tiiketici

tarafindan ileri sturilmelidir.

Hakem heyetine bagvuru yapildigindan hakem heyeti uyusmazligin gorev ve yetki
alanina girip girmedigini inceleyerek; gorev ve yetki alanina girmeyen uyusmazliklari,
basvuru yapilabilecek yerleri de gostererek basvuru sahibine iade edecektir. THH yapilan
basvurular1 olumlu veya olumsuz bir sonuca baglamak zorundadir. Mahkemeler nasil ki
Oniine gelen uyusmazlik i¢in bir karar vermek zorunda ise ayni sekilde THH de yapilan

basvurularin geregini yerine getirmek iizere basvurulart kabul etmek zorundadir.

Veri isleme faaliyetinin siijesi olan tiiketici; veri sorumlusu satici veya
saglayicinin veri glivenligi ilkesine aykir1 hareket ettigi ve bu sebeple zarara ugradigini
iddia ettiginde, THH gerek duydugu bilgileri, belgeleri; bankalardan, GSM
operatdrlerinden hatta resmi kurum ve kuruluslardan dahi isteyebilir*'®, Bu bilgi ve
belgelerin ilgili kurum ve kurulus tarafindan verilmesi zorunludur. Istenen belgelerin
gonderilmemesi halinde HMK 219-221 maddeleri kiyasen uygulanarak; uyusmazlik

konusu olgu kendisinden belge talep edilen taraf aleyhine ispat edilmis sayilacaktir*'®,

Tanik dinleme yetkisi de THH’ ne kanunda agik¢a taninmamis olmakla beraber
olaym aydinlatilmasi icin taniklik yapmak isteyenleri dinleyebilir*?®, Ancak taniklik

yapmanin zorunlu olmasina baglanan sonuclar burada uygulanmaz.

1. Gecgerli Bir Tiiketici Sozlesmesinin Varlig

Bu sorumluluk tiiriiniin uygulama alani bulabilmesi i¢in her seyden 6nce gegerli

bir tiiketici s6zlesmesinin varligr sarttir. Bu ¢ergevede sdzlesmenin taraflart sozlesme

47 Oya Sahin Mccarthy, “Tiiketici Sozlesmelerini Diger Soézlesmelerden Ayiran Hususlar”, Tiiketici
Hukuku Davalart Teori-Uygulama, ed. Oya Sahin Mccarthy, Mutlu Ding, Ankara: Seckin, 2017, s.
1023.

418 Bkz. gerekge. Cabri, a.g.e., s. 1022.; Ulusal, a.g.e., s. 533.; Zevkliler/Ozel, a.g.e., s. 478.

419 Cabri, a.g.e., s. 1023,

420 7zevkliler/Ozel, a.g.e., s. 478.
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421 ve irade beyanlar1 sihhatli olmahdir*?2.  Ayrica

yapma echliyetine sahip olmali
sozlesmenin konusu imkansiz olmamali, emredici hukuk kurallarina, kamu diizenine,
kisilik haklarma, ahlak ve adaba aykir1 olmamalidir*?®. Bu haller disinda TKHK’daki
sinirlamalara ve kurallara da uyulmasi zorunludur. Bu gegerlilik sartlarinin bulunmamasi
halinde taraflarin irade beyanlart herhangi bir bor¢ dogurmayacak ve kisisel veri

ihlalinden dogan talepler de haksiz fiil hilkiimlerine dayanacaktir.

2. Tiiketicinin Kigisel Verilerinin Sozlesmeye Aykirt Islenmesi

Kisisel veriler, ¢cogunlukla bir sozlesme kapsaminda islenmektedir. Bu kisisel
verilerin s6zlesme amacina aykiri sekilde islenmesi ve buna bagl olarak kisilik hakkinin
ihlal edilmesi halinde s6zlesmeye aykirilik s6z konusu olur. Bu sorumluluk tiiriiniin
merkezinde, sozlesmenin tarafi olan tiiketicinin malvarliginda veya sahis varlifinda
meydana gelen eksilme vardir®?*, Tiiketicinin kisisel verilerini sdzlesme geregi saklamak
ve 6zen gostermekle yiikiimlii olan taraf buna aykirt hareket ederek tiiketicinin kisilik
hakkin1 zedelerse, TBK md. 112 vd. hiikiimlerine gore sorumlulugu giindeme gelir.
Sozlesmenin ifasinda yardimci kisi kullanan satict ve saglayici, bu yardimer kisinin

hukuka aykir kisisel veri isleyerek tiiketiciye verdigi zararlardan da sorumludur.

Satic1 veya saglayici; tiiketicinin islemis oldugu kisisel verilerini acik riza
olmaksizin tiglincii bir kisiyle paylasir, satar veya yurti¢ine/yurtdisina aktarirsa sdzlesme
ithlal edilmis olur. Yine kisisel verilerin tiiketici s6zlesmesindeki hiikiimlere aykir1 olarak
yetkisiz ve yanlig bir sekilde islenmesi hali de bu kapsamda degerlendirilmektedir.

Ornegin; avukat, avukatlik sézlesmesinin geregi olarak 6grendigi bilgi ve sirlar gizli

421 Ayrmtih bilgi i¢in bkz. Gokhan Antalya, Bor¢lar HukukuGenel Hiikiimler: Temel Kavramlar
Sozlesmeden Dogan Borg Iliskileri, C. V/1,1., 2. b., Seckin: Ankara, 2019, s. 373 vd.; Ayan/Ayan,
Medeni Hukuka Giris, s. 136.; Ali Naim inan, Ozge Yiicel, Bor¢lar Hukuku Genel Hiikiimler, 4. b.,
Ankara: Seckin, 2014, s. 164 vd.; Kiligoglu, a.g.e.,s. 90.; Nomer, a.g.e., s. 69 vd.; Kemal Oguzman,
Nami Barlas, Medeni Hukuk Giris Kaynaklar Temel Kavramlar, 21. b., Istanbul; Vedat, 2015, s. 201.:
Serozan, a.g.e., s. 372 vd.

422 Ayrmtil bilgi i¢in bkz. Antalya, Genel Hiikiimler Cilt V/1,1, S. 373 vd.; Ayan/Ayan, Medeni Hukuka

Giris, s. 137.; Hiiseyin Hatemi, Emre Gokyayla, Bor¢lar Hukuku Genel Béliim, 2. b., Istanbul: Vedat,

2012., s. 84 vd.; Inan/Yiicel, a.g.e, s. 308 vd.; Kiligoglu, a.g.e., s. 162 vd.; Kiligoglu, a.g.e., s. 91 vd.;

Nomer, a.g.e., s. 90 vd.; Oguzman/Barlas, a.g.e., s. 203.; Serozan, a.g.e., s. 372 vd.

Ayrmtili bilgi i¢cin bkz. Tekinay/Akman/Burcuoglu/Altop, a.g.e., s. 395 vd.; Ayan/Ayan, Medeni

Hukuka Giris, s. 136-137.; Hatemi/Gokyayla, a.g.e., s. 71 vd.; Inan/Yiicel, a.g.e, s. 227 vd.; Nomer,

a.g.e., s. 74 vd.; Oguzman/Barlas, a.g.e., s. 203.; Pierre Tercier, Pascal Pichonnaz, Murat Develioglu,

Bor¢lar Hukuku Genel Hiikiimler, 1. b., Istanbul: On Iki Levha, 2016, s. 224 vd.; Serozan, a.g.e., s. 372

vd.

44 G.S. Aydin, a.g.e., s. 290.
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tutarak, KVKK hiikiimlerine uygun bir islemelidir. Aksi halde bu durum tiiketicinin
kisilik haklarina aykirilik teskil eder ve sadakat yiikiimliiliigii ihlal edilmis olur. Buna
benzer bir durum serbest ¢alisan bir doktordan veya 6zel saglik kurulusundan hizmet alan
hasta i¢in de gecerlidir. Muayene olmak i¢in bir doktora giden kisinin viicut hiicreleri,
belirli bir ilacin {iretimi i¢in kisinin bilgisi ve izni olmaksizin kullan1lmas1*?® bu duruma

diger bir 6rnektir.

3. Kusur

Sézlesmeden dogan sorumlulukta bor¢lunun kusuru kurucu unsurdur®?®. Kusur,
TBK’da tanimlanmamistir. Bununla birlikte dgretide kusur, hukuk diizeni tarafindan

kinanan davranisi ifade etmektedir®?’.

Kusur, agir ve hafif olmak tizere iki sekilde s6z
konusu olabilir. Agir kusur, kast veya agir ihmalden, hafif kusur ise hafif ihmalden
kaynaklanir*?®, Kast, hukuka aykiri sonucun veri sorumlusu tarafindan bilerek ve

isteyerek gerceklestirilmesidir*?®.

Veri sorumlusunun arasinda kisisel husumetinin
oldugu veri 6znesinin kisisel verilerini ifsa etmesi kast derecesinde kusura 6rnek olarak
gosterilebilir. Agir ihmal ise veri sorumlusunun i¢inde bulundugu sartlar bakimindan
herkesin bilmesi ve gostermesi gereken en basit dikkat ve 6zeni gostermemesi seklinde
ifade edilebilir*®®, Hafif ihmal veri sorumlusunun dikkatli ve tedbirli bir kimsenin

gostermesi gereken dikkat ve 6zeni gostermemesini ifade eder*®. Veri sorumlusunun

kusurlu oldugunun kabulii i¢in ihmalin varlig1 yeterlidir.

Veri sorumlusu satici/saglayict; veri 6znesi tiiketicinin kisilik hakkini korumaya
yonelik onleyici ve koruyucu tedbirleri almak zorundadir. Yeterli koruma tedbirlerinin
uygulanmamasi, gerekli denetimleri yapmamasi veya giivenlik zafiyeti bulunan
sistemlerin giincellenmemesi buna bagli olarak siber saldirilarin yasanmasi, Veri

giivenliginin ihlal edilmesi gibi hallerde veri sorumlusunun kusurlu oldugu kabul

45 G.S. Aydin, a.g.e., s. 289.

4% Eren, a.g.e., s. 1059.; Tercier/Pichonnaz/Develioglu, a.g.e., s. 387.

427 Kiligoglu, a.g.e., s. 296.

428 Akman/Burcuoglu/Altop, a.g.e., s. 495.; Antalya, Genel Hiikiimler Cilt V/1,2, s. 85.; Hatemi/Gokyayla,
a.g.e., s. 140.; Kilicoglu, a.g.e., s. 299.

429 Akman/Burcuoglu/Altop, a.g.e., s. 493.; Antalya, Genel Hiikiimler Cilt V/1,2, s. 74.; Eren, a.g.e, s. 575.;
Hatemi/Gokyayla, a.g.e., s. 139; Inan/Yiicel, a.g.e., s. 394.; Kiligoglu, a.g.e., s. 298.

430 Antalya, Genel Hiikiimler Cilt V/1,2, s. 84.; Hatemi/Gokyayla, a.g.e., s. 140.; Inan/Yiicel, a.g.e., s. 396.;
Kiligoglu, a.g.e., s. 299.

431 Antalya, Genel Hiikiimler Cilt V/1,2, s. 83.; Inan/Yiicel, a.g.e., s. 396.
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edilecektir. Zira veri isleme faaliyeti devam ettikge, yonelik teknik gelismeler
cercevesinde veri giivenliginin saglanmasina yonelik tedbirlerin alinmasi zorunludur.
Veri sorumlusu siber saldir1 ve ataklar karsisinda bilgisiz veya tecriibesiz oldugunu bu tiir

riskleri 6ngoremedigini iddia ederek sorumluluktan kurtulamayacaktir.

Doktrinde veri sorumlusunun kusurunun aranip aranmayacagi konusunda goriis
birligi yoktur. Bir goriis**? kusursuz sorumluluk hallerinin istisna olmas1*®® ve KVKK’nin
genel hiikiimlerine atif yapmakla yetinmesinden bahisle kusur sorumlulugunun kabul
edilmesi gerektigini ileri siirmektedirler. Kusursuz sorumluluk halinin kabul edilmesi
gerektigi goriisiinii benimseyenler ise dzen sorumlulugu®** ve tehlike sorumlulugu*®

noktasinda ikiye ayrilmaktadir.

Kanaatimizce, KVKK’da kusur sorumlulugu kabul edilmektedir. Zira kusursuz
sorumluluk halleri kanunda belirtilmis olup**®; 6zen sorumlulugu (veya objektif
sorumluluk, olagan sebep sorumlulugu), hakkaniyet sorumlulugu (kac¢inilmazliktan

dogan sorumluluk) ve tehlike sorumlulugu olmak iizere 3’e ayrilmaktadir®*’. Bu

432 Imangli, a.g.e., s. 247.; Ozcan, a.g.e., s. 188¢

43 Eren, a.ge., s. 1066.; “Kusursuz sorumluluk halleri tahdididir (Numerus clausus ilkesi).”

Hatemi/Gokyayla, a.g.e., s. 142.

Bir gériis veri sorumlusunun tazminat yiikiimliiliigiinii 6zen sorumluluguna dayandirmaktadir. Ozen

sorumlulugunun kaynag: kisinin hakimiyeti altinda bulunan bir seyden dogmaktadir ve sorumlunun

kisinin o sey iizerinde bir denetim ve gézetim ddevi vardir. Bu ddevin ihlali halinde sorumlu kisi dogan
zarar1 gidermekle yiikiimliidiir. Burada sorumlu kisi kusurlu oldugu i¢in degil gerekli dikkat ve 6zeni
gostermedigi i¢in dogan zarar1 gidermekle yiikiimlii tutulmaktadir. Sorumlu kisinin kurtulug kaniti
getirme imkani belirli 6zen sorumluluklari i¢in taninirken belirli 6zen sorumluluklarina kurtulus kaniti
getirme imkant taninmamigtir. Doktrinde veri sorumlularmin kurtulus kaniti getirebilecegi kabul
edilmektedir. Bu halde veri sorumlusu ya gerekli dikkat ve 6zeni gosterdigini ispatlar ya da gerekli
dikkat ve 6zeni gosterseydi bile ilgi kisinin ugrayacagi zararin kaginilmaz oldugunu ispatlar. Ayrintili

bilgi icin bkz. Aydzger Ongiin, a.g.e., s. 268.; Cekin, a.g.e., s. 105.

4% Kanunda sorumluluk konusunda &zel bir hiikiim éngdriilmemesi dolayisiyla kusur sorumlulugu ile
yetinilmesi gerektigini diisiindiirdiigii ancak hakkaniyet ilkesi geregince de sorumlu tutulacak kisilerin
kusurunu aramanin da isabetli olmayacagi bu sebeple tehlike sorumlulugunun tartigilmasi gerektigi de
ifade edilmistir. Tehlike sorumlulugu; yiiriitiilen faaliyetin baskalarinin can ve mal giivenligini tehdit
etmesi ve zarar yaratma riskinin bulunmasi haline kargi kabul edilmistir. Tehlike sorumlulugu bir
isletmenin igletilmesinden kaynaklanabilecegi gibi isletme dist bagka bir sebepten de kaynaklanabilir.
Bu kusursuz sorumluluk tiirlerinin en agirini olusturmaktadir. Zira bu sorumluluk tiiriinde kurtulug
kanit1 getirme olanag1 yoktur. Kisi ancak illiyet bagim kesen sebepleri kanitlayarak sorumluluktan
kurtulabilir. Bu goriise gore kusuru sart kogsmanin getirdigi zorluk dijital ortamda islenen kisisel
verilerin hukuka aykiriliini ispatlamadaki zorlugun ilgili kisinin aleyhine sonug¢ doguracak olmasindan
kaynaklanmaktadir. Ayrintili bilgi icin bkz. Damla Giirpinar, “Kisisel Verilerin Korunmamasindan
Dogan Hukuki Sorumluluk”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Seref Ertas’a
Armagan, C. 19, Ozel Say1, Izmir, 2017, s. 690-691.

4% Narter, a.g.e., s. 19.; Tercier/Pichonnaz/Develioglu, a.g.e., . 389.

437 Akman/Burcuoglu/Altop, a.g.e., s. 498.; Antalya, Genel Hiikiimler Cilt V/1,1, s. 130.; Eren, a.g.e., s.
614.; Inan/Yiicel, a.g.e., s. 412.; Kilicoglu, a.g.e., s. 303-304.; Narter, a.g.e., s. 19.
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sayilanlar disinda yeni bir kusursuz sorumluluk tiirii yaratilamaz*3. Aksi bir diizenleme
olmadik¢a kusur haksiz fiilde oldugu gibi sézlesmeden kaynaklanan sorumlulukta da
kurucu unsurdur®®. Arada fark veri oznesi tiiketicinin sdzlesmeye dayali tazminat
talebinde kusuru degil; veri sorumlusunun kusursuzlugunu ispat etmesinde

yatmaktadir*4,

4, Zarar

Sozlesmeye dayali sorumluluktan bahsedebilmek i¢in ilgili kisinin bir zarara
ugramis olmasi gerekmektedir. Bu zarar ilgili kisi bakimindan fiili zarar, yoksun kalinan

kar yahut manevi zarar seklinde olabilir.

Doktrinde fiili zarar; saldiriya maruz kalan kisinin aktifindeki azalma, pasifindeki
artis seklinde tanimlanmaktadir®*!. Online aligveris sitesinden kredi kart1 bilgileri ile
O6deme yapan tiiketicinin kredi kart1 bilgileri sifrelenmez ve bu bilgiler 3. kisiler tarafindan
ele gegirilerek harcama yapilirsa bu durumda fiili zarardan bahsedilir**?. Bu konuda
verilebilecek bir bagka 6rnek ise 6zel hastanede tedavi goren bir kisinin saglik verileri
hatal1 igslenmesi ve bu hataya bagl olarak kisiye hastaligina uygun olmayan bir tedavi
uygulanmasi veya uygulamanin dogurdugu zarari bertaraf etmek i¢in kisinin bir takim ek
tedavilere maruz kalmasidir. Bu durum kisinin bedensel ve ruhsal biitiinliigiine zarar

vermis olacak; tiiketici tarafindan yapilan ek tedaviler maddi zarar teskil edecektir.

Mahrum kalinan kar ise; beklenen karin ve kazancin kismen veya tamamen elde
edilememesi kisacasi aktifin beklendigi sekilde artmamasi olarak tanimlanmir**. Ozel

hastanede madde bagimlilig1 tedavisi goren iinlii bir kisinin hastaligina iliskin saglik

4% Hatemi/Gokyayla, a.g.e., s. 142.; Narter, a.g.e., s. 19.

439 Ayozger Ongiin, a.g.e., s. 269.; sdzlesmenin ihlalinde kusur aranmayacagi, sézlesmenin ihlal edilmesi
ile dogrudan bir tazminat dogacagi yoniindeki aksi goriis i¢in bkz. Kilicoglu, a.ge., s. 622
Yilmaz/Cavusoglu, a.g.e., s. 121.

40 Eren, a.g.e., s. 581.; Hatemi/Gokyayla, a.g.e., s. 270.; Inan/Yiicel, a.g.e., s. 399.; Kilicoglu, a.g.e., s.
622.

W “Zarar, malvarligimin aktifini azaltmak veya aktifin cogalmasina engel olmak suretiyle vuku bulacag
gibi, pasifini ¢ogaltmak veya pasifin azalmasina engel olmak suretiyle de gerceklesebilir.”
Akman/Burcuoglu/Altop, a.g.e., s. 561.; Antalya, Borclar Genel Cilt V/1,2, s. 146.; Develioglu, a.g.e.,
s. 134.; Eren, a.g.e., s. 1052.; Narter, a.g.e., s. 419.; Nomer, a.g.e., s. 164.

42 Tastan, a.g.e, s. 183.

43 Antalya, Borglar Genel Cilt V/1,2, s. 147.; Eren, a.g.c., s. 1052.; Nomer, a.g.e., s. 164.
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personeli tarafindan agiklama yapilirsa ve bu durum ilgili kisinin yeni i almasina mani

olursa mahrum kalinan kardan s6z edilir.

Manevi zarar hukuka aykiri saldir1 neticesinde kisinin sahis varliginda iradesi

disinda meydana gelen eksilmenin karsiligidir44

. Manevi tazminata hiikkmedilebilmesi
i¢in kisilik hakkina hukuka aykir1, haksiz bir saldirinin varlig: sarttir**®. Eylem hukuka
aykir1 olmakla beraber kisilik hakki zarar gormemis ise manevi tazminata hiikkmedilmesi

olanakli degildir®.

Yine sozlesmeye aykirilikta tek basmma manevi tazminata
hikkmedilmesi icin yeterli degildir**’. Bir doktor, iinlii bir hastasinin tedavi siirecini
yiriitiirken onun gizli bilgilerini 6grenmis ve hastas1 aleyhine acilan bir davada
tanikliktan kaginma hakki oldugu halde sirf zarar vermek i¢in taniklik yapar ve bu
bilgileri agiklarsa doktor, hastanin bu sebeple ugramis oldugu manevi zarar1 tazmin

etmekle yiikiimlii tutulur®®,

5. Nedensellik Bag

Tiiketicinin ugramis oldugu maddi ve/veya manevi zarar veri sorumlusu satici
veya saglayicinin sdzlesmeye aykiri veri igleme faaliyetinin bir sonucu olmalidir. Diger
bir ifadeyle zarar ile hukuka aykir1 veri isleme faaliyeti arasinda uygun illiyet baginin
bulunmas1 gerekmektedir**®. Isletmecilerin sorumlulugunun dogabilmesi i¢in, meydana

gelen zararin kisisel veriler islenmesinden kaynaklanmali ve isleme faaliyeti hukuka

44 Tnan/Yiicel, a.g.e., s. 476.; Kilicoglu, a.g.e., s. 422.; Narter, a.g.e., s. 845.; “Esasen manevi tazminat ne
bir ceza ne de ger¢ek manasinda bir tazminattir. Ceza degildir; ¢iinkii, davacinn menfaati
diisiintilmeksizin, sorumlu olana hukukun ihlalinden dolayi yapilan bir kétiliik degildir. Mamelek
hukukuna iliskin bir zararin karsilanmasi amag edinmedigi i¢in de, gercek manasinda bir tazminat,
magdurda veya zarar ugrayanda bir huzur hissi, bir tatmin duygusu tevlit etmelidir.” Yarg. IBGK
1966/7 E., 1966/7 K. 22.6.1966 T. Kazanc1 I¢tihat Programm (Erisim Tarihi: 25.10.2020).

45 Ayozger Ongiin, a.g.e., s. 232.

46 Tyutumlu, a.g.e., s. 213.; Yarg. 13. HD. 2013/33463 E., 2014/20827 K., 23.06.2014 T. karar1; Yarg. 3.

HD., 2013/6456 E., 2013/8953 K., 30.05.2013 T. karar1 Kazanc1 igtihat Programi (Erisim Tarihi:

Basara, a.g.c., s. 97.; “Ancak eylem sadece akit ihldli teskil eden bir eylem veya eylemsizlik (ifa etmeme)

ise, bu akit ihlali bir manevi biitiinliik ve i¢ huzuru degerinin ihlal edildigi ve derin bir elem duyuldugu

ve bu “manevi zarar” ile akit ihlali arasindaki illiyet bagi, davaci (alacakly) tarafindan

kanmitlanmalidir.” Hatemi/Gokyayla, a.g.e., S. 172.; Nomer, a.g.e, S. 257.;

Tercier/Pichonnaz/Develioglu, a.g.e., s. 383. Yarg. 13. HD. 2013/31859 E., 2013/32789 K., 25.12.2013

T. karar1 LegalBank (Erigim Tarihi: 1.1.2022).

H Hayrunnisa Ozdemir, “Hekimin Hukuki Sorumlulugu” , Erciyes Universitesi Hukuk Fakiiltesi

Dergisi, Cengiz Giil, Burak Adigiizel, Ertugrul Yuvali, Siikran Akgiin, Cilt: 11, Say1:1, Haziran 2016,

S. 66.

49 Eren, a.g.e., s. 1059.; Hatemi/Gokyayla, a.g.e., s. 131.; Inan/Yiicel, a.g.e., s. 610.; Kiligoglu, a.g.e., s.
620.; Tercier/Pichonnaz/Develioglu, a.g.e., s. 386.

447

448
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aykirt olmalidir. Tazminatin belirlenmesinde illiyet bagini kesecek sebeplerin (miicbir
sebep, li¢lincii kisinin agir kusuru, zarar gérenin agir kusuru) var olup olmadigr da goz

Oniinde bulundurulmas1 gerekir.

B. Koruyucu Davalar

Veri igleme faaliyeti dolayisiyla kisilik haklar ihlal edilen ilgili kisi TMK md.
24’e gore saldirida bulunan veri sorumlusuna karsi, korunmak isteyebilir. Kisilik hakkini
koruyucu davalar TMK md. 25’te sayilmustir. ilgili hiikiimde veri dznesinin kisilik
hakkini ortadan kaldirmasi veya hukuka, ahlaka aykiri olarak siirlamasi ile {igiincii
kisiler tarafindan veri Oznesinin kisisel verilerine yonelik saldirilarina karst koruma
diizenlenmistir. Bu davalardan birini acan tiiketici dava dilek¢esinde saldir1 teskil eden
hareketleri ve bu hareketlere ne sekilde karsi konulmasini istedigini acik ifadeler

450

kullanarak yazmalidir™". Tiiketici tarafindan yazilan genel ifadeler dikkate

alinmayacaktir.

Veri 6znesi, mahkemenin vermis oldugu kararin 3. kisilere bildirilmesi veya
yayimlanarak duyurulmasini da isteyebilir. Ancak bu talep hakki bagimsiz bir bagvuru

41 Koruyucu davalar ile birlikte bu talebin yapilmasi

yolu ya da dava degildir
gerekmektedir. Tlgili kisi tarafindan bu talep ileri siiriilmedigi miiddet¢e hakim re’sen bu
kararin 3. kisilere bildirilmesine veya yayimlanmasma hiikkmedemez. Dava sonunda
hakim kararin tiimiinii ya da bir kismini; afis, bilgisayar, siireli yayin, televizyon veya
radyo vasitasiyla duyurulmasina karar verebilir®2. Bu istegin konusu, 6zellikle veri
Oznesi tiiketicinin kisisel verilerinin aktarildig iiclincii kisiler bakimindan 6nem arz
etmektedir*®. Bu sayede tiiketicinin kisisel verileri kendisine aktarilan iigiincii kisinin bu

verilerin gergekligine giivenmelerinin dniine gegmektedir>.

Asagida sayilacak olan davalarin agilabilmesi i¢in veri sorumlusunun kusurunun

olmasi veya saldir1 sonucunda veri 6znesinde maddi veya manevi zararinin meydana

40 Gonen, a.g.e., s. 161. )

4! Gedikli (Naklen Helvaci), a.g.e., s. 108.; Basara, a.g.e., s. 93.; Oguzman/Selici/Oktay-Ozdemir, a.g.e.,
s. 223.

42 Gedikli, a.g.e., s. 109.

43 Develioglu, a.g.e., s. 130.

44 Develioglu, a.g.e., s. 130.
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455

gelmis olmasi sart degildir™>. Veri isleme faaliyetinin hukuka aykir1 olmas1 gerekli ve

yeterlidir.

1. Onleme Davast

Kisilik degerlerine yonelik saldir1 tehlikesi ile karsi karsiya kalan ilgili kisi
tarafindan saldirinin énlenmesi talep edilebilir. Onleme davasi, tazminat davalari da dahil
olmak iizere diger davalara nazaran daha ¢ok yarar saglamaktadir®®. Zira bu davanin
amaci veri sorumlusunun davranisim1 yasaklanarak veri 6znesini, gelecekte meydana
gelme ihtimali olan saldiriya karst korumayr amaglar®®’.  Ancak kisisel verilerin
giiniimiizde teknolojinin getirdigi imkan sayesinde hizli ve yaygin bir sekilde islenmesi
bdylesi bir tehlikenin yakinligin1 saptayarak, 6nleme davasi agmay1 yalnizca ¢ok sinirh

hallerde miimkiin kilmaktadir*®®.

Bu dava iki durumda acilir. Ilgili kisi; ya yakin bir tarihte gerceklesecegini
diisiindiigiinii bir saldiriya kars1**® ya da baslamis bitmis bir saldirmin tekrarlanmasi
tehlikesinin varlig1*®° halinde bu davayi agar; ancak bu ikinci ihtimalin esasli bir endiseye

461

dayali olmasi gerekir*™*. Ciddi bir riskin s6z konusu olmadigi hallerde bu dava

acilamayacaktir.

Bu davanin ilgili kisi tarafindan agilmast i¢in kusur sart1 aranmaz*®?. Zamanasim
ve hak diistiriicii stire de ongoriilmemistir. Veri 6znesi tiiketici birtakim belirtilerden yola
cikarak kisisel verilerinin hukuka aykiri olarak islenecegine kanaat getirmis ise
basvuracagi hukuki yol 6nleme davasi agmak olacaktir. Siiphesiz ki veri 6znesinin goz
oniinde bulundurdugu belirtiler saldir1 ihtimalini yliksek kilmalidir. Hakim somut olayin

sartlarii1 goz onilinde bulundurarak dava sonunda dogrudan icra edilebilir nitelikte bir

45 Ayan/Ayan, Kisiler Hukuku, s. 124.; Gedikli, a.g.e., s. 103.; Helvaci, a.g.e., s. 153.; Inan/Yiicel, a.g.e.,
s. 454.; Narter, a.g.e., s. 1030.; Zeytin/Ergiin, a.g.e., s. 88.

46 Tagtan, a.g.e., s. 192.

47 Gedikli, a.g.e., s. 104.

48 Kiizeci, a.g.e., s. 384.

49 “Ornegin isletmecinin kendisine diigsen giivenlik tedbirlerin yeterince almamas: nedeniyle elektronik

posta igeriklerinin hackerlar tarafindan okunmasi tehlikesinin ortaya ¢ikmast halinde ilgili

mahkemeden kisilik hakkina saldwn tehlikesinin ortaya ¢ikmast halinde ilgili mahkemeden kisilik

hakkina saldir tehlikesinin onlenmesi istenebilir.” Aydzger Ongiin, a.g.e, s. 287.

Basara, a.g.e., s. 90. Oguzman/Seli¢i/Oktay-Ozdemir (Naklen Tercier), a.g.e., s. 221.

Basara, a.g.e., s. 87.

462 Nomer, a.g.e., s. 149.; Zeytin/Ergiin, a.g.e., s. 88.

460
461
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karar verebilir*®®, Bunun igin davali veri sorumlusunun verilen karara uymayacag
anlasilmali ve davalinin bu davraniginin davaci yoniinden agir sonuglar doguracak olmasi

sarti aranir*®4,

2. Durdurma Davast

Bu dava ile kisilik hakkina yonelmis, hukuka aykiri veri isleme faaliyetinin
durdurulmasi talep edilir. Ilgili kisi tarafindan bu davanin agilabilmesi i¢in saldirinin

465

devam ediyor olmasi zorunludur™. Ancak ayni zamanda saldir1 teskil eden eylem veri

466

sorumlusunun iktidarinda olmalidir*®. Dava a¢ildiktan sonra saldir1 biterse bu halde dava

konusuz kalir*®’

. Bagka bir deyisle saldir1 bitmisse veya saldir1 tehlikesi olmakla beraber
bu saldir1 baglamamis ise bu davanin ilgili kisi tarafindan agilmast miimkiin degildir.
Dava sonucunda hakim hukuka aykir1 veri isleme faaliyetine son verilmesine hiikmeder.
Ancak bu saldir1 sonucunda toplumun ilgili kisiye izafe ettigi olumsuz bir deger, yanlis
izlenim mevcut olabilir*®® Bunun yam sira kisinin seref ve haysiyeti, itibar1 da
zedelenmis olabilir. Bu sebeple hakimin saldiriya son verilmesine yonelik verecegi karar
saldirinin tiim sonuglarini ortadan kaldirmaya yetmeyecektir. Bu hallerde saldiriya son
verilmesi talebi ile birlikte kararin 3. kisilere bildirilmesi veya yayimlanmasi talebinde

bulunulmasi daha etkili bir sonu¢ almay1 saglayacaktir®®

. Ancak bu da biiyiik capli veri
sorumlular1 bakimindan etkili olacak; kii¢iik capli, sinirl faaliyet gosterenler bakimindan

bu ilanin etkisi daha yiizeysel olacaktir.

Onleme davasinda oldugu gibi bu davanin agilmasi icin de kusur sarti
aranmamaktadir*’®, Ayrica saldir1 nedeniyle bir zarar olmasi da gerekmez. Durdurma

davasmin acgilmasi saldir1 devam ettigi miiddetce zamanasimma ugramaz. Onleme

463
464

Gonen, a.g.e., s. 163.

Gonen (Naklen Tercier), a.g.e., s. 163.

65 Eren, a.g.e., s. 782.; Helvaci, a.g.e., s. 154.; Oguzman/Seli¢i/Oktay-Ozdemir, a.g.e., s. 218.

468 Oguzman/Seli¢i/Oktay-Ozdemir, a.g.e., s. 219.

47 Helvacy, a.g.e., s. 154.

468 Basara, a.g.e., s. 89.

49 Bagsara, a.g.e., s. 89.

470 Oguzman/Seli¢i/Oktay-Ozdemir, a.g.e., s. 218.; “Ornegin bir gazetede suclunun resmi yerine
yanlishikla bir baskasinin resmi bilgisayar sistemine disaridan yapilan bir miidahale ile basimis olsa
da gazeteye karsi saldirimin sona erdirilmesi davasi agilabilir ve gazetenin toplatilmasina karar
verilebilir.” Zeytin/Ergiin, a.g.e., s. 88.;
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davasinda oldugu gibi hakim somut olaymn sartlarin1 degerlendirerek icra edilebilir

nitelikte bir hiikiim verilebilir*’®.

Tiiketicilerin, kullanici ad1 ve sifrelerinin iiglincii kisiler tarafindan hukuka aykir
olarak erisilerek, internette paylasilmasi halinde tliketici tarafindan veri ihlalinin
durdurulmasima yonelik acilacak dava bu kapsamdadir. Yine bir bankanmn aldig1 bir
duyum {izerine bireysel miisterisinin ekonomik giicliik igerisinde bulunduguna iliskin
gercegi yansitmayan bir bilgiyi kayitlarina islemesini*’? durdurmak veya e-posta ve
telefona riza olmaksizin veya alinan rizaya ragmen gonderilen mail ve SMS’lere son
vermek i¢in, hastanin tedavi siirecindeki ilerlemesini gostermek amaciyla hastane
tarafindan web sitesinde paylasilan fotograflar icin durdurma davasi agilabilir. Bu
davanin sonucundan yalmzca davay1 acan veri dznesi tiiketici yararlanacaktir*’3, Hakim
dava sonunda davali tarafindan islenen kisisel verilerin silinmesine, yok edilmesine veya
eksik, yanlis tutulan kisisel verilerin eksikligin tamamlanmasina, yanlis giderilmesine

karar verecektir.

3. Tespit Davasi

Kisilik hakk: saldirtya ugrayan ilgili kisi hukuka aykiri veri isleme faaliyetinin

etkilerini ortadan kaldirmak igin tespit dava acabilir*’%. Bu davanin agilabilmesi i¢inde

veri sorumlusunun kusurlu olmasi veya bir zararin ortaya gikmasi zorunlu degildir*”

ancak, bu tespitin yapilmasinda hukuki bir yararin bulunmasi gerekir?®.

AT7

Aksi yonde goriigler™” olmakla beraber saldiri devam ediyor veya ileride

gerceklesecek bir saldirt tehlikesi varsa diger dava yollarina basvuru imkani
bulundugundan tespit davasi agilamaz*'8. Ayrica kisiligin ihlalinin iizerinden uzunca bir

zaman geg¢mis ve saldiriin etkisi artik ortadan kalkmissa yine bu dava agilamayacaktir®’®.

471 Gonen, a.g.e., s. 165.; Nomer, a.g.e., s. 149.

412« séz konusu bilgiyi ispat eden herhangi bir dayanak olmasa dahi bu bilgi kisisel veri olarak kabul
edilmelidir.” Ozcan, a.g.e.,s. 9.

473 Develioglu, a.g.e., s. 131.

474 Eren, a.g.e., s. 782.; Oguzman/Seli¢i/Oktay-Ozdemir, a.g.e., s. 223.

475 Nomer, a.g.e., s. 149.; Zeytin/Ergiin, a.g.e., s. 88.

478 Ayan/Ayan, Kisiler Hukuku, s. 127-128.; Basara, a.g.c., s. 91.; Inan/Yiicel, a.g.e., s. 45.;

477 “Tespit davasimin agilabilmesi icin hdlen devam etmekte olan bir saldirinin varligi sarttir.” Ayan/Ayan,
Kisiler Hukuku, s. 126.

478 Bagara, a.g.e., s 91.; Zeytin/Ergiin, a.g.e., s. 87.

419 Oguzman/Seligi/Oktay-Ozdemir
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Bu dava veri isleme faaliyetindeki hukuka aykiriligin tespiti ile ilgili kisinin kisilik
hakkina yonelen saldirinin etkisini ortadan kaldirmayr amaglar*®®. Bu dava ad1 altinda
veri 6znesi tiikketici; mahkemeden hukuka aykir1 veri isleme faaliyetinin tespit edilmesini
veya yanligligl ispatlanamayan islenmis kisisel verilerinin varsa gercekligi tizerindeki
siiphenin tespit edilmesini isteyebilir®!. Ancak bu ihlal genis ¢apl online sistemler
tizerinden (kitle iletisim araglariyla) gerceklesmis ise hakimin verecegi tespit karari ilgili
kisinin adalet duygusunu tatmin etmeyecektir. Bu sebeple bu dava da kararin 3. kisilere
bildirilmesi veya yayimlanmasi talebi kanunen olmasa ilgili kisinin adalet hissinin tesisi

bakimindan zorunludur.

C. Cezai Yaptirimlar

KVKK 17. maddesinde kisisel verilere iliskin su¢lar bakimindan TCK’nin 135 ila
140. maddelerinin uygulanacag belirtilmistir. Kisisel verilerin islenmesine iligkin suglar

0zel hayata ve hayatin gizli alanina karsi suglar boliimiinde diizenlenmistir.

TCK’nin ilgili maddelerinde ili¢ ayri su¢ Ongoriilmektedir. Bunlar; “Kigsisel
verilerin kaydedilmesi” (TCK md. 135), “verileri hukuka aykiri olarak verme veya ele
gecirme” (TCK md. 136) ve “Verileri yok etmeme” (TCK md. 138)’dir. TCK md. 137°de

ise md. 135 ve md. 136°daki suclarin nitelikli hali diizenlenmistir.

TCK md. 139 ile sayilan suclarin sikayete bagli olmadigr kabul edilmistir. TCK
md. 140°ta ise bu suclarin tiizel kisiler tarafindan islenmesi halinde, tiizel kisilere 6zgii

giivenlik tedbirlerine hiikkmedilecegi belirtilmistir.

480 Bagara, a.g.e., s. 91
48l Develioglu, a.g.e., s. 133.

111



SONUC

Veri isleme faaliyetinin 6znesi olan tiliketici; iliskinin zayif tarafi olarak korunmaya,
bilgilendirilmeye ve haklarimi kullanmaya tesvik edilmeye muhtagtir. Zira giiniimiizde
tiiketicinin psikolojik zaaflarindan yararlanilmakta, tiiketici bir mal/hizmeti almaya,
sOzlesmenin sonuglarin1 dngéremeden o s6zlesmeyi imzalamaya yonlendirilmektedir. Bu
yonlendirme yalnizca egitim diizeyi diisiik kesimler i¢in degil egitimli, bilgi sahibi olan
kesimler i¢inde bdyle olmaktdir. Bu yoniiyle tiiketicinin etkin bir sekilde korunmasina

yonelik toplumsal gii¢ olusturulmali ve bu konuda hukuki diizenlemeler yapilmalidir.

Gilintimiizde kagit ve dosya tabanli veri isleme faaliyeti yerini veri madenciligine
birakmustir. Bu vasitasiyla tiiketicinin kisisel verileri giin gectikge daha yogun bir sekilde
islenmeye baslamistir. Tiiketici s6zlesmeleri agisindan konu ele alindigindan veri ihlalleri
cogumlukla biiyilik captaki satict ve saglayacilardan kaynakli olmaktadir. Zira kagit ve
dosya tabanl veri isleme faaliyeti kiiciik ¢apli satici/saglayicilar tarafindan kullanilirken
veri madenciligi uygulamalar1 kar marj1 yiiksek, biiyiik capli isletmeler tarafindan

kullanilmaktadir

Ozellikle esnaf smirin1 asan satic1 ve saglayicilar daha fazla veri toplama egilimi
gostererek; miisterilerinin ilgi alanlarini, taleplerini, tercihlerini, tiilketim egilimlerini
bilmek isterler. Bu bilme istegi satici/saglayicilar i¢cin ¢ogunlukla kar marjin1 arttirmaya,
yatirim yapilacak yeni piyasalar1 dogru tespit etmeye, kimi durumlarda ise verileri satarak
faaliyetlerinden bagimsiz ayr1 bir kazang elde etmeye yonelik olabilmektedir. Gegmiste
ve glinlimiizde yasanmakta olan hukuka aykir1 veri isleme faaliyetine hukuki ¢ercevede
engel olmak bu faaliyetin gli¢siiz tarafi olan tiiketiciyi korumanin yani sira ayn1 zamanda
rekabet hukukunu, reklam hukukunu da korudugunu sdylemek yanlis olmayacaktir.
Diger bir ifadeyle tiiketicinin verilerini korumak ayni zamanda diger hukuka dallarin1 da

dolayli yoldan koruma saglamis olacaktir.

Tiiketicinin korunmasi, aydinlatilmas: bu konuda gerekli tedbirlerin alinmasi gorevi
Anayasanin 172. maddesi ile oOncelikle devlete yiiklenmis ve idareye g¢esitli
yiikiimliiliikler getirilmistir. Ancak tiiketicinin devlet eliyle bilinglendirilmesi tek basina
yeterli olmamaktadir. Tiiketicinin kisisel verilerninin korunmasina yonelik tesvik edici

ve bu tiir ihlalleri 6nlemeye yonelik 6zel diizenlemeler getirilebilir. Mevcut diizenlemeler
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cogunlukla tiiketicinin kisisel verilerinin hukuka aykir1 olarak isklenmesinden sonra

izlenecek prosediire iliskindir.

TKHK’da tiiketicinin korunmasi amacina hizmet etmek iizere c¢esitli kurum ve
kuruluslarin olusturulmasi diizenlenmistir. Tiiketici Konseyi de bunlardan biridir.
Gorevleri kanunun 64. maddesinde ve Tiiketici Konseyi Yonetmeliginin 7. maddesinde
sayilmistir. Temelde tiiketici sorunlarini, ihtiyaglarini belirlemek, tiiketicinin ¢ikarlarinin
korunmasina iligkin tedbirleri arastirarak, bu tedbirlere dair goriislerini ilgili mercilere
iletmek amacyla olusturulmustur. Her ne kadar alinan kararlar baglayici olmayip, tavsiye
niteliginde olsa da bu gorevin yerine getirilmesinde Tiiketici Konseyinin alacagi kararlar
etkili olabilir. Ancak Sivil toplum kuruluglarmnin ve kamu kurumlarinin katilimiyla
diizenlenen Tiiketici Konseyi kararlar1 arasinda kisisel veriler dogrudan bir sorun olarak
ele alinmamustir. 2 Mayis 2019 tarihinde alinmis olan 23. Tiiketici Konseyi Kararinda; 1.
ve 2. calistayda abonelik sozlesmeleri ve mesafeli sozlesmelerde tliketicinin yasadigi
sorunlar ve ¢oziimler tartisilmis ancak bu alanda orataya ¢ikma ihtimali olan kisisel
verilerin korunmasi, giivenligin saglanmasi tartisma konusu olmamustir. Yine 6502 sayili
kanunla kurulan Reklam Konseyi tarafindan gorevi kapsaminda kisisel verilerin

korunmasinda tiiketici sorunlarina iligkin goriis ve 6nerilerde bulunulmasi miimkiindiir.

Son olarak belirtmek gerekir ki tiiketicinin agacagi tazminat davalari biiyiik ¢apl
sirketlerin hukuka aykir1 veri igleme faaliyetini Onleyici etkisi idari para cezalarina
nazaran ¢ok daha azdir. Tiiketicinin kendi hakkini aramasi ve savunabilmesi, tiiketicilerin
bilinglenmesi ile miimkiiniidiir. Ulkemizde ise kisisel verilerin dnemi dahi yakin zamanda
tartisma konusu olmaya baslamisken tiiketicilerin zarar tazmini talebinde bulunmalar1 da
zaman alacaktir. Kaldi ki bu bilincin yerlesmesi bile bir takim sorunlar1 beraberinde
getirmektedir. Ozellikle maddi zararm belirlenmesindeki zorluk, manevi tazminat olarak
iilkemizde talep edilenden ¢ok daha diisiik miktarlara hiikkmedilmesi, tiiketici orgiitleri
tarafindan bir topluluk davasinin agilamamasi, her ne kadar avukat tutuma zorunlulugu
olmasa da hak kaybina ugramamak i¢in avukat tutacak olan kisinin ayrica avukatlik
icretine katlanmak zorunda kalmasi tiiketicilerin dava yoluna gitmemesine sebep

olacaktir.
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