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OZET

Yiiksek Lisans Tezi

ZARARLI YAZILIMLARIN TESPITI iCIN HIBRIT SISTEM TASARIMI

Kerim Can KALIPCIOGLU

Bursa Uludag Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Damsman: Dr. Ogr. Uyesi Cengiz TOGAY
ikinci Damisman: Dr. Ogr. Uyesi Esra N. YOLACAN

Zararl yazilimlar uzun siiredir bilgisayar giivenligi i¢in tehlike olusturmaktadir. Bunun
yaninda zararli yazilimlar devlet kurumlar ve ticari kuruluglara saldirilardan genis ¢apli
kripto-fidye saldirilarina kadar bircok amagcla kullanilmaya baslanmistir. Giiniimiizde
yaygin bir sekilde kullanilmakta olan imza tabanli yaklasimlar, 6zellikle sifir giin
saldirilar1 gibi heniiz tespit edilmemis saldir1 vektorlerine kars1 basarisiz olmaktadirlar.
Kritik noktalardaki bilgisayar sistemlerinin gerek giincelleme ve gerekse yeni
uygulamalarin kurulmasinin ardindan sifir giin saldirilart ile karsilasma riski
bulunmaktadir. Bu tip saldirilar genellikle en az bir sisteme zarar verdikten sonra tespit
edilmektedir. Dolayist ile bu siire zarfinda kullanicilar bu tip saldirilara karst savunmasiz
kalirlar. Gerek statik ve gerekse dinamik analiz zararli yazilim analiz siirecini kisaltmas1
ve sifir giin saldirilarina karst umut vermesi nedeni ile makine &grenmesi
yaklasimlarindan yaygin olarak yararlanilmaktadir. Makine 6grenmesi modellerinden
beklenen, uygulamada kullanilan ticari iirinler kadar kararli ve hizli olmasi, ayni
zamanda da zararli oriintiileri insanlar kadar iyi tanimasidir. Bu alanda yapilan akademik
caligmalar 6rnek veriler ilizerinde basarili 6l¢iimler gosterse de ticari iiriinler halen imza
tanima temelli yaklagimlar1 tercih etmektedir. Bu tez c¢aligmasinda tasinabilir,
Olceklenebilir ve yorumlanabilir bir makine 6grenme modeli olusturmasi amaglanmaistir.
Tez kapsaminda yapilan c¢alismada calistirilabilir dosyalara ait basit 6zellikler
kullanilarak modelin yorumlanabilir ve tasinabilir olmasi saglanmistir. Yapilan
deneylerde olusturulan topluluk modeli, bu statik 6zellikler ile temsil edilen ¢ok sinifli
zararli yazilim kiimesini tekil modellere gore daha basarili sekilde siniflandirdigi
gbzlemlenmistir. Bu sekilde iki farkli 6zellik kiimesinden ve bes farkli makine 6grenmesi
yonteminden olusturulan hibrit topluluk modelinin zararli yazilimlarin siniflandirilmasi
icin kullanilabilecegi gosterilmistir. Calismada kullanilan dosya tipinden bagimsiz
yontem ile bir hibrit zararl yazilim tespit yontemi gelistirilmistir. Bu sekilde farkli 6zellik
kiimelerinden ve makine 6grenmesi yontemlerinden olusturulan hibrit topluluk modelinin
zararl yazilimlar1 %98 iizerinde dogrulukla siniflandirabildigi gosterilmistir.

Anahtar Kelimeler: Zararli yazilim, statik analiz, makine 0Ogrenmesi, topluluk
ogrenmesi, gozetimli 6grenme, yapay zeka

2020, vi + 63 sayfa.



ABSTRACT

MSc Thesis
HYBRID SYSTEM DESIGN FOR MALICIOUS SOFTWARE DETECTION
Kerim Can KALIPCIOGLU

Bursa Uludag University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Asst. Prof. Dr. Cengiz TOGAY
Second Supervisor: Asst. Prof. Dr. Esra N. YOLACAN

Malicious software is a known threat in computer security for a long time. However, in
recent years, malicious software was started to use with different purposes, e.g., attacks
for high-class governmental & commercial organizations and large scale crypto-ransom
attacks. Widely used signature-based methods are mostly ineffective against attack
vectors like zero-day attacks. Updated or newly installed computer systems, including
critical infrastructure, also face zero-day attacks. Most of the time, this type of attack
spotted after at least one incident. Computer systems will be vulnerable until the incident
detected. Both static and dynamic analyses benefit machine learning methods for shorten
analysis processes and prevent zero-day attacks. Machine learning is both expected to be
robust and fast as commercial security products, also recognize malicious patterns like
humans. Although most research done on this topic shows promising results, most
commercial products still use signature-based methods. The purpose of this thesis is to
develop a portable, scalable, and interpretable machine learning model. For ensuring an
interpretable and portable model, basic features extracted from executable files were used
as inputs. An ensemble model developed according to experimental results. The
developed model was observed to be more successful than individual models on multi-
class malware dataset represented as static feature vectors. In this way, a model which
made using two different feature sets and five different classifiers presented as a hybrid
ensemble model. Also, this hybrid model can be used for different executable file types
without any change. As a result of this work, the developed hybrid machine learning
model showed higher than %98 accuracy on the multi-class malware dataset.

Key words: Malicious software, static analysis, machine learning, ensemble learning,
supervised learning, artificial learning

2020, vii + 63 pages.
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TESEKKUR

Basta annem olmak iizere aileme, tez hocalarim Cengiz TOGAY ve Esra YOLACAN’a
caligmalarimda yardimci olmus ve kolaylik saglamis olan akademisyen ve 0Ogrenci
arkadaslarima, amirlerime, calismalarimda yararlandigim bilimsel ¢alismalarla bana yol
gosteren bilim insanlarina tesekkiirii borg bilirim. Bu tez ¢aligmami canini hige sayarak
vatan i¢in gazi ve sehit olmus kahramanlara armagan ederim.

Kerim Can KALIPCIOGLU
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1. GIRIS
1.1. Genel Bakis

Bilgisayarlarda islevselligi saglayan yazilimlarla birlikte, glivenlik yazilimlarina olan
ihtiya¢c da artmaktadir. Saldirganlar ile gilivenlik yazilimlar1 arasinda galibi siirekli
degisen ancak saldirganlarm avantajli oldugu bir oyun oynanmaktadir. Ozellikle korsan
yazilimin yaygm olarak kullanildigi ortamlarda yayilma sansi yakalayan zararh
yazilimlar, bulasti§1 bilgisayara ve onun vasitasiyla baska hedeflere saldirilar
diizenlenmesinde kullanilabilmektedir. Symantec firmasimin yayimnladigi rapora gore,
2018 yilinda 246 milyon yeni zararli yazilim varyant1 belirlenmistir (Symantec 2019).
Belirlenen zararli yazilim varyanti sayis1 bir dnceki yilan gore %63,3 oraninda azalmis
olmasina ragmen, saldir1 gruplari arasinda hedefe yonelik yikici zararl yazilim kullanimi
artmigtir (Symantec 2019). Bu gelismeler bilinen zararli yazilimlarin AV (anti-viriis)
yazilimlar1 tarafindan tespit edilebilmesi dolayisiyla belirli hedeflere yonelik zararli
yazilimlarin gelistirilmeye baglandig1 seklinde yorumlanabilir. Zararli yazilimlarin
kullanim amacindaki bu paradigma degisimi tek basina kurumlarin zararh tehditlere kars1

almasi gereken onlemlerin 6nemini gostermektedir.

Zararl yazilim, genel bir tanima gore bilgisayar sistemlerini kotiiye kullanan yazilimlar
olarak tanimlanir (Nash 2005). Ancak kotliye kullanim kesin bir tanim olmadigindan,
zararl yazilimlar tiirlerine gore siniflandirilarak incelenmelidir. Zararl yazilim tiirleri
asagidaki sekilde siiflandirilabilir:

e Bilgisayar virlisleri: kendini kopyalayan otomatlarla modellenebilen
yazilimlardir. Bu tip zararlilar ¢ogunlukla kendilerini baska dosyalarin igine
kopyalayarak ¢ogalirlar.

e Solucanlar: bilgisayar viriislerine benzer sekilde kendini kopyalayan
yazilimlardir. Ancak, genelde tek bir dosyada bulunurlar ve farkl: tipte zafiyetleri
kullanarak diger bilgisayarlara bulagsirlar. Bilgisayar viriisleri ile kiyaslandiginda
kullanict etkilesimine ihtiya¢ duymamalari 6nemli bir 6zellikleridir.

e Rootkitler: yiiksek yetkilerle (¢ekirdek modiilii, aygit siiriiclisii veya Onylikleme
sektorii yazilimi olarak) calisacak sekilde tasarlanirlar. Rootkitlerin kelime kdkeni

Unix-benzeri sistemlerdeki yetkili kullanici olan “root” sdzciigiinden



gelmektedir. Programlarin igletim sistemi, aygit yazilimi veya kullanici
programlariyla etkilesiminde araya girerek yanlis bilgi verirler. Bu sekilde
kendilerini AV yazilimlarindan korurlar.

e Truva atlart: kullaniciya zararsiz bir yazilim olarak goriinerek yayilan, sistemde
arka kapi acilmasi yolu ile sistemi kullanici yetkileri ile saldirgana agan
yazilimlardir.

e Casus yazilimlar: kullanici ile ilgili bilgiler toplayan yazilimlardir.

¢ Fidye yazilimlari: son zamanlarda yayginlig1 artmis olan bir zararli yazilim tipidir.
Bulastig1 bilgisayarlardaki dosyalar1 sifreleyerek karsiliginda kullanicilardan
fidye talep edilmesinde kullanilan yazilimlardir.

e Botnet yazilimlari: aga baglh bilgisayarlar1 bir¢ok diger cihazin oldugu botnet
agma katarak spam gonderimi ve servis engelleme saldirist gibi amaglar

dogrultusunda kullanir.

Bunun yaninda bir simif olarak ele alinmayan, giiniimiizde 6zellikle devlet kurumlarin ve
ticari sirketlerin bilgisayar sistemlerine karst en biiylik tehdit olan APT (advanced
persistent threat — gelismis siirekli tehdit) yazilimlar1 AV gelistiricilerinin iizerine en ¢ok
caligma yaptig1 konulardandir. Aslinda APT, bir ya da daha fazla sayida zararli yazilimi
saldir1 vektorii olarak kullanarak hedefledigi amaci gergeklestirmeye ¢alisan organize bir
saldiridir.  APT  ¢ogunlukla devletler ve ticari organizasyonlar tarafindan
desteklenmektedir. Bunun yaninda sifir giin olarak adlandirilan ve yazilimin gelistiricisi
tarafindan heniiz haberdar olunmayan zafiyetler gibi kaynaklara erisim saglamakta ve
hizli bir sekilde bilgisayar sistemlerine zarar verme veya istihbarat toplama gibi
faaliyetleri gerceklestirmektedir. Bu zararli yazilimlarda sifir gilin zafiyetlerinin
kullanilmast hem zararlinin bulagiciligint  artirmakta hem de fark edilmesini
zorlagtirmaktadir. Cogu APT kullandig1 zararli yazilimlarda paketleme gibi yontemleri
kullandigindan bu zararhilar1 yakalayabilmek icin akilli AV yazilimlarina ihtiyag
duyulmaktadir. Bunun yaninda yapilan arastirmalarda APT saldirilarinda giivenlik
iiriinlerine o6zel atlatma teknikleri kullanildigi saptanmistir (2019). Bu nedenle AV
driinlerinin  sadece imza-tabanli yoOntemleri kullanmasinin yeterli olmadigi
diistiniilmektedir. Bir diger yandan yazilimlarinin biiyiik cogunlugu halen kendini

degistiren kodlar gibi gelismis yontemleri kullanmamiglardir (Raiu 2018). Bu



yontemlerin kullanilmadigi saldirilarin dahi toplumda ve ticari firmalarda bu kadar
cekinceye neden oldugu disiiniildigiinde, APT yazilimlarinin bu yoOntemleri
benimsemesi durumunda bilgisayar sistemleri iizerindeki zararinin ¢ok daha fazla olacagi

tahmin edilebilir.

Zararli yazilimlarin tespitinde kullanilan yaklasimlarin zararli G6rnegini miimkiin
oldugunca hatasiz bir sekilde ayirt edebiliyor olmasi kullanilabilirlik agisindan 6nemlidir.
Aksi taktirde kullanicilar hatali bildirimlerden dolayr uyarilar1 goz ardi etmeye
baslamaktadirlar. Dolayisi ile zararl yazilimlarin iyi amagh yazilimlardan ayirt edilmesi
ve AV yazilimlan tarafindan tespit edilebilmesi i¢in miimkiin oldugunca kesin ¢izgiler
ile tanitmlanmasina ihtiyag¢ vardir. Zararl yazilim taniminin belirsizligi zararli yazilimlar
siniflandirmak i¢in genel kurallar iiretilmesini zorlastirmistir. Halihazirdaki giivenlik
iiriinlerinde yaygin olarak imza-tabanli yontemler kullanilmaktadir. Bu yontemle, zararl
yazilimlar insanlar tarafindan analizi gergeklestirilerek ayirt edici sekilsel kurallar
olusturulmaktadir. Bilgisayar giivenliginin saglanmasina yonelik olarak imza ve anomali
tabanli yaklasimlar kullanilmaktadir. Ancak ileriki boliimlerde incelenen yontemlerin her
zaman bu iki yaklasimdan birine dahil edilemeyecegi goriilecektir. Tez kapsaminda
sunulan toplu siniflandirici, yazilim 6rneklerinin istatistiksel 6zelliklerinin kullanilmasi
acisindan anomali-tabanli sistemlere benzemekle birlikte yapilan caligmada sadece
istatistiksel 6zellikler kullanilmamuigtir. Ayrica ¢oklu sinifa ait dokuz farkl zararl yazilim
ornekleri iizerinde smiflandirma g¢aligmasi yapilmistir. Anomali tabanli sistemlerde
genelde iki sinifa ait 6rnekler (anomali var/yok) bulunmaktadir. Bu nedenle imza-tabanl
yontemlerle benzesen ¢aligma; sabit karakter ve bayt dizileri gibi imzalar yerine dogrusal
olmayan siniflandirma fonksiyonunun kullanildigi bir imza-tabanli siniflandirict gibi
degerlendirilebilir. Sunulan yaklagimda, siniflandirma fonksiyonu makine &grenmesi

modelleri tarafindan 6rnekler {izerinden otomatik olarak ¢ikarilmaktadir

1.2. Problem Tanimi

Zararhlarin diger yazilimlardan ayirt edilmesi, bir bagka deyisle zararli yazilim olarak
smiflandirilmasi, AV gibi gilivenlik yazilimlarinin en temel problemidir. Bu kapsamda

yazilimin zararlt oldugunun tespit edilmesi ve hangi zararli yazilim tipine ait oldugunun



belirlenmesi gerekmektedir. Zararli yazilimin tespiti sonrasinda, belirlenen zararh
yazilim tipine gore zararin engellenmesi ya da tersine ¢evrilmesi konusunda ¢aligmalar
gerceklestirilir. incelenecek yazilimin zararli olup olmadigmin belirlenmesi icin statik
dosya analizleri ya da ¢alisma zamani davraniginin incelenmesi yoluna gidilmektedir.
Tiim zararli yazilim belirleme ve siniflandirma yontemleri bu iki yaklasimdan biri veya

ikisini beraber kullanarak analiz islemlerini gerceklestirmektedir.

Davranig tabanli zararl tespit yonteminde olusturulan kum havuzu gibi sanallastiriimis
ortamlarda yazilimin sistemde eristigi kaynaklar, programin dinamik o&zellikleri ve
kullanic1 uzay1 uygulama etkilesimlerinden yola ¢ikilarak nasil bir davranis sergiledigi
tespit edilmektedir. Ardindan bu davraniglardan yola ¢ikarak yazilimin zararli olup
olmadig1 tespit edilmektedir. Ornek olarak eger yazilim bir siire sonra diskteki tiim
dosyalan sifreliyorsa, bulundugu agda tarama yapmaya basliyorsa, sistemdeki bazi
dosyalar1 olagandist sekilde degistiriyorsa yazilim zararl olarak tanimlanabilir. Zararl
yazilim gelistiricileri yazilimlarin kum havuzu gibi ortamlarda analiz edilememesi igin

Onlemler almaktadirlar.

Statik analiz yonteminde uygulamanin hangi kiitiiphaneleri kullandig1 ve 6nceki drnekler
kullanilarak hazirlanmig imzalarla uyusup uyusmadigr gibi bilgiler {lizerinden testler
yapilmaktadir. Tez kapsaminda yapilan calismada calistirilabilir dosyalardan statik analiz
ile ¢ikartilan 6zellikler kullanilarak veri kiimesi tizerinde farkli zararli yazilim tiplerinin
belirlenmesi amaclanmistir. Bu sekilde sadece makine Ogrenmesi yontemleri ile
yorumlanabilir bir AV yaziliminin ger¢ek uygulamalarda kullanilabilecegi gdsterilmek
istenmistir. Bu baglamda statik 6zellikler kullanilarak yapilan siniflandirmanin sinirlart

ve kullanilabilirligi incelenmistir.

1.3. Tezin Hedef ve Katkilar1

Tez kapsaminda yapilan ¢alismanin hedef ve katkilar1 agsagida listelenmistir:
1. Sunulan yontem, dosyanin formatindan bagimsiz ¢alisacak sekilde tasarlanmistir.
Dolayist ile deneylerde kullandigimiz Windows PE (portable executable —

tagimabilir ve calistirilabilir dosya) tipinde dosyalar yerine Unix-benzeri



sistemlerde kullanilan ELF (executable and linkable format — calistirilabilir ve
baglanabilir format) ve Mach-O dosya tiplerinde dosyalarda da
kullanilabilmektedir. Bunun i¢in yazilimda herhangi bir degisiklik yapilmasina
ihtiya¢ bulunmamaktadir. Burada 6nemli nokta egitim ve test kiimesinin benzer
dosya formatlarina sahip olmasi gerektigidir. Ciinkii her ne kadar model dosya
formatindan veya yazilimlarin ¢alistigt CPU (central processing unit — merkezi
islemci birimi) komut setinden bagimsiz olsa da 6grenecegi 6zellikler tizerinde bu
nitelikler onemlidir.

Glinlimiizde yapilan caligmalarda gelismis Ozelliklere sahip kum havuzu var
olmakla beraber, pratikte zararli yazilimlar bu sanal sistemler iizerinde ¢aligtigini
fark  edebilmekte ve normalde sergilemesi gereken  davranislari
sergilememektedirler. Dolayis1 ile sunulan yontem ile bu tip atlatma yontemlerine
kars1 bagisiklik saglamaktadir.

. Zararl yazilimlarin statik analizi i¢in 6rnek olusturabilecek, hesaplama maliyeti
diistik bir makine 6grenmesi sistemi olusturulmasidir. Dolayist ile tez kapsaminda
yapilan ¢aligmanin AV ve IDS/IPS benzeri giivenlik iiriinlerinde kullanilabilecegi
degerlendirilmektedir. Statik analiz yOnteminin tek basina kullanilmasi
durumunda zararl yazilim iireticileri kars1 6nlem olarak ilgili kodlarin igerisine
rastgele icerik koymak ya da zararli kodlarin sifrelenerek konmasi gibi karsi
adimlar atabilmektedirler. Buna kars1 kodun analiz edilerek bu tip adimlarin atilip
atilmadigina yonelik analizlere yer verilebilmektedir.

Teoride her zaman zararli bir yazilimin kum havuzundan veya sanal makinelerden
kagmasi ve test ortamina zarar vermesi miimkiindiir. Su ana kadar sanallagtirma
sistemlerinde ve islemcilerde ortaya ¢ikan zafiyetler gdstermistir ki bunlar ¢ok da
olanaksiz degildir. Sanallastirma giivenli§i alaninda yapilan calismalarda,
kullanilan yazilimlarinda bulunan bazi zafiyetler sanal sistemde c¢aligan bir
kullanict yaziliminin konak sisteme erigsmesini miimkiin kilmaktadir (Ferrie
2007). Ayrica donanimlarin fiziksel Ozelliklerinden kaynaklanan bazi yan
kanallar da sanal sistemin ger¢ek donanimdan tamamen izole edilmesini imkéansiz
kilmaktadir (Wang ve ark. 2006). Szefer (2019) yaptig1 ¢alismada islemcilerin
mikromimari tasarimi nedeniyle olusan gizli ve yan kanallar1 gostermistir. Bunun

yaninda RAM gibi bellek birimlerinde de yetki yiikseltmeyi saglayan yan kanal



saldirilart gozlemlenmistir (Kwong ve ark. 2020). Statik ve dinamik analiz

yontemlerinin birbirlerine olan tistiinliikleri 2.1.2 boliimiinde tartigilmistir.

1.4. Tezin Anahatlan

Yapilan tez g¢alismasi bes ana baslikta toplanmistir. Bunlardan ilki olan “Giris”
boliimiinde zararli yazilim arastirmasi ve zararli yazilim tanimadaki temel kavramlar
tanitilmistir. Bunun yaninda giiniimiizde zararli yazilimlarin geldigi nokta, zararl yazilim
tanimadaki zorluklar ve giivenlik {irlinlerinin durumu iizerinde durulmustur. Ardindan
zararli yazilimlarin siiflandirilmast problemi, su andaki c¢aligmalarin durumu ve
amaglardan bahsedilmistir. Ardindan tez kapsamindaki ¢alismada yapilan katkilar ve tez
calismasinin hangi sorunlara ¢dziim olusturabilecegi tartisilmstir. ikinci boliim olan
“Kuramsal Temeller ve Kaynak Arastirmasi” boliimiinde bilgisayar viriisleri ile ilgili
kuramsal bulgular ve zararli yazilim belirleme konusundaki yaklasimlar incelenmistir. Bu
bolimde ayrica tez c¢aligmasi boyunca kullanilacak c¢alistirilabilir dosya ozellikleri,
makine 6grenmesi yontemleri ve bu yontemlerin bagarimi 6lgmekte kullanilan hesaplar
ile alakali inceleme yapilmistir. Bu sekilde okuyucu bu yontemlerin zararli yazilim
smiflandirmay1 hangi matematiksel temellere dayandirdigi hakkinda bilgi sahibi olacak
ve deneylerde alinan sonuglar1 anlamlandirabilecektir. “Materyal ve Yontem” olarak
adlandirilan {iglincli boliimde bahsedilen kuramsal temellerin gergeklendigi yazilim
kiitiiphaneleri gibi alt parcalardan bahsedilmis ve bu vasitayla yapilan tasarim tercihleri
okuyucuya agiklanmistir. Bunun yaninda veri kiimesi gibi materyallerin 6zellikleri ve
yazilim mimarisinin agiklamasi yapilmistir. “Bulgular ve Tartigma” boliimiinde ilk olarak
topluluk modelinde kullanilacak makine 6grenmesi modelleri ayni veri kiimesi lizerinde
tek tek denenmis ve bu sekilde bu modellerin tek basina elde ettigi basarimlar
belirlenmistir. Bu modeller dosya bayt frekansindan elde edilen bilgiler i¢in ayri, entropi
ve dosya boyutu bilgisi i¢in ayr1 ayr egitilerek bu modellerin basarimlar1 gézlenmistir.
Farkli ozellikleri ve farkli makine 6grenmesi yontemlerini kullanan bu modellerin bir
topluluk modelinde birlestirilmesi gosterilmistir. Yapilan bu deneyler sonucunda
goriilmiistiir ki olusturulan hibrit topluluk modeli tek bilgi kaynagindan ve tek makine

O0grenmesi yonteminden daha basarili sonuglar vermistir. Son boliimde ise ¢alismanin



zararli yazilim aragtirmasina katkilari, zararli yazilim arastirmasinda hibrit modellerin

kullaniminin gelecekteki durumu ve yapilabilecek ¢aligmalar tartigilmistir.



2. KURAMSAL TEMELLER ve KAYNAK ARASTIRMASI

2.1. Kuramsal Temeller

Bu béliimde, sunulan ¢alismada kullanilan yonteme iligskin zararli yazilimlar ile alakali
kuramsal bulgular, zararli yazilim belirlemenin temelleri ve makine Ogrenmesi

modellerinin kuramsal altyap1 arastirmasi ile ilgili sonuglara yer verilmistir.

2.1.1. Bilgisayar viriisleri ve karar verilememezlik

Zararl yazilimlarin belirlenmesi problemi, diger bir ifadeyle bir programin zararl olup
olmadiginin smiflandirilmasi ile ilgili bir¢ok ¢aligma yapilmis olup bunlardan bazilari
problemin dogasina 11k tutmustur. Bunlardan en carpict olan1 Fred Cohen tarafindan
bilgisayar viriisleri iizerine yapilan calismadir. Cohen (1987) bilgisayar viriislerini
tantyan evrensel bir tanimlayici yapilamayacagini, Turing’in durma probleminin karar

verilemezligini kanitladigina benzer sekilde kanitlamistir (Turing 1937).

Bu kapsamda bilgisayar viriisleri diger programlara kendi kodunu ekleyerek bulagma
islemini gergeklestirebilecek programlar olarak tanimlanmaktadir (Cohen 1987).
Bilgisayar viriislerini belirleyen bir A algoritmasi i¢in, A(p) bir p programinin viriis olup
olmadigint gdstermektedir. A algoritmasi i¢in asagidaki p programi verilmistir.
Bulag ve zarar ver() fonksiyonu programin diger programlara bulagma ve zarar verme

gibi viriis islevlerini gergeklestirdigi kisimdir.

Eger A(p) ‘Dogru’ ise
Programi sonlandir
Eger A(p) ‘Yanhs’ ise

Bulas ve zarar ver()

Yukarida gdsterilen p programi kendi igerisinde bir ¢eliski icermektedir. Eger p programi
viriis ise A(p) ‘Dogru’ donecektir. Ancak bu durumda program sonlanacaktir ve bu
nedenle p programi bilgisayar viriisii degildir. Ancak p viriis degil ise bu sefer A(p) yanlis

donecektir. Bu durumda ise Bulas ve zarar ver() fonksiyonu calisacak ve bilgisayar



viriisiiniin gerceklestirmesi gereken islemleri gerceklesecektir (Chess ve White 2000). Bu
nedenle boyle bir A algoritmasi olamaz. Genel olarak durum asagidaki kod drneginde

goriilmektedir.

Viriis_ise_sonlandir(p)

Bulas ve zarar ver()

Buradaki tespit sonucu Virus_ise sonlandir() fonksiyonunun sonlanip sonlanmamastyla
iligkilidir. Bu nedenle bu problem durma problemine indirgenmistir ve karar
verilemezdir. Bu tespit sonucunda goriilmektedir ki bilgisayar viriisleri i¢in evrensel bir

smiflandiric1 yapilamaz.

2.1.2. Statik ozellikler ve siiflandirma

Zararli yazilim analizi, yazilimin durumuna gore iki yaklasimla yapilabilir. Dinamik
analizde, analist zararli yazilimin ortamla etkilesimini inceler. API (application
programming interface — uygulama programlama araytizii) ¢agrilari, ag trafigi, calistirilan
yazilim kodlar1 ve diger kullanici programlariyla etkilesim yazilimin davranigini analiz
etmek i¢in kullanilir. Statik analizde ise zararli yazilim analistleri statik inceleme
araclariyla dosya bilgilerini, ¢alistirilabilir kodlar1 ve diger dosya boliimlerini incelerler.
Sembolik ¢aligtirma gibi bazi ileri diizey yontemler de statik bilgiyi kullanarak dinamik
davranisi belirlemeye ¢alisir (King 1976). Tez kapsamindaki ¢alismada ¢ikarilan statik
ozellikler ise bir zararli yazilim analisti tarafindan kullanilmamaktadir. Sunulan tezde ise
bu ozellikler 6rneklerin bir yapay zeka yazilimi ile farkli zararli yazilim ailelerine

siniflandirilmasinda kullanilmaktadir.

Statik ve dinamik zararli yazilim analizinin birbirine goére farkli yararli kullanimlar
vardir. Giiglii bir sekilde sifrelenmis ve karistirllmis kodlar statik analiz yontemiyle
incelenemeyebilir, diger yandan zararli yazilim gelistiricileri calisma zamaninda yapilan
incelemeden kagmak i¢in bir¢cok teknik uygulamaktadir. Sanal ortamlar1 belirlemek ve
calisma zamanu ile ilgili yanlis bilgi vermek i¢in kullanilan bu yontemler genelde anti-

analiz teknikleri olarak adlandirilir (Chen ve ark. 2008, You ve ark. 2010). Zararl1 yazilim



gelistiricileri hata ayiklayicilar, sanal makineler ve kum havuzlar gibi farkli analiz
araclarinda inceleme yapilmasini zorlastirmak i¢in genellikle araca 6zel anti-analiz
yontemlerini kullanir. Bunun yaninda dogal olarak zararli yazilimim calistiriimasi

iizerinde kosulan sisteme zarar verilebilir.

2.1.3. Shannon entropisi

Shannon entropisi veya bilgi entropisi, kisaca entropi olarak adlandirilir. Entropi bir
rastgele degiskenin olas1 ¢iktilarindaki belirsizligi, bu nedenle de bilgiyi 6l¢er (Shannon

1948). Bilgi entropisine ait hesaplama Denklem 2.1°de goriilebilir.
H(X) = _pr(xi)logzsepx(xi) (2.1)
i

Denklemde goriilen X rastgele degiskeni, Px(x;) ise x; degeri i¢in goriilme olasiligini
gostermektedir. Calisma kapsaminda kullanilan olasilik dagilimi bayt dizisine ait
oldugundan logaritma fonksiyonunda kullanilan taban degerinin 256 se¢ilmistir. Bunun

nedeni kullanilan bayt degerlerinin 8 bit degerleri ifade etmesidir.

Entropi bilgi teorisinde 6nemli bir yer tutmaktadir. Bunun yaninda Shannon’un bilgi
tanim1 o kadar genis kapsamlidir ki ayn1 bilgi tanimi fizik gibi bilim dallarinin yaninda
kriptoloji ve zararli yazilim aragtirmasinda da kendine 6nemli bir yer edinmistir. Entropi
sikistirma ve sifreleme gibi yontemlerin uygulanip uygulanmadiginin belirlenmesi i¢in
kullanilmaktadir. Bu sekilde paketlenmis ve sifrelenmis yazilimlarin dosya boliimleri
incelenerek bu yazilimlarin asillari elde edilmeye ¢alisilir. Tez kapsaminda da entropi
ozellikleri dosya boyutuyla beraber kullanilarak modellerin bu tespitleri yapabilmesi

saglanmaya calisilmistir.

2.1.4. Karar agaci

Karar agaci parametrik olmayan bir gézetimli 6grenme yontemidir. Karar agaci 6zellik
ve kararlar arasindaki iliskiyi aga¢ benzeri graflar kullanarak modeller. Hem

smiflandirma hem de regresyon i¢in kullanilabilen karar agaclarinin birgok alanda
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uygulamasi vardir. Karar agaci bilgi kazanci en yliksek olan kok diiglimden baslayarak
ornek uzaymi 6z yinelemeli bir bigimde boliimler. Bu sekilde diigiimlerdeki basit
kargilagtirmalar ile alt karar agaglar olusturur. Girdi uzay1 x; i¢in Denklem 2.2°de goriilen
kosul bir karar diiglimiinde wy,, ile yapilan dallanmay1 gostermektedir. Kosul olasi x;

degerlerinin her durumu i¢in yeni bir dal olusturur.
fm(x) P Xj > Wmo (22)

Bu sekilde karar uzayr ikiye ayrilir. L, = X|x; > wpo ve Rp = Xx[x; < Wiy
seklindeki iki karar uzay1 yine aymi sekilde alt uzaylara ayrilarak sadece ayni sinifta

orneklerin bulundugu yapraklar olusana kadar devam eder (Ozdemir 2014).

Tez kapsaminda yapilan ¢alismada kullanilan karar agaglart CART (classification and
regression tree — siniflandirma ve regresyon agaci) algoritmasi ile olusturulmustur
(Rokach ve ark. 2005). CART algoritmasi C5.0 ile beraber ID3 ve C4.5 algoritmalarinin
ardilidir ve ikili agaglar olusturulmasini saglar (Rokach ve ark. 2005). CART kategorik
ozellikleri de kullanabilmekle beraber deneylerde kullanilan kiitiiphane uyarlamasi
sadece sayisal degerleri desteklemektedir. CART algoritmast karar digtimleri

kosullariin se¢ilmesinde Gini kirlilik 6l¢iimiinden yararlanir (Rokach ve ark. 2005).

@) =1- ) vt 23)
i=1

Denklem 2.3°de C smifli bir veri kiimesinde p;, i sinifindan bir 6rnegin rastgele se¢ilme
olasiligidir. Bu sekilde hesaplanan Gini kirlilik degeri kararin veri uzayini ne kadar saf
alt uzaylara boldiigiinii gosterir. Bu sekilde Gini kazanci yiiksek olan kosullar secilerek

yinelemeli sekilde siniflandirma elde edilir.

2.1.5. Rastgele Orman Algoritmasi

Rastgele orman algoritmasi rastgele iretilen karar agaclardan olusan bir topluluk

ogrenme modelidir (Breiman 2001). Rastgele orman modelleri karar agaclar1 gibi
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smiflandirma ve regresyon icin kullanilmaktadir. Rastgele orman yontemi egitim
sirasinda birden c¢ok karar agaci iireterek sonucta secilen agaglarin olusturdugu bir
topluluk smiflandiricist tiretir. Kullanilan bu topluluk 6grenmesi modeli bootstrap
aggregation veya kisaca begging olarak adlandirilmaktadir. Bu sekilde siniflandiric
fonksiyonun varyansinin diisiiriilmesi amaglanmistir. Ozellikle karar agaclari gibi yiiksek

varyansh ve diisiik 6nyargili sistemlerin bagsariminin artirilmasi i¢in kullanilmaktadir.

Rastgele orman algoritmasi asagidaki sekildedir.
1. b= 1’den B’ye kadar:
a. Egitim kiimesinden N uzunlukta bootstrap ornegi segilir.
b. Karar agaci bu érneklerle egitilir.
2. Uretilen bu B tane karar agacinin ¢iktilar1 birlestirilerek bir tane siniflandirma

sonucu tretilir (Hastie 2017).

Kullanilan begging yonteminin karar agaci yonteminin bagarimini ¢ogu uygulamada
artirdiglr goriilmiistiir. Bu nedenle rastgele orman algoritmast birgok uygulamada

kullanilmaktadir.

2.1.6. KNN

KNN (k-nearest neighbours) veya k-en yakin komsuluk algoritmasi (Altman 1992),
siniflandirma ve regresyonda kullanilan parametrik olmayan bir yéntemdir. Ornek temelli
bir yontem olan KNN yeni gelen Orneklerin egitim sirasinda goriilen Orneklerle

karsilastirilmasi sonucu ¢ikt1 olarak sinif veya sayisal deger elde edilir.

Sekil 2.1°de goriilen 6rnekte kirmiz1 dikdortgenler birinci sinifi, mavi daireler ikinci siifi
ve yesil liggenler tigiincii sinifi temsil etmektedir. Sekilde goriilen veri egitim sonrast iki
boyutlu 6zellik uzayinda temsil edilmektedir. Yeni gelen ve soru isareti “?” ile temsil

edilen 6rnegin model tarafindan siniflandirilmasi gerekmektedir.
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Sekil 2.1. Egitim sonras1 KNN modeli ve yeni gelen 6rnegin siniflandirilmasi

Sekilde k komsuluk degerinin farkli durumlardaki gosterimleri kesikli ve siirekli ¢izgi ile
gosterilen iki 6rnek kiimesinde belirtilmistir. Buna gére KNN komsuluk degerinin dort
oldugu durum i¢in siirekli ¢izgi ile gosterilen 6rnek kiimesini degerlendirecek ve kirmizi
dikdortgenlerin diger siniftaki 6rneklere gore ¢ok sayida olmasi nedeniyle yeni gelen
ornegi birinci sinifa dahil edecektir. Ancak, komsuluk degerinin alt1 se¢ilmesi durumunda
mavi dairelerin ¢ok sayida olmasi nedeni ile yeni 6rnek farkli sekilde siniflandirilacaktir.
Gorlindiigii gibi KNN anlagilmas1 basit bir algoritmadir. Ancak uygulamada bazi
parametrelerin belirlenmesi ve en yakin noktalar gibi bazi ifadelerin Ol¢iilebilir sekilde

ifadesi gereklidir.

En yakin noktalarin bulunabilmesi i¢in KNN ile beraber farkli algoritmalar kullanilmistir.
Bu algoritmalar zaman karmagsikli§i ac¢isindan farklilik gostermekle beraber
siniflandirmaya en etkili 6l¢iit 6rnekler arasindaki uzaklik Slgiimiidiir. Tezde yapilan
calismada Oklid uzayinda tanimli bir fonksiyon olan Minkowski uzaklik 6l¢iimiiniin &zel

hali olan Oklid uzaklig1 kullanilmustur.

X = (x1,%3 . xp) veY = (¥4, V2 ... 7n) € Rseklinde iki 6zellik vektort igin Minkowski

uzaklik formiilii Denklem 2.4’de goriilmektedir.
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1
P

D,(X,Y) = (Z Ix; — yi|p> 2.4)
i=1

Minkowski uzakliginm p=1 i¢in ¢6ziimii Manhattan uzakligi, p=2 i¢in ¢dziimii ise Oklid
uzakhigidir. Oklid uzayinda en yaygin kullanilan mesafe 6l¢iim bigimi olan Oklid uzaklig

Denklem 2.5°de goriilmektedir.

D.(X,Y) = (2.5)

2.1.7. Yapay sinir aglar

Yapay sinir aglar1 giiniimiizde en yaygin kullanilan makine 6grenme modellerinden
biridir ve bir¢ok diger makine 6grenmesi yonteminin temelini olusturur. LSTM (long-
short term memory — uzun kisa siireli bellek) ve CNN (convolutional neural network —
konvoliisyonel sinir agi) gibi popiiler derin 6grenme modelleri aslinda yapay sinir
aglarinin farkli sekillerde bir araya gelmesinden olugmaktadir. Yapay sinir aglari
biyolojik sinir sistemlerinden esinlenerek gelistirilmis bir modeldir. Bu tip modellerin
temel yapi tasi icerdigi noronlardir ve bu ndronlar yan yana ve art arda gelerek yapay sinir

ag1 modellerini olustururlar. Ornek yapay sinir ag1 diyagram Sekil 2.2’de gériilmektedir.
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Gizli
dagiumler

Girig
dagiamleri

Cikis
dagumleri

Sekil 2.2. Ornek yapay sinir ag1 diyagrami

Sekil 2.2°de 6nceki katmandaki ¢iktilar1 girdi olarak alan ileri beslemeli genel bir yapay
sinir ag1 modeli gosterilmistir. Burada bahsedilmesi gereken birkac islem vardir.
Bunlardan ilki noronlarin ¢iktilar nasil iirettigidir. Noronlar kendilerine gelen girdileri
agirliklari ile beraber Denklem 2.6’daki sekilde hesaplarlar. Burada p;(t) j diigiimiine
gelen girdilerin agirliklandirilmis halini, 0;(t) onceki katmandaki i. diigiimiin ¢iktisini,
w;j i. diglimiin agirhgim gostermektedir. Eger onceki katmanda Onyargiy: ifade eden

sabit bir diigiim var ise o da ayni1 sekilde agirliklandirilarak toplama islemine dahil edilir.

p;(t) = Z 0;(t) wy; (2.6)

L

Bu agamadan sonra Denklem 2.7°de goriilen sekilde j. diiglimiin ¢iktis1 a; aktivasyon

fonksiyonundan gegirilerek hesaplanir.

0;(1) = a;(p; (1)) @.7)
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Aktivasyon fonksiyonlar1 dogrusal olmayan fonksiyonlari modelleyebilecek sekilde
secilir. Tez kapsaminda yapilan ¢aligmada kullanilan aktivasyon fonksiyonlar1 asagida
aciklanmistir. Sekil 2.3°de “Rectified linear” parcali fonksiyonu ve bu aktivasyon
fonksiyonu kullanan ReL.U (rectified linear unit — diizeltilmis dogrusal birim) néronuna

ait ¢ikti, ayrica softmax fonksiyonunun ¢iktist gériilmektedir.

RelLU

Softmax

Sekil 2.3. Yapay sinir ag1 modelinde kullanilan aktivasyon fonksiyonu grafikleri

Yapay sinir ag1 yontemlerinde yaygm kullanilan kullanilan fonksiyonlar basit
matematiksel yapilar kullanilarak agiklanabilir.

R(x) = enbuyuk(0, x) (2.8)

enbuyuk: R? -» R i¢in Denklem 2.8 ReLU aktivasyon fonksiyonunu, aym sekilde
Denklem 2.9 parcal1 fonksiyon seklinde ayni fonksiyonu gostermektedir.

0, x<0
X, x=>0

R(x) = { 2.9)

ReLU aktivasyon fonksiyonu ozellikle kaybolan gradyan problemine kismen ¢oziim

olmas1 agisindan ¢ogu ¢ok katmanli sinir ag1 uygulamasinda tercih edilmektedir. Bu
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problem 6grenmeyi gergeklestirmek i¢in geri yayilim yontemi kullanan ve 6zellikle ¢ok

katmanli olan sinir aglar1 agisindan 6nemli bir sorundur (Hochreiter 2001).

Xi

S(x;) = S o
j

(2.10)

Denklem 2.10’da goriilen softmax fonksiyonu ise ¢ikti olarak olasilik degeri vermektedir.
Bu sekilde 6rnegi uygun/uygun degil (var/yok) seklinde veya en olasi gruba gore
siiflandirmak miimkiin olmaktadir. Bu nedenle softmax fonksiyonu genelde ¢ikt1 olarak

smif degeri elde edilmek istenilen uygulamalarda kullanilmaktadir.

2.1.8. XGBoost

XGBoost aga¢ yapilarint kullanan bir gradyan artirma sistemi ve agik kaynakli yazilim
kiitiiphanesidir (Friedman 2001). Asagida XGBoost’un topluluk aga¢ modelini nasil

ogrendigi anlatilmistir.

m Ozellikten olusan n Ornegin olusturdugu veri kiimesi D = {(x;,y;)} ¢iftlerinden

olusmaktadir. Veri kiimesi 6zellikleri Denklem 2.11°deki sekilde tanimlanabilir.
D]l = n,x; ER™,y;, ER (2.11)

Bu veri kiimesini smiflandiracak agac¢ topluluk modeli, F kiimesindeki K tane
smiflandirma fonksiyonu kullanilarak tahminlerini yapmaktadir. Topluluk modeli tahmin

fonksiyonu Denklem 2.12°de gosterilmistir.

9= () = ) felx, fi €F @12)
k=1

Topluluk modelinde kullanilacak fonksiyonlarin 6grenilmesi i¢in tahmin ve gercek sinif

arasindaki hata hesaplanmalidir. Bunun yaninda ezberlemenin Oniine gecilmesi i¢in
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fonksiyon karmasikligi da cezalandirilmaktadir. Bu iki degiskeni ifade eden

optimizasyonu gereken fonksiyon Denklem 2.13’de gosterilmistir.
L) = ) 10090+ ) 9f) @.13)
i K

Burada / siniflandirma sonucu j; ve gercek siif y; arasindaki farkli 6lgen kayip
fonksiyonu, Q ise modelin karmasikligim cezalandiran fonksiyondur. Ikinci fonksiyon
modelin Ornekleri ezberlememesi i¢in kullanilmaktadir. Chen ve Guestrin (2016)
caligmalarinda Denklem 2.13’de fonksiyonlarin parametre olarak alindigimi ve bu
denklemin Oklid uzayindaki olagan yontemlerle optimize edilemeyecegini ifade
etmiglerdir. XGBoost yonteminin iteratif yontemi i¢in amag fonksiyonu ise Denklem

2.14°deki sekilde ifade edilebilir.

£0 =" 100,9.570 4 fie) +2R) 2.14)

Bu denklemim optimize edilebilir bir bicime doniismesi i¢in arastirmacilar Denklem

2.14’e ikinci dereceden Taylor serisine agmislardir. g; = ay(t—l)l(yi,yi(t_l)) ve h; =
aé(t_l)l(yi,j?i(t_l)) birinci ve ikinci seviyeden gradyan istatistikleri olmak iizere

Denklem 2.14’tin Taylor serisine acildiktan sonra sabit elemanlarin ¢ikarilarak

sadelestirilmis sekli Denklem 2.15’de goriilmektedir.

~ 1
£O = [gifex) + 3 hefE 0] + Q) 2.15)

l

Denklem 2.15, t adimi i¢in basitlestirilmis amag fonksiyonunu gostermektedir. Bu sekilde
denklem optimize edilebilir forma doniistiiriilmiistiir. Bu denklem iizerinde Q ceza
fonksiyonu agilarak sabit q(x) agaci i¢in f adiminda Denklem 2.16’daki amag fonksiyonu

elde edilir. Bu denklem ¢ adimindaki en kiigiik kayip degerini vermektedir.
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T
- 1 Cier; 90)°
® =__ )y —J=7
o 2]=1Zielj h; +/1+YT (2.16)

Denklem 2.16’da g agacinin kalitesini 6lgmek i¢in gereken amag fonksiyonu elde edilmis
olur. A, y ceza fonksiyonu igin kullanilan parametreler, 7" yaprak sayisi ve I; j yapragi

durumlaridir.

Bu amag fonksiyonu kullanilarak karar agaclarinin egitimine benzer sekilde yinelemeli
bir siire¢ isletilir. Secilen kokten bagslayarak ayni yaprakta bir tipte drnekler kalacak
sekilde ornek uzay1 boliimlenir. Bu sekilde nihai XGBoost modeli elde edilir (Chen ve
ark. 2016). Yazilim kiitliphanesi ile ilgili bilgi boliim 3.1.4’de verilmistir.

2.1.9. Topluluk 6grenmesi

Topluluk 6grenmesi birden ¢ok siniflandirict tarafindan olusturulan topluluk
modellerinin makine 6grenmesinde kullanilmasini temel alan yaklagimdir. Makine
ogrenmesi ile alakali matematiksel modeller elektronik bilgisayarlarin yapay zeka
caligmalarinda kullanilmasinda ¢ok daha Once ortaya c¢ikmiglardir. Ancak topluluk
ogrenmesi yaklasimi 6zellikle giiniimiiz hesaplama kabiliyetlerinin ve veri kaynaklarinin
kullanilmas sonucunda ortaya ¢ikmis bir yaklasimdir. Bu yaklagimin popiiler olmasinin
nedeni siiphesiz yarigmalarda (veya bilimsel yayinlarda yapilan kiyaslamalarda) bilindik
basit yontemlerden olusturulan topluluk modellerinin bir¢ok karmagik modele gore {istiin

basar1 gostermesidir.

2.1.10. Basarim o6lciimiinde kullanilan gostergeler

Ozellikle makine 6grenmesinde ve bilgi erisim sistemlerinde yaygin olarak kullanilan,
orneklerin asil ait oldugu sinifa ve siniflandirma sonucuna dayanan kiimelerin kesirli
ifadelerinden olusan gostergelerdir. ilk olarak orneklerin hangi kiimelere ayrildig
Cizelge 2.1°de gosterilmistir.

Cizelge 2.1. Orneklerin ait oldugu sinifa ve smiflandirma sonucuna gére kiimeler
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Tes

Durum

Pozitif

Negatif

Pozitif

Dogru pozitif

Negatif

Cizelgede gosterilen yatay siitunda 6rnegin gercek sinifi, diigsey siitunda ise test sonucu

iki sinifli durum i¢in gosterilmektedir.

Test sonucunda ortaya ¢ikan bu kiimeler smniflandirict ile ilgili farkli 6zellikleri

betimleyen dl¢limlerin olusturulmasi i¢in kullanilmistir.

Dogru negatif

Cizelge 2.2. Tez kapsaminda kullanilan istatistiksel 6l¢limler ve denklemleri

2 %

Hassasiyet + Geri ¢cagirma

Olgiim [fade Denklem
Dogruluk Dogru siniflandirma |DP| + |DN|
Tiim 6rnekler |DP| + |DN| + |YP| + |YN|
Hassasiyet Dogru pozitifler |DP|
Tim pozitifler |DP| + |YP]
Geri cagirma Dogru pozitifler |DP|
Dogru siniflandirilanlar |DP| + |YN|
F-skoru Hassasiyet * Geri ¢agirma 2 * |DP|

2 % |DP| + |YN| + |YP|

Cizelge 2.2’de dogru pozitif (DP), yanls pozitif (YP), dogru negatif (DN) ve yanlis

negatif (YN) ornek sayisina gore istatistiksel dl¢limler goriinmektedir. Burada kullanilan

Olciimlerin aciklamalar1 Cizelge 2.3°de verilmistir.
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Cizelge 2.3. Tez kapsaminda kullanilan istatistiksel dl¢limler ve agiklamalari

Olgiim Aciklama
Dogruluk Tiim Ornekler arasindan dogru siniflandirilan Grneklerin oranini
gostermektedir.
Hassasiyet Siniflandirmanin ne kadar hassas yapildigini gosterir. Bu 6l¢tim pozitif

simiflandirmanin giivenilirligini gostermektedir.

Geri ¢cagirma | Dogru smiflandirilanlarin gercekte pozitif olarak siniflandirilmasi

gereken orneklere oranidir.

F-skoru Hassasiyet ve geri ¢agirmanin harmonik ortalamasini kullanan genel

bir basarim dl¢limiidiir. Fi skoru olarak da adlandirilir.

2.2. Kaynak Arastirmasi

Erken donemde Kephart ve Arnold (1994) istatistiksel yontemleri kullanarak zararli
yazilim bulastirdiklar1 yazilimlardan otomatik imza iiretmislerdir. Zararli yazilim
aragtirmasinda makine 0grenmesi yontemlerinin kullanimi baslamasiyla arastirmacilar
caligtirilabilir  dosyalardan elde edilen n-gramlar ve frekans Ozelliklerini
kullanmaktadirlar. Kephart ve ark. (1995) onyiikleme sektorii viriislerini n-gramlari ve
yapay sinir aglarmi kullanarak siniflandirmiglardir. Tesauro ve ark. (1996) onyiikleme
zararli yazilimlarinin belirlenmesi i¢in kullandiklar1 sistemi IBM firmasinin ticari AV
iiriinline entegre etmiglerdir. Schultz ve ark. (2001) PE dosyalarinin DLL c¢agrilarini,
karakter dizilerini ve bayt dizilerini kullanarak daha onceden goriilmemis zararlilari
belirlemistir. Arastirmacilar bu 6zellikleri kullanan farkli veri madenciligi yontemlerini
uygulamglardir. Ozellikle bayt ve karakter dizilerini kullanan makine 6grenmesi
modellerinin imza-tabanli tespit yonteminden basarili oldugu goriilmiistiir. Kolter ve
Maloof (2004, 2006) n-gramlar1 kullanarak farkli makine 6grenmesi ve veri madenciligi
yontemlerini kiyaslamiglardir. Bir¢ok diger calismada da bayt 6zelliklerine ait n-gramlar
farkl sekillerde kullanilmistir (Abou-Assaleh ve ark. 2004, Raff ve ark. 2018, Tabish ve
ark. 2009). Masud ve ark. (2008) ise n-gramlar1 benzer sekilde assembly kodlar iizerinde

kullanmiglardir.
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Nataraj ve ark. (2011) statik analiz ve zararli yazilim siniflandirma i¢in ilk kez bilgisayarl
gorii tekniklerini kullanmiglardir. Bir boyutlu binary dosyalar1 iki boyutlu gri 6lgek
goriintiilere doniistliren arastirmacilar, bu goriintiiler lizerinde obje tanimada kullanilan
yontemleri kullanarak siniflandirma yapmislardir. Kancherla ve Mukkamala (2013)
yaptiklar1 ¢aligmada asil goriintiilere ek olarak Wavelet doniistimii ve Gabor filtresi ile
ozellik ¢ikarimi yapmislardir. Sonuglar gostermektedir ki zararli yazilim goriintiilerinden
cikarilan sinirh sayida 6zellikle dahi bagarili siniflandirma yapilabildigi gézlemlenmistir.
Han ve ark. (2015), PE dosyalarindan ¢izgi entropi graflari iiretmislerdir. Uretilen farkli
entropi graflart arasindaki benzerlikten yola ¢ikarak smiflandirma yapmaislardir.
Narayanan ve ark. (2016), binary goriintiilerinden boyut indirgeme ile PCA (principal
component analysis — temel bilesen analizi) 6zellikleri ¢ikarmislar ve bu ozelliklere
birden fazla makine Ogrenmesi algoritmast uygulamislardir. Yaptiklar1 deneyler,
Microsoft Malware Classification Challenge verileri iizerinde kNN ve PCA 6zellikleri ile
diisiik hesaplama maliyetiyle basarili siniflandirma yapilabilecegini géstermistir (Ronen
ve ark. 2018). Zhang ve ark. (2016) benzer sekilde PCA ve kNN kullanarak zararh
yazilim goriintiilerini siniflandirmistir. Onceki calismalardan farkli olarak binary
dosyasinda bulunan gorsel Oriintiiler yerine opcode oOzelliklerinden olusturduklar
goriintiiler ile siniflandirma yapmiglardir. Bu ¢aligma gostermektedir ki assembly opcode
ozellikleri kullanilarak zararli yazilim siniflandirma i¢in belirleyici Oriintiiler
olusturulabilmektedir. Liu ve ark. (2017), binary dosyalar1 bir boyutlu gri 6l¢ek vektore
haritalamiglardir. Gri 6lgek vektor, opcode n-gram, CFG (code-flow graph — kod akis
cizgesi) bilgisi ve kiitliphane fonksiyonlarini kullanarak topluluk modeli gelistirmislerdir.
Yapilan deneylerde topluluk modelinin sadece gri 6l¢ek vektorii kullanan modele gore
daha basart oldugu goriilmiistiir. Le ve ark. (2018), binary dosyalarini bir boyutlu
goriintliye ¢evirerek farkli CNN-LSTM mimarilerinde kullanmiglardir. Calisma
sonucunda CNN-LSTM mimarilerinin sadece CNN kullanan ydntemlere gore daha
basarili oldugunu gozlemlemislerdir. Fu ve ark. (2018), PE dosyalar1 boliimlerindeki bayt
degerleri, entropi ve goreli boyut gibi degerleri ifade edebilmek i¢in {i¢ kanalli goriintiileri
kullanmiglardir. Bunun yaninda ASCII (American standard code for information
interchange — bilgi paylagimi i¢in Amerikan standart kodu) karakter dizilerinden olusan
goriintiiler de kullanmiglardir. Bu ¢aligmayla yaptiklart katk: asil olarak kullandiklar {i¢

kanall1 goriintiilerle bir dosyay1 bir goriintiide birden fazla sekilde temsil etmis
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olmalaridir. Bu teknik kullanilarak bir binary dosyaya ait birden fazla &zellik bir

goriintlide temsil edilebilmektedir.

Bunun yaninda zararli yazilim smiflandirmada topluluk modellerinin bagarimi
artirmasiyla ilgili caligsmalar yapilmistir. Menahem ve ark. (2009) yaptig1 calismada karar
agaci, saf Bayes ve kNN gibi yaygin kullanilan modelleri kullanarak topluluk
siniflandiricist modelleri olusturmuslardir. Calismada bazi topluluk modelleri en iyi
siniflandiricidan daha yiiksek basarim gosterirken bazilar1 ise daha diisiikk basarim
gostermistir. Smutz ve Stavrou (2016) yaptiklar1 calismada zararli yazilimlarin
belirlenmesi i¢in kullanilan topluluk modellerindeki siniflandirma sonuglarinin
giivenirligini derecelendirmislerdir. Yaptiklar1 ¢aligmada topluluk oylama modelinin
yiiksek oranda birliktelik saglamadig1 kosullarda 6rnekleri siniflandirilamaz olarak kabul
etmiglerdir. Arastirmacilar bu yontemi kullanarak yaptiklar1 denemelerde dogru pozitif

ve yanlis negatif oranlarinin diistiigiinii gézlemlemislerdir.

Rathore ve ark. (2019) yaptig1 calismada opcode Ozelliklerini kullanarak makine
ogrenmesi yontemleri araciligiyla siniflandirma yapmislardir. Arastirmacilar yaptiklar
deneylerde birden fazla sayida 6zellik ¢ikarim yontemi ve siniflandirict kullanmislardir.
Tez kapsamindaki hipotezler agisindan diisiiniildiigiinde c¢alisma smiflandirict
karmasikliginin bagarima etkisinin goriilmesi agisindan énemlidir. Calismada elde edilen
sonuglar gostermektedir ki rastgele orman temelli yontem farkli 6zellik miihendisligi
yontemleriyle ¢ikarilan 6zelliklerin hepsinde derin yapay sinir ag1 mimarilerine gore

basarili olmustur.

Halihazirda AV yazilimlar1 yanlis pozitif oranin1 goz oniinde bulundurarak agirlikli
olarak imza-tabanli virlis tarama yoOntemlerini kullanmaktadirlar. Ancak Trapmine
firmasinin ThreatScore adli iirlinli, sadece makine O0grenmesi motorunu kullanarak
Google’in VirusTotal web sitesi lizerinde taranan dosya veya adreslerin zararli olup
olmadigint degerlendirmektedir. Trapmine tarafindan yayinlanan dékiimanlarda goriilen
deneylerde boliim, entropi, karakter dizileri ve kullanilan kiitiiphaneler gibi statik
ozellikler kullanilmigtir. Bu 6zellikler kullanilarak derin 6grenme, rastgele orman,

gradyan artirma ve lojistik regresyon gibi yontemleri kiyaslayan arastirmacilar; gradyan
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artirma yonteminin derin 6grenmeye goére siiflandirma basarisinin yliksek oldugunu
gozlemlemiglerdir. Bunun yaninda gradyan artirma temelli aga¢ algoritmasinin diskte
daha az yer kaplamasi ve dort kata yakin yliksek hizda tarama yaptigr goriilmiistiir
(2020a). Bu da her durumda karmasik ve katmanli yontemlerin basit gériinen yontemlere
gore daha basarili olmadigmi gostermektedir. Bu bagka makine ©grenmesi
uygulamalarinda bu tip modellerin bagarili olacagini gostermez. Ama zararli yazilim
siiflandirilmasinda kullanilan veri tipinin bu tip modellerle ifade edilebilecegi Microsoft
Malware Classification Challange adiyla diizenlenen yarismada birincilik elde eden
Saynotooverfitting ekibinin yayiladigi calismada
(https://github.com/xiaozhouwang/kaggle Microsoft Malware/blob/master/Saynotoove
rfitting.pdf) da goriilmektedir. Yayinlanan dokiimanda benzer sekilde komut sayisi,
frekans ve n-gram sayilar1 gibi 6zellikler; bunlarin yaninda ise gradyan artirma gibi

modeller kullanilmistir.

Bir diger konu verilerin nasil ele alinacagidir. Bu kapsamda tez calismasinda siralama
bilgisi ihmal edilerek 6zellik ¢ikarimi yapilmistir. Dizi yaklasimi ve BoW (bag of words
— kelime cantast modeli) yaklasimi yontemlerinin birbirlerine gore yararli yonleri
bulunmaktadir. Dizi yaklasgiminda word2vec ve LSTM gibi bir yontemle veriler dizi
seklinde islenebilir (Mikolov ve ark.). Ancak bu yontemde c¢alistirilabilir dosyanin biiyiik
boliimiinii olusturan program kodu ve diger bir¢ok verinin tam olarak ardisil bagliliginin
olmamasi 6nemli bir sorundur. Program ¢aligma zamaninda fonksiyon ¢agrilariyla kodun
farkli kisimlarini ¢alistirmaktadir. Bu nedenle ¢aligtirilabilir dosyadan elde edilen dizi ile
CPU’nun program kodunu ¢alistirma siras1 ayni olmayacaktir ki bazi1 komutlar arasinda
hi¢bir sekilde ardisil baglilik yoktur. Bunun yaninda siralama bilgisini 6nemsemeden alt
diziler c¢ikararak frekans ve olasilik vektorlerini kullanan yaklasimlarin elde ettigi
ozellikler ayni islevli yazilimlar i¢in ¢ok farkli degerler icerebilir. Bununla ilgili yapilan
caligmalar gostermektedir ki ayni program islevi komut setini farkli sekilde kullanarak

gerceklestirilebilir (You ve Yim 2010, Dolan 2013).
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3. MATERYAL ve YONTEM

3.1. Materyal

Tez kapsaminda tasarlanan yazilimin, yonetilebilir, elden geldigi kadar anlasilir ve
sonradan yorumlanabilir olmasi diisiiniilmiistiir. Bu sekilde tez sonunda hazirlanan
yazilim internete agik sekilde paylasilarak diger arastirmacilarin da elde edilen bilgilerden
ve kod kiitiiphanelerinden yararlanmas: saglanmis olacaktir. Bu nedenle yazilim
tasarlanirken birkac hususa dikkat edilmistir. Yazilimm modiiler olmasi, elden geldigi
kadar Python kiitiiphanelerinden saglanan temel araclardan yararlanilmasi ve nesneye

yonelim prensiplerine bagli kalinmasi amag¢lanmaistir.

3.1.1. Python programlama dili

Tez kapsaminda yapilan uygulamali ¢aligmalarin biiyiik boliimii Python programlama
dilindeki yazilimimin gelistirilmesi seklinde gerceklesmistir. Sistemin gelistirilmesinde
Python dilinin kullanim nedeni asagida bahsedilecek yazilim kiitiiphanelerine sahip
olmasi ve bu alanda yapilan c¢alismalarin biiyiikk ¢ogunda bu dilin tercih edilmesi
sebebiyle makine 6grenmesi alaninda Python kaynaklarinin zengin olmasidir. Bu nedenle
caligmalar siiresince internet kaynaklarindan ticretsiz destek alinabilmesi imkanina sahip
olunmaktadir. Python versiyon 2’nin artik desteklenmemesi nedeniyle Python versiyon

3’de kodlama yapilmuistir.

Python programlama dilinin kodlanan yazilimi ¢aligtirmak i¢in birden fazla yorumlayici
vardir. Tezde hazirlanan yazilimin c¢aligtirlmast i¢in en yaygin kullanilan Python
uyarlamast olan CPython yorumlayicisi kullanilmigtir. CPython, C ve Python
programlama dillerinde programlanmis olup hem derleyici hem yorumlayici olarak
diistinilmelidir. Ciinkii CPython, kaynak kodu oOnce bayt koda derleyip ardindan
yorumlayicida ¢alistirmaktadir (2020b).

3.1.2. NumPy Kkiitiiphanesi
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NumPy Python programlama dili i¢in gelistirilen ve gelismis matematiksel islemleri
gerceklestirmek icin yiiksek seviyeli arayliz saglayan bir kiitiiphanedir. Bunun yaninda
yiiksek boyutlu matrisler ve diziler i¢in de destek saglayan NumPy, bu veri yapilari
tizerinde hizli islem yapma kabiliyetine sahiptir. Makine 6grenmesi uygulamasinda
verilere ait matrislerin ve vektorlerin saklanmasi ve iglenmesi i¢in kullanilmistir (2020c¢).
Tezde yapilan ¢aligmada NumPy kiitliphanesi tarafindan saglanan veri yapilarinin

kullaniminin 6ncelikli nedeni sagladigi hiz avantajidir.

3.1.3. Scikit-learn kiitiiphanesi

Sklearn olarak da bilinen scikit-learn yazilim kiitiiphanesi, 6zgiir yazilim bir makine
ogrenmesi kiitliphanesidir. Scikit-learn, bir Google Summer of Code projesi olarak
gelistirilmeye baglanmasimin ardindan Fransiz arastirma enstitiisii INRIA tarafindan
destek gorerek gelistirilmistir. Scikit-learn Python programlama dilinde en yaygin

kullanilan makine 6grenmesi ve yapay zeka kiitiiphanelerinden biridir (2020d).

3.1.4. XGBoost Kiitiiphanesi

XGBoost gradyan artirma i¢in kullanilan yazilim kiitiiphanesidir. C, C++, Java, Python,
R, Julia, Scala, Ruby ve Swift gibi dillere destegi vardir ve Windows, Linux ve MacOS
iizerinde ¢alisabilmektedir. Tez kapsaminda yapilan deneylerde gradyan artirma yontemi
icin Kaggle {izerindeki yarigmalarda sik¢a yiiksek skorlar elde eden XGBoost
kiitiiphanesi tercih edilmistir (2020e, 2020f).

3.1.5. Pickle kiitiiphanesi

Pickle kiitliphanesi serilestirme ve ters-serilestirme islemlerinin yapilabilmesi igin
gereken binary protokollerini Python diline kazandirmistir. Bu sekilde Java ve C# gibi
modern nesne yonelimli programlama dillerine benzer sekilde Python dilinde nesnelerin
serilestirilerek saklanmasi ve aktarilmasi gibi islemlere olanak tanimaktadir (2020g). Tez
kapsaminda yapilan uygulamada veriler disk iizerinden okunup Onisleme yapildiktan

sonra olusan objeler bu islemlerin tekrarlanmamasi i¢in serilestirilerek saklanmistir. Bu
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serilestirilmis obje dosyalarmin bulundugu durumda veriler buradan ters-serilestirilme

islemi yapilarak Python objelerine dontistiiriilerek kullanilmigtir.

3.1.6. Microsoft Malware Classification Challange veri kiimesi

Zararli yazilim 6rneklerinin asil haliyle veya kii¢iik degisikliklerle yayinlandig toplu bir
veri kiimesi bulmak zor olmakla beraber, az sayida da olsa bazi1 veri kaynaklarindan
zararli yazilim Ornekleri elde etmek miimkiindiir. Bunlardan ilki zararli yazilim
dosyalarinin goriintii seklinde temsil edildigi Malimg veri kiimesidir (Nataraj 2011).
Bunun disinda VX Heaven ve VirusShare gibi web sitelerindeki orneklerden
yararlanilabilir (2020h). Ancak bu kaynaklardan elde edilen zararli yazilim 6rnekleri
makine 6grenmesinde kullanilmadan once toplanarak bir takim on isleme ve el ile
siiflandirma iglemlerine tabi tutulmalidir. Bunun yaninda baz1 AV firmalar tarafindan
akademik caligmalarda kullanilmak iizere viriis veritabanlart (Comodo Cloud Security
Center vb.) paylasilmigtir. Ancak, bu tip kaynaklar herkese agik degildir. Bunlar disinda
bazi zararli yazilimlardan ¢ikarilan statik veya dinamik 6zelliklerden olusan veri kiimeleri

bulunmaktadir.

Tez kapsaminda yapilan calismalarda Microsoft Malware Classification Challange’a
(BIG 2015) ait veriler kullanilmistir. Kullanilan veri kiimesi herkese agik olarak
yarismanin Kaggle sayfasinda (https://www.kaggle.com/c/malware-classification/data)
paylasilmaktadir. Bu yoniiyle zararli yazilim arastirmasinda kullanilabilecek en
erigilebilir veri kiimelerindendir. Veri kiimesi IDA disassembler ¢iktilarindan ve bayt
dizilerinden olugsan 20 binden fazla Ornegi barindirmaktadir. IDA ¢iktist assembly
komutlarina ek olarak boliim, adres ve fonksiyon ¢agri bilgisini de igermektedir (20201).
Microsoft arastirmacilart bu zararl yazilim verilerini dokuz adet zararli yazilim ailesine

gruplanuglardir. ilgili tablo Cizelge 3.1°de goriilebilir.
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Cizelge 3.1. Veri kiimesindeki zararli yazilim aileleri

Zararl ismi Ornek sayisi Tipi
Ramnit 1541 Solucan
Lollipop 2478 Reklam yazilimi
Kelihos verl 398 Botnet
Kelihos ver3 2942 Botnet
Vundo 475 Truva at1
Tracur 751 Truva at1
Obfuscator. ACY 1228 Karigtirilmis / sifrelenmis
Simda 42 Arka kap1
Gatak 1013 Truva at1 / arka kap1

Cizelge 3.1°de zararli ismi, 6rnek sayis1 ve tipi ile ilgili bilgiler verilmistir (Ronen ve ark.
2018). 3.2’de ise 3.1°de verilen zararli yazilim smiflandirmasi tez kapsaminda yapilan

siniflandirma cinsinden ifade edilmistir.

Cizelge 3.2. Tez kapsamindaki siniflandirmaya goére veri kiimesindeki zararli yazilim
aileleri

Zararl ismi Tipi
Ramnit Solucan
Lollipop Truva at1
Kelihos verl Botnet
Kelihos ver3 Botnet
Vundo Truva at1
Tracur Truva at1
Obfuscator. ACY Zararli yazilim tipi degil, viriis gelistirme arac1
Simda Casus yazilim
Gatak Truva at1
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3.2. Yontem

Python yaziliminin mimarisi olusturulurken kodun yonetilebilir olmasi icin farkli
islevlerdeki smiflar ve fonksiyonlar farkli dosyalarda (kiitiiphanelerde) olusturulmustur.
Bu kiitiiphaneler config, io, models, preprocessing ve visualization seklinde
isimledirilmigtir. Bu kiitliphaneler utils dizininde saklanarak ana Python dosyasindan
utils.kutuphane ismi seklinde erisim saglanmaktadir. Bunlardan config dosyasinda
veriler ile ilgili dizin ve dosya yollar1 ile beraber diger ayarlar bulunmaktadir. Diger
kiitiiphaneler olan io kiitliphanesinde dosya islemleri ile ilgili fonksiyonlar, models
kiitiiphanesinde modeller, preprocessing kiitiiphanesinde onisleme ile ilgili sinif ve
fonksiyonlar, metrics kiitliphanesinde ise gorsellestirme ve istatistiksel Ozelliklerin

hesaplanmasi ile alakali yardimci fonksiyonlar bulunmaktadir.

Cizelge 3.3. Program dosyalar1 ve islevleri

Dosya ismi Yolu Islevi Kullanimi

Yardimer siniflar ve fonksiyonlar
kullanilarak ana program islevinin
yerine getirilmesi

Ana program

__main__.py tez/ dosyast

Program ayarlarinin ve

config.py tez/utils Ayar dosyast degiskenlerinin saklanmasi

10.py tez/utils | Yardimci kiitliphane Dosya ve klasor islemleri

Verilen verilerle egitilen modellere

models.py tez/utils | Yardime kiitiiphane ait objelerin tiretilmesi

Onisleme ve 6zellik miihendisligi
preprocessing.py | tez/utils | Yardimci kiitliphane | fonksiyonlarinin ve siniflarinin
saglanmasi

metrics.py tez/utils | Yardimei kiitiiphane | Olgiim ve gorsellestirme islemleri

Yazilim mimarisinin bu sekilde yapilandirilmasinda birden ¢ok amag¢ goz Oniinde
bulundurulmustur. Bunlardan ilki kodun yonetilebilirligi ve okunabilirligidir. Bu
ozellikle akademik deger tasiyan tez ¢alismasinda dikkat edilmesi gereken 6nemli bir
konudur. Kiitiiphanelerin bu sekilde olusturulmasi ve ilgili kodlarin bir kiitiiphane altinda
konumlandirilarak ¢ogunlukla ana yazilim dosyasinda kullanilmasi bu nedendendir. Bu
sekilde  main__.py dosyasini inceleyen bir kisi smiflarin ve fonksiyonlarin ig

isleyisinden bagimsiz yapilan islemleri yorumlayabilmektedir.
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Ikinci ama¢ kodun tez calismasi dahilinde veya baska bir ¢alismada yeniden
kullanilabilmesidir. Hazirlanan genel amach kiitiiphaneler sayesinde, 6rnegin tezdeki
gorsellestirme arayliziinii kullanmak isteyen bir yazilim gelistirici metrics.py dosyasini
elde ederek bundan yararlanabilir. Microsoft Malware Classification Challage verisini
kullanacak bir arastirmaci preprocessing.py dosyasii isteklerine gore diizenleyerek
Onigleme iglemlerinde kullanabilir. Bunun yaninda bu yaklagim g¢alismanin &nemli
amaglarindan biri olan dlgeklenebilirligi de artirmaktadir. Bu sekilde yazilim ¢alisan bir
sisteme kolaylikla uyumlandirilarak halihazirda ¢alisan sistemlerle beraber kullanilabilir.
Sonraki paragraflarda bahsedilen yazilim dosyalar1 detayl sekilde agiklanacak ve tez

kapsaminda yapilan ¢alismalar anlatilacaktir.

Ana program dosyasi diger yardimci kiitiiphanelerde gergeklenmis siniflarin kullanildig:
ve tez kapsaminda yapilan caligmalarin genel akiginin goriilebildigi kisimdir. Bu
kapsamda ilk olarak tezde edilen sonuglarin tekrar edilebilir olmasi i¢cin NumPy ve
random kiitliphanelerine sabit tohum degeri verilmistir. Bu sekilde ilgili kiitliphane
bagliliklarma sahip makine O6grenmesi kiitliphaneleri veri islemede ve modellerin
parametrelerinin baslatilmasinda aym sézde rastgele degerleri iireteceklerdir. Ilgili

program kodlar1 asagida goriilebilir:

np.random.seed(1337)
random.seed(1337)

Gerekli bagliliklar saglandiktan sonra verinin kullanima uygun hale getirilmesi
gerekmektedir. Bu kapsamda preprocessing.py kiitiiphanesinde bulunan preprocess()
fonksiyonu kullanilmistir. Bu fonksiyon iki ana islevi yerine getirmektedir. Bunlardan
ilki daha 6nce islenmis verinin saklanmasimi kontrol etmektir. Ilk olarak daha 6nce
saklanan bir Pickle dosyasi olup olmadigini denetleyen fonksiyon eger dosyalar mevcut
ise bu dosyalar1 geri serilestirerek tiim veri kiimesi i¢in olasilik 6zellikleri matrisi, dosya
ozellikleri matrisi ve siif vektoriinii olusturur. ikinci islevi ise bu dosyalarin mevcut
olmadigi durumdur. Eger daha oOnce veriler islenmemis ise config.py dosyasinda
belirlenmis bayt dosyasi dizinindeki dosyalara erigir. Preprocess smnifin1 kullanarak

buradaki bayt dosyalarini bir boyutlu dizi dosyalarina doniistiiriir.
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Ardindan her bir drnek i¢in bir boyutlu dizi dosyalarint kullanarak BagOfWords sinif

objesi olusturur. Bu sinif su islemleri ger¢eklestirmektedir:

1. extract() metodu ile bayt frekans vektoriinii olusturur.
2. prob() metodu frekans vektoriinii kullanarak bayt olasilik vektoriinii olusturur.

3. entropy() metodu olasilik vektoriinii kullanarak bayt entropi vektoriinii olusturur.

Bu ii¢ vektdr de 256 eleman uzunlukta olup, sinif degiskenlerinde tutulmasi hesaplama
maliyeti acisindan yararlidir. Yukarida bahsedilen metotlar ve io.py kiitiiphanesinde
bulunan class_of sample(sample) fonksiyonu her 6rnek icin sirayla isletilerek olasilik
matrisi, dosya 6zellik matrisi ve siif vektorii olusturulur. Bu veriler Pickle kiitiiphanesi
kullanilarak serilestirilir ve diske kaydedilir. Bu sekilde deney tekrarlandiginda bu islem

yeniden tekrarlanmamis olur. Fonksiyon bu degerleri donerek calismasini sonlandirir.

Elde edilen veriler Scikit-learn kiitiiphanesinin train_test split(*arrays, **options)
fonksiyonu ile deneylerde kullanilmak iizere parcalara ayrilir. Bu parcalar asagida
goriilmektedir:

e Olasilik egitim matrisi

e Olasilik test matrisi

e Dosya ozellikleri egitim matrisi

e Dosya 6zellikleri test matrisi

e Smufegitim vektorii

e Simif test vektori

Bu adimdan sonra tekil modellerin egitimi i¢in gereken veriler hazirlanmis olur. Buradan
sonra bayt olasilik 6zellikleri i¢in kullanilacak model objelerini iiretecek fonksiyonlar
sozliik tipinde bir degiskene atanir. Asagida bayt olasilik modellerini {ireten ve models.py

dosyasinda bulunan fonksiyonlar1 deger olarak alan sozliik goriilmektedir.

models_probability = {'dt': DecisionTree, rf’: RandomForest, 'knn': KNeighbours, 'ann':
ArtificialNeuralNetwork, 'xgb': XGBoost}
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Models.py dosyasinda bulunan ve farkli siniflandiric objelerini tireten fonksiyonlar ayni
tip girdi alacak ve ayn tipte ¢ikt1 iiretecek sekilde olusturulmustur. Bu fonksiyonlar
argliman olarak X veri kiimesi matrisi ve y sinif vektoriinii alirlar ve ¢ikt1 olarak egitilmis
siniflandiriciyr donerler. XGBoost disindaki modellerde Scikit-learn kiitiiphanesinin
capraz dogrulama yardimcist GridSearchCV kullanilmistir. Bu vasitayla farkli model
parametreleri ile egitilen modellerden en basarili parametre kiimesinin seg¢ilmesi
saglanmigtir. Tim bu asamalardan gegirildikten sonra fonksiyon c¢iktis1 olarak ilgili

smiflandirici objesi tiretilmektedir.

Bahsedilen sekilde diizenlenen fonksiyonlar sayesinde ana program dosyasinda
soyutlama saglanmistir. Bu sekilde ilgili model fonksiyonundan donen clf objesi ortak
smif ve olasilhik tahmin metotlarina sahip olmaktadir. Ana program dosyasinda
models_probability s6z1igl lizerinde yapilan dongiide siniflandirici objeleri elde edilerek
test verilerinde her sinif i¢in olusturulan olasilik sonucu ve nihai siniflandirma sonucu
elde edilir. Bu sonuglar Results sinifi kullanarak saklanir. Saklanan sonuglar ayrica
oylama smiflandiricisinda kullamlmak iizere results_probability sdzliigiine eklenir. lgili
sonug iizerinde metrics.py tarafindan saglanan show metrics(results, y_test, truncate) ve
show_conf matrix(results, y test) calistirilarak Olgiitler belirlenir ve hata matrisi

olusturulur. Ayni islem dosya 6zellikleri ve ilgili modelleri i¢in de gerceklestirilir.

Bu asamada tekil siniflandiricilar egitilerek test sonuglari elde edilmistir. Siradaki islem
models.py tarafindan saglanan VotingClassifier sinifinda ger¢eklenmis agirlikli oylama
siiflandiricist sonucunu bulmaktir. VotingClassifier sinifinda addClassifier(results,
weight) metodu ile eklenen smiflandirict  sonuglart  ve agirhik  degeri
calculateOverallResult() metodu tarafindan hesaplanarak toplu siniflandirma sonucu
olusturulmaktadir. Bu sekilde test verisi icin siniflandirma sonuglar1 elde edilmis olur.
EK 4’de gosterilen ana program kodunda, sonraki bolimde bahsedilen optimizasyon
fonksiyonu ile elde edilen deneyler sonucu olusan oylama agirlik vektorii kullanarak
hesaplamalar yapilmistir. Eger deney yeniden tekrarlanmak isteniyorsa fonksiyonun

uygun parametrelerle yeniden calistirilmas: gerekmektedir.
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4. BULGULAR ve TARTISMA

Yapilan calismadaki ilk veri kaynagi, 6nisleme yapilarak elde edilen 256 elemanli bayt
(0016 — FFi6) olasilik vektoriidiir. Oncelikle dosya igerisindeki bayt frekansinin
bulunmasi, ardindan da toplam bayt sayisina boliinmesi ile bulunan bayt olasilik vektorii
birden ¢ok modelin egitilmesinde kullanilmistir. Bayt olasilik vektorlerinin
siniflandirilmasinda karar agaci, rastgele orman, k-nearest neighbour, yapay sinir agi1 ve
XGBoost modelleri kullanilmistir. Bu modeller ve elde edilen dogruluk, hassasiyet, geri

cagirma, f-skoru asagida verilmistir.

Cizelge 4.1. Bayt olasilik 6zellikleriyle egitilen modeller ve siniflandirma bagarimi

Model Dogruluk Hassasiyet Geri ¢agirma F-skoru
Karar agaci 0.95 0.92 0.93 0.92
Rastgele orman 0.98 0.97 0.97 0.97
kNN 0.94 0.88 0.92 0.89
YSA 0.93 0.87 0.92 0.89
XGBoost 0.97 0.96 0.95 0.95

Cizelge 4.1°de goriildiigii gibi Microsoft Malware Classification Challange veri kiimesine
ait dokuz smiftaki (Lollipop, Kelihos verl, Kelihos ver3, Vundo, Tracur,
Obfuscator.ACY, Simda, Gatak) zararli yazilim verilerinde lizerinde egitilen rastgele
orman ve XGBoost modelleri farkli istatistiksel parametrelere gore %95 {izerinde basarim

gostererek yiiksek dogrulukta siniflandirma yapabilmislerdir.
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Sekil 4.1. Bayt olasilik 6zellikleriyle egitilen modellerin ¢ok smifli test verisindeki
basarimini gésteren hata matrisleri
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Sekil 4.1°de ise farkli makine 6grenmesi yontemlerine gore olusturulan modellere ait hata
matrisleri goriilmektedir. Hata matrislerinde yatayda goriilen degerler model tarafindan
tahmin edilen sinif degerlerini, dikeyde goriilen degerler ise drnegin asil ait oldugu sinifi
gostermektedir. Kdsegen lizerinde olmayan degerlerin daha fazla olmasi modellerin daha
fazla yanlis smiflandirma yaptigini gostermektedir. Buna gore kosegende bulunan
degerlerin dogru smiflandirma sonucu oldugu goriilebilir. Hata matrisi lizerinde de
rastgele orman ve XGBoost algoritmalarinin yiliksek dogrulukla siniflandirma yaptigi

goriilebilir.

Bir diger bilgi kaynagi, calistirilabilir dosyadaki iki genel 6zelligi kullanmaktadir. Bunlar
dosya boyutu ve entropidir. Bu iki 6zellik ¢alistirilabilir dosyanin barindirdig: bilgiyi
gostermektedir. ikinci simif siniflandiricilar karar agaci, rastgele orman ve XGBoost bu

ozellik vektorii kullanilarak egitilmistir.

Cizelge 4.2. Entropi ve dosya boyutu ozellikleriyle egitilen modeller ve siniflandirma
basarimi

Model Dogruluk Hassasiyet Geri ¢agirma F-skoru
Karar agaci 0.91 0.86 0.89 0.87
Rastgele orman 0.92 0.87 0.88 0.88
XGBoost 0.91 0.86 0.86 0.86
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Sekil 4.2. Entropi ve dosya boyutu ozellikleriyle egitilen modellerin ¢ok sinifli test
verisindeki bagarimini gésteren hata matrisleri
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Yukarida bahsedilen tekil makine 6grenmesi modellerinin basarimi Cizelge 4.1 ve
Cizelge 4.2°de goriilmektedir. Tiim modellere ait detayli basarim degerleri EK 1°de
verilmigtir. GoOriildigli gibi sadece iki tane o6zellik barindirmasina ragmen dosya

ozellikleri zararli yazilimlarin siiflandirilmasinda 6nemli bir basar1 saglamaktadir.

Sonraki adimda ise olusturulan toplu siniflandirici ile bu tekil modellerin basariminin
artirilabilecegi gosterilmistir. Bu toplu siniflandirici olusturulurken agirliklandirilmis bir
oylama kullanilmistir. Bir topluluk siniflandirma yontemi olan agirlikli oylama
yonteminde, farkli modeller tarafindan yapilan siiflandirmalar agirliklar1 géz oniinde
bulundurarak ilgili sinif i¢in oy olarak kabul edilmis ve oy vektoriinden en olast sinif

secilmistir.

Bu agirliklarin secilmesi i¢in iki yol izlenebilecegi goriilmiistiir. Bunlardan ilki
modellerin basarim gostergelerine bakilarak el ile agirliklarin belirlenmesidir. Ikincisi ise
bu agirliklarin se¢iminin bir optimizasyon problemi olarak degerlendirilmesidir. Tez
kapsaminda yapilan ¢aligmada da ikinci yontem tercih edilmistir. Bunun en 6nemli nedeni
ilk yontemle agirlik se¢imi yapildiginda sadece siniflandirma dogrulugu gibi gostergelere
bakilabilir ~ olmasidir.  Sunulan  tezde, model.py kiitliphanesinin  altinda
find _optimal weights(results probability,  results file properties, y test,  size)
fonksiyonu gerceklenmistir. Bu fonksiyon optimal agirliklarin bulunmasi icin agirlik
uzayinda rastgele arama yapmakta kullanilmistir. Bu yolla elde edilen ve testlerde
kullanilan agirliklar Cizelge 4.3’de gosterilmistir. Yapilan denemeler sonucunda
goriilmistiir ki gergekten de dosya ozellikleri ile egitilen XGBoost modelinin oy etkisi
rastgele orman modelinden daha yliksektir. Benzer durum bayt olasilik 6zellikleri ile

egitilen modellerde de goriilmiistiir.
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Cizelge 4.3. Farkli siniflandiricilar igin seg¢ilen oylama agirliklar

Bayt olasilik 6zellikleri

Karar agaci Rastgele orman kNN YSA XGBoost
0.32255784 0.98224021 0.21065342 0.57632579 0.9836862

Dosya ozellikleri

Karar agaci Rastgele orman XGBoost

0.22180763 0.34818698 0.45107591

Cizelge 4.3°de goriilen agirlik vektorii, 5000 tane agirlik vektorii kullanilarak yapilan
denemede elde edilmistir. Bu denemeler farkli modellerin test verisi lizerinde elde ettigi
ciktilarin rassal olarak secilen agirlik vektorleri sonucunda gosterecegi toplu basarim
hesaplanarak se¢ilmistir. Ancak makine 6grenmesinin temel problemlerinden olan eldeki
verilerin tiim girdi uzaymi temsil yetenegi Ol¢iilmelidir. Bu amagla da segilen agirlik
vektorii veri kiimesinden farkli alt kiimeler secilerek yeniden olusturulan egitim ve test
verileri iizerinde denetlenmistir. Bu denemelerde elde edilen en yiiksek dogruluk degerine
sahip smiflandirict ve toplu smiflandiricilarin dogruluk degerleri Sekil 4.3’de,
hassasiyetleri Sekil 4.4’de, geri cagirma degerleri Sekil 4.5°de ve f-skoru Sekil 4.6’da

goriilmektedir.

[ Toplu siniflandirici
I Eniyi tekil siniflandinci

En iyi tekil siniflandirici }7 “

Toplu siniflandiric }— _{

0.975 0.98 0.985

Dogruluk (%)
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Sekil 4.3. Yapilan deneylerdeki toplu ve en iyi tekil siniflandirma dogruluklari

B Toplu siniflandiric
[ Eniyi tekil siniflandiric

En iyi tekil siniflandirici | I

Toplu siniflandirici I— —{

0.94 0.95 0.96 0.97 0.98

Hassaslyet (%)

Sekil 4.4. Yapilan deneylerdeki toplu ve en iyi tekil siniflandirma hassasiyetleri

B Toplu siniflandirici
[ Eniyi tekil siniflandinc

En iyi tekil siniflandirici }7 —|

Toplu siniflandirici }7 4*

0.92 0.94 0.96 0.98

Geri cagirma (%)

Sekil 4.5. Yapilan deneylerdeki toplu ve en iyi tekil siniflandirma geri cagirma oranlari
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B Toplu siniflandirici
[ Eniyi tekil siniflandiric

En iyi tekil siniflandirici }— 4‘

Toplu siniflandirici }— {

0.92 0.94 0.96

F-skoru

Sekil 4.6. Yapilan deneylerdeki toplu ve en iyi tekil siniflandirma f-skorlari

Deneyler i¢in elde edilen basarim Ol¢iimlerin sayisal detaylar1 EK 2°de gdsterilmistir.
Sonuglar incelendiginde, toplu siniflandiricinin farkli veri dagilimlari i¢in yapilan

denemelerde belirgin bir sekilde daha basarili oldugu goriilmektedir.
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5. SONUC

Makine 6grenmesi alaninda yapilan giincel arastirmalarda gelisen hesaplama yetenegi
sayesinde daha karmasik modeller kullanilabilmektedir. Ancak iiretilen bu karmasik
modeller her zaman beklenen bagariyr gosterememektedir. Ayrica karmasiklagsan
modellere eklenen hesaplama yiikii her zaman basarimi artirmamakta ve modelin
yorumlanmasini zorlastirmaktadir. Bu nedenle modellerin elden geldigi kadar sade ve
islevsel olmasina 6zen gosterilmelidir. Bunun yaninda 6grenilmek istenen verinin yapisi
g6z Onilinde bulundurularak bu kaynaklardan elde edilecek verilerin siniflandirilmasinda
kullanilacak makine 6grenmesi modelinin sahip olmasi gereken ozelliklerin ne olmasi
gerektigi degerlendirilmelidir. Bu nedenle popiiler modellerin rastgele farkli gergek
yasam uygulamalari lizerinde uygulanmasi ne kaliteli bilimsel bilgi iiretimini saglamakta,
ne de uygulanabilir miithendislik iirlinleri ortaya ¢ikarmaktadir. Bu alanda ticari iiriin
sayis1 sinirli olmakla beraber model karmasikliginin kullanilabilirlige etkisi {izerine

etkilerini goérebilecegimiz bir uygulama bulunmaktadir.

Sonug olarak tez kapsaminda yapilan calismada farkli 6zellik kiimelerini kullanarak
iiretilen modellerin beraber kullanilmasi seklinde olusturulan hibrit modelin, hem farkl
makine Ogrenmesi yontemleri hem de farkli 6zellik kiimeleri kullanan modelleri
kullanarak daha basarili oldugu goriilmiistiir. Tekil makine 6grenmesi modelleri bayt
olasilik degerlerinden olusan olasilik 6zellikleri ve dosya boyutu — entropi degerinden
olusan dosya ozellikleri kullanilarak egitilmistir. Bu sekilde olusturulan tekil modeller
optimum agirlik vektorii ile agirliklandirilarak toplu oylama modelini olusturmuslardir.
EK 2’de sonucu verilen deneylerde, kullanilan hibrit modelin %98’in tizerinde dogruluk
gosterdigi ve bu sonucun en iyi tekil makine &grenmesi modelinden iyi oldugu
goriilmiistiir. Bu sekilde tiim deneylerde en iyi tekil simiflandiricidan daha basarili
olmustur. Bunun yaninda se¢ilen az sayida kolay c¢ikarilabilir 6zelligin kullanilmasi bu
yaklagimin 6nemini gdstermektedir. Tezde olusturulan modele benzer sekilde gergek
sistemlerde kullanilmak iizere bir hibrit model olusturulabilir. Bunun igin biiyiik veri
kiimeleri ile burada izlenen yol izlenmeli, 6zellik miihendisligi kullanilarak 6rnekleri
ifade edecek daha detayli 6zellikler se¢ilmelidir. Segilen 6zellik gruplarinin birbirini

tamamlayict ve daha yliksek kavramlar ifade eden modeller olmasi 6nemlidir. Tez
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caligmasinda entropi ve dosya boyutu bilgisine sahip olan model 6rnegin paketlenmis
olup olmadigini denetlemektedir. Bu sekilde topluluk modeli elde ettigi genel

kavramlardan toplam bir siniflandirma sonucu elde edecektir.
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EK1
EK 2
EK3

EK 4

EKLER

Tekil modellerin basarimini gosteren detayli istatistiksel 6zellikler
Verinin rastgele boliinmesiyle yapilan deneylerde alinan sonuglar

ReLU ve softmax aktivasyon fonksiyonlarinin gosterimleri i¢in kullanilan
kodlar

Tez kapsaminda gelistirilen yazilim kodlar1
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EK 1

Model Dogruluk Hassasiyet Geri ¢agirma F-skoru
Karar agaci 0.9494020239190433 | 0.9216999149379927 | 0.9284595968261071 | 0.9245314019575509
Rastgele orman 0.9783808647654094 | 0.9708774443038622 | 0.9734516116969772 | 0.9720271083213715
Olasilik 6zellikleri | KNN 0.9406623735050598 | 0.8781096802657523 | 0.9237581754890232 | 0.8920871250109182
YSA 0.9319227230910764 | 0.8722801647285727 | 0.9426245290509156 | 0.8984844715905338
XGBoost 0.9714811407543699 | 0.9561277194518121 | 0.9512054563728173 | 0.9534901238689655
Karar agaci 0.9080036798528058 | 0.8579911064943265 | 0.8910697665527282 | 0.8681737794144564
Dosya ozellikleri | Rastgele orman 0.921803127874885 | 0.873756175722453 | 0.8777598779102874 | 0.8751651712495723
XGBoost 0.9052437902483901 | 0.8554729140351439 | 0.8578645773511345 | 0.8553993832470617
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EK 2

Deney No Model tipi | Dogruluk | Hassasiyet | Geric¢agirma | F-skoru
Tekil eniyi | 0.97884 0.96926 0.95411 0.95984
: Toplu 0.98436 0.97929 0.97155 0.97493
Tekil en iyi | 0.98022 0.97420 0.95451 0.96304
? Toplu 0.98390 0.97049 0.95991 0.96480
Tekil eniyi | 0.97562 0.97054 0.93358 0.94770
: Toplu 0.98114 0.97955 0.95214 0.96429
Tekil eniyi | 0.97608 0.97357 0.95291 0.96228
) Toplu 0.98528 0.98620 0.96580 0.97518
Tekil eniyi | 0.97332 0.93664 0.91607 0.92296
: Toplu 0.98022 0.96385 0.95636 0.95977
Tekil eniyi | 0.97470 0.96707 0.90700 0.92234
° Toplu 0.98114 0.98037 0.93309 0.95095
Tekil eniyi | 0.97746 0.95929 0.95999 0.95952
’ Toplu 0.98068 0.96500 0.96278 0.96369
Tekil eniyi | 0.98022 0.97785 0.96127 0.96912
i Toplu 0.98344 0.97040 0.97921 0.97450
Tekil eniyi | 0.97562 0.97078 0.92711 0.94250
’ Toplu 0.98344 0.98051 0.94378 0.95835
Tekil eniyi | 0.98160 0.98048 0.93912 0.95591
1 Toplu 0.98528 0.96693 0.96099 0.96378
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EK 3

# Rectified linear function
def rectified(x):
return max (0.0, x)

def rectified multiple(X):
return list (map(rectified, X))

# Softmax function
from numpy import exp, sum

def softmax multiple (X):
return exp (X) / sum(exp(X), axis=0)

# Example data points
from numpy import random

X1 = random.uniform(low=-2, high=2, size=(10000,))
rectified y = rectified multiple (X1)

X2 = random.uniform(low=-2, high=5, size=(10000,))
softmax y = softmax multiple (X2)

# Draw functions
import matplotlib.pyplot as plt

fig, (axl, ax2) = plt.subplots(2)
plt.subplots adjust (hspace=0.5)

axl.plot (X1, rectified y, 'g.')
axl.axhline (0, color='black')
axl.axvline (0, color='black')
axl.set title('RelU')
axl.axis('off")

ax2.plot (X2, softmax y, 'b.'")
ax?2.axhline (0, color='black')
ax?2.axvline (0, color='black')
ax2.set title('Softmax')
ax2.axis('off")

plt.show()
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EK 4

import random

import numpy as np
from sklearn.model selection import train test split

import utils.config as config

from utils.metrics import show metrics, show conf matrix, dtree viz
from utils.models import DecisionTree, RandomForest, KNeighbours,
ArtificialNeuralNetwork, XGBoost, Results, VotingClassifier

from utils.preprocessing import preprocess

# Eliminate randomness
np.random.seed (1337)
random.seed (1337)

# Take sequence file as a BoW of bytes and make a probability
distribution from that
X1, X2, y = preprocess|)

# Cast lists to numpy array
X1 = np.array(X1l)

X2 = np.array(X2)

y = np.array(y)

# Split train and test data
X1 train, X1 test, X2 train, X2 test, y train, y test =
train test split(X1l, X2, y,test size=config.TEST SIZE)

# Make models and train

models probability = {'dt': DecisionTree, 'rf': RandomForest, 'knn':
KNeighbours, 'ann': ArtificialNeuralNetwork, 'xgb': XGBoost}

results probability = {}

for name, model in models probability.items():
clf = model (X1l train, y train)
y pred = clf.predict (X1l test)
proba = clf.predict proba (X1 test)
results = Results(model. name , y pred, proba)

# Evaluate results
show metrics(results, y test, truncate=False)
show conf matrix(results, y test)

# Save for voting classifier
results probability.update ({name: results})

# Visualize decision tree

if name == 'dt':
dtree viz(clf.best estimator , 'prob dt.png')

52



models file properties = {'dt': DecisionTree, 'rf': RandomForest,
'xgb': XGBoost}
results file properties = {}

for name, model in models file properties.items():
clf = model (X2 train, y train)
y pred = clf.predict (X2 test)
proba = clf.predict proba (X2 test)
results = Results(model. name , y pred, proba)

show metrics(results, y test, truncate=False)
show conf matrix(results, y test)

results file properties.update({name: results})

if name == 'dt':
dtree viz(clf.best estimator , 'file dt.png')

weights = [0.32255784, 0.98224021, 0.21065342, 0.57632579, 0.9836862,
0.22180763, 0.34818698, 0.45107591]

votingClassifier = VotingClassifier()
votingClassifier.addClassifier (results probability['dt'], weights[0
votingClassifier.addClassifier (results probability['rf'], weights][1l
votingClassifier.addClassifier (results probability['knn'], weights]|
votingClassifier.addClassifier (results probability['ann'], weights]|
( ] [
(

)

)
)
1)
]
1)

]
]
2
3
votingClassifier.addClassifier (results probability['xgb'], weights[4
votingClassifier.addClassifier(results file properties['dt'],
weights[5])
votingClassifier.addClassifier(results file properties['rf'],
weights[6])
votingClassifier.addClassifier(results file properties['xgb'],
weights[7])
clf = votingClassifier.calculateOverallResult ()

accuracy = show metrics(clf, y test)
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models.py

from dataclasses import dataclass

import numpy as np
from sklearn.model selection import GridSearchCVv

from utils.config import CLASS COUNT
from utils.metrics import show metrics

# Model construction functions
def DecisionTree (X, Vy):
from sklearn.tree import DecisionTreeClassifier
clf = DecisionTreeClassifier()
params _dt = {'max depth': np.arange(l, 21), 'min samples leaf':
(1, 5, 10, 20, 50, 1007}
clf = GridSearchCV(clf, params dt, cv=5)
clf = clf.fit (X, v)
return clf

def RandomForest (X, vy):
from sklearn.ensemble import RandomForestClassifier
clf = RandomForestClassifier ()
params rf = {'n estimators': [50, 100, 200]}
clf = GridSearchCV(clf, params rf, cv=5)
clf.fit (X, vy)
return clf

def KNeighbours (X, vy):
from sklearn.neighbors import KNeighborsClassifier
clf = KNeighborsClassifier ()
params_knn = {'n neighbors': np.arange(l, 26)}
clf = GridSearchCV(clf, params_knn, cv=5)
clf.fit (X, vy)
return clf

def ArtificialNeuralNetwork (X, y):

from sklearn.neural network import MLPClassifier

clf = MLPClassifier(solver='adam', learning rate init=0.01,
max iter=500)

params_ann = {'hidden layer sizes': [(50, 25, 25), (50, 25),
(25) 1}

clf = GridSearchCV(clf, params_ann, cv=5)

clf.fit (X, vy)

return clf

def XGBoost (X, vy):
import xgboost as xgb
clf = xgb.XGBClassifier (random state=1, learning rate=0.01)
clf.fit (X, vy)
return clf
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class Results:

def init (self, name, results, probabilities=0):
self. name = name
self. results = results
self. proba = probabilities
self. weight =10

class VotingClassifier:

def init (self):

self.testCount = 0

[]

self.classifiers

self.weights = []
def addClassifier(self, results, weight=1):
# Get test sample count from first model
if self.classifiers. len ()

self.testCount len(results. results )

results. weight weight

self.classifiers.append(results)
def calculateOverallResult (self):
voteMatrix []

for i in range(self.testCount):
classVotes np.zeros (CLASS COUNT)

for clf in self.classifiers:
classVotes += clf. proba [i]

* clf. weight

voteMatrix.append (classVotes)

overallResult

return Results('VotingClassifier',

def find optimal weights
y test, size=5000):
weight matrix

@dataclass

np.argmax (voteMatrix,

np.random.random(size=(size,

axis=1l) + 1
overallResult)

(results probability, results file properties,

8))

class weightedClassifier:

accuracy: float

weights:

best

np.ndarray

0.0

np.array([])

weightedClassifier ()

for weights in weight matrix:

votingClassifier

votingClassifier
weights[0])

votingClassifier
weights[1])

votingClassifier
weights[2])

votingClassifier
weights[3])

VotingClassifier ()
.addClassifier (results probability['dt'],

.addClassifier (results probability['rf'],
.addClassifier (results probability['knn'],

.addClassifier (results probability['ann'],
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votingClassifier.addClassifier (results probability['xgb'],
weights[4])

votingClassifier.addClassifier (results file properties['dt'],
weights[5])

votingClassifier.addClassifier(results file properties['rf'],
weights[6])

votingClassifier.addClassifier (results file properties['xgb'],
weights[7])

clf = votingClassifier.calculateOverallResult ()

accuracy = show metrics(clf, y test)

if accuracy > best.accuracy:
best.accuracy = accuracy
best.weights = weights

return best
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metrics.py

from io import StringIO

import matplotlib.pyplot as plt

import pydotplus

import seaborn

import os.path

from sklearn.metrics import accuracy score

from sklearn.metrics import confusion matrix

from sklearn.metrics import precision recall fscore support
from sklearn.tree import export graphviz

import utils.config as config
def show metrics(results, y test, truncate=False):

if truncate:
print ("{} accuracy: {:.2f}, precision: {:.2f}, recall: {:.2f},

f-score: {:.2f}".format (results. name , accuracy score(y test,
results. results ),
*precision recall fscore support (y test, results. results ,
average='macro')))

else:

print ("{} accuracy: {}, precision: {}, recall: {}, f-score:

{}".format ( results. name , accuracy score(y test,
results. results ), *precision recall fscore support(y test,
results. results , average='macro')))

return accuracy score(y test, results. results )

# Plot confusion matrix
class modelCount:
count = 1

def show conf matrix(results, y test):
if not config.SHOW CONFUSION MATRIX:

return
plt.figure ()
cm = confusion matrix(y test, results. results )
hm = seaborn.heatmap (cm, annot=True, fmt=".1f", linewidths=1.0,

square=1, cmap="OrRd")
fig = hm.get figure()
fig.savefig("{} {}".format (results. name , modelCount.count))
modelCount.count += 1

# Save decision tree as a PNG
def dtree viz (model, filename):
dot data = StringIO()
export graphviz(model, out file=dot data, filled=True,
rounded=True, special characters=True)
graph = pydotplus.graph from dot data(dot data.getvalue())
graph.write png(filename)
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config.py

# Model parameters
TEST SIZE = 0.2

# Metrics
SHOW_CONFUSION_MATRIX = True

# Files and directories for data

BYTES DIR = './bytes'

LABEL FILE = './veri/trainLabels.csv'
PICKLE X1 = './bytes/data bow.pickle'
PICKLE X2 = './bytes/data file.pickle'
PICKLE y = './bytes/labels bow.pickle'

# Data properties
CLASSES = range(l, 10)
CLASS COUNT = len (CLASSES)

# Filesystem access constants
SEPERATOR = '/'
SEQUENCE FILE EXTENSION = 'seq'
BYTE FILE EXTENSION = 'bytes'
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preprocessing.py

wuan

This file preprocesses Microsoft Malware Classification Challange
data for machine learning models and further examination

wuan

import csv
import os
import pickle

import numpy as np
from scipy.stats import entropy

import utils.config as config
from utils.io import concat file path, get file size
from utils.io import is sequence file, class of sample

class Preprocess:
def init (self, bytes dir, label file):
self.bytes dir = bytes dir
self.label file = label file

def bytes files list (self):
return os.listdir(self.bytes dir)

win

Strips .bytes files from binary addresses and lines to make
byte sequence

Input file has 8 characters of address in each line, line[9:]
takes remaining characters

def make 1d vector(self, file, file class):

new file = "{}{}{} {}.{}'.format (self.bytes dir,
config.SEPERATOR, file class, file.split('.')[0],
Config.SEQUENCE_FILE_EXTENSION)

# Skip if file already exists
if os.path.isfile(new file):
return

n file = open(new file, 'w')
with open('{}{}{}'.format (self.bytes dir, config.SEPERATCR,
file)) as o _file:
for line in o file:
n file.write(line[9:].rstrip())
n file.write(' ")

n file.close()

# Makes sequence files using make 1d vector (*.bytes)
def make sequence files(self, delete bytes files):
with open(self.label file, 'r') as labels:
reader = csv.reader (labels)
class dict = {rows[0]: rows[l] for rows in reader}
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for file in self.bytes files 1list():
name, extension = file.split('.")

if extension == config.BYTE FILE EXTENSION:
self.make 1d vector(file, class dict[name])
if delete bytes files:
os.remove (concat file path(self.bytes dir, file))

# BoW feature extraction for byte files
class BagOfWords:
def init (self, bytes dir, file):
self.file = concat file path(bytes dir, file)
self.byte frequency = [0] * 256
self.probability = []
self.extracted = False

def extract (self):
with open(self.file, 'r') as f:
for byte in f.readline() .split (' '):

try:
ix = int (byte, 16)
self.byte frequencylix] += 1

except:
pass

def prob(self):
if not self.extracted:
self.extract ()

byte count = sum(self.byte frequency)
if byte count == 0:
self.probability = self.byte frequency
else:
self.probability
self.byte frequency]

[i / byte count for i in

return self.probability

def entropy(self):
return np.nan_to num(entropy(self.probability, base=2 ** 8))

# Preprocessing function
def preprocess():
if os.path.isfile(config.PICKLE X1) and
os.path.isfile(config.PICKLE X2) and os.path.isfile(config.PICKLE y):
# If pickle files exist already
with open(config.PICKLE X1, 'rb') as f:
X1 = pickle.load(f)

with open(config.PICKLE X2, 'rb') as f:
X2 = pickle.load(f)

with open(config.PICKLE y, 'rb') as f:
y = pickle.load(f)

else:
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# If there are no pickle files
p = Preprocess (config.BYTES DIR, config.LABEL FILE)
p.make sequence files(delete bytes files=True)

X1 =[]
X2 =[]
y = []
for sample in os.listdir(config.BYTES DIR) :
if is sequence file(sample):
# Extract byte probability distribution and add to
samples
bow = BagOfWords (config.BYTES DIR, sample)
X1.append (bow.prob())
# Append class to class vector
y.append(class of sample (sample))

# Make entropy-file size vector and add to data matrix
X2 .append ([bow.entropy (),
get file size(concat file path(config.BYTES DIR, sample))])
# Make pickle files
with open(config.PICKLE X1, 'wb') as f:
pickle.dump (X1, f)

with open(config.PICKLE X2, 'wb') as f:
pickle.dump (X2, f)

with open(config.PICKLE y, 'wb') as f:
pickle.dump (y, f)

return X1, X2, vy
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import os

import utils.config as config

def is sequence file(f):
return f.endswith(config.SEQUENCE FILE EXTENSION)

def class of sample(f without path):
return int (f without path[0])

def concat file path(dir path, file name):
return "{}{}{}".format (dir path, config.SEPERATOR, file name)

def get file size(f):
return os.stat(f) .st size
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