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Son yirmi yil iginde internet ve mobil iletisim gibi ag tabanlarinin olusumu,
klresellesme siirecinin etkisiyle her disiplini oldugu gibi uluslararasi iliskileri de etkilemistir.
Siber uzayin devletler acisindan kara, deniz, hava ve uzaydan sonra besinci boyut olarak
guvenlik alani kabul edilmeye baslamasi da hi¢ stiphesiz iletisim teknolojisindeki s6z konusu
degisimlerin bir sonucudur. Diger bir deyisle teritoryal sinirlarin dnemini kaybettigi, devletin
yani sira ¢ok uluslu sirketlerin ve bireylerin aktor olarak yer alabildigi, kontrol edilmesi zor
bir guvenlik alani olan siber uzay, 2000’li yillarin basindan itibaren uluslararasi iliskilerde
etkisini gostermeye baslamistir.

Calismamizda ise nukleer caydiricilik olgusunun siber caydiricilik kavrami ile
karsilastirmali analizi cercevesinde, nukleer silahlarla saglanan caydiricihigin siber uzayda
saglanip saglanamayacagl sorusuna cevap verilmeye calisilacaktir. Bu cercevede
calismamizin ilk béliiminde realizm, liberalizm, Kopenhag Okulu ve ingiliz Okulu’nun
giivenlik olgusuna bakis acilari karsilastirmali olarak ele alinacaktir. ikinci béliimde niikleer
caydiricithik kavrami, 1. Dinya Savasi esnasinda Almanya ve ABD’nin cabalari, ilk nukleer
bombanin kullaniimasi, hidrojen bombasinin tretilmesi, Kuba Ekim Fuzeleri Krizi’ne kadar
ABD Baskanlarinin askeri doktrinleri, nikleer silahlarin kontrol altinda tutulma girisimleri
ele alinacaktir. Uglincii ve son boliimde ise siber uzayda saldiri stratejilerine, araglarina, siber
saldiri tarlerine ve siber saldiri 6rneklerine deginilip, siber caydiricihgin mimkin olup
olmadigi literatiirdeki teorisyenlerin yaklasimlari cercevesinde analiz edilecektir.

Anahtar Kelimeler: Siber Uzay, Nukleer Caydiricilik, Siber Caydiricilik, Kritik
Altyapi, Glvenlik.
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Comparative Analysis of the Nuclear Deterrence and Cyber Deterrence Concept

Formation of networks such as internet and mobile communication systems via
globalization process impacted on international relations like in every scientific discipline in
last twenty years. Cyber-Space, which is in scope of our work, has been approved as fifth
security field with territory, marine-space and aero-space with regards to states is undoubtedly
the result of aforementioned changes in communication technology. In other words, Cyber-
space is a security field in which territorial borders lost their importance, multinational
companies and individuals are approved as actors and also hard to be controlled, have taken
efect in international relations from the beginning of 2000s.

In our work, it will be endeavoured to understand whether deterrence with nuclear
weapons is possible in cyber-space or not within the frame of comparative analysis of nuclear
deterrence and cyber deterrence. In this context, it will be discussed the approaches of
realism, liberalism, Copenhagen School and English School on Security concept
comparatively in the first chapter. In the second chapter, nuclear deterrence concept, efforts of
Germany and the USA during the WWII, using of first nuclear bomb, production of hydrogen
bomb, military doctrines of the USA Presidents until Cuban Missile Crisis and initiatives to
control nuclear weapons will be discussed. In the third and last chapter, offense strategies in
cyber-space, offensive strategy tools, cyber-attack types and cyber-attack examples will be
mentioned and it will be analysed whether cyber-deterrence is possible or not within the
frame of approaches of theoreticians in literature.

Keywords: Cyber-Space, Nuclear Deterrence, Cyber Deterrence, Critical
Infrastructure, Security.
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GIRIS

Nikleer silahlarin varligi, Soguk Savas boyunca bloklar arasinda Il. Dinya Savasl
gibi buyuk bir sicak savasin yasanmamasinin en énemli nedenlerinden biri olmustur. Ayni
nedensellik kapsaminda devletlerin glvenlik ihtiyaclarindan dolayr nikleer silah
kapasitelerinin olusturulmasindan ginimize degin ortaya konulan tim glvenlik
yapilarinda ayni caydiricilik duzeyi saglanmaya calisiimistir. Glniimiz itibariyle devletler
kara, deniz, hava ve uzaydan sonra besinci boyut olarak kabul edilen siber uzay ise
guvenliklerini saglamak icin yeni bir alan olarak goérmektedirler. Bu dogrultuda
calismamizda “nikleer caydiricihk” ve siber uzayda varligi tartisilan “siber caydiricilik”
olgularinin karsilastirmali analizi cercevesinde, niikleer silahlarla saglanan caydiriciligin,
siber uzayda saglanip saglanamayacag irdelenecektir.

Bu soru baglaminda c¢alismanin birinci bolumunde, uluslararasi iliskilerin ana
akimini olusturan “realizm” ve “liberalizm” teorileri karsilastirmali olarak ele alinacaktir.
Bu karsilastirmanin ardindan, realizmin ve ondan temellenen neorealizmin guvenlik
kavramina iliskin temel sdylemleri ve givenlik yaklasimlari irdelenecektir. Uluslararasi
sistemde, en genel manada “ishirligi” yerine “catismay1” 6n plana ¢ikaran realist/neorealist
kuramlarin “caydiricthga” verdikleri 6nem ise teorik gerceve dahilinde ele alinacak son
konudur. Bu yéntemle ¢alismamizda, uluslararasi iliskiler teorilerine genel bir cerceveden
bakilarak, bu teorilerde guvenligin yeri incelenecektir. Akabinde ise givenligin isbirligi
yerine silahlanma ve gerekli durumlarda ¢atismayla saglanacagini kabul eden teorilerde

caydiricihigin islevi, genelden 6zele giden bir sirayla ele alinacaktir.

Calismamizin ikinci boélumunde ise “niukleer caydiricilik” olgusu ayrintili olarak
incelenecektir. Bu baglamda Paul H. Nitze’nin ortaya koydugu nukleer secenekler
lizerinden bu bélim bes altbaghkta ayrintilandirilicaktir. ilk olarak “Asgari Caydiricilik”
altbashginda niikleer silahlarin Gretilmesi noktasinda Il. Dinya Savasi icerisinde Almanya
ve Amerika Birlesik Devletleri (ABD)’nin cabalari genel hatlariyla incelenecek olup, ilk
nikleer bombanin savasta kullaniimasindan kitlesel yikimda biyik degisime yol agan
hidrojen bombasinin® iretilmesine kadar gecen siire¢ ele alinacaktir. ikinci olarak

“Kentsel ve Endustriyel Bolgelere Kitlesel Mukabele” altbashginda 6zellikle ABD

! Hidrojen bombasi, fiizyon bombasi ya da termoniikleer bomba olarak da isimlendirilmektedir.



Disisleri Bakani John Foster Dulles’in savunuculugunu yaptigi “New Look” yaklasimi
cercevesinde ortaya konulan “Topyekdn Mukabele Doktrini”’nden baslayarak, diinyanin
nikleer savasla yok olmanin esigine geldigi Kiba Flze Krizi’ne kadar gecen siirec
irdelenecektir. “Esnek Mukabele” altbashgi ise ABD Baskani John F. Kennedy déneminde
topyekdn mukabeleden vazgecilmesi sonrasinda uygulanmaya baslanan slre¢ ele
alinacaktir. Bu kapsamda birlikte ilk nikleer silahsizlanma girisimi olan Stratejik
Silahlarin Sinirlandiriimasi Goriismeleri (Strategic Arms Limitation Talks)’ne? kadar olan
strecte nukleer caydiricilik baglaminda yasanan gelismelere de bolum icerisinde yer
verilecektir. 1972 yilinda Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) ve ABD arasinda
SALT | neticesinde yurarluge giren anlasmalarin sonucunda iki devlet flizesavar sistemi
uretiminden 6nemli 6lclide vazgecerek, buyuk sehirlerini niikleer silah tehlikesine agik
birakarak hassas bir denge kurmustur. Bu durum, tehlikeyi arttirmaktan Ote her iki
devletinde saldirmasi durumunda mutlak yok olusa neden olacagi icin caydiriciligin
gavenilirligini arttirmistir. “Dusman Tarafi Nukleer Savas Kazanabilecek Bir Kapasiteden
Yoksun Birakmak™ altbasliginda bu durum ayrintili olarak ele alinacaktir. 1979 yilinda
SSCB’nin Afganistan’i isgali sonrasinda ise donemin ABD Baskani Ronald Reagan SALT
I ile kurulan dengeye son vererek “Yildiz Savaslari” olarak da bilinen “Strategic Defense
Initiative” projesini baslatmistir. Bu sebeple ikinci bélimin son alt bashgr olan “Nukleer
Savas Kazandiracak Kapasite”’de “Strategic Defense Initiative”’den itibaren Soguk

Savas’in sona erdigi 1991 yilina kadar gecen siirecte yasanan gelismeler ele alinacaktir.

Literattirde genel kabul gordugu Uzere SSCB’nin dagilmasiyla birlikte diinyanin
sonunu getirecegi dustnilen nukleer ¢cekisme de blylk 6lglide son bulmustur. Ginimuzde
basta Birlesmis Milletler (BM) Gilvenlik Konseyi Uyesi devletler olmak (zere dokuz
devletin nukleer silan sahibi oldugu dusiintlse de nikleer silahlarin devletlerin
kutuplasmasinda bir ara¢ olarak kullanilmasi artik s6z konusu degildir. Nukleer silahlarin
yayllmasi ise uluslararasi antlasmalar sayesinde kontrol altinda tutulmaktadir. Bu
nedenlerden o6tlrd  calismamizin  ikinci  bolumid, Soguk Savas’in - bitimi ile

sinirlandirilacaktir.

Calismamizin Ggtncl boliminde ise siber uzayda buyik 6neme sahip olacagi

dustnilen “caydirnicihk” olgusu, bitincul bir bakis acistyla sunulmaya calisilacaktir. Siber

2 Sonraki siirecte yapilan ilk goriismeler SALT 1 olarak tanimlanmustir.



uzayda saldiri stratejilerini ve araclarini bilmek, caydiricthgin islevselligine dair kanaat
olusturmak icin oldukca énemlidir. Bu dogrultuda tcuncl bélimde dncelikle siber saldir
tirleri ve aralarindaki farklar, bu saldirilarin teknik kabiliyetleri ve kapasiteleri ele
alinacaktir. Sonrasinda ise gelistirilen bu strateji ve aracglarin sahadaki kabiliyetleri ve
devletler tzerindeki etkisini gostermek amaciyla siber uzaya bakista kirilmalara neden olan
Kosova Krizi, Estonya Saldirisi, Gircistan Saldirisi ve iran’a diizenlenen STUXNET
Saldinist ayrintih  olarak incelenecektir. Calisma kapsaminda yapilan 6n okuma
dogrultusunda siber uzayda gerceklestirilen saldirilarin, kritik altyapilarla iliskisi 6ne
citkmis olup; kritik altyapilarin korunmasinin caydiricilikta oldukga 6nemli oldugu fark
edilmistir.

Bu baglamda siber uzayda gerceklestirilen saldirilarin incelenmesinin ardindan,
siber guvenligin saglanmasinda kritik altyapilarinin korunmasinin 6nemi teorik bir bakisla
ayrintili olarak irdelenecektir. Siber caydiriciliga iliskin olusmaya baslayan sinirli literatar,
bu alanda genellemelere gidilerek butiinctl bir bakis acisiyla inceleme yapmayi
zorlastirmaktadir. Bu nedenle “Siber Caydiricithk Mimkin MU~ altbaslhiginda,
caydiricithigin siber uzayda saglanip sa§lanamayacagini incelemek igin, kavramlar
Uzerinden yazarlar incelemek yerine literaturi olusturan yazarlarin
kavramsallastirmalarina ve bu kavramsallastirmalar Gzerinden olusturduklari goéruslerine

ayrintili olarak yer verilecektir.



I.BOLUM

TEORIK CERCEVE

Calismamizin ana bashgr olan nikleer caydiricilik olgusunun siber caydiricilik
kavrami ile karsilastirmali analizi gergevesinde, niikleer silahlarla saglanan caydiriciligin
siber uzayda® saglanip saglanamayacagi sorusuna cevap verilmeye calisilacaktir. Bu soru
baglaminda calismanin birinci béliminde uluslararasi iliskilerin ana akimini olusturan
realizm ve liberalizm karsilastirmali olarak ele alinacaktir. Bu karsilastirmanin ardindan,
realizmin ve ondan temellenen neorealizme ait gorislerin givenlik kavramina iliskin
temel sdylemleri ve glvenlige bakislari analiz edilecektir. Uluslararasi sistemde, en genel
manada isbirligi yerine catismayr on plana cikaran realist/neorealist kuramlarin
caydiricthga verdikleri énem ise teorik cerceve dahilinde ele alinacak son konudur. Bu
yontemle calismamizda, uluslararasi iliskiler teorilerine genel bir cerceveden bakilarak,
bu teorilerde guvenligin yeri incelenecektir. Akabinde ise givenligin isbirligi yerine
silanlanma ve gerekli durumlarda catismayla saglanacagini kabul eden teorilerde

caydiricthgin islevi, genelden 6zele giden bir sirayla ele alinacaktir.
1. Klasik Uluslararasi iliskiler Teorilerinin Temel Yaklasimlari

“Ingiliz Okulu, 1970’li yillarda bir grup ingiliz yazar tarafindan uluslararasi
toplumu temel analiz birimi olarak alan bir akim olarak bilinmektedir”.* II. Diinya
Savas! sonrasi dénemde Birlesik Krallik’ta olusan ingiliz Okulu’nun temelleri Britanya
Uluslararasi Politika Kurami Komitesi’nde galisan Herbert Butterfield, Martin Wight,

Adam Watson ve Hedley Bull tarafindan atilmis ve sonraki surecte Tim Dunne ve N. J.

¥ Literatiirde “cyber space” kavraminin Tiirkce karsiligi konusunda bir fikir birligi bulunmamaktadir. Space
kelimesi ingilizce’den Tirkceye mekan /alan /uzam seklinde cevrilebilecedi gibi uzay olarak da
cevrilebilmektedir. Bu iki Tirkge kelimeye alternatif olarak “internet” de vyapilan calismalarda
kullaniimaktadir. Lakin “internet”, “siber uzayin” kendisini degil iceriklerinden birini olusturmaktadir.
Calismamizda mekan / alan / uzam kelimesi yerine “uzay” kelimesinin sec¢ilmesinin temel nedeni siber
uzayin altyapisini olusturan fiziki altyapilarin egemenlik sinirlari dahilinde devletler tarafindan yetki
sinirlar icerisinde gorilebilmesine ragmen bu altyapi izerinde olusan yapinin dogasi geredi uzaya benzer
sekilde, sinirlarinin belirsiz ve klasik egemenlik iddialarina uygun olmamasidir. Bu nedenle c¢alismamiz
boyunca siber uzay kavrami tercih edilecektir.

* Tayyar Ari, Uluslararas! iliskiler Teorileri Catisma, Hegemonya, isbirligi, 8. Baski, Bursa: MKM, 2013,
s. 512



Wheeler’in okula katkilari olmustur.”> Bu anlamda ingiliz Okulu yukarida adi gecen dort
dustnur tarafindan sekillendirilirken, soz konusu donemde Birlesik Krallik’ta calisan
diger uluslararasi iliskiler teorisyenleri (E. H. Carr gibi) ingiliz Okulu’nun parcasi olarak

kabul edilmemektedir.®

ingiliz Okulu’nun temel iddiasi, egemen devletlerin bir toplum olusturdugudur.
Fakat devletler, daha ylksek bir otoriteye boyun egmek zorunda olmadiklarindan bu
toplumun yapisi anarsiktir’. ingiliz Okulu’na gore uluslararasi iliskiler literatiiriinde,
Hobbescu karamsarlikla ve Kantci iyimserlikle ayni gorusleri paylasmayan, Grotiuscu
olarak bilinen ve orta yolu (via media) temsil eden uguncli bir yaklasim daha
bulunmaktadir. Hobbescular, temelde insan dogasinin kot ve ¢ikarci oldugu 6n kabuliine
sahip olduklarindan, icinde yasadigimiz siddete egilimli dinyanin Otesine ge¢cmenin
mumkin olmadigina inanirlar. Diger taraftan Kantcilarsa, siddete dayali catismalari
“asmanin” ve daha baris¢il bir yasam bigimine dogru ilerlemenin mimkin oldugunu
savunurlar. Buna Karsilik, orta yolu temsil eden Grotiusgu disuntrler, siddeti ve savasi
bitiinuyle yok etmenin imkansiz olmasa bile ¢cok zor oldugunu kabul ederlerken; siddet
ve savasin asiriliklarinin “azaltilmasini” saglayacak kural ve normlari gelistirmenin
mumkin oldugunu savunurlar. Groutiusgular realist yaklasimla bircok noktada ayni
kabullere sahip olsalar da son noktada siddetin kurallarla kontrol altinda tutulabilecegine
inanirlar. Bu cercevede Grotiuscular, Hobbesculardan daha iyimser, Kantcilardansa daha

karamsardirlar.®

ingiliz Okulu’nun, diger uluslararasi iliskiler kuramlari ile karsilastirildiginda
belki de en 6nemli 6zelligi yukarida 6rneQi verilen eklektik yapisidir. Bu cercevede
ingiliz Okulu, uluslararasi iliskilerin klasik teorilerini bir bitiin olarak icermekte ve
bunlar birlestirip kullanmaktadir denilebilir. Ornegin ingiliz Okulu’nun kurucusu kabul

edilen Martin Wight, tarih boyunca insanlhigin devletlerarasi iliskilerdeki davranisini

® Bu konuda ayrintili bilgi icin bkz. Balkan Devlen ve Ozgir Ozdamar , “Uluslararasi iliskilerde ingiliz
Okulu Kurami: Kékenleri, Kavramlari ve Tartismalar1”, Uluslararasi iliskiler, Cilt 7, Sayi 25 (Bahar 2010),
s. 45; Chris Brown and Kirsten Ainley, Understanding International Relations Third Edition, Palgrave
Macmillan, 2005, p. 50.

® Devlen ve Ozdamar, loc. cit.

7 Scott Burchill et. al., Uluslararasi iliskiler Teorileri, cev. Ali Aslan — Muhammed Ali Agcan, 2. Baski,
istanbul: Kiire Yayinlari, s. 119.

8 Martin Wight, Power Politics, Londra, Penguin, 1979, passim’den aktaran John Baylis, “Uluslararasi
iliskilerde Giivenlik Kavrami”, cev. Burcu Yavuz, Uluslararasi iliskiler, Cilt 5, Sayi 18 (Yaz 2008), s. 70.



betimleyen U¢ geleneksel okulun 6nemini ve kendi siyasal dustincesine katkisini
belirtmistir.” Bunlar Makyavelci (ya da Hobbescu) gercekgilik, Grotiuscu akilcilik ve
Kant¢i devrimciliktir. Makyavelciler uluslararasi iliskileri catisma acisindan incelerken;
Kant¢i devrimciler degisik devletlerde yasayan insan gruplarinin veya siniflarin ortak
cikar, fikir ve ideolojiler cercevesinde hareket edebilecegini iddia ederler. ingiliz Okulu
bu iki geleneksel bakis acisi ile dogrudan ilgilidir, bunlarin bazi varsayim ve
onermelerinden yararlanmistir.®® Bu baglamda ingiliz Okulu’nun tiyeleri realizmin ve
idealizmin bazi sdylemlerinin etkisi altinda kalsa da orta yola yonelerek bu iki yaklasim

arasindan bir tercihte bulunmazlar.*!

Orta yol olarak kendisini konumlandiran ingiliz Okulu’nun yukarida bahsedilen
eklektik yapisi, iki Klasik uluslararasi iliskiler teorisi olan realizmin ve liberalizmin temel
yaklasimlarini  karsilastiriimali  olarak incelemek icin de gerekli olan altyapiyi
sunmaktadir. Diger bir deyisle uluslararasi iliskiler kuramlarinin temelini olusturan bu iki
biylk teorinin glvenlige yaklasimlarini anlayabilmek icin temel séylemlerini bilmek

blylk bir 6neme sahiptir.
1.1 Realizm ve Guvenlik

Antik Cag’da Thucydides’in “Peloponez Savaslar1” adli eserinde ve Orta Cag’da
Niccolo Machiavelli’nin “Hukimdar (Prens)” adli eserinde realist yaklasimin ilk
ornekleri verilmistir. Thomas Hobbes’un “Leviathan” adl eserinde insanin 6ziine ve bu
noktadan yola ¢ikarak devletlerin olusumuna dair séylemleri ve modern zamanda Edward
H. Carr, Hans J. Morgenthau’nun yaptigi calismalar uluslararasi iliskilerde realizmi

kurumsallastirmistir.*?

% Wight,“International Theory: The Three Traditions”, passim’den aktaran Devlen ve Ozdamar, loc. cit.

9 Devlen ve Ozdamar, op. cit., s. 50.

1 Burchill, et. al., op. cit., p. 120.

12 By konuda ayrintili bilgi icin bkz. Niccolo Machiavelli, Hikiimdar, Ceviren: Semih Lim, 1. Baski,
istanbul: Tirkiye is Bankasi Kiiltiir Yayinlari, 2008, passim. ; Thomas Hobbes, Leviathan, 7. Baski,
istanbul: Yapi Kredi Yayinlari, 2008, passim.; Hans J. Morgenthau, Politics Amongs Nations The Struggle
For Power And Peace, First Edition, New York: Alfred A. Knoph, 1948, passim.



Realizm dort temel varsayim uzerinde sekillenen gii¢ ve glvenlik merkezli bir

uluslararasi iliskiler teorisidir. Genel ve soyut olarak bu varsayimlar:*®

1. “Devletler, merkezi mesru bir yonetimin olmadigi anarsik

dunyada biricik ve en 6nemli aktorlerdir,

2. Devlet Uniter bir aktordir,
3. Devlet rasyonel bir aktérddr,
4. Alcak ve yiksek politika ayrimi vardir ve ulusal guvenlik

yuksek politikanin konusudur.”

Realizmde devletler, analizin temel birimlerini olustururlar. Bunun temel nedeni
ise realistlerin, devletin merkezi mesru bir yénetimin olmadigi anarsik diinyada biricik ve
en 6nemli aktor olduguna iliskin kabulGdur. Uluslararasi iliskiler ise devletler arasinda
gerceklesir. Cokuluslu sirketler ve diger uluslararasi organizasyonlar gibi devlet-disi
aktorler (Nonstate Actors) ya da North Atlantic Treaty Organization (NATO) veya BM
gibi uluslararasi orgitler kendilerine ait egemenlikleri olmadigi ve kararlarini otonom

olarak vermedikleri igin aktor olarak kabul edilmezler ve ¢ok az 6neme sahiptirler.

Realizmin ikinci varsayimi olan devletin Uniter bir aktor oldugu kabull ise
realistlerin devleti mecazi bir kabukla cevrelenmis olarak kabul etmelerinden ileri
gelmektedir.  Devlet, uluslararasi  sistemde  batlnlesik  bir  yapr  olarak
degerlendirilmektedir. Realist genel kabule gore devlet icindeki farkh politik dustnceler
nihayetinde otoriter bir sekilde ¢ozulir ve hikimetler devletin tamami adina goris

bildiren tek sestirler.

Devleti rasyonel bir aktér olarak kabul eden Gguncl varsayima gore ise devlet
karar verme sirecinde kapasitesi dogrultusunda butin alternatifleri g6z 6nlinde
bulundurur ve her olasihgin muhtemel getiri ve gotdrdlerini hesaplar. Bu rasyonel silreg

sonunda karar vericiler her alternatifi degerlendirir ve ¢ikarini maksimize edeni secer.

Realizmin dérdincl ve son varsayimina gore askeri ve bununla iliskili politik

konular diinya politikasina egemen olmaktadir. Realistler tarafindan devletin varligini

3 Bu konuda ayrintili bilgi icin bkz. Paul R. Viotti and Mark V. Kauppi, International Relations Theory,
Longman, 2010, pp. 42-43.



devam ettirmeye yonelik konular yiiksek politika (high politics), bunun disindaki tim
konular ise algak politika (low politics) olarak kabul edilmektedir. Realistler, devletler
arasinda yasanan veya yasanmasi muhtemel catismalar tzerine odaklanir. Bu baglamda
uluslararasi dengenin nasil saglandigini ve devam ettirildigini, nasil bozuldugunu ve
anlasmazliklari ¢ozmede glictin kullanimini incelerler. Tum bu nedenlerden dolay! gi¢

olgusu realizmin temelindedir.*

Realistler yukarida aciklanan bu dort temel varsayim tizerinden insan bencilligi ile
bir uluslararasi (st otoritenin yoklugunun yani anarsinin siyaset (zerinde yaratti§i
ishirligini zorlastiran, glvenlik ihtiyaci ve surekli gliclenmeye neden olan kisitlamalara
vurgu yaparlar.® Realizmin insanin dogasina iliskin séylemleri Thomas Hobbes’un
dustinceleri Uzerinde sekillenmektedir. Hobbes, Leviathan adli meshur eserinde (¢ temel

varsayimda bulunur:*

1. “Insanlar esittir.

2. Insanlarin birbirleriyle etkilesime girmeleri, bir anarsi ortaminda
gerceklesir.

3. insanlar rekabet, giivensizlik ve gurur tarafindan harekete gegirilir.”

Hobbes’un ortaya koydugu bu (¢ temel varsayim bireyleri karsi karsiya getirecegi

icin savas durumu ortaya c¢ikar ve givenligi saglamak icin dogal hukuk yetersiz kalir.

Hobbes, Leviathan’da bu durumu su sekilde ifade etmistir: 1’

“... guvenlik dogal hukukla saglanamaz. Cunku adalet, hakkaniyet, tevazu,
merhamet ve Ozet olarak, bize ne yapilmasini istiyorsak baskalarina da
onu yapmak gibi doga yasalari, bunlara uyulmasini saglayacak bir glicin
korkusu olmaksizin, bizi taraf tutmaya, kibre, 6¢ almaya ve benzer seylere
strlkleyen dogal duygularimiza aykiridir. Kilicin zoru olmadikca ahitler
sOzlerden ibarettir ve insani givence altina almaya yetmez”

Bahsedilen dogal duygu hali ise insanin dogustan bencil ve ¢ikarci olmasindan
temellenmektedir. Bu durum insani stirekli bir savas haline striiklemektedir ve Hobbes’a

gore boyle bir savasta hichir sey adalete aykiri degildir.*®

¥ Bu konuda ayrintili bilgi icin bkz. Ibid.

> Burchill et. al., op. cit., s. 50

 Ibid., s.51.

" Hobbes, op. cit., s. 127.

'8 Bu konuda ayrintil bilgi igin bakiniz. Ibid., ss. 92-96.



Bir diger realist yazar olan Edward H. Carr, iki dinya savasl arasi donemde
uluslararasi politikada ortaya ¢ikan idealizmi Thomas Hobbes’un ortaya attigi temeller
uzerinden elestirmistir. I1. Dinya Savasi’nin ¢ikmasini bu politikalarin engelleyemedigini
belirten Carr, “The Twenty Years Crisis™ adli eserinde idealizmin/liberalizmin elestirisini
yapmis ve moral degerlerin uluslararasi iliskilerde yeri olmadigini belirtmistir. Bu
baglamda Carr uluslararasi politikanin ne olmasi gerektigi gibi normatif bir 6nermeyle

degil ne oldugu ile ilgilenilmesi gerektigine vurgu yapmistir.*®

Realizmin kurumsallasmasinda buyik rol oynayan Hans J. Morgenthau ise
“Politics Among Nations” isimli calismasinin ikinci baskisina giris olarak siyasal

realizmin alti ilkesini eklemistir. Bu ilkelere gére:*°

1. ““Genel olarak toplum gibi politikanin da kokleri, insan dogasinda
bulunan objektif yasalarca yonetilir. Toplumu gelistirmek icin 6nce bu
yasalar anlasiimahdir. Bu yasalarin isleyisi bizim tercihlerimizden
etkilenmez. insan sadece kaybetme riski oldugunda bu yasalara meydan
okuyacaktir.

2. Siyasal gercekligin hareket noktasini gic cercevesinde tanimlanan
cikar kavrami olusturur. Cikar, uluslararasi iliskiler ve gercekler
arasindaki baglantiyr saglar. Bu kavram politikaylr ahlaktan, etikten ve
dinden ayirir. Bu bakis acisi olmaksizin, uluslararasi veya ulusal higbir
politikanin anlasiimasi mumkin degildir.

3. Realist varsayima gore cikar kavrami politikanin 6zudur, zaman ve
mekandan etkilenmez. Thucydides’in sOzlyle “cikar, devlet ve birey
arasindaki en gavenilir bagdir.”

4. Evrensel moral prensiplerinin devletlerin dis politikadaki eylemlerine
aynen uygulanmasi mumkiin degildir. Devlet, ulusal c¢ikar pesindeyken
bireysel ahlaki ilkeleri gozetemez.

5. Siyasal gerceklik bir devletin siyasal eylemlerinin ahlaki olup
olmadigini, evrensel ahlak prensipleriyle 6lcmeye kalkmaz.

6. Siyasal realizmi diger teorilerden ayiran sey gercegin kendisidir.
Politik meselelere entelektiiel ve ahlaki yaklasmanin higbir kazanci
yoktur.”

Morgenthau’nun ortaya koydugu bu alti ilke realizmin giivenlige, guice ve ¢ikara
bakisini net bir bigcimde ortaya koymustur. Kisa bir sekilde 0zetlersek, klasik realizme

gore devletlerarasi iliskiler cikar temelinde gerceklesir. iliskilerin cikar temelinde

gerceklesmesi ahlaki degerler etrafinda sekillenen isbirligine izin vermez. Bu baglamda

19 John A. Vasquez, The Power of Power Politics, UK: Cambridge University Press, 1998, p. 35.
20 Bu konuda ayrintih bilgi icin bkz. Hans J. Morgenthau, Politics Among Nations: The Struggle for Power
and Peace, Fifth Edition, Revised, New York: Alfred A. Knopf, 1978, pp. 4-15.



devletlerin temel amaci daha fazla gtice sahip olmaktir. Elde edilen bu gii¢ ayni zamanda

glvenligi de saglayacaktir.
1.2 idealizm/Liberalizm ve Giivenlik

Yukarida genel ve soyut olarak aktardigimiz realizmin temellerine iliskin
teorisyenlerin ortaya koydugu yaklasimlar ve idealizme/liberalizme getirdikleri elestiriler,
realizmi ontolojik acidan olmasa da soylem itibariyle liberalizmin tam karsisinda
konumlandirmistir. Antik Cag’dan gunumuze gelen dasundrlerinin ortaya koydugu
realizmin ardindan, 18. asirda Avrupa’da yasanan Aydinlanma Cagi ile temelleri atilan
liberalizm, uluslararasi iliskilerdeki en etkili ve bir diger blyik teori olmustur.
Rasyonalizmin, 6zgurligin ve insanoglunun ilerlemesinin savunusunu yapan liberalizm;
tarihsel strecte Aydinlanma Cagi ile dile getirilen insan haklari, anayasacilik, demokrasi
ve kuvvetler ayrihgi gibi glinimaz uluslararasi iliskilerinde 6nemli yer tutan kavramlarin

distinsel temellerini olusturmaktadir.**

Liberalizmin realizmle soylemlerinde ki farklari ve bu noktadan hareketle
guvenlige bakisini anlayabilmemiz igin temel sdylemlerini bilmemiz oldukca 6nemlidir.
Uluslararasi iliskilerde liberalizm dort temel varsayim tizerinden sekillenmektedir. Genel

ve soyut olarak bu varsayimlar:#

1. *“*Devletler ve uluslar-asiri (transnational) aktorler dunya politikasinin
onemli 6geleridir,

2. Devletler uluslararasi iliskilerin Gniter aktorleri degildir,

3. Devletler ya da devlet-disi aktorlerin kurduklari ekonomik veya diger
baghlik/bagimliliklar devletlerin davranisini etkilemektedir,

4. Uluslararasi iliskileri anlamak icin devlet-toplum iliskisini anlamak
kritik Gneme sahiptir.”

Realizmin aksine liberalizmde, ilk varsayimdan da anlasilacagi tizere, uluslararasi
iliskilerin yegéane aktori devlet degildir. Liberal diistinceye gore uluslararasi kuruluslar da

bagimsiz bir sekilde karar alabilmektedirler. Benzer sekilde devlet disi orgatler, sivil

2 Burchill et. al., op. cit., s. 81.
22 Viotti and Kauppi, op. cit., pp. 118-120.
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toplum kuruluglari, ¢ok uluslu sirketler ve hatta bazi durumlarda bireyler de diinya
politikasinda 6nemli roller oynayabilmektedir.?

Liberalizmin ikinci varsayimina goére devletler uluslararasi iliskilerin Gniter
aktorleri degildirler. Herhangi bir uluslararasi kurulusun personeli dahi devletin
politikasindan duydugu rahatsizhgi glindeme getirebilir ya da kurulusun ortaya koydugu
bilgiler, devletin cikarlari dogrultusunda yapacagi tercihi degistirebilir. Liberalizmin
Uclincu varsayimina gore ise baghhik/bagimhiliklar devletlerin davranisini etkilemektedir.
Liberallere gore kiresellesmenin de etkisiyle diinya sadece ekonomik olarak degil ayni
zamanda kulturel, politik, sosyal ve uluslar-asir baglarla da yakinlasmaktadir. Gittikce
globallesen diinyada uluslararasi ve devlet-disi aktérler, cok uluslu sirketler, gruplar yada
bireyler c¢ok karmasik iliskiler kurabilmekte koalisyonlar olusturabilmektedirler.
Liberalizmin dordlnci ve son varsayimina gore ise devlet-toplum iliskisini anlamak
oldukga 6nemlidir. Devlet-toplum iliskisinin sonucunda devletlerin dis politik tercihleri
genisleyebilir. Bu baglamda liberaller, realistlerin ortaya attigi guvenligi ilgilendiren
genelde askeri odakli konularin yiiksek politika, diger konularin al¢ak politika oldugu
seklindeki ayrimi da reddederler. Liberallere gore yiiksek-al¢ak politika ayrimi yanlistir.
Zira ekonomik ve sosyal konular da oldukca énemlidir.**

Liberalizmin uluslararasi iliskilere yonelik yukarida bahsedilen bu dort temel
varsayiminin temellerine ve insan dogasina iliskin yaklasimlarina ilk olarak Aydinlanma
Cagi dusundrlerinin eserlerinde rastlanmaktadir. 17. asirda yasayan ve 18. asrin basinda
6len John Locke liberalizmin kurucusu olarak kabul edilmektedir. Ortaya attigi
dustinceler kendisinden sonra gelen J. J. Rousseau, Immanuel Kant, Adam Smith gibi
politik ve/veya iktisadi agidan liberalizmi savunanlara temel olmustur. Aydinlanma Cagi
dustinarlerinin ortaya koydugu bu fikirler, diplomasi tarihinde 6nemli yeri olan Amerikan
Bagimsizlik Bildirgesi’nde, Blylk Fransiz Devrimi ve ardindan yasanan 1830 ve 1848

Devrimlerinde oldukgca etkili olmustur.

Liberalizmin kurucusu olarak kabul edilen John Locke insan dogasini, Thomas
Hobbes’un aksine bariscil ve isbirligine yatkin gérmektedir. Locke’a gore insan zihni bos

bir levha (tabula rassa)’dir. Bu noktadan hareketle fikirlerimiz olmadan dogariz,

2 lbid., p. 118.
24 Bu konuda ayrintil bilgi igin bkz. Ibid., pp. 119-120.
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edindigimiz bilgiler algi ve tecriibelerimizle belirlenir. insanlarin dogustan hangi haklara
sahip oldugunu anlamamiz i¢in doga durumunda nasil hareket ettiklerini dustinmeliyiz.
ingiliz distiniire gore doga durumu herkesin herkesle savas icinde oldugu durum degildir.
Doga durumu basina buyrukluktan ziyade 6zgurlik durumudur.® Zamanin cesitli
evrelerinde birgok insan doga durumunda birbirlerine saygl duyarak yasamislardir. Bu
fikir Hobbes’un aksine sadece disiunsel bir deneme degildir. Locke, Kuzey Amerika

yerlilerini bu durumu érnek gostermektedir.?

Locke 1683’te kaleme aldigi “Two Treaties of Government” adli eserinde
yukarida genel ve soyut olarak belirttigimiz gortsleri cercevesinde ingiltere’de yasanan
kral-parlamento ¢atismasinda krala karsi parlamentonun tarafini tutmustur. Bu baglamda
bireylerin dogustan gelen haklarini devlet karsisinda savunmus ve yénetilenlerin rizasinin

yonetimin mesruiyetini sagladig fikrini ortaya atmistir.”’

Bir diger 6nemli liberal distinlr Jean-Jacques Rousseau ise “Esitsizligin Temeli ve
Kokenleri” ve “Toplum Sozlesmesi” gibi eserleriyle modern siyasi ve sosyal disuncenin
temelini olusturmustur. Toplum Sézlesmesi’nde Rousseau goruslerini “insan 6zgir dogar
ve su an her yerde zincirlere vurulmustur. Kim kendini 6tekilerin efendisi olarak gorurse,

o onlardan daha biyik kéledir”?®

seklinde ifade etmistir. Rousseau’ya gore insan dogasi
Locke’a benzer bir sekilde bariscildir ve insanlarin sivil toplumun bir parcasi olmaya
baslamasi, onun diger bireylerle rekabete ve nihai asamada catismaya girmesine neden
olmaktadir. Rousseau devleti ise yurttaglarin dogustan, vazgecilmez haklari ve kendi
yazgilarini belirleme glcleri yoluyla katildiklari, 6zgurluk ve esitlik icin bir toplumsal

sozlesme Uzerine dayali politik bir érgiit olarak tanimlamaktadir®®.

Liberalizmin kurumsallasmasinda c¢ok oOnemli yeri olan ve dinya toplumu
dustincesinin felsefi temellerini atan Immanuel Kant’a gore ““tarih, kendisi ahlaki olmasa
bile, ahlaki bir sona dogru ilerlemektedir.”” Bu ahlaki son ebedi baristir (perpetual peace).

Kant’a gore savaslar yerylizinde bir anda ortadan kaldirilamaz. Bu devletlerin sorunlarini

2 Ar1, op. cit., s. 294.

% John Locke, Two Treaties of Government and A Letter Concerning Toleration, lan Shapiro (ed.), New
Haven and London: Yale University Press, 2003, p. 106.

2 Richard J. Arneson (edt.), Liberalism Volume I, Great Britain; Edward Elgar, 1992, pp. Xi-xvi.

%8 Jean Jacques Rousseau, Discourse on Political Economy and The Social Contract, New York: Oxford
University Press, 1999, p. 45.

2 Ari, op. cit., s. 297,
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bariscil yollardan ¢6zmeyi adet edinecegi ve devlet Ustll kurumlarin ve evrensel bir
hukukun olusumunu gerektirir. Kant 1795 yilinda yazdi§i “Ebedi Baris Uzerine Felsefi
Bir Deneme” adhi eserinde halklarin nasil kardesce ve savassiz yasayabilecegini
anlatmaya calismistir. Bunun iginde ebedi baris dustincesini akilla, ahlakla ve hukukla
temellendirmistir’®. Kalici  barisin  saglanmasi icin 6 temel, 3’de nihai madde

siralamaktadir®®:

« “Icinde gizlenmis yeni bir harp vesilesi bulunan hicbir anlasma, bir
baris anlagmasi sayilamaz.

« lster kiiciik ister biyik olsun, hichir bagimsiz devlet, diger herhangi
bir devletin hakimiyeti altina tevarts, mibadele, alim-satim veya hibe
yollariyla asla gecmemelidir.

» Daimi ordular zamanla tamamiyla ortadan kalkmalidir.

e Devletler, dis menfaatlerini desteklemek icin borclanmalara
girismemelidir.

» Higbir devlet, diger bir devletin esas teskilatina veya hilkkimetine zor
kullanarak karismamalidir.

» Highir devlet, harpte, ileride baris akdedilecegi zaman devletlerin
birbirlerine karsthikh given duymalarini imkansiz kilacak yollara
basvurmamalidir. Bu yollara ornekler sunlardir: Disman ulkesinde
katiller, zehirleyiciler kullanmak, kapitiilasyonlara aykiri hareket etmek,
dusman tebaasini kendi devletine karsi ihanete kiskirtmak vs.

» Devletlerin anayasalari cumhuriyetci olmalidir. (Anayasa unsurlari
0zgurlik, kanun koyucuya baglhlik ve esitlik olmak zere (¢ baslhk altinda
toplanmaktadir.)

e Devletler hukuku, hir devletlerden kurulu bir federasyona
dayanmalidir. Devletler, sadece bir savasi bitirmeyi hedefleyen baris
anlasmasindan ziyade, tim savaslari sonsuza kadar bitirmeyi hedefleyen
baris ligi altinda yasamalidirlar.

 Dinya vatandashgi hukuku, evrensel misafirlik sartlariyla
sinirlandiriimahdir Baris yanhisi  yabancilara disman muamelesi
yaptimamalidir. Kant’a gére misafirlik yabanci bir tlkede diismanca
muamele gérmeme hakkidir.”

Yukarida genel ve soyut olarak aktardigimiz realist ve liberal distndrlerin insan
dogasl, devlet ve bu baglamda devletin yonetimine iliskin ortaya koydugu disinceler
realizmin ve liberalizmin guvenligin saglanmasi noktasindaki yaklasimlarini da

etkilemektedir. Clnkd liberalizm, insan dogasini baris¢il ve isbirligine yakin goérdig

gibi devletlerinde isbirligi ile guvenliklerini saglayabileceklerini hatta demokrasi ile

% Arneson, op. cit., Xvi-xx. )
31 (Ozet olarak belirttigimiz bu maddeler icin bkz. Immanuel Kant, Ebedi Baris Uzerine Felsefi Deneme,
Cev. Yavuz Abadan — Seha L. Meray, Ankara, 1960, ss. 9-26
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yonetilen devletlerin birbirleri ile savasmayacagdi savini 6ne sirmektedir. Realizm ise
liberal yaklasimin aksine devletleri strekli ¢ikar odakh bir gi¢ mucadelesinin iginde
gbrmekte ve isbirligi yapilmasi halinde dahi mutlak kazang yerine, nispi kazancin énemli
oldugunu savunmaktadir. Realizm ortaya koydugu bu yapi devletin giivenliginin askeri
glcten gectigi (hard power) ve surekli catisma halinde olundugu igin silahlanma ve bu
baglamda caydiriciligin 6nem kazandi@i bir giivenlik algisi olusturmaktadir.

2. Kopenhag Okulu Baglaminda Realizm ve Neorealizmde
Guvenlik Algisi

1985’te Barry Buzan ve Ole Waever gibi distndrlerin fikirleri cergevesinde
ortaya cikan Kopenhag Okulu, ismini Kopenhag Universitesi’nde yapilan guvenlik
merkezli calismalar neticesinde almistir. Okul 6zellikle glvenlik tehditlerinin icerigi ve
ortaya cikist Uzerindeki c¢alismalari ile bilinmektedir. Okulun ortaya attigi
“guvenliklestirme” kavrami ve bu baglamda politikacilar tarafindan herhangi bir konunun
nasil ulusal glvenlik meselesi haline getirildigi ile ilgili ortaya koyduklari fikirler,

literatiire yapti§i en 6nemli katkidir.*

Buzan, “Askeri  Gilvenligin  Degisen  Gulndemi” isimli  makalesinde
“glvenliklestirme, bir seyin, degerli oldugu kabul edilen bir 6znenin varhgina yonelik bir
tehdit olarak kurgulanmasi ve bu kurgulamanin buna mukabil alinan istisnai tedbirleri
desteklemek icin kullaniimasidir”” seklinde tanimlamaktadir.*®* Kopenhag Okulu’nun
kurucularinin bir digeri olan Waever ise “Toplumsal Givenligin Degisen Glndemi”
isimli makalesinde guvenliklestirmeyi su sekilde tanimlamistir: *““Guvenliklestirme
sOylemsel ve siyasi bir slrectir. Bu slrecte, intersiibjektif bir anlama kurgulanmaktadir.
Bdylece, bir siyasi topluluk igerisinde bir seyin referans nesnenin varhigini tehdit ettigi ve

bu tehditle miicadele icin istisnai dnlemler alinmasi gerektigini ifade edilmektedir.””**

%2 Sinem Akgiil-Acikmese, “Algi mi, Sdylem mi? Kopenhag Okulu ve Yeni Klasik Gercekgilikte Giivenlik
Tehditleri”, Uluslararasi iliskiler, Cilt 8, Sayi 30 (Yaz 2011), s. 43-73, s. 57.

*Barry Buzan, “Askeri Giivenligin Degisen Giindemi”, Uluslararasi iliskiler, Cev. Burcu Yavuz, Cilt 5,
Sayi 18 (Yaz 2008), s. 107-123, s. 108.

3 Ole Waever, “Toplumsal Giivenligin Degisen Giindemi”, Uluslararas! iliskiler, Cev. Birgiil Demirtas
Coskun, Cilt 5, Sayi 18 (YYaz 2008), s. 151-178, s. 152.
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Bu tanimlardan anlasildigi  Uzere guvenliklestirme yaklasimina gore
guvenliklestirme askeri konulari icerse de sadece askeri konularla sinirli kalmamakta ve
daha genis bir tehdit spektrumuna yayilmaktadir. Herhangi bir konunun topluma ulusal
guvenlik meselesi olarak kabul ettirilebilmesi yani givenliklestirilmesi icin konunun
politik liderler tarafindan sdylem yoluyla tehdit olarak algilandiginin lanse edilmesi ve bu
baglamda tehdidin varligi ve kapsaminin insa edilmesi gerekmektedir. Bu sekilde aktorler
guvenliklestirilen tehdide karsi rutin stregler disinda toplumun kabul edecegi énlemler

alabilir.®

Buzan’a gore guvenliklestirme surekli ya da, sinirh basari sa§layabilir veya
basarisiz olabilir. Basarili bir glvenliklestirme icin birbirini izleyen (¢ asamadan

bahsedilebilir: %

1. “Oncelikle sorunun varlija yonelik bir tehdit olarak liderler/karar

vericiler tarafindan belirlenmesi ve kitleye sunulmasi gerekmektedir,

2. Sunulan tehdidin mabhiyeti olagan politik strecler disinda givenlik

tedbirleri alinmasini gerektirmelidir,

3. Nihai asamada ise guvenliklestirmenin basarili olabilmesi icin varliga

tehdit olarak sunulan soruna ve buna karsi alinmak istenen tedbirlere dair

sOylemin kitle tarafindan kabul edilmesi gerekmektedir.”

Genel ve soyut olarak bahsedilen (¢ asamadan da anlasilacagr Uzere
guvenliklestirme soylem Gzerinden gelistirilmektedir ve kamuoyunda bu sdylemin
olusturdugu algi olcisinde basarili  olmaktadir.  Guvenliklestirme sonucunda
guvenliklestirilen alan Gzerinde 0zgurlik-givenlik dengesinde guvenlik kismi baskin
gelmekte ve devletin kontrolu hizla artmaktadir. Buzan’a gore guvenliklestirme dis
tehditlere yoneldiginde, aktorlerin savunma ve saldiriya yonelik askeri kapasiteleri ve bu
kapasitenin doguracagi yetenekler ile aktorlerin niyetleri arasinda iki asamali bir
etkilesim meydana gelmektedir. Nihayetinde boyle bir guvenliklestirme savastan
silahsizlanmaya kadar her durumu igerisinde barindirmaktadir. Bu kapsamda ayrica bir
asamada askeri manada taktik ve stratejik Ustinlugi ele gecirebilmek icin silahlanma ve

caydiricthga yonelik ulusal politikalar gelistirilebilirken bir diger asamada ortaya ¢ikan

% Bu konuda ayrintil bilgi igin bkz. Akgiil-Agikmese op. cit., ss. 58-59.
* Ibid, s. 61.
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glvenlik ikilemini ortadan kaldirma ya da azaltmaya yonelik silahsizlanma cagrilari
ve/veya savunmaya yonelik ittifaklar icerisine girilebilir.*’

2.1. Kopenhag Okulu ve Siber Uzayin Givenliklestirilmesi

Son yirmi yil icinde higbir iletisim aracinin yayillmadigi hizda yayilan internet ve
mobil iletisim gibi ag tabanh araclarin olusturdugu siber uzay, besinci boyutu® temsil
etmektedir.*® Devletlerin koydugu sinirlarin olmadigi bu alanda, siber uzayin sagladigi
kendine has avantajlardan dolayi bireyler, ulus aidiyetleri dahilinde ve/veya bunun ¢ok
daha Otesinde kuresel Olcekte iletisim kurabilmekte, orgutlenebilmekte, tepkilerini
gosterebilmektedir. Buna paralel olarak belli bir ama¢ dogrultusunda bireyden devlete
uzanan farkh aktorler siber saldirilarda bulunabilmektedir. Siber uzayin ¢cogu noktada
kontrolden uzak bu yapisi, devletlerin ve bu baglamda lider/karar vericilerin siber uzayi
varliklarina hem i¢c hem de dis kaynakli tehdit olarak gérmesine neden olmakta ve bu alan

hizla givenliklestirilmektedir.

Siber uzayin kullaniminin hizla yayillmasi ve buna paralel olarak etkisini
arttirmasi karsisinda ABD, Rusya Federasyonu (RF), Japonya ve Avrupa Birligi (AB)
gibi 6nde gelen aktorlerin karar vericileri/liderleri tarafindan siber giivenligin saglanmasi
kritik 6neme sahip, en 6ncelikli ya da acil konulardan biri olarak lanse edilmistir.*® Bu

surecte

RF, 2000 yilinda Rusya Federasyonu’nun Bilgi Guvenligi Doktrinini**
ve bunu desteklemek icin 2011 yilinda iki farkh belge olarak askeri ve

siyasi yaklasimini*,

¥ Buzan, op. cit., s. 109.

% Siber uzay; kara, hava, deniz ve uzaydan boyutlarinin ardindan besinci boyut olarak kabul edilmektedir.
» “The Internet Users (per 100 people)”,
http://data.worldbank.org/indicator/IT.NET.USER.P2/countries?display=graph (E.T. 06.02.2014).

0 Katerina Klingova, “ Securitization of Cyber Space in the United States of America, The Russian
Fedaration and Estonia”, Yayimlanmamis Yuksek Lisans Tezi, Danisman: Paul Roe, Central European
University Department of Political Science, 2013, pp. 49-55.

*1 Bu konuda ayrintili bilgi icin bkz. “Information Security Doctrine of the Russian Federation”, MFA of
Russia, 29.12.2008, http://www.mid.ru/bdomp/ns-
osndoc.nsf/1e5f0de28fe77fdcc32575d900298676/2deaa%eel5ddd24bc32575d9002¢442b!OpenDocument
(E.T. 06.02.2014).

2 Bu konuda ayrintil bilgi icin bkz. “Convention of International Information Security (Consept), MFA of
Russia, http://www.mid.ru/bdomp/ns-
osndoc.nsf/1e5f0de28fe77fdcc32575d900298676/7b17ead7244e2064c3257925003bchec!OpenDocument
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ABD, 2011 yilinda Siber Uzay icin Uluslararasi Stratejisi’ni** ve 2015
yilinda Savunma Bakanligi Siber Stratejisi’ni*,

Japonya, 2010 yihinda Ulusun Korunmasi icin Bilgi Giivenligi
Stratejisi’ni*®,

Birlesik Krallik, 2009 vyilinda Birlesik Krallik Siber Guvenlik
Stratejisi’ni*® ve 2011 yilinda Birlesik Kralligi dijital diinyada korumak ve
desteklemek alt bashdiyla yeni Birlesik Krallik Siber Guvenlik
Stratejisi’ni*’,

Almanya, 2011 yilinda Almanya icin Siber Giivenlik Stratejisi’ni*®,

Fransa, 2011 yilinda Fransa’nin Bilgi Sistemleri Guvenligi ve
Savunma Stratejisi’ni*,

CHC, 2015 wyilinda QCin’in Askeri Stratejisi icerisinde siber
stratejisini,

Hindistan, 2013 yilinda Ulusal Siber Giivenlik Politikasi’ni*,

(E.T. 06.02.2014), “Conceptual Views Regarding the Activities of the Armed Forces of the Russian
Federation in the Information Space”, NATO Cooperative Cyber Defence Centre of Excellence,
http://www.ccdcoe.org/strategies/Russian_Federation_unofficial_translation.pdf (E.T. 06.02.2014)

* Bu konuda ayrintili bilgi icin bkz. “International Strategy For Cyberspace Prosperity, Security, and
Openness in a Networked World”, The White House, May 2011,
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy for_cyberspace.pdf (E.T.
06.02.2014)

* Bu konuda ayrintili bilgi icin bkz. “The Department of Space Cyber Strategy”, United States of America
Department of Defence, http://www.defense.gov/home/features/2015/0415_cyber-
strategy/Final_2015 DoD_CYBER_STRATEGY _for_web.pdf (E.T. 14.05.2015)

** Bu konuda ayrintili bilgi icin bkz. “Information Security Strategy for Protecting the Nation”, National
Center of Incident Readiness and Strategy for Cyber Securtiy, 11 May 2010,
http://www.nisc.go.jp/eng/pdf/New_Strategy English.pdf (E.T. 06.02.2014)

8 Bu konuda ayrintili bilgi icin bkz. “Cyber Security Strategy of the United Kingdom Safety, Security and
Resilience in  Cyber  Space”, Cabinet  Office, June 2009, http://www.official-
documents.gov.uk/document/cm76/7642/7642.pdf (E.T. 06.02.2014)

" Bu konuda ayrintil bilgi icin bkz. “The UK Cyber Security Strategy Protecting and Promoting the UK in
a Digital World”, Cabinet Office, November 2011,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-security-
strategy-final.pdf (E.T. 06.02.2014).

*8 Bu konuda ayrintili bilgi icin bkz. “Cyber Security Strategy for Germany”, Federal Ministry of the
Interior, February 2011,  http://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-
Themen/css_engl_download.pdf?__blob=publicationFile (E.T. 06.02.2014).

* Bu konuda ayrintili bilgi icin bkz. “Information Systems Defence Security France’s Strategy”, Premier
Ministre Agence Nationale de la Sécurit¢ des Systémes d’Information, February 2011,
http://www.ssi.gouv.fr/IMG/pdf/2011-02-15 Information_system_defence_and_security -
_France_s_strategy.pdf (E.T. 06.02.2014).

>0 China’s Military Strategy, The State Council Information Office of the People’s Republic of China,
Beijing, May 2015, http://cryptome.org/2015/05/prc-military-strategy-cctv-america-15-0526.pdf (E.T.
02.07.2015).
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Turkiye ise 2013 yilinda Ulusal Glvenlik Stratejisi ve 2013-2014

Eylem Plani’ni®? yayimlamustir.

Devletlerin siber glvenlik stratejilerini olusturmalarina paralel olarak siber uzayin
kontrolline iliskin olusturduklari yapi ve kurumlarda guvenliklestirmenin gerektirdigi
sekilde savunma bakanliklari, istihbarat érgutleri ve glivenlige iliskin devlete bagh diger

kurumlar iginde olusturulmustur.

Hizla givenliklestirilen siber uzayin ulusal glivenlik ve bu baglamda askeri agidan
savunulacak ve saldirilacak bir alan olarak gérilmeye baslanmasi ise devletlerin siber
kapasitelerinin diger devletler tarafindan tehdit olarak algilanmasina neden olmugtur.54
Gunumuz itibariyla devletler diger devletleri yaptiklari siber saldirilar/ siber espiyonaj
faaliyetleri nedeniyle suglamakta ve Karsilik vermekle tehdit etmektedirler. Ornegin ABD
siber uzayda en buyik tehdidin CHC hukimeti tarafindan desteklenen hacker /
cracker’larin® ABD sitelerinden veri calma girisiminde bulunmalari oldugunu iddia
etmistir. Bu duruma Karsi ise siber kapasite gelistirdigini ve gerektiginde kullanacagini

deklare etmistir.*® Daha da 6nemli olan husus ise ABD ve RF’nin caydiriciliklarini siber

1 National Cyber Security Policy, Department of Eloctronics and Information Technology, 2013,
https://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-
ncsss/NationalCyberSecurityPolicyINDIA.pdf (E.T. 02.07.2015).

2 “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”, Resmi Gazete,
http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1-1.pdf (E.T. 06.02.2014).

53 Siber guvenlik stratejilerini kamuya acik yayinlayan devletlerin belgelerine ulasmak ve ulusal
yapilanmalari igindeki yeri hakkinda ayrintili bilgi edinmek igin bkz. “National Cyber Security Strategies
in the World”, European Union Agency for Network and Information  Security,
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-
ncsss/national-cyber-security-strategies-in-the-world (E.T. 06.02.2014).

> Siber uzayin askeri acidan elverisli bir saha olup olmadigi hakkinda ayrintili bilgi icin bkz. Stuart H.
Starr, “Towards an Evolving Theory of Cyber Power ”, The Virtual Battlefield: Perspectives on Cyber
Warfare, Eds. C. Czosseck and K. Geers, los Press, 2009, p.22.

> Hacker ve cracker kelimesi birbirinden farkli anlamlar ve niyetler icermesine ragmen, diinyada medya
tarafindan pejoratif sekilde hacker kelimesinin kullanilmasi sonucu gercekle algi arasinda buyik bir fark
olusmustur. Hackerlar en temelde teknik anlamda st diizey bilgiye sahip ve kullandiklari yapiyi gelistirme
amacli kisilerken, crackerlar hackerlardan farkh olarak sistemde bulduklari aciklari belli amaglar
dogrultusunda zarar vermek suretiyle kullanan kisilerdir. Tanimlardan da anlasilacagi tzere medyanin
kullanim seklinin aksine hackerlar iyi niyetli ve zararsiz kabul edilebilirken crackerlar bunun tam tersidir.
Bu konuda ayrintili bilgi icin bkz. Chad Perrin, “Hacker vs. cracker”, 17 April 2009,
http://www.techrepublic.com/blog/it-security/hacker-vs-cracker/ (E.T. 05.04.2014); Gary Scott Malkin and
Tracy LaQuey Parker, “Internet User’s Glossary”, January 1993,
http://tools.ietf.org/html/rfc1392#appendix-H (E.T. 05.04.2014).

% Bu konuda ayrintili bilgi icin bkz. Wendell Minnick, “Experts: Chinese Cyber to US is Growing”,
Defence News, 9 July 2013,
http://www.defensenews.com/article/20130709/DEFREG03/307090009/Experts-Chinese-Cyber-Threat-
US-Growing (E.T. 07.02.2014); Philip Rucker, “Obama warns Xi that continued cybertheft would damage
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karsilikla saglayamama durumunda, siber saldirilara karsi konvansiyonel ya da

envanterlerinde bulunan herhangi bir silahi kullanabileceklerini agiklamis olmalaridir.>’
2.2. Guvenliklestirilen Siber Uzay ve Neorealizm

Bir realist olan Kenneth Waltz’un “Theory of International Politics” adl eserinde
ortaya attigi gorusler ve klasik realizmden farklh olarak devletlerin gi¢ ve guvenlik
istegine iliskin yaklasimlari, onu neorealizmin (yapisal ya da bilimse realizm) kurucusu
haline getirmistir.”® Siirec icinde neorealist yaklasima John Mearsheimer’in “The Tragedy
of Great Powers Politics” adli eseriyle yapti§i katkilar neticesinde kuram icinde defansif
ve ofansif realizm ayrimina gidilmistir. Bu nedenle Mearsheimer ofansif realizmin

savunucusu kabul edilmektedir.*®

Daha genis bir bicimde belirtirsek neorealizmde, klasik realizmden farkli olarak
devletlerin amaci gli¢ ve cikar maksimizasyonu degil givenliktir. Bu noktadaki temel
soruysa guvenligin nasil saglanacagidir. Bilindigi tzere realizmde temel olan g istegi,
guvenligin saglanmasinda sadece bir aractir. Devletlerin giclerini nasil arttiracagi ve bu
cercevede diger devletlerle nasil iliski kuracagina verilen cevaplar ise neorealizmdeki
defansif/ofansif realizm ayrimina neden olmustur. Neorealizm ve Kklasik realizm
arasindaki en temel fark “devletlerin neden glg¢ istedi§i” sorusuna verilen cevapta
yatmaktadir. Klasik realizmin kurumsallasmasinda biyik ©6neme sahip olan

Morgenthau’nun klasik realizme iliskin ortaya koydugu alti prensibe goére insanlar gic

relations, us officials said”, The Washington Post, 8 June 2013,
http://www.washingtonpost.com/politics/obama-warns-xi-that-continued-cybertheft-would-damage-
relations-us-officials-said/2013/06/08/04843edc-d075-11e2-8845-d970cch04497_story.html (E.T.
07.02.2014); Antone Gonsalves, “US commission fingers China as biggest cyberthreat”, CSO, 8 November
2012, http://www.csoonline.com/article/721032/u.s.-commission-fingers-china-as-biggest-cyberthreat
(E.T. 07.02.2014).

> Siobhan Gorman and Julian E. Barnes, “Cyber Combat: Act of War”, The Wall Street Journal, 31 May
2011,
http://online.wsj.com/news/articles/SB10001424052702304563104576355623135782718?mg=reno64-
wsj&url=http%3A%2F%2Fonline.wsj.com%2Farticle%2FSB100014240527023045631045763556231357
82718.html (E.T. 07.02.2014); David J. Smith, “Russian Cyber Capabilities, Policy and Practice”, The
Jewish Policy and Practice, http://www.jewishpolicycenter.org/4924/russian-cyber-capabilities (E.T.
07.02.2014); Keir Giles, “Russia’s Public Stance on Cyberspace Issues”, NATO Cooperative Cyber
Defence Centre of Excellence,
http://www.ccdcoe.org/publications/2012proceedings/2_1_Giles_RussiasPublicStanceOnCyberInformation
Warfare.pdf (E.T. 07.02.2014).

%8 Ari, op. cit., s. 157,

* 1bid., $5.167-169.
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edinme isteQi ile dogarlar ve devletler de tipki bireyler gibi dogalari geregi gii¢ edinme

arzusu icindedirler.®

Neorealizme gore ise insan dogasi ile devletin guc istegi arasinda énemli bir iligki
yoktur. Uluslararasi sistemde bir Ust otoritenin olmayisi yani sistemin anarsik yapist,
devletlerin glvenliklerini garanti altina almasi igin glce ihtiyagc duymalarina neden
olmaktadir. Oziinde blyik devletlerin anarsik sistemde varliklarini devam ettirmeleri igin
gic mucadelesine girmek disinda secenekleri bulunmamaktadir. Bu cergeveden
bakildiginda bilyiik devletler “demir bir kafese hapsolmus” gibidirler.” Neorealizmin
Ozellikleri genel ve soyut olarak;

Neorealist teoriye gore uluslararasi sistemde bir Ust otorite olmadigi
yani sisteme anarsi hakim oldugu icin devletler cikarlarini kendileri
korumalidir.®

Bir devletin en temel amaci hayatta kalmaktir. Sistemin anarsik yapisi
nedeniyle Kkarsilikli bagimhhgin saglanmasi ya da isbirligi mimkin
olmadi@ icin devletlere kendisinden baska yardim edecek herhangi bir gic
yoktur. ®

Sistemde yasanan gii¢ dengesi savaslari 6nlemektedir.®*

Uluslararasi sistem anarsik, ic siyasal sistem ise hiyerarsiktir.®

Askeri ve ekonomik kapasitelerde degisiklik olabilmesine ragmen
sistemin anarsik yapisinda degisiklik olmamaktadir. Aktorler, sistem onlari
belli bir yonde politika yapmaya itecegi icin klasik realizmin aksine sistem

karsisinda daha az 6neme sahiptir.®

Yukaridaki tespitlerden de anlasildigi Uzere neorealizm, giiciin tanimi konusunda

Klasik realizmden daha farkli bir igerik sunmaktadir. Gug devletin sahip oldugu

% Morgenthau, op. cit., p. 4.

613, J. Mearsheimer, “Structural Realism”, Tim Dunne, Milja Kurki, Steve Simith, International Relations
Theories Discipline and Diversity, Second Edition, Oxford University Press, p. 78.

%2 Bu konuda ayrintili bilgi icin bkz Vasquez, op. cit., p.191.

%% Mearsheimer, “Structural Realism”, op. cit., p. 80.

* Bu konuda ayrintili bilgi icin bkz. Ibid.

% Bu konuda ayrintili bilgi icin bkz. Ari, op. cit., ss. 157-158.

% Bu konuda ayrintili bilgi icin bkz. Robert Jackson and Georg Sorenson, Introduction to International
Relations, Oxford University Press, 1999, p. 85.
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oOlcllebilir fiziksel kapasitedir. Bu baglamda sistemde gu¢ dengesi devletin yonettigi
somut askeri varliklar tzerinden sekillenmektedir. Bununla beraber Mearsheimer’a gore
devletler henliz harekete gecirilmemis ikinci bir gice (latent power) sahiptir. Harekete
gecirilmemis bu g, askeri glice donisebilecek sosyo-ekonomik yapi lzerine insa edilir.
Harekete gecirilmemis ham glcin blylkluginin belirlenmesinde devletlerin fiziki
blyuklugl ve toplam nifus gibi veriler birer etmendir. Blyuk devletler gucli bir askeri
yapilanma olusturabilmek icin para, teknoloji ve personele ihtiya¢c duyarlar ve bu
cercevede ham gucl olusturabilmek rakip devletlerle miicadelede biyik bir 6neme
haizdir. Savas ise tek gl¢ edinme yolu degildir. Bu baglamda devletler nufuslarini ve
harekete gecirilmemis guglerini arttirarak kiresel refahtan pay alabilirler. CHC’nin son

birkag on yilda yasadigi gelisme bu durumun en iyi 6rnegidir.®’

Ote yandan, Waltz’a gore ise sistemin t¢ temel temel ilkesi vardir. “Anarsi”,
“pbirimlerin 6zelligi” ve “kapasitelerin dagilimi” seklinde kavramsallastirilan bu Gg ilke
ayni zamanda uluslararasi sistemin yapisini ulusal sistemlerin yapisindan ayirmaktadir.
Belirtilen bu ¢ 6zellikten ilk ikisi olan sistemin anarsik yapisi ve birimlerin 6zelligi yani
uluslararasi sistemden herhangi bir destegin olmamasi (self-help) sabitken, Uglnci
Ozellik olan kapasitelerin dagihmi degisken nitelik gostermektedir. Bu baglamda g
dagiliminin esit olmadigi anarsik sistemde devletler givenlik ikilemi ile karsi karsiya
kalmaktadirlar.®® Diger bir deyisle diizenin ve hegemon giiciin olmadigi uluslararasi
sitemde surekli saldir endisesiyle karsi karsiya kalan devletler, rakip devletler hakkinda
en kotusind distinmek zorundadirlar. Devletlerin diger devletlerin niyetlerinden emin
olmamasindan kaynaklanan bu korku ise devletleri devamli yeni 6nlemler almaya itmekte

ve savasa striiklemektedir.®®

Daha Once de belirttigimiz izere neorealistler arasinda devletin ne kadar bir gucl
kontrol etmesi gerektigi ve bu glcin niteligi noktasinda yasanan goérus farkliligr defansif
ve ofansif realizm ayrimina neden olmustur. Stephan Walt gibi defansif realistlere gore

gucu maksimum kilmak ve dunya tzerinde hakimiyeti arttirmak akillica olmayan bir

% Bu konuda ayrintili bilgi icin bkz. Mearsheimer, op. cit., pp. 78-79; R. Kutay Karaca, Cin Halk
Cumhuriyeti’nin Orta Dogu ve Orta Asya Politikalar1 ve Bu Politikalarin Tirkiye’ye Muhtemel Etkileri,
Ankara: SAREM Yayinlari, 2006, pp. 2-14.

% Ari, op. cit., ss. 157-167

% Ali Bilgic, ““Giivenlik ikilemi”ni Yeniden Diisinmek: Guvenlik Calismalarinda Yeni Bir Perspektif”,
Uluslararast iliskiler, Cilt 8, Say1 29 (Bahar 2011), s.123-142, s. 125.
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harekettir clinkii sistem fazla giic elde etmeye calisan devleti cezalandirilabilmektedir.”

Bu cerceveden bakan defansif realistler, uluslararasi sistemin devletlerin gucuni
arttirmasini tesvik ettigini kabul etse de hegemonyanin ele gecirilmesini dogru bir
yaklasim olarak kabul etmemektedirler. Devletler gigclerini maksimize etmek yerine

olculii bir glice sahip olmalidirlar.”™ Bu kisitlama tic nedene dayanmaktadir;’

1. *“*Defansif realistler bir devletin ¢ok gu¢li olmasi halinde, dengeleme
icin bir baska devletin de glcini arttiracagini savunurlar. Bu duruma
Napolyon Fransasi, imparatorluk Almanyasi ve Nazi Almanyasi drnek
olarak gosterilebilir.

2. Saldiri-savunma dengesi savunmacinin lehinedir. Bir devlet daha fazla
guc edinme girisiminde bulunursa bu durum o devlet aleyhine uzun bir
savasla sonuglanir. Bu varsayima goOre devletler saldirinin yersiz
oldugunu anlayip guc dengesi icinde varliklarini devam ettirmeye
yogunlasmahdir.

3. Defansif realistler sartlar uygun olsa bile fethe girisilmesinin yarardan
cok zarar verecegini savunurlar. Milliyetcilik nedeniyle fethedenin,
fethedilene boyun egdirmesi ¢ok zor ve hatta imkansizdir. Milliyetcilik
ideolojisi ele gegirilenin ele gegirene karsi gelecegini garanti eder.”

Defansif realistlere goére bu ¢ nedenden dolayi devletler daha fazla guice olan
arzularini sinirlamahdir. Aksi halde kendi varliklarini riske sokarlar. Devletler guclerini,
diger devletleri yok etmeye degQil tehditlere karsi énlem almaya yani savunma merkezli

silahlanmaya harcamalidir. Eger tim devletler bu zihniyete sahip olursa blyuk gicler
arasinda ok az savas hatta tiim devletlerin karistigi merkezi bir savas goriillmeyecektir.”

Ne kadar guictin “yeterli’ olacagi ve bu glcin niteligine iliskin basta Mearsheimer,
Fareed Zakaria ve Eric J. Labs teorisyenler defansif realist goruslerden farkli olarak
getirdikleri yaklasim ise ofansif realist goriisii olusturmaktadir™. Ofansif realizmin

gorusleri bes baslikta ele alinabilir:

1. “*Buyuk gucler dunya politikasinin temel aktorleridir. Bu devletler
anarsik sistemi yonlendirir.

2. Her devlet ofansif bir askeri kapasiteye sahiptir. Bu kapasite devletten
devlete ve zaman igerisinde degisiklik gosterebilir.

" Mearsheimer, op. cit., p. 81.

™ Bu konuda ayrintili bilgi icin bkz. Ferhat Pirincci, Silahlanma ve Savas, 1. Baski, Bursa: Dora Yayinlari,
ss. 49-52.

"2 Bu konuda ayrintili bilgi icin bkz. Mearsheimer, op. cit., pp. 79-82.

3 Bu konuda ayrintil bilgi icin bkz. Ari, op.cit., ss. 167-168.

" Piringgi, op. cit., 5.59.
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3. Devletler higbir zaman diger devletlerin niyetlerinden emin olamaz.”"®

4. “Devletler temel amaci hayatta kalmaktir. Devletler i¢ politika

Uzerindeki otonomilerinin devamlihgini ister.

5. Devletler rasyonel aktorlerdir. Bu dogrultuda bekalarini

stirdiirebilmek icin gticlerini maksimize ederler.” "

Mearsheimer’in blyik gic olarak belirttigi devletler birbirlerinden cekinirler. Bu
devletler arasinda giiven disuktir. Bu devletlerin en biyuk korkusu bir baska devletin
kendisine saldiracak kapasiteye ve motivasyona sahip olmasidir. Bu korkuyu daha
tehlikeli hale getiren ise devletlerin anarsik sistem icinde varliklarini surdirmeye
calismalaridir. Uluslararasi sistemin anarsik yapisindan dolayr bir devlet bir baska
devletin saldinisina ugrarsa, saldirilan devleti kendi giiciinden baska koruyacak hig bir sey
yoktur. Ortaya konan bu durumun altinda yatan neden ise ofansif realist anlayisa gore
devletlerin birbirlerinin niyetlerinden tam olarak emin olamamalaridir. Devletler, diger
devletlerin gu¢ kullanarak sistemde kurulan dengeyi degistirmek isteyip istemedigini
ogrenmek istese de bu durumdan tam olarak emin olunmasi imkansizdir. Konvansiyonel
glictin aksine niyetler ampirik olarak dogrulanamaz. Guvenliklestirmenin asamalarindan
da anlasilacagi gibi niyetler karar vericilerin zihnindedir. Devletin kendini korumak ve
varhgini surdirmek icin tek cikar yolu karsisindaki devleti kendisine saldirmaktan
caydiracak kadar gucli olmasidir. Uluslararasi sistemde bulunan tim devletler barisi
saglayacak kosullari kabul etse dahi uzun sireli barisin saglanmasi imkan dahilinde
degildir. Clnku devletlerin mevcut ve 0zellikle gelecekteki niyetlerinden emin olunmasi

imkansizdir. Bu durum biiyiik giic politikasinin trajedisidir.”’

Mearsheimer “The Tregedy of Great Power Politics” adli eserinde sik sik anilan
biylik gucleri, sistemdeki en gucli aktére ciddi bir savasta meydan okuyabilecek
konvansiyonel askeri giice sahip devletler seklinde tanimlamistir.”® Bu baglamda biiyiik
guclerin nukleer guice sahip olmasi da ofansif realistlere gore bir gerekliliktir. Nukleer
glcin ortaya ¢ikardigi caydiricihigin énemini hem defansif hem ofansif yazarlar kabul
etmektedir. Defansif ve ofansif yazarlar ekseriyetle catisma icindeki iki taraftan sadece

birinin bu silaha sahip olmasi durumu disinda nukleer guciin bir saldirida ¢ok az islevi

> Ofansif realizme iliskin verilen ilk bes baliktan ticli hakkinda ayrintili bilgi icin bkz. John J.
Mearsheimer, The Tragedy of Great Power Politics, New York: W. W. Norton & Company, 2003, p. 3.

"® Ofansif realizme iliskin verilen ilk bes basliktan son ikisi hakkinda ayrintili bilgi icin bkz. Mearsheimer,
“Structural Realism”, op. cit., pp. 79-80

" Ibid., pp. 80-82.

"8 Mearsheimer, “The Tragedy...”, op. cit., p. 5.
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oldugunu kabul ederler. Bunun nedeni ise her iki tarafta ikinci vurus kapasitesine sahipse,
taraflardan hicbiri icin ilk vurus gucunin kazang saglamayacak olusudur. Bunun da
Otesinde defansif ve ofansif realistler nukleer glice sahip devletler arasinda konvansiyonel
bir savasin olma ihtimalini kabul etmelerine karsin catismanin buyumesiyle ortaya
¢ikacak nukleer savas ihtimalinden dolay! gerceklesmesinin ¢okta mimkin olmadigini

savunurlar’.

Calismamizin temel sorusu daha éncede belirtildigi gibi hem defansif hem ofansif
yazarlarin da kabul ettigi nikleer alanda sa§lanabilen bu caydiricihigin siber uzayda
saglanip saglanamayacagidir. Bu noktada caydiriciligin nasil ortaya ¢iktigi ve sonrasinda

ortaya koydugu gelisimin nasil oldugu sorusu énem kazanmaktadir.
3. Realizm ve Neorealizmde Caydiricilik Olgusu

Morgenthau devletin glic mucadelesi gercevesinde ortaya koyabilecegi t¢ hareket
tarzi oldugunu One sirmektedir. Bunlar “muttefik aramak”, “hasimlarina karsi ittifaki
reddetmek” ve “kendi gucinl arttirmak”tir. EQer devlet bu seceneklerden ilk ikisi
icerisinde hareket ederse, politikasini ittifak iliskileri tzerine kurmasi gerekmektedir.
Sonuncusunu segmesi durumunda ise ittifak iliskilerinden bagimsiz olarak silahlanma

lizerinden caydiricihg saglama yoluna basvuracaktir.®

Caydiricthgin - soézlik anlami Tirk Dil Kurumu (TDK) tarafindan “bir
saldirganhgi 6nlemek ve engellemek icin dnlem alma isi” seklinde tanimlanmaktadir.® K.
J. Holsti ise caydiricthgi “bir devletin diger bir devleti askeri gicle etkileme girisiminin
engellenmesi”” seklinde tanim ortaya koymustur.®? Tanimdan da anlasilabilecegi tizere
caydiricthgin saglanmasi, savunmaya iliskin bir hareket tarzidir. Lakin caydiricthgin
ittifaklar yerine silahlarla saglanmasi yani uluslararasi sistemde isbirligiyle barisin
saglanamayacagina iliskin kabul, caydiricihgin realist bakis agisinin bir sonucu oldugunu

" Bu konuda ayrintili bilgi icin bkz, Mearsheimer, “Structural Realism”, op. cit., p. 83; Mearsheimer, “The
Tragedy...”, op. cit., pp. 32-36, 63-64.

8 Steve Chan, International Relations in Perspective, Macmillan Publishing Company, 1984, p. 144.

8l Caydiricihik kavraminin tanimi icin ayrica bkz.
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.55355d01abed21.3670429
5 (E.T. 07.02.2014).

82 K. J. Holsti, International Politics A Framework for Analysis, Prentice-Hall International, Seventh
Edition, 1995, p. 219.
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gostermektedir. Bu cerceveden bakildiginda caydiricilik devletlerarasi iliskilerin
baslangicindan bu yana var olan bir olgudur. Bir strateji olarak degerlendirildiginde ise

Holsti’ye gore caydiricilik, alti temel tizerine insa edilmektedir:®

1. *“*Hem savunmada olan hem de meydan okuyan devlet, karar verirken
rasyonel davranmaktadirlar. Bu stregte elde edilecek muhtemel kazang ve
kaybin oldukca iyi bir sekilde degerlendirilmesi esastir. Bu noktada
caydiricthgin 6zinde yatan sey, kazancin muhtemel kayiptan fazla olmasi
gerektigidir.

2. Yuksek duzeyli tehdit, etkin bir caydiricilik igin olduk¢a Gnemlidir.
Tehdidin boyutu karsidakini caydiracak etkiyi gostermezse onu daha da
agresif bir hale getirebilir. Bu noktada nikleer silahlar caydiricilikta
kullanilabilecek en yiiksek tehdit olarak karsimiza ¢ikmaktadir.

3. Degerler hiyerarsisi savunmaci icin de buna meydan okuyan devlet icin
de benzerdir. Bu baglamda her iki devlet icin de 6énem arz eden seyler
arasinda bir paralellik bulunmaktadir. Son noktada savunmaci devlet de
buna meydan okuyan devlet de cikarlari dogrultusunda hareket
etmektedirler ve blyik bir savas her ikisinin de aleyhinedir. Buyuk bir
savastan kacinma istegindeki benzerlik savunmacinin caydiricthgini
guclendirmektedir.

4. Her iki devlet de benzer ¢éziimleme sireclerine sahiptirler. Bu nedenle
devletlerin birbirlerine karsi olusturduklari tehdit ve verdikleri guvencelere
dair mesajlar oldukca net olarak algilanir ve yorumlanir.

5. Alinan kararlar i¢ politikanin tersine konunun muhataplari haricinde
gelecek milahazalar karsisinda hassas degildir.

6. Stratejik silahlarin kullanimina neden olacak kararlarin verilmesinde
her iki tarafta siki bir sekilde merkezi kontrolu strdiurmektedir. Bu durum
devlet icerisinde farkl aktorlerin ya da boélgesel gugclerin bu surece iliskin
kararlar almasina mani olmaktadir.”

Caydiricihigin insa edilmesine iliskin calismamizda verilen alti noktadan da
anlasildigi Gzere caydiricilik ashinda verilen mesajlar tzerinden sekillenmektedir. Bu
baglamda caydiricilik gercek giiciin 6tesinde yaratilan algi; caydirilan taraf Uzerinde
yarattigi etki 6lgtsunde basarili olmaktadir. Caydiricilik igin olusturulan algi gercekler
Uzerinde insa edilmese de gercekle arasindaki bag oldukca onemlidir. Zira devletin
caydirmak istedigi tehdit karsisinda giictini oldugundan ¢ok daha fazla géstermesi ya da
bunun tam tersi sekilde, tehdidi ciddiye almayip gercek glcunin altinda bir profil
gostermesi de caydiricilikta basarisizliga neden olabilmektedir. Bu c¢erceveden
bakildiginda basarili bir caydiricilik algisi yaratilabilmesi icin iki kavram 0Onem

kazanmaktadir: inanilirlik ve istikrar.

% Ibid., p.220.
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Yukarida belirttigimiz gibi etkili bir caydiricthgin saglanmasi igin iki temel
gereklilikten biri inanthrliktir. Tehdit edilen devletin, ¢ikarlarini gergeklestirmek igin
hareket etmesi halinde bu devlet nezdinde gerekli ve yeterli bir glcle misillemede
bulunma kapasitesine sahip olundugu inanci yaratilmasi caydiriciligin saglanmasinda
oldukga onemlidir. Bu noktada kapasiteyle vurgulanan sadece caydiriciligi saglama
amaciyla tehdit eden devletin silahlarinin sayisi, gict ve kullanilabilirligi degildir. Asil
onemli husus kapasitenin varhgina dair karsi tarafta olusturulan inanctir. Devletlerin
bahsedilen bu varliklarini gosterebilmek icin kullandiklari en geleneksel yontem,
kazandiklari zaferlerin yildonimlerinde envanterlerinde bulunan en gucli silahlari
gosterdikleri askeri gegit torenleridir.?* Guniimiiz savas alanlarindaki en etkili kuvvet
carpani olan hava unsurlari ile giic gdstermek amaciyla yapilan fil yiriytsi® (elephant

walk) da bu duruma 6érnek olarak verilebilir.

Caydiricilik ayn1 zamanda bir iletisim sureci olarak da gorulebilir. Devletin karar
vericileri, muhataplarini istenmeyecek politik hareketlerde bulunmasi halinde kazanacagi
edinimden daha fazlasini misilleme ile Gdetecekleri mesajini vererek vazgecirmeye
calismasi, caydiricthgin iletisim yonini ortaya koymaktadir. Caydiriimak istenen devlete
verilecek olan bu iletisimsel mesaj en az caydirmada etkin olan askeri gi¢ kadar
onemlidir. Diplomatik gorismeler esnasinda savunmada olan devlet, basvuracagi
tehdidin inanihrligini kanitlamak zorundadir. Holsti eserinde caydiricthgr su sekilde

formiile etmistir:®

“A’nin B Uzerindeki Caydiricilik Etkisi: B’nin A’nin Kapasitesi Hakkindaki
Tahmini Bilgisi X B’nin A’nin Niyeti Hakkinda Tahmini.”®’

Holsti’nin ortaya koydugu formilden de anlasilabilecegi gibi niyetin saldirgan

devlete dogru bir sekilde yansitilamamasi durumunda askeri gii¢c anlamini yitirmektedir.

 Ibid., pp. 220-223.

8 2 Mart 2012°de Giiney Kore’nin Kansun Hava Ussii’nde, ABD ve Giiney Kore’nin, askeri giic gdstermek
amaciyla yaptiklari fil yirtyust (dizinelerce savas ugaginin tam silah yiikiyle pist basi yapmasi) hakkinda
ayrintili bilgi icin bkz. Craig Hoyle, “USAF, South Korean F-16s walk the walk”, Flightglobal, 9 March
2012,  http://lwww.flightglobal.com/blogs/the-dewline/2012/03/usaf-south-korean-f-16s-walk-t/  (E.T.
20.03.2014) ; David Cenciotti, “Sixty F-16s Taxiing at Kunsan Air Base in One of the Greatest Show of
Force Ever: That’s a Record-Breaking Elephant Walk”, The Aviationist, 6 March 2012,
http://theaviationist.com/2012/03/06/elephant-walk/ (E.T. 20.03.2014).

8 Holsti, op. cit., p. 221.

8 Holsti eserinde ortaya koydugu bu formili Singer’in modeli tizerinden gelistirdigini sdylemektedir.
Singer’in modeli hakkinda ayrintili bilgi icin bkz. J. David Singer, Deterrence, Arms Control, and
Disarmament, Columbus, Ohio University Press, 1962, p. 162.
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Fakat calismamizin neorealizme iligskin temel varsayimlarini ele aldigimiz bolumde de
belirttigimiz gibi niyetler ampirik olarak dogrulanamaz.  Bu nedenle devletler
birbirlerinin niyetleri hakkinda hicbir zaman emin olamazlar.®® Siiphesiz bu durum,
niyetin karsiya yansitilmasinda eylem ve sdylem arasindaki dengeyi ¢cok énemli hale
getirmektedir. Savunmaci devletin tarihsel referanslari, niyetine dair sdylemin etkisini
arttiracak 6nemli bir faktordur. Savunmacinin daha o6nce yasanan benzer bir Krizde
saldirgan devlete ya da bir baska devlete verdigi reaksiyonla mevcut duruma verecegini
sOyledigi tepki arasindaki benzerlik, caydiricihgin iletisimsel yoninde mdispet bir etki
yaratacaktir. Bu sayede saldirgan devlet, tehdidin bl6f olmadigini inancina sahip
olacaktir. Diplomasi tarihinde, caydiricilikta elzem olan iletisimsel kisimda basarisiz
olundugu icin yasanan savaslara Irak’in Kuveyt’i isgali sonrasi ABD ve muttefikleri
tarafindan gerceklestirilen Korfez Harekati, Arjantin’in isgali sonrasi yasanan Falkland
Savasl, CHC desteginde Kuzey Kore yonetiminin Guney Kore’ye saldirmasi sonrasinda
yasanan Kore Savasi drnek verilebilir.®

Etkili bir caydiriciligin saglanmasi icin inanilirhk kadar 6nemli olan diger unsur
ise istikrardir. Caydiricihgr degerli kilan temel neden savasa gerek kalmaksizin
savunmacinin saldirgani niyetinden vazgegirebilmesidir. Bu baglamda savasin ¢ikmasi
caydiricthgin basarisiz oldugu anlamina gelmektedir. Bu nedenle caydiricihigi saglamak
icin gudilecek politika askeri tehdit icerigiyle eszamanli olarak makul glvenceyi de
icermelidir. Aksi halde caydiricilik saglanmaya calistlirken, karsilikli saldiri korkusu ve
bu korkunun altinda yatan 6nleyici ya da 6nalici saldiri yapacak devletin daha fazla
kazanca sahip olacagl gerceginden oturu, taraflardan herhangi birinin ani saldirisiyla
savasa donusebilecektir. Bu cerceveden bakildiginda verilecek mesaj, karsi tarafta sadece
savasin  kaginilmaz oldugu hissini  uyandirmamali aksine saldirgan devletin
politikalarindan vazge¢mesi halinde krizin tirmanmayacagi mesajini da acik bir sekilde
icermelidir. Diger bir sekilde ifade edersek caydiricilik, askeri gu¢ Uzerinden savas
tehdidi iceren mesajlar verilse de savas cikmasiyla degil karsi tarafin savastan
vazgecmesiyle basarili olur. Bunu saglamak icin savunmaci devletin yapmasi gereken

sOyleminde krizi tirmandiran ve savasl kaginilmaz hale getirecek olan provakatif mesajlar

% Supra, pp. 22-23.
% Holsti, op. cit., p. 222.
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yerine aksi yonde istikrari barindiran bir sdylem gelistirmesi ve bu sekilde hareket

etmesidir.*°

Tehdidin gercekligi ve dogru mesajlarin verilmesi dunyanin bir nikleer savas
yasamasini engellemistir. Il. Dinya Savasi sonunda ABD tarafindan niikleer silahlarin ilk
kez kullanimiyla caydiricilikta karsi tarafa yoneltilen tehdit boyut degistirmistir. Nikleer
silah tehdidi caydirilan tarafi varliginin bittiniyle ortadan kaldirabilecegi gercegiyle karsi
karstya birakmistir. 1949 yilinda SSCB’nin de ilk nlikleer silahini edinmesi ve 1957°de
uzaya gonderdigi Sputnik uydusu ile ABD’nin tek nikleer gi¢ oldugu dénem sona
ermistir. SSCB’nin Sputnik uydusu ile ayni altyapiyr kullanarak, baska bir kitadaki
devleti fuzelerle vurabilecek guice erismesinin ardindan dinya iki nikleer slper gic
etrafinda kimelenmistir. Her ne kadar bu dénem Soguk Savas olarak adlandirilsa da
nikleer silahlarin karsi tarafin varhgini tamamen ortadan kaldirabilecegi gercegi
Uzerinden saglanan caydiricihik, iki slper gicin birbiriyle dogrudan savasmasini
engellemistir. Bu baglamda bahse konu olan dénem bizce, karsi tarafin varhgina duyulan
tim rahatsizliga ve savas istegine karsin nikleer silahlarin goélgesi altinda saglanmis bir

baris donemi seklinde de adlandirilabilir.

Defansif realistler savunma — saldiri dengesinde savunmadan yana olmanin daha
dogru oldugunu belirtmektedirler. Bunun altinda yatan neden ise savunmanin saldiri
yapmaktan cok daha kolay olmasidir. Nukleer silahla saglanan caydiricihgin tarih
boyunca varhgini devam ettiren caydiriciliktan ¢ok daha etkili olmasinin altinda yatan
temel neden ise niikleer silahlara karsi savunma yapilmasinin zorlugudur. Nukleer silahla
saldir yapilmasi durumunda niikleer bombanin tasindigi tasiyici aracin bomba aktif hale
gelmeden vurulmasi disinda yapilabilecek herhangi bir savunma yodntemi
bulunmamaktadir. Saldirilan glic de nikleer kapasiteye sahip ise bu durumda yok
olmadan 6nce ya da saldiriyla paralel kullanacagi niikleer silah marifetiyle karsilikli yok
olmay! hatta kullanilacak silahlarin etkisi itibariyle Diinya’da ki tim yasamin ortadan
kalkmasini saglayacaktir. Bu durum Soguk Savas esnasinda “dehset dengesi” olarak
kavramsallastirilmistir.®* Niikleer silahlarin savunmacinin aleyhine koydugu bu yapi,

% Ibid., pp. 222-224.
% Bu konuda ayrintil bilgi icin bkz. Chan, op. cit., pp. 144-147
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nikleer silahlar zerinden geg¢miste saglanmaya calisilan caydiriciligin ¢cok daha st
noktaya tasidiginin en blyuk gostergesidir.

Daha oncede belirtildigi gibi calismamizin temel sorusu ise nikleer silahlarla
saglanan bu caydiricthgin ayni aktor (devlet) dizeyinde siber uzayda devletlerin
edindikleri siber kapasiteler ile saglanip saglanamayacagidir. Soguk Savas’in sona
ermesiyle 45 yil boyunca dunyada biyiuk énem arz eden sinirlar, ticaretin de etkisiyle
hizla eski o6nemini kaybetmis ve kuresellesme olarak kavramsallastirilan strece
girilmistir. Soguk Savas sonrasinda Dinya’da kapitalizm ve bu ideolojinin en blyuk
temsilcisi olan ABD’nin tek gui¢ haline gelmesine paralel olarak gelisen teknolojininde
etkisiyle internet kullanimi tarihte hicbir iletisim aracinda gérilmedigi hizda®® artmistir.*®
Oncelikle The Defense Advanced Research Project Agency (DARPA) tarafindan ABD
Savunma Bakanhgi igerisinde iletisimi saglamak amaciyla icat edilen internet daha sonra
1969 yilinda Amerikan Universitelerinin - kullamimina  acilmistir.  Universitelerin
kullanimina acilmasinin ardindan hizla dinyaya yayilan internet yapilis amaci geregi

guivenlik kaygisi tasimamasindan otiirii agiklari da beraberinde getirmistir.*

internet ve diger sanal iletisim altyapilarinin olusturdugu siber uzayda bulunan
aciklara Kosova Krizi ile baslayan donemde gerceklestirilen siber saldirilar, devletlerin
siber glvenliklerinin fiziki guvenlikleri kadar 6nemli oldugu gercegini ortaya
koymustur.” Bu asamadan sonra siber uzay devletlerin diger devletlere karsi giivenligini
saglamasi gereken bir alan haline gelmistir. Glvenlik ihtiyaci ile kurulan yapilar ve
2000’li yillar boyunca gerceklesen saldirilar, siber uzayi uluslararasi iliskilerin bir pargasi
haline getirmistir. Zaman icerisinde akademisyenler, siber uzayin guvenliginin
saglanmasi temelli calismalar yerine siber uzayin devletin politikalari neticesinde
kullanilmani 6ngoren eserler Gretmeye baslamistir. Bu ¢alisma alanini giinimuzde siber

caydiricthgin saglanip saglanamayacagi sorusu takip etmektedir.

%2 “Internet Growth Statistics”, http://www.internetworldstats.com/emarketing.htm (E.T. 20.03.2014).

% Starr, “Towards an Evolving...”, op. cit., p.25.

% Bu konuda ayrintil bilgi icin bkz. “Partial Bibliography of the Internet/Arpanet”,
http://www.darpa.mil/About/History/PARTIAL_BIBLIOGRAPHY_OF_THE_INTERNETARPANET.asp
x (E.T. 20.10.2014).

% Bu konuda ayrintil bilgi icin bkz. Dorothy E. Denning, “Activism, Hacktivism, and Cyberterrorism: The
Internet as a Tool for Influencing Foreign Policy”, The Computer Security Journal, Vol. XVI, No. 3,
Summer 2000, pp. 15-35.  http://faculty.nps.edu/dedennin/publications/Activism-Hacktivism-
Cyberterrorism.pdf (E.T. 20.03.2014).
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Galismamizin ilerleyen bolumlerde ayrintili olarak degerlendirilecek olan asil
konu ise siber uzayin caydiricihk maksadi ile kullanilip kullanilamayacagi ve niikleer
silahlar ile saglanan caydiricthgin siber silahlarla saglanmasinin  mimkin olup

olmadigidir.
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I1.BOLUM

NUKLEER SILAHLANMA VE NUKLEER CAYDIRICILIK

16 Temmuz 1945 Pazartesi gund “Tritinity Projesi” olarak isimlendirilen ilk
nikleer deneme saat 05:00’te ABD - Meksika sinirinda bulunan Alamagadro Hava
Kuvvetleri Ussu icerisinde gerceklestirilmistir. Deneme sonrasinda gerceklesen patlama
80 kilometre capinda duyulmus, 400 kilometre uzakliktan fark edilmis, 200 kilometre
uzaklikta bulunan bir evin camlari kirilmis, bombanin atildigi hedef noktasinda bulunan

30 metrelik celik kule ise buharlasmistir.®

ilk denemenin izerinden bir ay bile gecmeden ABD, Pasifik’teki Japonya
direnisini kirmak icin 6 Agustos 1945’te Hirosima’ya “Little Boy” adi verilen uranyum
bombasini ve 9 Agdustos 1945’te Nagazaki’ye “Fat Man” adh plutonyum bombasini
atmistir.”” On binlerce insanin 8limiine ve iki sehrin biiyiik dlctide yok olmasina neden
olan bu iki niikleer saldiridan giinimiize, diinyay! birden fazla kez ortadan kaldirabilecek,
binlerce nikleer silah uretilse de hicbir savasta kullanilmamistir. Hirosima ve
Nagazaki’deki yikim, niikleer silahlari cephanelikte bulunan bir askeri objeden diinyadaki
en kuvvetli caydirici unsura cevirmistir. Bu unsur Soguk Savas boyunca caydiriciligin

merkezinde bulunmus, farkli caydiricilik stratejilerinin olusturulmasini saglamistir.%®

Bu kapsamda o©nemle wvurgulanmasi gereken kavram “strateji”dir. Zira
calismamizda ikinci bolimiinde bir olgu olarak ele alacagimiz “nikleer caydiricilik” ve
“siber caydiricihk” her seyden ©Once birer stratejidir. Strateji en temel anlamda
“...istenilen hedefin elde edilebilmesi icin yapilacak islerin ve eylemlerin ana yonuni
belirleyen ve bunlarin koordinasyonunu saglayan kapsamli karar ve planlama

cabasidir...” seklinde tanimlanmaktadir.®® Tarih boyunca stratejilerin uygulanmasinda

% Nezihi Ozden, Niikleer Cagin ilk 40 yili, Cilt 1, istanbul: i.T.U. Niikleer Enerji Enstitiisii Genel Yayinlari
No. 17, 1983, ss. 52-53.

% Bu konuda ayrintili bilgi icin bkz. 1bid., ss. 79-81.

% Bu konuda ayrintili bilgi icin bkz. Lawrence Freedman, The Evolution of Nuclear Strategy, Third
Edition, Great Britain: Palgrave Macmillan, 2003, passim.

% Mehmet Tanju Akad, Modern Savasin Temel Kavramlari, 1. Baski, istanbul: Kitap Yayinevi, 2011, s.
192
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kullanilan askeri doktrinlerde'® farkl silahlar ve bunlarin entegre olarak kullanimi
bulunsa da hicbiri nlkleer silahlar kadar doktrinlerin merkezinde yer almamistir.

Soguk Savas boyunca ABD nukleer stratejisinin olusturulmasinda biyik etkisi
olan Paul H. Nitze “Foreign Affairs”’ta yayinlanan makalesinde, bir devletin nukleer
kapasitesi dogrultusunda ortaya koyabilecedi secenekleri bes baslikta ele almaktadir. Bu
basliklar:'%*

1. Asgari Caydiricilik

2. Kentsel ve Endustriyel Bolgelere Kitlesel Mukabele

3. Esnek Mukabele

4. Dusman Tarafl Nukleer Savas Kazanabilecek Bir Kapasiteden Yoksun
Birakmak

5. Nukleer Savas Kazandiracak Kapasite

Nitze’nin 1976 yilinda ortaya koydugu bu bes secenek, sadece ilk nukleer
bombanin savasta kullanildigi 1945 yilindan makalenin yayinlandigr 1976 yilina kadar
gecen slreci dogru bir sekilde tasnif etmekle kalmamis, ayni zamanda blylk bir
ongoriyle Soguk Savas’in sonuna kadar olan sirecte gerceklesecek stratejik degisimleri

de ortaya koymustur.

Bu baglamda Paul H. Nitze’nin ortaya koydugu nukleer secenekler tizerinden bu
b6lim bes altbashkta ayrintilandirilicaktir. ilk olarak “Asgari Caydiricilik” altbashginda
nukleer silahlarin Gretilmesi noktasinda 1. Dinya Savasi igerisinde Almanya ve ABD’nin
cabalari genel hatlariyla incelenecek olup, ilk niikleer bombanin savasta kullaniimasindan
kitlesel yikimda blyuk degisime yol acan hidrojen bombasinin Gretilmesine kadar gecen
siirec ele alinacaktir. ikinci olarak “Kentsel ve Endustriyel Bolgelere Kitlesel Mukabele”
altbagliginda ozellikle ABD Disisleri Bakani John Foster Dulles’in savunuculugunu
yaptigi “New Look” yaklasimi cercevesinde ortaya konulan “Topyekin Mukabele

100 Akad tarafindan askeri doktrin “savasin nasil yapilacagina dair ortak bir bakis saglamak icin silahli
kuvvetler icinde gelistirilen dusiincedir... Doktrin her ordunun savas olayina bakisi, savas prensiplerini
anlama bicimi ve yonetim ile geleneklerinin toplamindan ¢ikan disiince bigimi olup, gene de her komutan
tarafindan farkh (veya yaratici) yorumlanmaya agiktir’” seklinde tanimlanmistir. Bu konuda ayrintili bilgi
icin bkz. Akad, op. cit., s. 78.

1% Bu konuda ayrintili bilgi icin bkz. Paul H. Nitze, “Assuring Strategic Stability in on Era of Detanté”,
Foreign Affairs, Vol. 54, January 1976, No. 2., pp. 207-232, pp. 212-213.

32



Doktrini”’’nden baslayarak, diinyanin nikleer savasla yok olmanin esigine geldigi Kiba
Flze Krizi’ne kadar gecen sureg irdelenecektir. “Esnek Mukabele” altbashgi ise ABD
Baskani John F. Kennedy déneminde topyekdn mukabeleden vazgecilmesi sonrasinda
uygulanmaya baslanan sure¢ ele alinacaktir. Bu kapsamda birlikte ilk nukleer
silahsizlanma girisimi olan Strategic Arms Limitation Talks’a kadar olan stregte niikleer
caydiricilik baglaminda yasanan gelismelere de bolim icerisinde yer verilecektir. 1972
yilinda SSCB ve ABD arasinda SALT | neticesinde ydrirlige giren anlasmalarin
sonucunda iki devlet flizesavar sistemi Uretiminden 6nemli 6lglide vazgecerek, buyuk
sehirlerini nukleer silah tehlikesine acik birakarak hassas bir denge kurmustur. Bu durum,
tehlikeyi arttirmaktan Ote her iki devletinde saldirmasi durumunda mutlak yok olusa
neden olacag! icin caydiricthgin gavenilirligini arttirmistir. “Disman Tarafi NUkleer
Savas Kazanabilecek Bir Kapasiteden Yoksun Birakmak” altbasliginda bu durum
ayrintili olarak ele alinacaktir. 1979 yilinda SSCB’nin Afganistan’i isgali sonrasinda ise
donemin ABD Baskani Ronald Reagan SALT 1 ile kurulan dengeye son vererek “Yildiz
Savaslar1” olarak da bilinen “Strategic Defense Initiative” projesini baslatmistir. Bu
sebeple ikinci bolumin son alt bashgi olan “Nikleer Savas Kazandiracak Kapasite”’de
“Strategic Defense Initiative”’den itibaren Soguk Savas’in sona erdigi 1991 yilina kadar

gecen sirecte yasanan gelismeler ele alinacaktir.

Literattrde genel kabul gordugu Gzere SSCB’nin dagiimasiyla birlikte diinyanin
sonunu getirecegi dusunidlen nukleer c¢ekisme de buyiuk oOlgude son bulmustur.
Gunumuzde basta BM Gilvenlik Konseyi Uyesi devletler olmak (izere dokuz devletin
nlkleer silah sahibi oldugu dustinilse de nukleer silahlarin devletlerin kutuplasmasinda
bir ara¢ olarak kullanilmasi tezimin yazildigi 2015 yili itibariyle séz konusu degildir.
Nukleer silahlarin yayilmasi ise uluslararasi antlasmalar sayesinde kontrol altinda
tutulmaktadir. Bu nedenlerden 6tirl calismamizin ikinci bélimi, Soguk Savas’in bitimi

ile sinirlandirilacaktir.
1. Asgari Caydiricilik

Literatlirde genel kabul gordigu Uzere “enerjisini atom cekirdeginin
parcalanmasindan (atom bombasi) ya da birlesmesinden (hidrojen bombasi) alan kitle
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3,102

imha silahlari seklinde tanimlanmaktadir. NuUkleer bombanin ilk kez 1945°te

uretilmesine ragmen niikleer ¢agin baslamasi yaklasik 50 yil geriye gitmektedir.
1.1. Asgari Caydiricihgin Saglanmasinda i1k Niikleer Miicadele

Nikleer cagin baslangicini olusturan ilk gelisme 1896 yilinda Fransiz Henri
Becquerel ve yardimci Marie Curie’nin radyoaktiviteyi kesfetmeleridir.’®® insanoglu
boylece nlkleer olaylarin farkina varmaya baslamis ve bu tarihten itibaren Avrupa
merkezli olarak buluslar birbirini izlemistir. Ernest Rutherford, 1911 yilinda ¢ekirdekli
atom modelini ortaya koymustur. Niels Bohr, atom alti parcaciklarin hareketlerini 1913
yilinda aciklayarak Rutherford’un modeline katkida bulunmustur. Maddenin enerjiye
donlsebilecegini ortaya koyan Albert Einstein ise gelecekte nukleer silah yapmak
isteyenlerin kendilerine teorik olarak temel alacagi noktayr olusturmustur. Bu alanda
yasanan ikinci énemli gelisme ise Rutherford’un 1919 yilinda alfa isinlari kullanarak
azotu oksijene doniistirmeyi basarmasidir.’® Rutherford bir elementi bir digerine

cevirerek atom c¢ekirdegine insanhigin ilk kez mudahalesini gerceklestirmistir.

Yasanan Ucuncl bulyiik gelisme ise atomun parcalanmasi olayr olan fisyondur.
Fisyon teorik olarak temellendirildikten sonra farkli milletlere ait bilimadamlarinin
olusturduklar gruplar tarafindan ortaya konulan bes yillik bir yaris sonrasinda 1938
yilinda, basinda Otto Hahn’in bulunduu Alman grubu tarafindan kesfedilmistir.*®
Fisyon yarisinda Alman grubuyla rekabet eden italyan grubunun basindaki Enrico Fermi
ise fisyonun bir sefer baslatildiktan sonra kendi kendine devam etmesi olan zincirleme
reaksiyonu, Il. Dinya Savasi’nin devam ettigi 1942 yilinda ABD’ye gog ettikten sonra
kesfederek yeni kitayl nukleer yarisa sokmustur.’® 1938’de Fasist italya’dan kagan

192 Akad, op. cit., s. 154.
13 “The Discovery of Radioactivity”, Berkeley Lab., U. S. Deparment of Energy,
http Iiwww?2.1bl.gov/abc/wallchart/chapters/03/4.html (E.T. 10.04.2015).

“Ernest Rutherford Biographical”,
http://www.nobelprize.org/nobel_| prlzes/chem|stry/laureates/1908/rutherford -bio.html (E.T. 10.04.2015).
105" «Otto Hahn” Atomic Heritage Foundation, http://www.atomicheritage.org/profile/otto-hahn (E.T.
10.04.2015); Michael Madsen, “Pioneering Nuclear Science: The Discovery of Nuclear Fission”,
International Atomic Energy Agency, https://www.iaea.org/newscenter/news/pioneering-nuclear-science-
discovery-nuclear-fission (E.T. 10.04.2015).
106 «“Enrico Fermi and the First Self-Sustaining Nuclear Chain Reaction”, Research and Development of the
U. S. Depertment of Energy, http://www.osti.gov/accomplishments/fermi.html (E.T. 10.04.2015); “Enrico
Fermi — Biographical”, http://www.nobelprize.org/nobel_prizes/physics/laureates/1938/fermi-bio.html
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Enrico Fermi ve Nazi Almanyasi’ndan kagan diger bilimadamlari ABD’ye nikleer
yarista cok biyik Gstiinliik saglamistir. Ote yandan ABD ile ayni zamanda niikleer silah
uretmek icin zincirleme reaksiyon calismalarina baslayan bir diger devlet de Nazi
Almanyasi’dir. Zincirleme reaksiyon yaratmak icin olusturulacak reaktérde kullaniimak
lizere Nazi isgali altindaki Norve¢’teki Rjukan Agir Su Uretim Fabrikasi’ndan temin
edilecek agir su ise 27-28 Subat 1943 gecesi Birlesik Krallik komando birliklerinin
yaptigi operasyon ve 16 Kasim 1943 gunu ABD hava bombardimani ile sabotaja
ugratilmistir.® Nazi Almanyasi’nin mittefikler tarafindan isgali esnasinda zincirleme
reaksiyon ve atom bombasini gerceklestirmekle gorevlendirilen Erich Bagge, Kurt
Diebner, Walther Gerlach, Otto Hahn, Paul Harteck, Werner Heisenberg, Horst von Laue,
Carl Friedrich von Weizsacker ve Karl Wirtz’ten olusan Alman ekibi ele gecirilmistir.
Cambridge Farm Hall’da esir tutulan ekip ABD’nin 6 Agustos 1945’te atti§i atom

bombasini BBC Radyosu’nda égrenmistir.'*

ABD nukleer ¢cagin baslangicinda her ne kadar Avrupa’nin gerisindeyse de blyik
bir hizla 11. Dunya Savasi’nin sonunda tiim devletlerin 6nline gegerek nukleer gugc haline
gelmistir. Bu konuda ABD’ye en buylk dolayl destegi kita Avrupa’sinin iki buylk
diktatoru olan Adolf Hitler ve Benito Mussolini vermistir. Zira bu iki liderin olusturdugu
dikta rejimleri ve Nazi Almanyasi’nin Yahudi karsiti politikalari Avrupa’nin en iyi
bilimadamlarinin biyuk kisminin ABD’ye gé¢ etmesine neden olmustur. ABD’ye g6¢
eden bu bilimadamlari savasta ABD’nin ilk nukleer silahi Gretmesini saglamistir.
ABD’nin atom bombasi ¢alismalarinin 2 Agustos 1939’da Albert Einstein’in, F. D.
Roosevelt’e yazdi§i mektupla'® basladigi iddia edilebilir. Mektubunda 1942 yilinda
zincirleme reaksiyon olusturmayi basaracak olan Enrico Fermi’nin calismalarini aktaran
Einstein, ortaya cikan gelismelerin gelecekte ¢ok biyik kuvvete sahip bombalarin
yapilmasina misaade edecegini belirtmistir. Uranyum elde edilmesinin énemine deginen

Einstein, Nazi Almanyasi’nin Cekoslavakya’da bulunan uranyum madenlerini ele

(E.T. 10.04.2015); “Enrico Fermi (1901 - 1954)”, http://www.atomicarchive.com/Bios/Fermi.shtml (E.T.
10.04.2015).

197 By konuda ayrintili bilgi icin bkz. Ozden, op. cit., ss. 1-32.

108 By konuda ayrintil bilgi icin bkz. “World War II: Operation EPSILON Detention of German Nuclear
Scientists British Intelligence Files”, http://www.paperlessarchives.com/wwii-operation-epsilon.html (E.T.
10.04.2015); “Farm Hall Transcripts”, 6 Agustos 1945, http://www.aip.org/history/heisenberg/plla.htm
(E.T. 10.04.2015).

109 Albert Einstein’in yazdi§i mektubun orjinali igin bkz. http:/research.archives.gov/description/593374
(E.T. 10.04.2015).
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gecirdigini de belirtmistir. Bu noktada Einstein’in talebi ABD’nin destekleyecegi bir grup

fizikcinin bu alanda calismasinin saglanmasidir.**

Einstein’in mektubunu ABD Baskani Roosevelt dikkate alinmis ve daha sonra
“Manhattan Projesi” ismini alacak calismalar baslatilmistir. Projenin amaci ABD’de
bulunan en iyi bilimadamlarini bir araya getirip devletin imkanlarini kullanarak ilk atom
bombasini diger devletlerden dnce Uretmektir. Bu noktada bilgi ve kaynak kullaniminda
Birlesik Krallik ile isbirligine giden ABD, diger muttefiki SSCB’yi bu isbirliginin disinda
birakmistir. 65 bin isginin farkli kademelerinde yer alacagl ‘““Manhattan Projesi”” ordu
kontroline verilmistir. ABD ordusunu temsilen yonetimde General Leslie Groves’un
bulundugu projede, bilimadamlarinin basinda ise Los Alamos Ulusal Laboratuvari’nin
muduard J. Robert Oppenheimar bulunmustur. ABD ve Kanada’da otuzdan fazla yerde
devam eden calismalarin nihai trtint olan atom bombasi ise gizlilik dereceli Las Alamos

Ulusal Laboratuvari’nda tiretilmistir.™*

Uretilen ilk atom bombasinin denemesi “Trinity Projesi” kod adiyla 16 Temmuz
1945’te ABD - Meksika sinirinda bulunan Alamagadro Hava Kuvvetleri Ussii alaninda
gerceklestirilmistir. Deneme sonrasinda gergeklesen patlama 80 kilometre ¢apinda
duyulmus, 400 kilometre uzakhktan fark edilmis, 200 kilometre uzakhkta bulunan bir
evin camlari kirtlmis, bombanin atildigi hedef noktasinda bulunan 30 metrelik ¢elik kule
ise buharlasmistir. Denemede gergeklestirilen patlamanin yaklasik 19 bin ton
Trinitrotoluene (TNT) patlamasiyla esdeger oldugu o6lctlmustir. New York Times
muhabiri William Laurance gerceklesen patlamayi yeni dogmus dinyanin ilk aglamasi

olarak tarif etmistir.**2
1.2. Nukleer Silahlarin Kullanimi

ilk niikleer silah denemesinin basarili olmasinin ardindan, ABD yénetimi ve

“Manhattan Projesi” kapsaminda nikleer silah Ureten bilimadamlari arasinda atom

19 j0seph Siricusa, Nuclear Weapons A Very Short Introduction, Oxford University Press, 2008, p. 12.

111 By konuda ayrintili bilgi icin bkz. Siricusa, op. cit, pp. 12-14, 17-19.

112 By konuda ayrintili bilgi icin bkz. Ozden, op. cit., ss. 52-53; Siricusa, op cit., p. 19; James Gleick, After
The Bomb, A Mushroom Cloud Of Metaphors, The New York Times, 21 Mayis 1989,
http://www.nytimes.com/1989/05/21/books/after-the-bomb-a-mushroom-cloud-of-metaphors.html (E.T.
10.04.2015).
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bombasinin kime karsi ve nasil kullanilacagi konusunda gorus ayriliklari ortaya ¢ikmistir.
Nikleer silahin Uretim asamasinda Nazi Almanyasi’ni yenmek icin kullanilacagi
dustnalurken, silahin dretimi tamamlandiginda Avrupa’da yasanan savas biyuk 6lclde
sona ermistir. Pasifik’te ise Japonya biylk kayiplarina ragmen direnmeye devam
etmistir. Pasifik adalari boyunca adim adim suren savas ABD birliklerine blyik kayiplar
verdirmistir. Bu noktada ABD’nin Pasifik’te daha fazla kayip vermemek icin atom
bombasini kullandigi aciklamasi literatirde oldukca sik kullanildigi gibi savas sonrasi
duzenin belirlenmesi ve SSCB ile olan iliskilerde yeni bir caydiricilik unsuru olarakta
kullanildigina iliskin gérisler de bulunmaktadir.*** Ornegin ingiliz deneysel fizikgi
Patrick Maynard Stuart Blackett, Japonya’ya 6 ve 9 Agustos’ta atilan atom bombalarinin
I1. Dunya Savasi’nin sonu degil Soguk Savas’in baslangici olarak gériilmesi gerektigini
iddia etmektedir.*** Bir diger 6nemli tartisma konusu ise silahin kullanim sekli olmustur.
Bu noktada bazi bilimadamlari silahin etkilerinin gosterilmesinin yeterli oldugunu
distinerek, insansiz bir bélgede kamuya acik bir deneme yapilmasini énermistir. Bir diger
grup bilimadami ise silahin sehirlere degil Japon Donanmasi’na karsi kullaniimasini
onermistir. Ote yandan asil amacin Blackett’inde ortaya koydugu gibi Japonya’yi savasta
yenmek degil SSCB’ye karsi ABD’nin silahin gucuni gostermek oldugunu, kullanilacak

silahin savas sonrasi Avrupa’nin kontroliinii kolaylastiracagini diisiinenlerde olmustur.**®

Yasanan tim bu tartismalarin ardindan 200 bin ton TNT gicundeki ““Little Boy”
kod adli uranyum bombasi 6 Agustos 1945°te Hirosima’ya, 220 bin ton TNT glclndeki
“Fat Man” kod adi verilen plitonyum bombasi 9 Agustos 1945’te Nagazaki’ye
atilmistir. Nikleer silahlarin tam olarak verdigi zarari radyasyonun uzun sureli zarar
verme kapasitesinden dolayi 6lgmek mumkin olmasa da Hirosima’da yaklasik 150 bin ve
Nagazaki’de yaklasik 74 bin insanin 6ldigu tahmin edilmektedir. Nagazaki’ye daha
gucli bir bomba atilmasina ragmen daha az insanin hayatini kaybetmesi bélgenin cografi

ozellikleri ile alakalidir.™® Bu acidan niikleer bombalar, kullanilan birim basina verdigi

113 By konuda ayrintili bilgi icin bkz. Siricusa, op. cit., pp. 22-26.

1148y konuda ayrintil bilgi icin bkz. P. M. S. Blackett, Fear, War and The Bomb: Military and Political
Consequences of Atomic Energy, New York, 1948, p. 139’dan aktaran Lloyd J. Graybar, “ The 1946
Atomic Bomb Test: Atomic Diplomacy or Bureaucratic Infighting?”, The Journal of American History,
Vol. 72, No. 4, March 1986, pp. 888-907, p. 888.

15 Sjricusa, op. cit., p. 22.

1611, Diinya Savasi’nda nilkleer bombalarin kullanimi sonucunda verdigi zarar hakkinda farkli rakamlar
bulunmaktadir. Bu konuda ayrintih bilgi icin bkz. Ozden op. cit., ss. 113-117; Siricusa, op. cit., pp. 22-24;
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zarar Olculdiglnde dinyada o zamana kadar hicbir silahin yakalamayacagdi bir orani
yakalamistir. Ortaya konulan kapasite ise en tehlikeli caydiricilik tir( olan nukleer

caydiricthgin temellerini atmistir.

Savasl bitiren atom bombalarinin kullaniimasinin ardindan ABD igerisinde,
stratejinin bir parcasi olarak atom bombasinin nasil kullaniimasi gerektigi ve sonuclarinin
ne olacag! ile ilgili tartismalar baslamistir. 1940’ yillarin ikinci yarisi boyunca sirecek
olan bu tartismalar ABD nukleer stratejisinin temellerini atmistir. Bu tartismalar basta,
Ozellikle Manhattan Projesi’ni yiriten bilimadamlari tarafindan ydritulirken zaman
ilerledikce diger bilimadamlari ve siyasetcilerde bu tartismaya katiimistir. Bu tartismalari
baslatan ayrimin temellerinin 16-17 Kasim 1945’te Philadelphia’da yapilan “Atomic
Energy and Its Implications” konulu konferansta atildi§i iddia edilebilir. Bu konferansta
Manhattan Projesi’nin yuratucilerinden biri olan doga bilimci Robert Oppenheimar’in
ortaya attigi yaklasimla sosyal bilimci Jacob Viner’in yaklasimi arasindaki fark, sonraki

yillarda nukleer silah stratejisi Gizerine ¢alisanlari etkilemistir.

Oppenheimer ve Manhattan Projesi’nde yer alan diger doga bilimcilerin gorusleri,
atom bombasinin savaslari baslar baslamaz kesin bir galibiyetle sona erdirecek bir sok ve
terér silahi oldugu yonindedir. Onlara gore Almanya’nin Il. Diinya Savasi’nda
uyguladigi askeri doktrin olarak “Blietzkrieg” (Yildirim Savasi) ¢cok daha basarili bir
sekilde nikleer silahlarla uygulanabilir. Nukleer silahlarin kullanilacagr hedefler
noktasinda ise Japonya’nin Pearl Harbor Baskini ya da Almanya’nin yildirim savasi
doktrininden farkli olarak distndlmastur. Doga bilimciler tarafindan nikleer silahlar
askeri hedeflere karsi kullaniimayacak kadar degerli olarak kabul edilmistir. Bunun
yerine silahlar dogrudan dusmanin sosyo-ekonomik yapisini ortadan kaldirmak icin
sehirlere ve sanayi merkezlerine karsi kullanilmalidir. Bu sekilde yapilacak bir saldirida
silahlarin hedefleri silahlar degil sehirler ve fabrikalar olmustur.**” Bu yaklasim, 1950°li

yillarda ortaya c¢ikan “topyekun mukabele yaklasimi” icerisinde belli bir 6l¢tide kabul

Lawrance Freedman, The Cold War, London: Cassel & Co, 2001, pp. 31-34; Lawrance Freedman, “The
Evolution of...”, op. cit., pp. xii-xv; Piringgi, op. cit., s. 95.

117 Niikleer silahlarin hedefleri olarak silahlar yerine sehirlerin secilmesi anlayisi, sehirler iizerine atilacak
atom bombalarinin etkilerini gosteren haritalar yapilmasina neden olmustur. Bu konuda 1 megaton
gicindeki bombanin Taksim Meydani (zerinde patlatildi§i senaryosu ve 20 kiloton gucundeki bir
bombasinin Londra Victoria Tren Istasyonu tizerinde patlatildigi senaryosu {izerine hazirlanan haritalar icin
bkz. Ozden, op. cit., s.114; Freedman, “The Cold War”, op. cit., pp. 50-51.
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edilse de doga bilimcilerin yaklasimlari stratejik duslinmekten 6te atom bombalarinin

potansiyelini vurgulamaktadir.'*®

Oppenheimer’dan farkli olarak sosyal bilimci Jacob Viner ise potansiyelden ote
biylk bir 6ngori ve stratejik dustince ortaya koymustur. Sehirlere atilacak atom
bombalarinin savasi bir anda sona erdirmeyeceg@ini ve devletlerin savasmaya devam
edecegini dusunen Viner, henliz SSCB’nin nikleer silah gelistirmesine bes sene varken,
gelecekte nukleer silaha sahip devletlerin artacagi, bu artisin ise misilleme tehdidiyle
beraber istikrara katkida bulunacagini ortaya koymustur.**® Sosyal bilimci olarak
devletlerin davraniglarini daha isabetli tahmin eden ve uluslararasi sistemi okuyan
Viner’in gorusleri kendisinden sonra gelen Bernard Brodie, P. M. S. Blackett, Albert J.
Wohlstetter, Liddell Hart gibi bilimadamlari tarafindan nikleer stratejilerin

olusturulmasina biylk katki saglamistir.

ABD, ilk niikleer bombalarinin kullaniimasinin ardindan doga bilimciler ile sosyal
bilimciler arasinda baslayan tartismada, nukleer alanin 1950°li yillarda bilimden ¢ok
diplomasinin bir konusuna haline geldigi déneme kadar doga bilimcilere taraf olmustur.
Bu baglamda nikleer silahlarin yikici glclne ve savaslari baslangicinda sona erdiren
etkisine dayanarak ABD ordusu kiicilmeye gitmistir. Savasin sona erdigi 1945 yilinda 8
milyon (zerinde mevcudu olan ordu 1946’da 2 milyon sinirinin altina, 1948 yilinda ise
yaklasik yarim milyona inmistir. ABD askeri mevcudunun ve btgesinin kic¢tlmesinden
etkilenmeyen iki alan ise nikleer silah imalati ve o yillarda bu silahlarin tek sevk yontemi
olan uzun menzilli agir bombardiman ucaklarina sahip Stratejik Hava Komutanhgi
(Strategic Air Command) olmustur. ABD’nin ordusunu terhis edip kendi Kitasina
cekilmesini ise sadece nikleer silahlarin saglayacagl guvenlige baglamak tarihsel
referanslarla uyusmamaktadir.*®® 1823 yilinda ABD Baskani James Monreo tarafindan

18 Niikleer silahlarin kullanim stratejisi tartismalarinda doga bilimcilerin gorisleri icin bkz. Ali L.
Karaosmanoglu, “Nukleer Stratejinin ilk On Y1li”, Ankara Universitesi SBF Dergisi, Cilt: 51, Sayi:1, 1996,
ss. 323-345, ss. 325-326; J. R. Oppenheimer, “Atomic Weapons”, Proceedings of the American
Philosophical Society, Vol. 90, No. 1, Symposium on Atomic Energy and Its Implications (Jan., 1946), pp.
7-10, passim; Freedman, “The Evolution of ...”, op. cit., pp. 37-39.

119 jacob Viner, “The Implications of the Atomic Bomb for International Relations”, Proceedings of the
American Philosophical Society, Vol. 90, No. 1, Symposium on Atomic Energy and Its Implications (Jan.,
1946), pp. 53-58, passim.

120 ABD ordusunda mevcut azalmasi hakkinda ayrintili bilgi icin bkz. Karaosmanoglu, op. cit., s. 331;
William W. Epley, America’s First Cold War Army 1945-1950, The Institute of Land Warfare Association
Of The United States Army, 1999, pp. 9-10. http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA383639
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ilan edilen ve onun ismiyle anilan Monreo Doktrini'?!, devletin baris zamanlarinda eski
kitanin oldukca karisik ittifak iliskilerine girmemesi yoniinde bir yaklasim ortaya
koymustur. Bu doktrinden hareketle ABD kendi c¢ikarlarini tehlikede gordugiinde
savastan ¢ekinmemisse de savas sona erdiginde kendi kitasini koruma altina alacak yapiyi
saglayacak sekilde varligini geri gekmistir. 1. Dlinya Savasi sonrasinda ABD Bagskani
Woodrow Wilson’un tiim c¢abalarina ragmen degisen ABD iktidari Monreo Doktrini’ne
sadik kalmak amaciyla Wilson’un fikirsel bazda kurucusu olarak kabul edilebilecegi
Milletler Cemiyeti’ne Uye olmamistir. 1. Diinya Savasi sonrasi benzer politikalari
uygulama arzusunda olan ABD yonetimi ise SSCB’nin her alandaki revizyonist olarak
gorllebilecek politikalarn karsisinda bir daha geri donemeyecedi sekilde Monreo

Doktrini’nden vazgegmistir.

SSCB ise ABD nukleer silahlarinin sinirh alanlardaki yogun yerlesimler olan
sehirlere etkisini gérdukten sonra Soguk Savas baslangicinda ordusunu bu tehlikeye karsi
konumlandirmistir. Bu baglamda ABD ordusu kadar mevcut azaltisina gitmeyen SSCB,
1945’te 11.3 milyon kisiden olusan ordusunu 1948 yilina kadar kademeli olarak 2.8
milyon Kkisiye indirmistir. Mekanizasyonunu Il. Diinya Savasli sonunda tamamlayan
SSCB ordusu bir yandan hizla nikleer silah gelistirmeye c¢alisirken diger yandan da
yaklasik 3 milyon kisilik mekanize ordusuyla Bati Avrupa’yl konvansiyonel isgal tehdidi

altinda tutarak, ABD niikleer tekelini dengelemeye calismistir.*?

ABD bir yandan kendi ordusunu terhis edip nikleer silahlar ve bunlarin sevkini
saglayacak stratejik bombardiman kabiliyetini gelistirirken 6te yandan SSCB’nin
Avrupadaki revizyonist politikalarinin fark edilmesi tzerine Monreo Doktrini’ni terk
etmistir. 1946 yilinda temelleri George F. Kennan tarafindan ortaya konulan kominizmi
cevreleme stratejisi'?®, 1947 yilinda Sovyet tehdidi altindaki Yunanistan ve Tirkiye’ye

(E.T. 10.04.2015); Richard W. Stewert (Gen. Edi.), American Military History Volume Il The United States
Army In A Global Era, 1917-2008, Second Edition, Washington: Center of Military History United States
Army, 2010, pp. 204-205.

121 Fahir Armaoglu, 20. Yizyil Siyasi Tarihi 1914-1980, Ankara: Tirkiye is Bankasi Kiltir Yayinlari,
1983, ss. 69-76; Rifat Ucarol, Sayasi Tarih [1789-2012], G6zden Gegirilmis ve Genisletilmis 9. Basim,
istanbul: Der Yayinlari, 2013, ss. 308-312.

122 Bu konuda ayrintili bilgi icin bkz. Roger R. Reese, The Soviet Military Experience, London: Routladge,
2001, pp. 138-139; William E. Odom, The Collapse of the Soviet Military, USA: Yale University Press,
1998, p. 39; Karaosmanoglu, op. cit., p. 334.

123 Cevreleme stratejisi, stratejinin uygulanisi ve George Kennan’in uygulanisina iliskin getirdigi elestiriler
icin bkz. Martin Griffiths, Steven C. Roach vd., Uluslararasi iligkilerde Temel Dustiniirler ve Teoriler, gev.
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askeri, ekonomik yardimi iceren “Truman Doktrini”*** ve 1948’de Avrupa’nin

ekonomisini kalkindirmak icin ortaya konan “Marshall Plani”*?* ile hayata gecmistir.
Marshall Plani ile gerceklestirilen destek her ne kadar ekonomik bir yardim olarak
gbziukse de arkasindaki asil ama¢ Bati Avrupa ekonomilerini kalkindirarak Dogu
Avrupa’da bulunan SSCB konvansiyonel gucune karsi yardim alan devletlerin tekrar
blyuk kara ordulart kurmasini saglayarak konvansiyonel dengeyi olusturmaktir. Bu
sayede ABD’nin tekrar biyuk ordular kurmasi gerekmeyecek, stratejik bombardiman
kabiliyeti ve nikleer silahlarla Avrupa’yr kominizme karsi koruma taahhidinl yerine

getirecektir.*®

ABD’nin Il. Dlinya Savasi’nin sonundan SSCB’nin ilk nukleer silahini gelistirdigi
1949’a kadar tek nikleer gi¢ olmasina ragmen bu giicu yeterince etkin kullanamayip
konvansiyonel ve ekonomik yardimlarla SSCB’ye komsu devletleri guclendirmesinin en
blyuk nedeni ise heniiz emekleme ¢aginda olan nikleer silah teknolojisidir. Daha net bir
ifade ile belirtirsek 1948 yilina kadar ABD’nin elinde bulunan nikleer silahlar ve bu
silahlarin sevkinde kullanilan ucaklar oldukca az sayidaydi. Ozellikle niikleer silah
yapmak icin gereken uranyumu elde etmek bu stirecte ABD igin oldukga zor olmustur.
Bunun sonucunda ABD’nin 1945 yilinda 2, 1946 yilinda 9, 1947 yilinda 13, 1950
yilindaysa 50 adet niikleer silaha sahip olabilmistir.**" Bu silahlar ise her an kullanima

hazir degil montaji yapilmamis halde saklanmistir. Bir atom bombasini hazir hale

CESRAN, ikinci Basimdan Ceviri, Ankara: Nobel Yayinevi, 2011, ss. 36-40; “Kennan and Containment,
19477, U.S. Deparment of State Office of the Historian, http://history.state.gov/milestones/1945-
1952/kennan (E.T. 10.04.2015).

124 Truman Doktrini hakkinda ayrintili bilgi icin bkz. Goksel isyar, Karsilastirmali Dis Politikalar
Yontemler Modeller Ornekler ve Karsilastirmali Tiirk Dis Politikasi, 1 Baski, Bursa: Dora Yayinevi, 2009,
ss. 605-608; Tayyar Arl, Irak, iran, ABD ve Petrol, Giincellenmis 2. Baski, Bursa: Alfa, 2007, ss. 239-241;
Ucarol, op. cit., ss. 929-930, Oral Sander, Siyasi Tarih 1918-1994, 8. Baski, Ankara: imge Kitabevi, 2000,
ss. 231-233; Armaoglu, op. cit., ss. 441-443; Cagri Erhan, “ABD ve NATO’yla iliskiler”, Baskin Oran
(ed.), Turk Dis Politikasi, Kurtulus Savasindan Bugiine Olgular, Belgeler, Yorumlar, Cilt 1., 13 Baski,
istanbul: iletisim, 2008, ss. 528-537; “The Truman Doctrine, 1947”, U.S. Deparment of State Office of the
Historian, http://history.state.gov/milestones/1945-1952/truman-doctrine (E.T. 10.04.2015); Piringgi, op.
cit., ss. 132-133.

125 Marshall Yardimi hakkinda ayrintili bilgi icin bkz. Erhan, op. cit., ss. 537-542; Armaoglu, op. cit., ss.
443-445; isyar, op. cit., ss. 609-613; Ucarol, op. cit., ss. 930-931; Sander, op. cit., ss. 233-234; Cagri Erhan,
“Ortaya Cikisi ve Uygulanisiyla Marshall Plani”, Ankara Universitesi SBF Dergisi, Cilt: 51, Say::1, 1996,
ss. 275-287, passim; “Marshall Plan, 1948”, U.S. Deparment of State Office of the Historian,
http://history.state.gov/milestones/1945-1952/marshall-plan (E.T. 10.04.2015).

126 K araosmanoglu, op. cit., ss. 331-332.

127 By konuda ayrintili bilgi icin bkz. Robert S. Norris and Hans M. Kristensen, “Global nuclear weapons
inventories, 1945-2010", Bulletin of the Atomic Scientists, July 2010, VVolume 66, Issue 4, pp. 77-83, p. 81.
http://bos.sagepub.com/content/66/4/77.full.pdf+html (E.T. 10.04.2015); Karaosmanoglu, op. cit., 332.
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getirmek icin 39 teknisyen ve 2 gunlik bir calisma gerekmistir. Hazirlanan atom
bombalarini 1948 yilina kadar hedefe gotiirecek sadece 30 adet B-29 Superfortress'?®
uzun menzilli agir bombardiman ucagi bulunmaktadir. 1. Dinya Savasi’nda ABD’nin
Pasifik Cephesi’nde gerceklestirilen stratejik bombardimanin arkasinda olan General
Curtis LeMay’in 1948’de ABD Stratejik Hava Komutanligi’'nin basina gecirilmesi
sonrasinda yukarida verilen tablo hizla degismistir. Bu tarihten sonra B-50 Bomber'®®, B-
47 Strojet™*®, B-36 Peacemaker*®* gibi agir bombardiman ucaklari hizla servise alinmaya

baslamistir.

Bu asamada ABD stratejisinin bir parcasi olarak planlanan, SSCB ile yasanacak
bir savasta bombardiman ucaklarinin Birlesik Krallik ve Japonya’da bulunan uslere
kaydirilarak tepki siresinin kisaltilmasidir. Bu sekilde gerceklestirilen saldirilardan elde
edilecek zamanla Bati Avrupa’da bulunan devletlerin seferberliklerini tamamlamayacak
streyi kazanmasi planlanmistir. Nukleer silahlarin Avrupa’ya kaydirilan ucgaklardan
atilmasi dahi, sehirlerden daha stratejik olabilecek askeri hedeflere ya da kritik altyapilara
karsi saldiri plani yapilmasini saglayamamistir. Bu durumun birden fazla sebebi
bulunmaktadir. Oncelikle 1l. Diinya Savasi’nda gelisen radar teknolojisi ve ugaksavar
sistemleri devletlerin kritik degere sahip varliklarini korumasini saglamistir. Bu nedenden
Oturd ucaklar diusman dlke igerisinde mimkin olan en biylk ve korunaksiz hedefe en az
riskle yaklasmak zorunda kalmistir. Bir diger énemli sebep ise nukleer silahlarin o
donemdeki ozellikleriyle ilgilidir. O esnada Uretilen niikleer silahlar, ugaklardan en basit
olarak kabul edilebilecek teknik olan serbest disusle atilan bombalardir. Serbest duss
bombalarin vuracagi hedefe olan isabetini oldukca etkilemistir. Son olarak ele alinmasi
gereken sebep ise SSCB icerisindeki sinirl istihbarat kapasitesidir.*** Sinirli istihbarat

hedef tespit etmeyi ve bazi alanlarda hangi hedefin digerinden daha degerli oldugunun

128 Bu konuda ayrintili bilgi icin bkz. “B-29 Superfortress”,
http://www.boeing.com/boeing/history/boeing/b29.page (E.T. 10.04.2015).
129 Bu konuda ayrintili bilgi icin bkz. “B-50 Bomber”,
http://www.boeing.com/boeing/history/boeing/b50.page (E.T. 10.04.2015).
130 Bu konuda ayrintili bilgi icin bkz. “B-47 Stratojet”,

http://www.boeing.com/boeing/history/boeing/b47.page (E.T. 10.04.2015).

131" Daniel Ford, “B-36: Bomber at the Crossroads”, Air&Space Magazine, April 1996,
http://www.airspacemag.com/history-of-flight/b-36-bomber-at-the-crossroads-134062323/?no-ist (E.T.
10.04.2015).

132 Bu konuda ayrintili bilgi icin bkz. Robert Wallace, H. Keith Melton, CIA Kendini Anlatiyor Casusluk,
Cev. Algan Sezgintredi, 1. Baski, Istanbul: NTV Yayinlari, Aralik 2010, passim.
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mukayesesini zorlastirmistir. Yukarida verilen sebeplerden dolayr temel strateji 1950’
yillarda degisene kadar, ABD icin alan hedefleri dncelikli hedefler olarak kalmistir.*®?

ABD icerisinde dort yil boyunca nikleer silahlarin kullanim stratejisi ile ilgili
tartismalar siirerken 29 Agustos 1949 tarihinde SSCB, ilk niikleer denemesini*®
Sibirya’da basariyla gerceklestirmistir. SSCB’nin ilk nukleer denemesi ABD igin biyuk
bir slrpriz olmustur ciinkli Manhattan Projesi sonucunda nikleer silaha sahip oldugu
ginden sonra nikleer sirlari korumaya ve tek nikleer glc¢ olarak uzun sire varligini
strdurmeye calismistir. Bu stiregte niikleer silah Gretim ¢abalarinin basinda buyuk katkisi
bulunan muttefik Birlesik Krallik dahi nukleer sirlarin disarisinda tutulmaya calisiimistir.
Bu durum neticesinde Birlesik Krallik ilk nikleer silah denemesini ancak 1952
Ekim’inde™*® gerceklestirebilmistir. Nukleer sirlarini korumak icin biiyilk caba gdsteren
ABD ayni zamanda bu alanda uluslararasi denetim mekanizmalari kurarak atom
enerjisinin uluslararasi kontrol altinda olmasini BM uizerinden 6nermistir. Oneriyi ABD
adina gerceklestiren ise Soguk Savas’in isim babasi ve ABD’nin BM nezdinde temsilcisi
olan Bernard Baruch olmustur.’®*” Diinyada o esnada tek niikleer giiciin ABD oldugu ve
diger devletlerin heniiz nlkleer silah gelistirme kapasitesinden uzak oldugu fikrinin
ABD’de h&kim oldugu distnuldiguinde, oldukca idealist olan bu teklif SSCB tarafindan
reddedilmistir. Bu durum ABD tarafindan, SSCB’nin nikleer teknolojide oldukca geride
oldugu seklinde yorumlansa da teklifin tGzerinden iki yil dahi gegmeden SSCB ilk basarili
denemesini gerceklestirmistir.**® SSCB’nin denedigi ilk niikleer silahin arkasinda Andrei
Sakharov ve lgor Kurchatov’un basinda bulundugu 1942°den 1949’a kadar devam eden
gelistirme calismalari olsa da bombanin yapilmasini saglayan gercek giic ABD’de
bulunan SSCB ajanlaridir. Klaus Fuchs, Theodore Hall, Harry Gold, David Greenglass,
Ethal Rosenberg, Julius Rosenberg, Lona Cohen gibi SSCB ajanlari Manhattan Projesi

133 By konuda ayrintil bilgi igin bkz. Karaosmanoglu, op. cit. ss. 332-334.

134 5SCB’nin ilk niikleer denemesi hakkinda calismada kullanilan eserlerde farkli tarihler tespit edilmistir.
Karaosmanoglu calismasinda ilk deneme igin Eylil 1949 tarihini verirken, Ozden 29 Agustos 1949 tarihini
vermistir. Freedman ise eserinde Agustos 1949 seklinde bir tarihlendirme yapmistir. Bu konuda ayrintili
bilgi icin bkz. Karaosmanoglu, op. cit., s. 334; Ozden, op. cit., s. 71; Freedman, “The Cold War”, op. cit., p.
35.

135 ABD, Joseph Stalin’e atfen bu denemeye Joe-1 kod adini vermistir.

138 Gzden, loc. cit.

137 Bu konuda ayrintili bilgi icin bkz. “The Acheson-Lilienthal & Baruch Plans, 1946”, U.S. Deparment of
State Office of the Historian, http://history.state.gov/milestones/1945-1952/baruch-plans (E.T. 10.04.2015);
Ozden, op. cit., ss. 125-126.

138 Freedman, op. cit., pp. 34-36.
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icerisinde yer almis yada iliskili sanayii sirlarinin ¢alinmasina yardim etmistir. Elde
ettikleri sirlar sayesinde ABD’nin Nagazaki’ye attigi “Fat Man” kod adl plitonyum

bombasi bilyik 6lciide kopyalanmistir.**

SSCB’nin 1949°da ABD atom tekelini ortadan kaldirmasi, nikleer silahlarin
kullanimini 6ngoren stratejilerde buyik degisimlere yol agmistir. Bu noktadan itibaren
nlkleer silahlara basvurup basvurmama karart ABD’nin tercihi olmaktan ¢ikmistir. Artik
SSCB nukleer savasi elindeki nlkleer silahlarla baslatabilecek ve ABD’yi bir nikleer
savasa zorlayabilecektir. Bu yeni durum nukleer silahlari ABD igin savaslari bitirebilecek
bir ara¢ olmaktan cikarmis ve Karsilikli nikleer silahlar Gzerinden saglanacak bir
caydiricithk stratejisi olusturulmasi strecine sokmustur. Bu caydiriciligi saglamak ve
ustinlik kurmak amaciyla nikleer silahlarda atom bombasinin bir st asamasi olan ve
patlayici etkisini kilotonlardan megatonlara ¢ikaran hidrojen bombasini yapim siirecine
girilmistir.

1947 yilinda “The National Security Act of 1947"'%° jle ABD baskanina dis
politikada yardimci olmasi amaciyla kurulan “National Security Council” (NSC)*,
Soguk Savas boyunca ABD’nin ihtiya¢ duydugu stratejilerin olusturulmasinda buyik pay
sahibi olmustur. SSCB’nin basarili nikleer denemesinin ardindan ABD Baskani Truman
31 Ocak 1950’de hidrojen bombasi kararini halka acgik bir sekilde deklare etmekle

139 3SCB’nin niikleer silah gelistirme siireci ve bu siirecte SSCB ajanlarinin katkisi hakkinda ayrintili bilgi
icin bkz. “The Soviet Nuclear Weapons Program”,
http://nuclearweaponarchive.org/Russia/Sovwpnprog.html (E.T. 10.04.2015);  Pavel V. Oleynikov,
“German Scientists in the Soviet Atomic Project”, The Nonproliferation Review, Summer 2000, pp. 1-30,
passim, http://cns.miis.edu/npr/pdfs/72pavel.pdf (E.T. 10.04.2015); Michael I. Schwartz, “The Russian-
A(merican) Bomb: The Role of Espionage in the Soviet Atomic Bomb Project”, Journal of Undergraduate
Science, Summer 1996, pp. 103-108, passim, http://www.hcs.harvard.edu/~jus/0302/schwartz.pdf (E.T.
10.04.2015); “Creation Of Nuclear Center, Arzamas-16", http://www.sarovlabs.com/history sarov_nc/
(E.T. 10.04.2015); “Espionage And The Manhattan Project (1940-1945)”, U. S. Department of Energy-
Office of History and Heritage Resources, https://www.osti.gov/manhattan-project-history/Events/1942-
1945/espionage.htm (E.T. 10.04.2015); Marian Smith Holmes, “Spies Who Spilled Atomic Bomb Secrets”,
19 Nisan 2009, http://www.smithsonianmag.com/history/spies-who-spilled-atomic-bomb-secrets-
127922660/?all (E.T. 10.04.2015); Mehmet Tanju Akad, Askeri Tarihte Stratejik Disunce, 2. Basim,
istanbul: Tiirkiye is Bankasi Yayinlari, Subat 2014, pp. 126-127.

140 NSC’nin kurulusu icin bkz. “National Security Act of 1947”, U.S. Deparment of State Office of the
Historian, http://history.state.gov/milestones/1945-1952/national-security-act (E.T. 10.04.2015).

11 Kuruldugu giinden 2011’e kadar NSC hakkinda yapilmis ayrintili bir degerlendirme icin bkz. Richard A.
Best Jr., The National Security Council: An Organizational Assessment, Congressional Research Service,
28 Aralik 2011, https://fas.org/sgp/crs/natsec/RL30840.pdf (E.T. 10.04.2015).
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beraber'*? ayni gin yapilan NSC toplantisinda ABD’nin bundan sonraki siirecte
stratejisini belirleyecek bir raporun olusturulmasi talimatini da vermistir.*** Bu kapsamda
Paul Nitze’nin baskanhi§indaki ekibin*** olusturdugu “NSC 68: United States Objectives
and Programs for National Security”” adli rapor, 7 Nisan 1950°de ABD Baskani’na

sunulmustur. **

ABD stratejisinin olusturulmasinda biyuk bir asama olarak kabul edilebilecek
“NSC 68, SSCB tehlikesinin her gecen gin arttiginin altini ¢izmistir. Bu noktada
1950°li yillarda kabul goéren “New Look™ yaklasimi ve bunun kaynadi olan ““NSC
162/2’den daha 6ngorili olan “*NSC 68, SSCB tehdidine karsi nikleer silahlanmaya
devam edilmesini tavsiye etse de 1954 yilina kadar ABD’nin SSCB karsisindaki nukleer
ustinligindn sona erecegini iddia etmistir. ““NSC 68" bu dogrultuda gelecekte yasanacak
bir nikleer kilitlenme halinde konvansiyonel silahlarin 6nem kazanacagini éngorerek,
Ustlinlik hentiz  kaybedilmemisken konvansiyonel silahlanmaya agdirhik verilmesini
onermistir. ““NSC 68’in ortaya koydugu gerceklik 1950°li yillar boyunca kabul
edilmemisse de 1962 yilinda ortaya cikan Kiba Fiize Krizi sonrasinda esnek mukabele

doktrinine gecildiginde, dogru bir yaklasim oldugu ortaya ¢ikmistir.**®

Truman tarafindan 31 Ocak 1950’de ortaya konan direktif sonrasinda baslayan
hidrojen bombasi ¢alismalar ise atom bombasi ¢alismalarina goére ¢ok daha kisa siirede
meyvesini vermistir. Macar asilli Edward Teller ve Polonya asilli Stanislaw Ulam’in
dizayn ettigi ilk hidrojen bombasi yaklasik 35 ay sonra 1 Aralik 1952’de Marshall
Adalar1 boélgesinde basarili bir sekilde denenmistir. ABD’ye hidrojen bombasinin
sagladigr Gstunluk ise atom bombasinin sagladigr Ustinlige goére cok daha kisa
strmustir. Yaklasik dokuz ay sonra 12 Agustos 1953’te SSCB de ilk basarili hidrojen
bombasini denemesini yapmistir. Hidrojen bombalarinin atom bombalarina kiyasla

yuzlerce kat biyuk yikim kapasine sahip olmasi yasanacak olasi bir savasta her iki taraf

142 Baskanin  Hidrojen bombasi kararini  agikladigi  konusmanin tam metni igin  bkz.

http://trumanlibrary.org/publicpapers/index.php?pid=642&st=&st1 (E.T. 10.04.2015).

13 Elizabeth Edwards Spalding, The First Cold War Warrior Harry Truman, Containmentand the
Remaking of Internationalism, USA: The University Press of Kentucky, 2006, p.177.

144 NSC 68’in olusum siireci icin bkz. “NSC-68, 1950”, U.S. Deparment of State Office of the Historian,
http://history.state.gov/milestones/1945-1952/NSC68 (E.T. 10.04.2015).

15 NSC 68’in tam metni icin bkz. NSC 68: United States Objectives and Programs for National Security,
Washington, 7 Nisan 1950, http://fas.org/irp/offdocs/nsc-hst/nsc-68.htm (E.T. 10.04.2015).

146 Karaosmanoglu, op. cit., ss. 335-336.
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icin de kesin yok olusun temellerini atmistir.**’” Bu baglamda ABD ve SSCB’nin niikleer
denemeleri ¢alismamizin teorik cercevesinde Holsti Gzerinden agikladigimiz realizm ve
neorealizmde caydiriciligin saglanmasi noktasinda kapasitenin gdsterimine 0Ornek

verilebilir.
2. Kentsel ve Endustriyel Bolgelere Kitlesel Mukabele

1950°li yillarin ortasina gelindiginde tarihte daha ©nce gorilmemis yikim
kapasitesi gelistiren iki devlet arasinda dinya ikiye bolunmustir. Bu devletlerin
gelistirdikleri kapasiteler kendilerinin asgari caydiriciliklarini saglamaktan oOte artik
dismanin mutlak yenilgisini saglamayi amaclamistir. Mutlak yenilgiye karsi ikincil vurus
kapasitesi fikrinin ortaya ¢ikmasi ve bu kapasiteleri saglamak ya da dismanin
kapasitesini ortadan kaldirmak icin daha fazla nikleer silah Gretimi, 1960’1 yillarin
sonundaki silahsizlanma goériismelerine kadar stirecek olan biylk silahlanma yarisini
baslatmistir. Genel olarak bakildiginda SSCB’nin niikleer silah tGretmesi, SALT I’e kadar
araliksiz strecek olan niikleer silah yarisinin baslangi¢ noktasi olmustur.

2.1. Eisenhower Oncesi ABD Niikleer Kapasitesi

Franklin D. Roosevelt’in Il. Dinya Savasi bitmeden 6lmesi Uzerine ABD baskan
yardimcisiyken baskan olan Harry S. Truman, iki donem sonunda gorevi 1953 yilinda
Dwight Eisenhower’a birakmistir. 1l. Dlnya Savasi’nda Avrupa’da Hitler Almanyasi’ni
yenmek icin Normandiya c¢ikarmasini yapan mduttefik Kkuvvetlerin komutani olan
Eisenhower, ABD baskani olarak goreve geldiginde Truman’dan askeri ve politik alanda
blyuk bir miras devralmistir. George Kennan’in 22 Subat 1946°da Disisleri Bakanhgi’na
gonderdigi “Long Telegram™'*® ve 1947°de “X” kod adiyla “Foreing Affairs’’ta
yayinlanan “The Sources of Soviet Conduct™ bashkli makalesi'*® cevreleme politikasinin

temellerini atmistir. Bu politikanin Bati Avrupa’daki en blyin yansimalarindan biri de

Y7 bid, s. 335; Ozden, op. cit., s. 71.

148 «“The Charge in the Soviet Union to the Secretary of State” adiyla génderilen telgrafin tam metni icin
bkz. http://nsarchive.gwu.edu/coldwar/documents/episode-1/kennan.htm (E.T. 10.04.2015).

19 X, “The Sources of Soviet Conduct”, Foreign Affairs, July 1947, Vol. 25, Issue. 14, pp. 566-582,
passim. http://lwww.foreignaffairs.com/articles/23331/x/the-sources-of-soviet-conduct (E.T. 10.04.2015).
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1949 yilinda “North Atlantic Treaty Organization”’nin (NATO) kurulmasidir.**® 1950
yilinda Soguk Savas’in ilk sicak ¢atismasi olan Kore Savasi’nin baslamasiyla beraber
ABD konvansiyonel kuvvetlerinde tekrar artis baslamistir. Bilindigi Uzere Kore

Savasi’nda 84 sayili BM Giivenlik Konseyi karari**

ile olusturulan BM Kuvvetleri’ne
destek veren Turkiye’de 1952 yilinda Yunanistan ile beraber NATO’ya Uye olarak kabul
edilmistir. Boylece Eisenhower goreve geldiginde Atlantik kiyilarindan Orta Dogu ve

Kafkasya’ya uzanan hatta, biyuk ve siki bir ittifaka sahip olmustur.

Truman’in biraktigi bir diger 6nemli miras ise 6zellikle nikleer alanda olmakla
beraber askeri alanda saglanan gelisimdir. Truman baskan oldugu surecte nikleer
silahlara dayanarak konvansiyonel kuvvetleri ihmal etmesine ragmen stratejik hava
kuvvetlerinin gelismesine blylk destek vermistir. Bunun yaninda atom bombasiyla
yetinmeyen Truman, hidrojen bombasinin retilmesi direktifini vermis ve gorev siresinin

dolmasina birkag ay kala hidrojen bombasina sahip olmayi basarmistir.
2.2. Eisenhower, Khruscev ve Stratejide Degisim

1952 yili sonunda yapilan secimler sonucunda gorev degisikligi olmus ve Ocak
1953’te ABD’de baskanlik gorevini D. Eisenhower alirken, SSCB’de 5 Mart 1953’te 6len
Stalin’in yerine Eylul 1953’te Nikita Khrusgev gecmistir. Seleflerinin miras biraktig
nikleer teknoloji tzerine bu iki lider asagida genel hatlari ile belirttigimiz yeni stratejileri

insa etmislerdir.

Eisenhower gdreve baslamasinin hemen ardindan, Truman’in kendisine biraktig
miras Uzerinden bir genel strateji olusturulmasini talep etmistir. Yapilan calismalar
sonucunda “NSC 162/27** isimli rapor 30 Ekim 1953 tarihinde baskanin onayiyla Milli
Guvenlik Kurulu’na sunulmustur. “NSC 162/2”’nin 6nerdigi yaklasim topyekdn
mukabele doktrininin temelini olusturmus ve Eisenhower doneminde SSCB’ye Karsi

alinan énlemlerin timune genel olarak “New Look™ adi verilmistir. Eisenhower ortaya

10 NATO’nun  kurulusu hakkinda ayrintili  bilgi icin bkz. “A short history of NATO”,
http://www.nato.int/history/nato-history.html (E.T. 10.04.2015).

131 Kararin tam metni icin bkz. Resolution 84, UN Security Council, 7 Haziran 1950,
http://www.refworld.org/cgi-bin/texis/vtx/rwmain?docid=3b00f1e85¢ (E.T. 10.04.2015).

152 NSC162/2’nin tam metni igin bkz. “NSC 162/2: A Report to National Securtiy Council”,
http://fas.org/irp/offdocs/nsc-hst/nsc-162-2.pdf (E.T. 10.04.2015).
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koydugu bu yapi ile ABD’nin niikleer stratejisini olusturan ilk lider olmustur. ABD’nin
“New Look™ vyaklasimi ve topyekin mukabele doktrini ile 0Ozdeslesen ismi ise
Eisenhower’in Disisleri Bakani olan John Foster Dulles’tir. Ocak 1954°te yaptigi bir
konusmasinda Truman doénemindeki yaklasimlarin degistigini ilk kez Dulles deklare
etmistir. *>* Dulles’in aciklamalarindan dolayi yasanacak en ufak bir catisma halinde dahi
SSCB ve CHC merkezinde bulunan sehirlerin niikleer bombardimana tutulacagi seklinde
algilanan “New Look™ daha sonra Dulles tarafindan “Foreign Affairs”’ta yayinlanan
makale ile net bir bicimde ortaya konulmustur. “New Look™ yaklasimi konvansiyonel
kuvvetlerinde kullanildi§i esnek bir yaklasimdir ve “topyekin mukabele doktrini”
kullanilacak yaklasimlar igerisindedir.™

“New Look™’un temeli olan “NSC 162/2”, ABD askeri kapasitesi ve bunun
icerisinde olan nukleer silahlar kullanacagini deklera edilmesi yani ¢atismada silah
ayrimi  gozetmeksizin misillemede bulunacagi mesajinin  dismana verilmesi ile
caydiricthgin saglayacagi varsayimi izerine insa edilmistir. Ortaya konulan bu varsayim,
nlkleer silahlari stratejik hedeflere karsi kullanilacak stratejik silahlar olmaktan ¢ikarmis
ve stratejik amaclara hizmet eden taktik silahlar haline getirmistir. Suphesiz nikleer
silahlarin stratejikten Ote taktik silah olarak gorilmesi cikariminin altinda Truman
doneminde baslayan ve devam eden Kore Savasi’nin etkisi bulunmaktadir. Sinirli bir
savas olarak gorulen Kore Savasi’nda ABD tarafindan nikleer silah kullaniimamistir. Bu
durum savasin yaklasik 3 yil stirmesine ve 300 binden fazla ABD askerinin savasa

katilmasina neden olmustur.

“NSC 162/2 ise bloklar arasindaki savasin uzun slrecegi varsayimindan
hareketle ABD’nin ekonomik kuvvetini korumasindan yanadir. Nukleer silahlarin
kullanimina iliskin getirilen yeni gorts ile personel sayisinda asiri artisin 6niine gegilerek
konvansiyonel kuvvetler icin yapilan harcamalarin azalmasini saglanacaktir. “NSC
162/2”> konvansiyonel kuvvetlerin kullanimini azaltacak sekilde plansa da bu durum
konvansiyonel kuvvet kullanimini reddetmemektedir. Konvansiyonel kuvvetlerin
kullanilacag! her catisma seviyesinde nukleer silahlarin kullanimini temin ederek,

konvansiyonel kuvvetlerin optimum noktada tutulmasini amaclamaktadir. “NSC 162/2”

153 Freedman, “The Evolution of ...”, op. cit., pp. 72, 79-84.
154 Bu konuda ayrintil bilgi igin bkz. John Foster Dulles, “Policiy For Security and Peace”, Foreign Affairs,
Vol. 32, April 1954, No. 3., pp. 353-364, passim.
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ve bunun uzerinden sekillenen “New Look™ ile konvansiyonel kuvvetlere verilen gorev
stratejik 6neme sahip bdlgelerin tutulmasini saglamak, ikmal ve intikal yollarini glivenlik
altina almak ve ABD’ye topyekin mukabelenin de arasinda oldugu seceneklerden ne tar
bir mukabelede bulunacagina iliskin karar vermesini saglayacak zamani

kazandirmaktir.'*®

Savasin her kademesinde nikleer silahlarin kullaniimasina iliskin yaklasim
nikleer silahlarin nitelik ve niceliklerini de etkilemistir. Bu noktada Truman zamaninda
baslayan gelistirme ¢alismalari, Eisenhower déneminde sonuclarini vermeye baslamistir.
Nukleer silahlarin herhangi bir ¢atismada kullanimina iliskin yaklasim neticesinde farkh
seviyelerdeki kullanima uygun nikleer silah Gretimine hiz verilmistir. Hidrojen bombasi
ile bir sehir tamamen ortadan kaldirabilecegi gibi Truman dénemindeki niikleer silahlarla
sehirlerin ve sanayi bolgelerinin karsilastirlilma yaklasimindan farkli olarak askeri
catismalarda kullaniimak (izere boyut olarak ¢cok daha kigiik ve etki olarak ¢ok daha az
guce sahip taktik nikleer silahlar da Gretilmistir. Bu Uretim neticesinde ABD envanterine
obiis mermisi ebatlarinda 1-40 kiloton arasinda giice sahip niikleer silahlar girmistir.**®
Mart 1955’te yapilan bir basin konferansinda Eisenhower uretilen taktik nlkleer
silahlarin askeri hedeflere kullaniimasini, konvansiyonel mihimmat kullanimindan farkli

olarak gérmedigini belirtmistir.*>’

ABD “New Look™ yaklasimini benimserken, Subat 1956°da toplanan Sovyetler
Birligi Komanist Partisi 20. Kongresi’nde Khrusgev SSCB’nin yeni yaklasimini ortaya
koymustur. Stalin’in kapitalist devletlerle kacinilmaz savas yaklasimini bir kenara
birakan Khrusgev, “baris icerinde bir arada yasama™ yaklasimini aciklamistir. Bu
yaklasima gore ekonomik ve politik alandaki tim ¢ézumsuzluge ragmen nikleer savasl
da igeren bir askeri catismadan kaginmak ve bir arada yasamak mimkundur. Khrusgev’in
bu yaklasimi ABD’nin hizla nikleer silahlarini cesitlendirdigi ve topyekin mukabele
sOylemini ortaya attigi bir zamanda SSCB’yi korumayi amaclamaktadir. Khruscev’e gore

yasanacak bir niikleer savas, sadece SSCB ya da ABD’yi degil tim medeniyeti ortadan

155 By konuda ayrintili bilgi icin bkz. Freedman, “The Evolution of ...”, op. cit., pp. 76-79; Karaosmanoglu,
op. cit., ss. 336-340.

15 Richard Weitz, “The Historical Context”, Tom Nichols, Douglas Stuart, Jeffrey D. McCausland(edt.),
Tactical Nuclear Wepons and Nato, US Army War College, Strategic Studies Institute, April 2012, pp. 3-
12. http://www.strategicstudiesinstitute.army.mil/pdffiles/PUB1103.pdf (E.T. 10.04.2015).

57 Freedman, “The Evolution of ...”, op. cit., p. 73.
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kaldirma tehlikesini barindirmaktadir. Baris¢il soyleminin yaninda Khrusgev, SSCB
nikleer silahlanmasini desteklemeyi de surdirmustir. SSCB, ABD Stratejik Hava
Komutanhgi karsisindaki eksikligini fize programiyla kapamaya calismistir. Temelleri
Nazi Almanyasi’nin gelistirdigi dikey kalkish “V2” roketlerine dayanan flize teknolojisi,
Khrusgev’in verdigi destekle 1950’li yillar boyunca hizla gelismistir. 20 Subat 1956°da
niikleer baslik takil ilk orta menzilli balistik fiizeyi**® basariyla deneyen SSCB, Agustos

1957°de ilk kitalararasi fiize'™™® olan “R-7 Semyorka’’yida basariyla test etmistir. 4 Ekim
1957°de “R-7 Semyorka” flizesi (zerine konuslandirilmis ilk yapay uydu olan
“Sputnik’’in basariyla yoriingeye yerlestirilmesi ise silahlanma yarisina yeni bir boyut

olan uzay! eklemistir.*®

SSCB’nin gelistirdigi fuze teknolojisi ve bu teknolojinin son noktasi olan
kitalararasi balistik fuzeleri kullanarak yortingeye ““Sputnik™’i yerlestirebilmesi ABD igin
korunmasiz oldugu bir boyut Gzerinden kendi kitasinda saldirtya ugramasi ihtimalini
ortaya ¢ikarmistir. SSCB’nin kitalararasi balistik flizelerle yapacagi sirpriz bir nukleer
saldirlyla ABD nikleer kapasitesini ortadan kaldirabilme ihtimali, ABD nikleer
kapasitesinin ne kadar korunmasiz oldugunu ortaya ¢ikarmistir. Ortaya ¢ikan bu gerceklik
ise uygulanilan stratejilerde daha Once tartisilmayan ikinci vurus boyutunu eklemistir.

ABD ve SSCB’nin 1950°li yillar boyunca girdikleri bu silahlanma yarisi,
calismamizin teorik cercevesi icerisinde incelededimiz ofansif realizmde devletlerin
silahlanmasina Ornek olarak gosterilebilir. Zira uluslararasi sistemin biyik gugleri,
herhangi bir Ust otorite olmadigi icin givenliklerini saglamak ve sistemde etkin unsur

olabilmek i¢in guglerini arttirmak yoluna gitmislerdir.

ABD’li stratejistler tarafindan, SSCB’nin fuze kabiliyeti gelismeden 6nce bu
ulkeye gerceklestirilecek bir niikleer saldiri karsisinda, mukabele olarak ABD’nin niikleer
silah kabiliyetinin degil sehirlerinin ve sanayi merkezlerinin asil hedef alacagi

hesaplanmistir. Savunma 6nlemleri de bu dogrultuda SSCB ugaklarinin taarruzuna karsi

158 Balistik fiizeler menzilleri ve gelisimleri hakkinda ayrintili bilgi icin bkz. “Ballistic Missile Basics”,
Federation of American Scientist, http://fas.org/nuke/intro/missile/basics.htm (E.T. 10.04.2015); Piringgi,
op. cit., 101-103.

9 |pid.

180 By konuda ayrintil bilgi icin bkz. Vladislav M. Zubok, A Failed Empire: The Soviet Union In The Cold
War From Stalin To Gorbachev, USA: The University of North Coralina Press, 2007, pp. 123-132; isyar,
op. cit., ss. 623-624.
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sehirleri ve sanayi bolgelerini korumak tzerine sekillendirilmistir. SSCB fuze kabiliyeti
ise herhangi bir hava taarruzuna gerek kalmaksizin, ABD’nin daha énce guvenligini
planlarken hesaplamalarina dahil etmedigi nikleer mukabele yetenegini ortadan kaldirma
kapasitesini SSCB’ye saglamistir. RAND’In bu dogrultuda yaptigi calismalar, ABD hava
uslerinin ve nukleer kapasitesinin, olasi bir nikleer saldirida mukabele yetenegini
kaybedecek kadar zayif oldugunu gostermistir. Bu durumun tespiti, savunma tedbirleri
gelistirilmeden zafiyetten haberdar olabilecek SSCB icin surpriz bir saldirtyr ¢cok daha
degerli hale getirme tehlikesini ortaya c¢ikarmistir.1958 yilinda RAND arastirmacisi
Albert Wohlstetter bu glvenlik zafiyetine isaret ederek ABD’nin caydiricthgini saglamak
icin, karsilasabilecedi niikleer saldinda ikinci vurus kapasitesini korumasi gerektigini
belirtmistir. Nukleer dengenin ne kadar istikrarsiz olabilecegini gosteren bu calisma

niikleer strateji konusunda gelecekte yapilacak calismalari etkilemistir.*®*

Caydiricih§i bir mukayeseli riskler sorunu olarak tanimlayan Wohlstetter’in®?
goruslerinden etkilenen Bernard Brodie ikinci vurus kapasitesinin saglanmasi igin
Wohlstetter’e paralel sekilde kapasitenin saldiriya duyarhginin azaltilmasi gerektigini

vurgulamistir.*®®

Wohlstetter ve Brodie’nin gorisleri ABD yonetimi tarafindan dikkate
alinmis ve Eisenhower 1958 biitcesine ek olarak bir milyar dolar bitce istemistir. Alinan
ek bitceyle ve sonraki yillarda yapilan yatirimlarla hava Uslerinin sayisi ¢ogaltiimis,
erken uyari sistemleri olusturulmus, flizesavar flize sistemlerinin gelistirilmesine 6ncelik
taninmis ve ABD kendi kitalararasi flize ve denizaltidan ateslenebilen flize sistemlerinin

gelistirilmesine hiz vermistir.'*
3. Esnek Mukabele

1950’1 yillarin ikinci yarisi boyunca obls mermileri ile hedeflere génderilebilen
taktik nikleer silahlardan, stratejik hidrojen bombalarina kadar tim alanlarda silahlanma
hiz kazanmistir ve bu silahlanma sadece nukleer silahlarin Gretimiyle sinirli kalmamistir.

Her iki devlet de bu silahlarin disman tarafindan durdurulmadan hedefe varmasini ya da

181 Albert Wohlstetter, “The Delicate Balance of Terror”, Foreign Affairs, Vol. 37, January 1959, No. 2.,
pp. 211-234, passim, http://www.rand.org/about/history/wohlstetter/P1472/P1472.html (E.T. 10.04.2015);
Karaosmanoglu, op. cit., ss. 341-344.

162 \Wohlstetter, op. cit., p. 222.

163 Bu konuda ayrintili bilgi icin bkz. Bernard Brodie, Strategy In The Missile Age, New Jersey: Princeton
University Press, 15 January 1959, pp. 281-285.

164 Karaosmanoglu, op. cit., s. 345.
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ikinci vurus kapasitesini saglamak igin bekalarini korumak amaciyla, kitalararasi balistik
fuzelerden, jet motorlu agir bombardiman ucaklarina, deniz tabaninda aylarca kalip
muhtemel bir niikleer savastan yara almadan kurtulacak ve okyanustan nukleer fuzeler
gobnderecek denizaltilara kadar onlarca farkli silah sistemi Gretmistir. Gelismelerin
sonucunda 1960’l1 yillara gelinirken sadece iki devleti degil diinyadaki tim yasami
birden fazla kez ortadan kaldirabilecek farkhi boyutlarda binlerce nikleer silah

tretilmistir.®°

iki devletin yarattigi binlerce niikleer silah UGzerinden gelistirdikleri iliski,
literatirde *“dehset dengesi” adiyla kavramsallastiriimistir. Dehset dengesi devam
ederken ortaya cikabilecek bir nikleer savasin kazanani olmayacagi i¢in bu durum
“Mutual Assured Destruction”(MAD / Karsilikh  Kesin Yok Olus) olarak
nitelendirilmistir. Ortaya ¢ikan MAD durumu bir yandan her iki devletin nikleer silaha
basvurmasini engelleyip nikleer caydiricilikta bir denge hali yaratirken diger yandan da
binlerce nikleer silahin oldugu bir ortamda yanhis anlasilma ya da kazara ¢ikacak bir
nikleer savas ihtimalini arttirmistir. Bu dogrultuda 1960 yilinda ABD ve SSCB arasinda
dehset dengesini kontrol altina alma konusunda bir irade olusmusken ¢ikan U2 Krizi, bu
gorusmelerin dinyanin nukleer savasa en ¢ok yaklastigi nokta olarak kabul edilen Kiba

Fuze Krizi sonrasina ertelenmesine neden olmustur.

Genel hatlari ile belirtirsek kesif gézlem gorevine sahip ABD U2 casus ucag! 1
Mayis 1960°da SSCB topraklari Uzerinde Kizil Ordu tarafindan dasdralmastar. 3
Mayis’ta bu bilginin Khruscev tarafindan dunya ile paylasilmasi izerine ABD disen
ucagin bir meteoroloji ucagi oldugunu iddia etmistir. Bu noktada ABD’li karar alicilarin
meteoroloji ucagi iddiasi pilotun yasamadigi varsayimi Gzerine kuruluyken, U2 ucaginin
pilotu Francis Gary Powers SSCB tarafindan sag olarak ele gegirilmis ve sorgulanmistir.
Powers sorgusunda CIA adina Pesaver-Norveg hatti boyunca SSCB tesislerini tespit
etmekle gorevlendirildigini itiraf etmistir. Khruscev 5 Mayis’ta yaptigi ikinci aciklamada
bu durumun ABD-SSCB arasinda yapilacak gorusmelere blylk zarar verdigini
sOylemistir. Ayrica ABD Uslerinin kurulmasina izin veren ulkeleri de uyaran Khrusgev,

SSCB’ye vyapilacak herhangi bir saldirtya nikleer flzelerle karsilik verilecegini

1651960 yilinda ABD’nin 18638, SSCB’nin 1605 ve Birlesik Krallik’in 42 niikleer silaha sahip oldugu
dustunilmektedir. Bu konuda ayrintili bilgi icin bkz. Norris and Kristensen, op. cit., p. 81.
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belirterek, Uslere izin veren Ulkelerin de hedef olacagini deklare etmistir. Pilotun sag
oldugunun anlasilmasi ABD’nin ugagin gercek amacini kabul etmesine ve 25 Mayis’ta
Eisenhower ucuslarin durduruldugunu deklare etmesini saglasa da yasanan kriz SSCB ve

ABD arasindaki yumusamanin ertelenmesine neden olmustur.*®

Ocak 1961°’de ABD Bagskani olan John Fitzgerald Kennedy donemi ise ABD’nin
nlkleer stratejisi ve Eisenhower déneminde gittikce gerginlesen SSCB-ABD iliskileri
icin blytk bir kirilma olusturmustur. Bu kirtlmanin en biylik nedeni 1962 yilinda
meydana gelen Kiiba Fuze Krizi’dir. 1960’ta meydana gelen U2 Krizi sonrasinda ABD-
SSCB arasinda gerginlesen iliskilerin yansimasi olarak Khruhgev Kiiba’da 1959 yilinda
yonetimi ele geciren sosyalist Fidel Castro yonetimine olan destegini arttirmistir. Bu
dogrultuda ABD’nin Kiba’daki yeni yonetimi devirmek amaciyla planladigi Domuzlar
Korfezi Cikarmasi™®’ harekatina karsi Castro yonetimini desteklemistir. Ekonomik
yardim amaciyla Kiiba’nin drettigi seker satin alinmistir. SSCB ve Kiiba arasinda gelisen
iliskilerin sonucu olarak 1962 yilinda Kuba’ya SSCB flizeleri konuslandiriimaya
baslanmistir. ABD tarafindan durumun fark edilmesi tizerine, Kennedy bu durumu agikca
elestirmis ve adaya SSCB tarafindan Us kurulmasi halinde miidahale edilecegini dile
getirmistir. Daha sonra yapilan incelemelerde adadaki fiizelerin hentiz kurulus
asamasinda ve ateslemeye hazir olmadiginin anlasiimasi (zerine Kennedy, eksik
parcalarin adaya ulasmasini engellemek amaciyla Kiba’ya abluka uygulama karari
almistir. 22 Ekim 1962’de abluka uygulanmaya konulsa da SSCB gemileri Kiiba’ya olan
guizergahlarindan vazge¢cmemislerdir. Khruscev’in adaya yerlestirilen silahlarin saldiri
degil savunma amaci guttuguni belirterek gemilere durma emri vermeyecegini

aciklamas, iki devlet arasinda yasanan gerilimin daha da artmasina neden olmustur.*®®

166 Freedman, “The Cold War”, op. cit., pp. 54-56; Richard Aldrich, “Intelligence”, Saki D. Dockrill and
Geraint Hughes(edt.), Palgrave Advances in Cold War History, USA: PALGRAVE MACMILLAN, 2006,
pp. 226-229; Christopher John Bright, “U2 Incident”, James R. Arnold and Roberta Wiener(edt.), Cold War
The Essential Reference Guide, USA: ABC-CLIO, 2012, pp. 221-222; Armaoglu, op. cit., ss. 599-602;
Khrushchev and Eisenhower: Summit Statements, 16 Mayis 1960,
http://legacy.fordham.edu/halsall/mod/1960summit-statementsl.asp (E.T. 10.04.2015).

%7 Freedman, “The Cold War”, op. cit., pp. 71-74; James H. Wilbarka, “Bay of Pigs”, James R. Arnold and
Roberta Wiener(edit.), Cold War The Essential Reference Guide, USA: ABC-CLIO, 2012, pp. 15-16.

188 By konuda ayrintili bilgi icin bkz. Freedman, “The Cold War”, op. cit., pp. 75-78; Siricusa, op. Cit., p.
72; Priscilla Roberra, “Cuban Missile Crisis”, James R. Arnold and Roberta Wiener(edt.), Cold War The
Essential Reference Guide, USA: ABC-CLIO, 2012, pp. 221-222; Armaoglu, op. cit., ss. 602-612.
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Bu noktadan sonra baslayan mektuplasma trafigi Khrusgev’in asil amacini ortaya
koymustur. Khruscev, Kennedy’ye gonderdigi mektubunda, SSCB’nin Kiiba’ya kurmak
istedigi fuzelere benzer fuzelerin ABD tarafindan SSCB’ye karsi Turkiye’de kuruldugunu

belirtmistir.  ABD’nin Tirkiye’de bulunan ““Jupiter Fuzeleri”’’ni sokmesi halinde
SSCB’nin Kiba’da kurmaya basladi§i flzeleri sékecegini, Turkiye’yi isgal etmeyecegini
ya da icislerine karismayacagini bildirmistir. Kennedy cevabini igeren mektupta,
Kiba’daki flizelerin sokilmesi durumunda adaya uygulanan ambargoyu kaldiracagini
acikca belirtse de Turkiye’de bulunan flizeler konusunda acik taahhitte bulunmamistir.
Bu durumun fuzelerin kaldirilmasi durumunda yasanacak yumusamada muzakere
edilebilecegini  belirtmistir. Khruscev bu konuda gonderdigi son mektubunda
Kennedy’nin tutumunu yeterli buldugunu belirtmistir. Son mektuplarda SSCB ve ABD

liderleri tarafindan Turkiye’deki “Jipiter Fuzeleri”’’nden bahsedilmese de iki devlet
arasinda yapilan diplomatik gorusmeler sonucunda kamuoylarindan gizli kalmasi
kaydiyla flzelerin kaldirilmasi hususunda mutabakat saglanmistir. Kilba’da bulunan
flizeler diplomatik goériismeler sonrasinda SSCB tarafindan sokiilse de yasanan Krizin
etkileri cok daha kalici olmustur. Kiiba Flize Krizi’nde SSCB ve ABD ilk defa dogrudan
askeri olarak karsi karsiya gelmistir. Nukleer savas tehlikesi her iki devleti savasi
cikaracak son adimi atmaktan uzaklastirsa da Kuba Fiize Krizi niikleer savasa en

yaklasilan nokta olarak Soguk Savas’in zirvesini temsil etmistir.'®°

Kiba Fuze Krizi sonrasinda iki devlet arasinda dehset dengesinin risklerini
azaltacak gorismeler baslamistir. Bu dogrultuda atilan énemli adimlardan biri yanlis
anlasiimalardan kaynakli bir nikleer savasi énlemek icin SSCB ve ABD liderleri arasinda

dogrudan iletisimi saglayacak ““Kirmizi Telefon Hatti’”’nin kurulmasidir. Bunun yaninda
5 Agustos 1963 tarihinde atmosfer, uzay ve sualtinda niikleer denemeleri sinirlayan
“Nukleer Denemeleri Sinirlama Anlasmasi” imzalanmistir. Bu anlagmay ilerleyen

slirecte imzalanacak olan 27 Ocak 1967 tarihli ““Dis Uzay Anlasmasi’ ve halen oldukca

189 By konuda ayrintili bilgi icin bkz. Vladislav M. Zubok and Hope M. Harrison, “The Nuclear Education
of Nikita Khrushchev”, Jonhn Lewis Gaddis Philip Gordon, Enrnest May, Jonathan Rosenberg(edt.), Cold
War Statesman Confront The Bomb Nuclear Diplomacy Since 1945, New York: Oxford University Press,
1999, pp. 157-161; James G. Hershberg, “ The Cuban Missile Crisis”, Melvyn P. Leffler and Odd Arne
Wasted(edt.), The Cambridge History of Cold War, Volume Il Crises and Detente, New York: Cambridge
University Press, 2010, pp. 65-87.
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onemli olan 1 Temmuz 1968 tarihli “Nukleer Silahlarin Yayilmasinin Onlenmesi
Anlasmasi” (NPT) takip etmistir.*”

Kiba Fize Krizi’nden itibaren yasanan sirecgte topyekun mukabele anlayisi bir
kenara birakilarak, nukleer silahlarinda segenekler arasinda bulundugu ama en son
secenek olarak distnuldigi esnek mukabele anlayisina kademeli olarak gecilmistir. Bu
dogrultuda nikleer savasa varacak nizami catisma ihtimallerini azaltmak adina, gayri
nizami harp unsurlarini uygulamak icin ABD tarafindan 6zel birlikler yetistirilmeye
baslanmistir. Bu birliklerin ve ABD gizli servisi Central Intelligence Agency’nin (CIA)
calismalart 1960’11 yillardan itibaren hizla artmistir. Gayri nizami harp unsurlari ile
yuratilen mucadele nikleer savasa varacak krizlerin bas gostermesini buyik 6l¢iide
engellemistir. Yumusama ortaminin sonucu olarak 1969’dan itibaren nikleer silahlarin,
bu silahlarin iletim vasitalarinin ve bu silahlara karsi koruma saglayan vasitalarin

sinirlandiriimasina iliskin miizakereler baslamistir.*”*

4. Dusman Tarafi Nukleer Savas Kazanabilecek Bir Kapasiteden

Yoksun Birakmak

Kasim 1969’da Helsinki’de baslayan Stratejik Silahlarin  Sinirlandiriimasi
Gorusmeleri Soguk Savas boyunca nikleer alanda yasanan blylk kirilmalardan biridir.
Kiba Fize Krizi sonrasi baslayan yumusama ddénemi boyunca “NPT” dahil nikleer
silahlarin kullanimi ve yayilmasiyla ilgili anlagsmalar yapilsa da SALT ile ilk defa bu

silahlarin tretiminin sinirlandiriimasi tartisiimaya baslanmistir.

SALT gorismelerinin yapiimasinin birden fazla sebebi bulunmaktadir. Oncelikle
1962’de yasanan Kilba Flize Krizi sonrasi dinyanin nikleer savasin esigine gelmesi ve
bu savasi hicbir devletin kazanamayacak olmasi baris icerisinde bir arada yasamaktan
baska bir secenek olmadigini agik¢a ortaya koymustur. Bu surecte SSCB ve CHC
arasinda yasanan gorus ayriliklari ile ABD ve Fransa arasinda yasanan goris ayriliklari

70 Haluk Gerger, Soguk Savas’tan Yumusama’ya, 1. Baski, Ankara: Isik Yayincilik, 1980, ss. 96-97.

11 By konuda ayrintili bilgi icin bkz. Philip Nash, “Bear Any Burden? John F. Kennedy and Nuclear
Weapons”, Jonhn Lewis Gaddis Philip Gordon, Enrnest May, Jonathan Rosenberg(edt.), Cold War
Statesman Confront The Bomb Nuclear Diplomacy Since 1945, New York: Oxford University Press, 1999,
pp. 124-127; Akad, “Askeri Tarihte...””, op. cit., pp. 249-254.
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da Dogu ve Bati Bloklarinda catlaklar olusmasina neden olmustur. 1 Bloklar icerisindeki
problemler, iki kutup lideri devleti de belli 6l¢ctide anlasmaya zorlamistir.

Ele alinmasi gereken bir diger hususta gelisen silah teknolojisinin getirdigi
sonuclardir. 1960l yillar boyunca yumusama dénemi yasansa da silah teknolojisinde ki
gelismeler iki devlet arasindaki niikleer dengeyi bozucu unsurlarin gegici sireyle ortaya
ctkmasina neden olmustur. Bu teknolojilerden ilk olarak ele alinmasi gereken fiize
teknolojisinde yasanan gelisimdir. Nazi Almanyasi’nin ““V2”” Roketleri izerinden gelisen
bu teknoloji 1960’larin sonuna gelindiginde saldiri doktrinlerinin degismesinde biyUk bir

etken olmustur.

Oncelikle kisa menzilden hizla kitalararasi menzillere ulasan fiize teknolojisindeki
diger degisim flizenin tasidigi baslik sayisi ve fuzenin konumlandirilmasinda olmustur.
Bagslarda tek bir hedefe gonderilen fiizelerin yerini, igerisinde birden fazla kiglk flize
olarak tarif edilebilecek basliklarin oldugu cok baslikh flizeler almistir. Birden fazla
hedefe cok baslikh tek fiize (Multiple independently Targetable Reentry Vehicle /
MIRV)'" ile ulasilabilmesi, savunulmasi oldukga zor olan bir saldiri tiiriinii daha da zor
hale getirmistir. Ayrica fuzeler artik sadece karada bulunan silolarda konuslandiriimakla
kalmamis bunun yaninda denizaltindan atilabilen nlkleer flizeler (Submarine-Launched
Ballistic Missile) de iki devletin envanterine girmistir. Flize teknolojisinde yasanan bu
ilerleme flizesavar fuze (Anti-Ballistic Misilse / ABM) teknolojisinin gelistirilmesi
yolunda adim atilmasina neden olmustur. Gelistirilmesi olduk¢a maliyetli radarlar,
sensorler ve hedef hassasiyeti olan fuzelerden olusan bu sistemlerin ise yasanacak bir
nikleer savasta basari sansinin ne olacagi belirsizdir. Fuzesavar flize teknolojisi ayni
zamanda iki devlet arasindaki nikleer caydiriciligin temeli olan saldiriya agik sehirlerin
korunmasi ihtimalini ortaya cikararak, olduk¢a hassas olan nikleer dengeye zarar

vermektedir.*"

Arka planda yukarida verilen gelismeler 1siginda baslayan SALT, iki asamadan
olusmustur. SALT ya da SALT 1| olarak ifade edilen ilk tur 1969-1972 arasinda stire

172 Armaoglu, op. cit., ss. 769-770.

173 Milton Leitenberg, Studies of Military R&D and Weapons Development, Case Study 3 The Origin of
MIRV, passim, http://fas.org:8080/man/eprint/leitenberg/index.html

174 By konuda ayrintil bilgi icin bkz. Freedman, “The Evolution of ...”, op. cit., pp. 334-338.
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gelmistir. Sonucunda ise fuzesavar fiize teknolojisinin sinirlandiriimasi konusunda kesin
bir anlasma ve gegici anlasmalar imzalanmistir. 1972°de baslayan SALT Il ise 1979’a
kadar surmis sonucunda anlasma imzalansa da imzalanan anlasma Afganistan’in SSCB
tarafindan isgali sonrasinda ABD tarafindan i¢ hukukta usuline uygun olarak

onaylanmadidi igin hukuksal gegerlilik kazanmamistir.*”

1969 yilinda baslayan SALT goérusmelerinin ana miizakere konusu gelisen flize
teknolojisinin (¢ alaninda gerceklesmistir. Bu alanlar kitalararasi balistik flizeler arasinda
Ozellikle cok basl tasiyan MIRV’lar; denizaltindan ateslenebilen SLBM’ler ve flizesavar
flize sistemleri olan ABM’lerdir. Yapilan gorismeler sonucunda ABM’ler hakkinda nihai
anlasma olan ““Anti-Ballistic Missile Anlasmasi” imzalansa da MIRV’lar ve SLBM’ler
hakkinda bes yil sureli gecici anlasmalar yapilmistir. Anlasmalar, 26 Mayis 1972’de
ABD Baskani Richard Nixon ile SSCB Komilinist Partisi Genel Sekreteri Leonid Brejnev

arasinda Moskava’da imzalanmistir.*"®

Varilan uzlasmaya binaen imzalanan “Anti-Ballistic Missile Anlasmasi’*’’

sonucunda her iki devlette sahip olduklarini ABM sayisini biri baskentlerini biri de Inter

Continental Ballistic Missile (ICBM) kapasitelerini  koruyacak sekilde ikiye

»»178

indirmislerdir. Daha sonra 3 Temmuz 1974’te imzalanan “ABM Protokoli ile bu sayi

ikiden bire distralmastdr. ““Anti-Ballistic Missile Anlasmasi’ ile beraber bes yil sireli
yapilan gecici anlasma ile de ABD 44 denizalti ve bu denizaltilardan atilabilecek 710
SLBM ile SSCB ise 62 denizalti ve bu denizaltilardan atilabilecek 950 SLBM ile

179

sinirlandinilmistir.t”® ICBM’ler de ise yeni fiize tiretilmemesi karari alinmistir.*®® ABD,

%% Bu konuda ayrintil bilgi icin bkz. Tayyar Ari, Uluslararasi iliskiler ve Dis Politika, 7 Baski, Bursa:
MKM, 2008, ss. 601-602.

1% Bu konuda ayrintili bilgi icin bkz. Armaoglu, op. cit, ss. 769-772; Sibel Kavuncu, “Nikleer
Silahsizlanma Yolunda Start Siireci”, Bilge Strateji, Cilt 5, Say1 8, Bahar 2013, $5.119-148, ss. 121-124.

Y7 Anti-Ballistic Missile Anlasmasi’nin tam metni icin bkz. “Treaty Between The United States Of
America And The Union Of Soviet Socialist Republics On The Limitation Of Anti-Ballistic Missile
Systems”, 26 May 1972, http://www.state.gov/wwwi/global/arms/treaties/abm/abm2.html  (E.T.
10.04.2015).

178 1974°te diizenlenen ABM Protokolii igin bkz. “Protocol To The Treaty Between The United States Of
America And The Union Of Soviet Socialist Republics On The Limitation Of Anti-Ballistic Missile
Systems”, 3 July 1974, http://fas.org/nuke/control/abmt/text/abmprotl.htm (E.T. 10.04.2015).

19 SALT I neticesinde imzalanan 5 yil siireli gegici anlasma icin bkz. “Interim Agreement Between The
United States Of America And The Union Of Soviet Socialist Republics On Certain Measures With
Respect To The Limitation Of  Strategic  Offensive  Arms”, 26 May 1972,
http://fas.org/nuke/control/salt1/text/saltl.htm (E.T. 10.04.2015).

180 Gerger, op. cit., ss. 96-97.
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SALT neticesinde sure sartt konulmadan imzalanan *“Anti-Ballistic Missile
Anlasmasi’dan, 11 Eylul 2001 Saldirilari sonucunda gelistirdigi yeni politika
dogrultusunda 13 Aralik 2001’de tek tarafl olarak cekilmistir.*®*

18 Haziran 1979°da Viyana’da ABD Baskani Jimmy Carter ile SSCB Komdunist
Partisi Genel Sekreteri Leonid Brejnev arasinda imzalanan anlasma'®, SALT |
sonucunda ¢6zime varilamayan ya da gecici sureli anlasmalara baglanan konularin
cozimiini icermistir.'®® Yapilan anlasma neticesinde her iki devlet belli konulardaki
askeri kapasitesini karsi tarafa bildirmis, ICBM ve SLBM tipi flzelere miktar
sinirlanmasi yapilmis, seyir fiizelerine (cruise missile)'®* 600 km menzil limiti getirilmis

ve birden fazla bashk tasimasi yasaklanmistir.*®

SALT 1 sonucunda yapilan anlasmanin en biyiuk sonucu her iki devletin de
aralarindaki nukleer dengenin bozulmasi igin c¢aba harcamak yerine bilingli olarak
dengeyi devam ettirme iradesini géstermis olmasidir. SALT I’in sonucunda imzalanan
“Anti-Ballistic Missile Anlasmasi” her iki devletin de sehirlerini korumasini
engellemistir. Bu engelleme iki devletinde birbirlerinin sehrini rehin konumda tutarak
dehset dengesinin varhgini korumus ve Karsilikli yok olma ihtimalini garanti altina
almistir. Bu istikrar arayisi 1979’da SSCB’nin Afganistan’i isgalinden sonra *“ikinci
Soguk Savas” olarak adlandirilacak sirecte ortadan kalkmistir. ABD Soguk Savas’ta
dengeyi kendi lehine son kez degistirmek icin 1984’de ““Strategic Defense Initiative
(SD1)” adini alan yeni askeri programini agtklamistir.

5. Nukleer Savas Kazandiracak Kapasite

23 Mart 1983’te ABD Bagskani Ronald Wilson Reagan’un konusmasiyla baslayan
yeni silahlanma yarisi, SSCB’nin ekonomik kotu gidisatini hizlandirarak Soguk Savas’in

81 ABD’nin Anti-Ballistic Missile Treaty’den cekilme agiklamasi icin bkz. “ABM Treaty Fact Sheet”,
White House Press Secretary, http://2001-2009.state.gov/t/ac/rls/fs/2001/6848.htm (E.T. 10.04.2015).

182 SALT 1l girisimi anlasma imzalanmasina ragmen basarisizlikla sonuclandii igin calismamizda ayrintili
olarak ele alinmayacaktir.

183 galt 11 anlasmasinin tam metni icin bkz. “Treaty Between The United States Of America And The Union
Of Soviet Socialist Republics On The Limitation Of Strategic Offensive Arms, Together With Agreed
Statements And Common  Understandings Regarding The  Treaty” 18 June 1979,
http://fas.org/nuke/control/salt2/index.html (E.T. 10.04.2015).

184 Seyir flizeleri hakkinda ayrintili bilgi icin bkz. “Cruise Missiles”, Federation of American Scientist,
http://fas.org/nuke/intro/cm/index.html (E.T. 10.04.2015).

185 By konuda ayrintil bilgi icin bkz. Armaoglu, op. cit., ss. 772-778.
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bitmesine katkida bulunmustur. Reagan yapti§i konusmada®®

SSCB’nin gosterilen tim
bariscil  tutuma ragmen stratejik flize olarak kabul edilen ICBM teknolojisini,
gelistirmeye devam ettigini vurgulayarak, ABD ve mittefiklerinin bu tehlikeden
korunmasi icin ekonomik fedakarliklarda bulunarak onleyici teknoloji gelistirmesi

gerektigini belirtmistir.

Reagon’un yaptigi konusma, SALT | sonrasi baslayan yumusama sireciyle
beraber tehdit algisindan ¢ikmaya baslayan SSCB’yi yeniden hedef haline getirmistir.
Calismamizin  teorik cercevesi igerisinde inceledigimiz Kopenhag Okulu’nun
guvenliklestirme kavramina bu durum ©rnek olarak verilebilir. Cinki Reagon
konusmasiyla ABD toplumu nezdinde SSCB’yi tekrar tehdit algisi icine sokarak
guvenliklestirmis, SDI icin yapilacak ekonomik harcamalara kaynak saglanmasinin

onunt agmistir.

Ocak 1984’te resmi olarak ““Strategic Defense Initiative” olarak isimlendirilen
proje gercekci goziikmeyen teknolojik taleplerinden dolayr yénetmen George Lucas’in
1977°de yayinlanan bilim kurgu filmi ““Star Wars™’a benzetilerek “Yildiz Savaslari
Projesi” olarak anilmaya baslanmistir. Proje, temelde silahlanma yarisini yeni
teknolojilerle uzaya tasimaktadir. Bu baglamda SDI; uzaya yerlestirilecek lazer isini
kullanan silahlar, dinya capinda radarlar, sensorler, diger tespit ve imha sistemlerini bir
bitiin olarak barindirmaktadir. SSCB topraklarindan yada SLBM kullanan denizaltilardan
atilacak kitalararasi fuzeler ateslendikten sonra farklh katmanlarda oncelikle fizelerin
tespitini iceren proje, ardindan uzayda bulunan lazer silahlariyla flizenin imha edilerek
ABD ve miittefiklerine kalkan olmayi hedeflemektedir.*®” SSCB ise SDI ile baslatilacak
bir yarisa girmemek igin 1985°ten itibaren ABD’yi projeden vazgegirmeye calismistir. Bu
dogrultuda 19-20 Kasim 1985’te Cenevre’de, 11-12 Ekim 1986’da Rejkjavik’te, 7-10
Aralik 1987°de Washington’da, 29 Mayis-2 Haziran 1988’de Moskova’da yapilan

zirveler ABD’nin projeyi devam ettirme iradesi neticesinde basarisiz olmustur.*®®

18 ABD Baskani Ranold Reagan’in 23 Mart 1983 tarihli “Address To The Nation On Defense And
National Security” isimli konusmasinin tam metni igin bkz.
http://www.atomicarchive.com/Docs/Missile/Starwars.shtml (E.T. 10.04.2015).

87 By konuda ayrintili bilgi icin bkz. Freedman, “ The Cold War”, op. cit., pp. 193-194; Freedman, “The
Evolution of ...”, op. cit., pp. 394-397; Siricusa, op. cit., pp. 92-100.

188 Armaoglu, op. cit., ss. 1087-1088.
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ABD’nin ortaya koydugu proje her ne kadar ddnemin bilimsel imkanlari
icerisinde Uretilmeye miusait gortlmese de niikleer dengede yarattigi kirilma oldukca
onemlidir. ABD, 1950’li yillardan SDI’ya kadar 6zenle korunmaya calisilan dehset
dengesi ve bunun sagladigi istikrari yeni yaklasimiyla ortadan kaldirmayi hedeflemistir.
Bu durumda ABD’nin kazanacagi ilk vurus kabiliyeti, SSCB silahlarini ve ikincil vurus
kapasitesini anlamsiz hale getirecektir. Karsilikli kesin yok olusun olmadigi bir ortamda
ise ABD, Soguk Savas’in basinda nukleer gl oldugu 1945-1949 déneminden daha gucli
bir hale gelecektir. SSCB’nin SDI projesinin 1972’de imzalanan ““Anti-Ballistic Missile
Anlasmasi”’na aykiri oldugu iddiasi sonugsuz kalmis ve SSCB uzayin silahlandiriimasi
yarisinda ABD’ye karsilik verememistir.

Burada belirtilmesi gereken bir diger 6nemli hususta, SDI projesinin SSCB’nin
durdurma taleplerine ragmen devam ettirilse de basariya ulastirllamamis olmasidir. SDI
projesinin adi 1993’te ABD Baskani Bill Clinton tarafindan “Ballistic Missile Defense
Organization” olarak, 2002’de ise ABD Baskani George W. Bush tarafindan “Missile
Defense Agency” adiyla degistirilmistir. Proje ayni ad altinda ginimdiizde sirddrilmeye
devam etmektedir. Projedeki lazer silahlarindan radarlara, kinetik enerji silahlarindan
sensorlere uzanan genis sistemin biylk bir kismi 2010’lu yillarda dahi ABD ordusunun
kullanimina girecek kabiliyete erisememistir. Reagan’un, donemin bilimsel kapasitenin
disindaki teknolojiden olusan SDI projesini baslatmasi, ABD’li astrobiyolog Carl
Sagan’in da belirttigi gibi'®® basariya ulasmaktan 6te SSCB’nin ekonomik cokiisiinii
hizlandirilmasi icin yapilmis bir girisim oldugu iddiasini kuvvetlendirmektedir.

SSCB, ABD’nin SDI projesine Kkarsilik verememekle kalmamis, askeri
harcamalarda yillarca yasanan artis SSCB halklarinin refahini da blyldk o6l¢ide
dustrmastir. SSCB’nin son lideri Mihail Gorbagov’un “Glastnost™ ve ‘““Perestroyka”
gibi reform cabalari bu sirecte yeterli olmamistir. Tim bu gelismelerin neticesinde
neticesinde 1989°da Avrupa’da SSCB gucinin simgelerinden biri olan Berlin Duvarl
yikilmistir. Orta ve Dogu Avrupa’daki hakimiyetini hizla yitiren SSCB 21 Aralik 1991
yilinda “Alma Ata Deklerasyonu™ ile hukuken ortadan kalkmistir. Bu siiregte SSCB’nin

189 Carl Sagan’in 1986 tarihli “How to Reduce the Risk of Nuclear Warfare: Carl Sagan on Space
Exploration” isimli basin konferansinin tamami igin bkz.
https://www.youtube.com/watch?v=f\VUk30GFsL4 (E.T. 10.04.2015).
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dagilmasi sonrasi bagimsizlik elde eden tlkelerde kalan nikleer silahlar da yeni kurulan
RF’ye iade edilmistir.'*

190 By konuda ayrintili bilgi icin bkz. Sibel Turan, Yasin Usta, “Kiiresel Ve Bolgesel Niikleer Giiclerin
Kiskacinda Orta Asya”, ISSA 11. Uluslararasi Sosyal Bilimler Kongresi Kongre Kitabi, Kocaeli: Kocaeli
Universitesi Yayini, 2009, pp. 874-892, passim.
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I11. BOLUM

SIBER UZAY VE SIiBER CAYDIRICILIK

Calismamizin Gglinct bélimdnde ise siber uzayda blyik 6neme sahip olacagi
distinulen “caydiricilik” olgusu, battincul bir bakis agisiyla sunulmaya calisilacaktir. Siber
uzayda saldiri stratejilerini ve araclarini bilmek, caydiriciligin islevselligine dair kanaat
olusturmak icin oldukca énemlidir. Bu dogrultuda tgiincu bolimde 6ncelikle siber saldiri
tirleri ve aralarindaki farklar, bu saldirilarin teknik kabiliyetleri ve kapasiteleri ele
alinacaktir. Sonrasinda ise gelistirilen bu strateji ve araglarin sahadaki kabiliyetleri ve
devletler tizerindeki etkisini gostermek amaciyla siber uzaya bakista kirilmalara neden olan
Kosova Krizi, Estonya Saldirisi, Giircistan Saldirisi ve iran’a diizenlenen STUXNET

Saldirisi ayrintili olarak incelenecektir.

Calisma kapsaminda yapilan 6n okuma dogrultusunda siber uzayda gerceklestirilen
saldirtlarin, kritik altyapilarla iliskisi 6ne ¢ikmis olup; kritik altyapilarin korunmasinin
caydiricilikta oldukga o6nemli oldugu fark edilmistir. Bu baglamda siber uzayda
gerceklestirilen saldirilarin incelenmesinin ardindan, siber glvenligin saglanmasinda kritik
altyapilarinin korunmasinin 6nemi teorik bir bakisla ayrintili olarak irdelenecektir. Siber
caydiricthga iliskin olusmaya baslayan sinirli literatlr, bu alanda genellemelere gidilerek
batincul bir bakis acisiyla inceleme yapmayi zorlastirmaktadir. Bu nedenle “Siber
Caydiricilik - Mimkin  MUG” alt bashginda, caydiricthgin siber uzayda saglanip
saglanamayacagini incelemek icin, kavramlar (zerinden yazarlari incelemek yerine
literatiri  olusturan yazarlarin kavramsallastirmalarina ve bu kavramsallastirmalar

uzerinden olusturduklari goruslerine ayrintili olarak yer verilecektir.
1. Siber Saldiri Turleri

Siber uzayda ofansif kapasiteye sahip aktorler diger dort boyutta oldugu gibi
kendisine 6zgl saldiri araglari kullanmaktadirlar. Savunmanin gelismesine paralel olarak
saldiri araglari evrim gecirmekte ve daha kompleks hale gelmektedir. Calismamizin bu
boliminde siber uzayda saldiri amagh kullanilan yontemler ve bu yontemlerin araglar

genel hatlari ile ele alinacaktir.
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1.1. Advanced Persistent Threat®!

Advanced Persistent Threat (APT) saldirilari, niteligi nedeniyle siber saldiri icin
kullanilan bir aractan 6te strateji olarak degerlendirilebilir. APT saldirilarinin en ayirt edici
Ozelligi belli bir ama¢ dogrultusunda yaptlmasidir. Bu amag bir devletin hedef alinan
endustriyel sistemlerine sabotaj dizenlemek, belli bir veriye ele gecirmek veya veri
Uzerinde degisiklik yapmak olabilir. Bu baglamda saldiri  yapilmadan 6nce
gerceklestirilmek istenen amaca yonelik hedef tespiti yapildiktan sonra, siber saldiri
araclari bu hedefi ele gecirmek icin kullantlir. Ele gecirilmek istenen hedef hakkinda fiziki
istihbarat ve/veya sosyal muhendislik yontemleri de APT’yi olusturmak igin
kullanilabilmektedir. Ele gecirilmek istenen hedef, degerinden dolayr ¢cogu zaman iyi
korunacag icin APT’ler oldukca kompleks saldiri kapasitesine sahiptir.

Bu baglamda APT’ler, saldirilarini yapabilmek icin genellikle “Zero Day”'%

aciklarini kullanmaktadir. “Zero Day” aciklar Gzerinden sisteme sizan saldiri araglari,
hedeflenen ama¢ dogrultusunda islevlerini yerine getirmektedir. APT’ler amacini yerine
getirdikten sonra sistemden kendini kaldirabilecegi gibi varli§i tespit edilmeden ¢ok uzun
stire sistemde de kalabilir. Mandiant firmasi, CHC’nin espiyonaj amacli gerceklestirdigi
APT’ler Uzerine yaptigi arastirmada, saldir araclarinin ortalama bir yil fark edilmeden
sistemde kaldigini tespit etmistir."®® APT gelistirmenin goreli zorlugu ve maliyeti,
kullanacak aktori de degistirmektedir. Yapisi itibariyle APT’ler, crackerlardan 6te devlet

destekli gruplarin ya da ulus-devletlerin kullanacag bir strateji haline gelmektedir. 1%

190 APT hedef odakli ve kararli bir saldiri tiirtidiir. APT nin literatiirde Tiirkce karsihgi bulunmadigi icin
calisma boyunca ingilizce olarak kullanilacaktir.

192 Kullanilan yazilimda, gelistiriciler ya da giivenlik sirketleri tarafindan varli§i tespit edilememis aciklara
“Zero Day” denmektedir. “Zero Day” aciklarin, yapilan siber saldiri sonrasinda ilk defa ortaya ¢ikmasi,
saldiriya karsi savunma yapilmasini ¢ok zor hale getirmektedir. “Zero Day” aciklar crackerlar tarafindan
kesfedilmesinin ardindan kullanilabilmekte ya da bu agiga kullanmak isteyenlere satilabilmektedir. “Zero
Day” aciklar ve bu aciklarin ticareti hakkinda ayrintili bilgi icin bkz. Tony Bradley, “Zero Day Exploits”,
http://netsecurity.about.com/od/newsandeditorial1/a/aazeroday.htm (E.T. 05.04.2014); Graham Cluley,
“Zero-day exploit in Apple’s i0S operating system "sold for $500,000"”,
http://grahamcluley.com/2013/07/zero-day-ios-exploit/ (E.T. 05.04.2014)..

198 “Exposing One of China’s  Cyber  Espionage  Units”,  Mandiant  Report,
http://intelreport.mandiant.com/Mandiant_ APT1_Report.pdf (E.T. 10.04.2014). , p. 3.

1% Bu konuda ayrintili bilgi icin bkz. Margaret Rouse, “Advanced Persistent Threat (APT)”,
http://searchsecurity.techtarget.com/definition/advanced-persistent-threat-APT (E.T. 10.04.2014); “Advanced
Persistent Threats: A Symantec Perspective Preparing the Right Defense for the New Threat Landscape”,
Symantec Report, http://www.symantec.com/content/en/us/enterprise/white_papers/b-
advanced_persistent_threats WP_21215957.en-us.pdf (E.T. 10.04.2014); “Advanced Persistent Threats: A
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1.2. Denial of Service Attack/ Distrubuted Denial of Service Attack

Siber uzayda yapilabilecek en basit ve ses getiren saldiri tirlerinden biri Denial of
Service Attack/ Distrubuted Denial of Service Attack (Dos/DDos) saldirilaridir. Dos/DDos
saldirilar1 siber uzayda gerceklestirilen oturma eylemleri olarak kabul edilebilir. Temelde
zararsiz olan bu saldirilar belli bir web sayfasina ulasilmasini engellemek amaciyla
yapiimaktadir. Politik motivasyona sahip hacktivist gruplar tarafindan tercih edilen bu
saldiri tipi, oldukca basit bir yapiya sahiptir. internete belli bir bant genisligiyle bagl olan
web sayfasina, bant genisliginin alabilecegi sayinin (zerinde Internet Protocol (IP)’nin

baglanmaya calisarak bant genisligini doldurmasi, saldirinin temel yéntemidir.

Bahsedilen baglanma girisimi birden fazla sekilde olabilmektedir. Politik
motivasyona sahip bir Kitlenin internette drgutlenerek ortak hareket etmesiyle bu saldiri
gerceklesebilecedi gibi bir kisinin Botnetler'® aracilifiyla tek basina bu saldiriyi
gerceklestirmesi de mimkundir. Dos/DDos saldirilarina karsi, saldiran [P sayisinin
dolduramayacag! bir bant genisligine ¢cikmak, web sayfasinin gecici olarak hizmet disi hale
getirmek ya da saldirilan IP’leri bloklamak genellikle uygulanan ¢dzumlerdir. Bant
genisligi degistirmek maliyetliyken, IP’leri bloklamak ise genellikle Botnet kullanilan
saldirilarda oldukga zorlasmaktadir. Web sayfasini gecici olarak hizmet disi birakmak ise

saldirganlarin amacini yerine getirmektedir.'%

Brief  Description”,  https://www.damballa.com/advanced-persistent-threats-a-brief-description/  (E.T.
10.04.2014); Emre Bakir, “5. Boyutta Savas: Siber Savaslar - 17, 20.12.2012,
https://www.bilgiguvenligi.gov.tr/siber-savunma/s.-boyutta-savas-siber-savaslar-i.hntml  (E.T. 10.04.2014);
“FireEye Advanced Threat Report: 2013”, FireEye, http://wwwa2.fireeye.com/rs/fireye/images/fireeye-
advanced-threat-report-2013.pdf (E.T. 10.04.2014).

195 Uygun yazilimin kabul edilmesi ya da gizlice bilgisayara yiiklenmesi sonucu ag tizerinden komuta kontrol
edilerek yonlendirilen bilgisayarlara, robot bilgisayar/kéle bilgisayar ya da Botnet denmektedir. Botnet
kelimesi robot ve internet kelimelerinin birlestirilmesiyle olusturulmustur. Botnetler &zellikle DDos
saldirilarinda  kullanilmaktadir.  Bu  konuda ayrintili ~ bilgi  i¢cin  bkz.  “Botnet  nedir?”,
http://www.microsoft.com/tr-tr/security/resources/botnet-whatis.aspx (E.T. 10.04.2014); Ramneek Puri,
“Bots &; Botnet: An Overview”, SANS Institute InfoSec Reading Room, 08.07.2003,
http://www.sans.org/reading-room/whitepapers/malicious/bots-botnet-overview-1299 (E.T. 10.04.2014).

1% By konuda ayrintili bilgi icin bkz. Candan Bélilkbas, “Yeni Nesil Teknolojik Silahlar: DoS/DDoS”,
22.12.2014, http://siberbulten.com/makale-analiz/yeni-nesil-teknolojik-silahlar-dosddos/ (E.T. 10.01.2015);
“What is a DDoS Attack?”, http://www.verisigninc.com/tr_TR/website-availability/ddos-protection/what-is-
a-ddos-attack/index.xhtml#infograph (E.T. 10.04.2014); Mindi McDowell, “Understanding Denial-of-
Service Attacks”, 06.02.2013, https://www.us-cert.gov/ncas/tips/ST04-015 (E.T. 10.04.2014) ; “Types of
DDoS Attacks”, http://web.archive.org/web/20100808153343/http://www.anml.iu.edu/ddos/types.html (E.T.
10.04.2014); “What is a DDoS Attack?”, http://www.digitalattackmap.com/understanding-ddos/ (E.T.
10.04.2014).
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1.3. Viris, Solucan ve Trojan Horse

Virusler, solucanlar ve Trojan Horse’lar isletim sistemlerine zarar vermek igin
yazilmis kodlardir. Bu zararl yazilimlar isletim sistemi icerisinde kendilerini silinmemek
icin kopyalayabilir, aga yayilmaya calisabilir ya da gizli kalmak icin 6nlemler alabilir.
Sistemdeki aciklari kullanan zararli yazilimlar, islemciyi daha fazla islem yapmaya
zorlayabilir ya da gecici hafizada yer isgal ederek bilgisayari yavaslatabilir, bulunan
verileri silebilir ya da degistirebilir. Genellikle hedef odakli olmayan zararli yazilimlar,
sistemlerin yonetimlerini ele gecirerek, daha biylk bir amaca hizmet etmek icin Botnet

haline getirebilir ya da basit bir reklam uygulamasini ¢alistirmak icin kullanilabilir.

Virus, solucan ve Trojan Horse arasinda bazi temel farkliliklar bulunmaktadir.
Virusler temelde bir program ya da dosyaya eklenerek bir bilgisayardan digerine hareket
eder ve konak noktalarina bulasarak zarar verir. Genellikle tim virlsler executable (.exe)
dosya ve programlara ekli olarak bulunurlar. Executable dosya calistirilmadan virts aktif
hale gelmez ve zarar verme eylemi gerceklestiremez. Virlslerin bir bilgisayardan digerine
kendi baslarina gitmesi mumkin degildir. Boéyle bir yayillma icin bilingsiz kullanicinin

dosyayi paylasmasi ve calistirmasi gerekmektedir.'*’

Solucanlar yazilimlari itibariyle virslere benzerlik gostermektedir. Virdslerin bir
alt kategorisi olarak da degerlendirilebilecek olan solucanin en 6nemli farki yayilma
seklidir. Solucanlar virGslerin aksine yayillmak icin herhangi bir kullaniciya ihtiyac
duymazlar. Kendisini bir dosya igerisinde saklayabilen solucanlar, kullanici midahalesine
gerek duymaksizin islevsel hale gelip kendisini yiizlerce kez kopyalayarak blyik zararlar
verebilir. Bunun o6tesinde kendisini adres defterinde bulunan herkese godndererek
yayllmaya devam edebilir. Solucanlar, kullanici mudahalesine ihtiya¢c duymadigi icin

virtislere oranla cok daha tehlikelidir.**®

197 Bu konuda ayrintili bilgi icin bkz. “Bilgisayar viriisii nedir?”, http://www.microsoft.com/tr-tr/security/pc-
security/virus-whatis.aspx ~ (E.T.  10.04.2014); Vangie Beal, “Computer  Virus  (virus)”,
http://www.webopedia.com/TERM/V/virus.html (E.T. 10.04.2014); http://home.mcafee.com/virusinfo/anti-
virus-tips?ctst=1 (E.T. 10.04.2014); “Computer Virus Information”,
http://www.webroot.com/us/en/home/resources/articles/pc-security/computer-security-threats-computer-
viruses (E.T. 10.04.2014).

1% Bu konuda ayrintili bilgi icin bkz. “What is a Computer Worm?”, http://www.pctools.com/security-
news/what-is-a-computer-worm/ (E.T. 10.04.2014); “How Are Email Viruses Still So Effective?: Lessons
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Trojan Horse’lar ise ismini Homeros’un ilyada ve Odysseai destanlarinda anlatilan
Truva Savasi’ndan almaktadir. Mitolojideki Truva Ati’na benzer sekilde Trojan Horse’lar
da dis gorusiinden farkli amaclara hizmet eden yazilimlardir. Solucanlar gibi Trojan
Horse’lar da viruslerin bir alt kategorisi olarak degerlendirilebilir. Trojan Horse’larin
ayirict 6zelligi kullanicryr kendisini olumlu anlamda ise yarar ve istenen bir yazilim olarak
gostermesidir. Trojan Horse’lar yiklenip calistirildiktan sonra ise genis oOlgekte zarar
verme islevlerini yerine getirirler. Trojan Horse’lar kendilerini kopyalayamazlar yada

yayilmak icin aglari kullanamazlar.'*°
2. Siber Saldiri Ornekleri ve Diplomasiye Etkisi

Kosova Krizi sirerken 1999 yilinda NATO sunucularina Sirbistan-Karadag
tizerinden yapilan ilk saldirilardan®® giiniimiize kadar olan siirecte siber saldirilar, nitelik
olarak cok daha etkili ve nicelik olarak ¢ok daha sik ve fazla yapilir hale gelmistir.
CISCO’nun 2014 yili basinda yayinladi§gi guvenlik raporuna gore 2013 yilinda siber
saldirilar 2012 yilinda yapilan siber saldirilara kiyasla %14°liik bir artis gostermistir.?
1999 yilinda NATO’ya Sirbistan-Karadag menseli yapilan DDoS saldiri ve mail
bombardimani®® birkac yiiz bin maille basarili olmustur. Alinan tim onlemlere karsin
Botnetlerinde destegiyle ginimizde bu tipte saldirilar cok daha glcli bir sekilde
tekrarlanabilmektedir.

Nicelik olarak ortaya konan artistan daha 6nemli olan asil husus ise siber

saldirilarin niteliginde yasanan degisimdir. 1999 yilinda NATO sunucularina yapilan

We Can Learn from the “Here you have” Worm”, 16.09.2010, http://www.pctools.com/security-news/email-
viruses-here-you-have-worm/ (E.T. 10.04.2014); Mike Barwise, “What is an Internet Worm?”, 09.09.2010,
http://www.bbc.co.uk/webwise/guides/internet-worms (E.T. 10.04.2014); Bradley Mitchell, “Worm -
Computer Worm”, http://compnetworking.about.com/cs/worldwideweb/g/bldef worm.htm (E.T.
10.04.2014); “Worm?”, http://www.sans.org/security-resources/glossary-of-terms/?pass=w (E.T. 10.04.2014).
199 By konuda ayrintili bilgi icin bkz. “Trojan Horse”, http://www.sans.org/security-resources/glossary-of-
terms/?pass=t (E.T. 10.04.2014) ; Vangie Beal, “The Difference Between a Computer Virus, Worm and
Trojan Horse”, 12.03.2014, http://www.webopedia.com/DidYouKnow/Internet/virus.asp (E.T. 10.04.2014) ;
Margaret Rouse, “Trojan Horse”, July 2006, http://searchsecurity.techtarget.com/definition/Trojan-horse (E.T.
10.04.2014) ; “What is a Trojan  Virus?”,  http://lusa.kaspersky.com/internet-security-
center/threats/trojans#.VJIxl_ 8NQCM  (E.T. 10.04.2014) ;o “What is a Trojan Virus?”,
http://www.pctools.com/security-news/what-is-a-trojan-virus/ (E.T. 10.04.2014).

20 By konuda ayrintil bilgi icin bkz. Chris Nuttall, “Sci/TechKosovo Info Warfare Spreads”, 01.04.1999,
http://news.bbc.co.uk/2/hi/science/nature/308788.stm (E.T. 10.04.2014).

201 “Cisco, 2014 Annual Security Report”, Cisco, p. 21.
“https://www.cisco.com/web/offer/gist_ty2 asset/Cisco_2014 ASR.pdf (E.T. 10.04.2014).

292 Denning, op. cit., pp. 6-7.
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DDoS saldinsi ve mail bombardimani giinimiizde yapilan saldirilarla karsilastirildiginda
oldukca basit kalmaktadir. 2010 yilinda iran niikleer tesislerine saldiran STUXNET isimli
solucan, APT saldirilarina verilebilecek en etkili drnektir. STUXNET saldirisinda ilk defa
dort adet “Zero Day” acik bir arada kullaniimistir.?®® Hedefli yapisi ve kullandigi agiklar
sayesinde bu zararh yazilim, dinyada ¢ok hizli bir sekilde yayilmasina ragmen sadece
iran’in Siemens SCADA sistemleri kullanan niikleer tesislerine zarar vermistir. Saldirinin
kompleks yapisi bununla da sinirl  kalmamaktadir. Zararli yazilim, uranyumun
zenginlestirilmesini  saglayan santrifiijlere fiziki hasar verirken, bahse konu olan
santrifiijleri kontrol eden ekranlara da sahte veriler yansitarak, saldirinin tespit edilmesini
dolayisiyla miidahale edilerek hasarin azaltilmasini da zorlagtirmistir.?*

Kosova Krizi’nden ginimize nitelik ve nicelik yonlinden gelisim gdsteren siber
saldirilar hic siiphesiz devletlerin diplomatik iligkilerini de etkilemektedir. iran niikleer
tesislerine zarar veren STUXNET’in, NSA sizintisinin sorumlusu Edward Snowden
tarafindan israil ve ABD’nin ortak tiretimi oldugunun agiklanmasi®® ve P 5+1 uilkelerinin
Iran’la niikleer miizakereleri esnasinda bu yazilimin aktif hale gelmesi, bu duruma érnek
olarak gosterilebilir. Siber saldirilarin dogasi geregi sagladigi anonimlik, Snowden sizintisi
gibi icerden bilgi akisi gelmedigi surece devletlerin diplomatik baskilarini devam
ettirirken, fiziki olarak catisma durumuna gecilmeksizin ellerini giclendirmektedir. Bu
durum siber saldiriya ugrayan devlet tarafindan uluslararasi topluma lanse edilmesine
ragmen saldirinin mensei devlet, yapilan eylemin devlet Ulkesi icindeki alt gruplardan
geldigini ya da saldirinin kendi tlke sunuculari Gzerinden olsa dahi Gglincu devletler/kisiler

tarafindan yapildigini iddia edebilmektedir. 2007 yilinda Estonya’ya yapilan siber

2838y konuda ayrintili bilgi icin bkz. Liam O. Murchu, “Stuxnet Using Three Additional Zero-Day
Vulnerabilities”, 14.09.2010, http://www.symantec.com/connect/blogs/stuxnet-using-three-additional-zero-
day-vulnerabilities (E.T. 10.04.2014).

204 Bu konuda ayrintili bilgi icin bkz. Nicolas Falliere, “Stuxnet Introduces the First Known Rootkit for
Industrial Control Systems”, 06.08.2010, http://www.symantec.com/connect/blogs/stuxnet-introduces-first-
known-rootkit-scada-devices (E.T. 10.04.2014); Robert McMillan, “Siemens: Stuxnet Worm Hit Industrial
Systems”, 14.09.2010, http://www.computerworld.com/article/2515570/network-security/siemens--stuxnet-
worm-hit-industrial-systems.html (E.T. 10.04.2014).

% Thomas Peter, “Snowden Confirms NSA Created Stuxnet with Israeli Aid”, 11.07.2013,
http://rt.com/news/snowden-nsa-interview-surveillance-831/ (E.T. 10.04.2014); Chenda Ngak, “NSA Leaker
Snowden Claimed U.S. and Israel Co-wrote Stuxnet Virus”,09.07.2013, http://www.cbsnews.com/news/nsa-
leaker-snowden-claimed-us-and-israel-co-wrote-stuxnet-virus/ (E.T. 10.04.2014).
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saldirinin failinin Estonya hikimet yetkilileri tarafindan RF olarak gosterilmesinin

ardindan, RF’nin aciklamalari bu duruma drnek olarak verilebilir.2%

Yukarida genel ve soyut olarak analiz ettigimiz hususlarin daha iyi anlasilabilmesi
icin ¢alismamizin bu kisminda, NATO sunuculara 1999 yilinda yapilan siber saldiridan
gunimize degin siregelen siber saldirilar ve bu saldirilarin diplomasiye etkisi ele alinacak
olup, tarafimizca kirilma noktasi olusturdugu dustnilen bazi saldirilar kronolojik olarak
incelenecektir.

2.1. 1999 Kosova Krizi ve NATO Sunucularina Yapilan Saldirilar

1998 yilinda Yugoslavya Federal Cumhuriyeti®® icerisinde baslayan i¢ savas
stirecinde NATO’nun, Slobadan Milosevi¢ dnderligindeki Sirp kuvvetlerinin saldirilarina
karsi Kosova’yl korumak icin 1999 yilinda yaptigr operasyon devam ederken, NATO ve
NATO’yu olusturan muttefik kuvvetler ilk defa Sirbistan-Karadag menseli siber saldirilara
hedef olmustur. Yapilan bu saldiri ilk ideolojik temelli siber karsi saldiri olarak
adlandirilabilir. Saldirinin mensei dogrudan Sirbistan-Karadag yonetimi olmasa da tlke
icerisindeki asirt Sirp milliyetcisi gruplar tarafindan yapildigi daha sonraki siirecte NATO
tarafindan aciklanmistir.?®® Zira saldirinin yapisi giiniimiizde yapilan saldirilar karsisinda
cok basit gorinse de 1999 yilinda NATO sunucularina gelen birkag bin mail ve kisith

206 By konuda ayrintili bilgi icin bkz. lan Traynor, “Russia Accused of Unleashing Cyberwar to Disable
Estonia”, 17.05.2007, http://www.theguardian.com/world/2007/may/17/topstories3.russia (E.T. 10.04.2014);
“Estonia Hit by 'Moscow Cyber War”, 17.05.2007, http://news.bbc.co.uk/2/hi/europe/6665145.stm (E.T.
05.04.2014); Peter Finn, “Cyber Assaults on Estonia Typify a New Battle Tactic”, 19.05.2007,
http://www.washingtonpost.com/wp-dyn/content/article/2007/05/18/AR2007051802122.html (E.T.
10.04.2014).

2071992 yilinda Yugoslavya Sosyalist Federal Cumhuriyeti’nin dagiimasinin ardindan Sirbistan ve Karadag
bolgeleri Yugoslav Federal Cumhuriyeti olarak badimsizliklarini ilan ettiler. BM’ye basarisiz Uyelik
girisiminin ardindan Sirbistan-Karadag olarak devletin ismi degistirilmistir. Calismamizda Yugoslav Federal
Cumbhuriyeti, Sirbistan-Karadagd olarak kullanilacaktir. Bu konuda ayrintih bilgi icin bkz. “What is the
Former Yugoslavia ?”, http://www.icty.org/sid/321 (E.T. 10.04.2014); Baris Ozdal, Avrupa Birligi Siyasi Bir
Cice, Askeri Bir Solucan mi? Ortak Dis Politika ve Givenlik Politikasi ile Ortak Givenlik ve Savunma
Politikasi Olusturma Sureclerinin Tarihsel Gelisimi, 1. B., Dora Yayinlari, Bursa, 2013. ss. 202-244.

208 Dan Verton, “Serbs Launch Cyberattack on NATO”, 04.04.1999,
http://fcw.com/articles/1999/04/04/serbs-launch-cyberattack-on-nato.aspx (E.T. 10.04.2014).
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saylda bilgisayarin yaptigi DDoS atagi, NATO ve muttefiklerinin web sitelerine erisimini
gegici olarak engellemeyi basarmistir.?”

Kosova Krizi’nde yapilan siber saldirilar karsisinda NATO’nun tutumu, siber
uzayin gelecegine iliskin oldukga dénemli yaklasimlarin olusturulmasini saglamistir. Web
sitelerinin ve kurum ici iletisiminin siber saldirilar sonucunda biylk olcude islevsiz hale
gelmesine ragmen NATO, s6z konusu Glkenin internet ¢ikislarini bombalamamistir. Bu
strecte NATO, Sirbistan Karadag’1 bir siber laboratuar olarak gérmis ve propanga/karsi
propagandasini internet ve diger medya kanallari (izerinden yapmaya ¢alismistir. Dorothy
Denning, bu strecte NATO’nun siber uzayi kullanarak Sirbistan-Karadag yonetimine karsi
yurattiga propagandanin basarisiz oldugunu belirtmistir. Buna ragmen Sirbistan Karadag
yonetimin NATO’ya karsi yuruttigli propagandaya karsilik NATO’nun yaptigr karsi
propagandanin basarili oldugu tespitinde de bulunmustur. Bu streci Denning internetteki

ilk savas olarak isimlendirmistir.?*°
2.2. 2007 Estonya Saldirisi

2007 yilinda Estonya’ya yapilan saldirilar, siber uzayda érgutli hareket eden ve bir
ideoloji etrafinda birlesmis gruplarin, bir devlet Glkesine siber uzaydan verdikleri en buytk
zarar oldugu icin 6nemli bir kirllma noktasidir. Estonya’ya yapilan siber saldirinin ardinda
1999 yilinda NATQO’ya yapilan saldirilara benzer sekilde ideolojik nedenler bulunmaktadir.
Zira Estonya’ya yapilan saldirinin gérindr nedeni SSCB’nin 2. Dinya Savas! kayiplarini
anmak i¢in giiniimuz Estonya’sinin baskenti olan Tallinn’deki bronz asker anitinin yerinin

degistirilmesi olsa da gercek neden Rus milliyetciligidir.

Daha ayrintili bir bicimde incelersek Anitin sehrin disindaki bir mezarlga
kaldirilmasina RF Baskani Vladimir Putin oldukga sert tepki gostermistir ve savas anitinin
yerinin degistirilmesinin insanlar ve devletler arasinda glvensizlige yol acgacagini

belirtmistir.*** Nisan ayinda anitin yerinin degistirilmesinin ardindan Estonya icindeki Rus

29 Jason Healey, “Cyber Attacks Against NATO, Then and Now”, 06.09.2011,
http://www.atlanticcouncil.org/blogs/new-atlanticist/cyber-attacks-against-nato-then-and-now (E.T.
07.04.2014).

219 Denning, op. cit., pp. 1,9.

211 pytin’in Estonya hikiimetinin tutumu hakkindaki séylemleri icin bkz. Andrew E. Kramer, “Putin is Said
to Compare u.s. Policies to Third Reich”, 10.05.2007,
http://www.nytimes.com/2007/05/10/world/europe/10russia.html?_r=0 (E.T. 07.04.2014); Lynn Berry,
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azinligin ve RF yanlilarinin fiziki protestosuna paralel olarak siber saldirilar baglamistir.
Saldiri tek bir web sitesini hedeflemekten 6te Estonya devlet tlkesi igerisindeki hikimetin
kontrollinde oldugunu dustnilen, devleti temsil eden ya da hayatin genel akisini saglayan
tim web sitelerini hedef almistir. Estonya’ya yapilan saldirilar kompleks olmaktan ¢ok
basit ve kararli bir tutum izlemistir. DDoS ataklarinin haftalarca stirmesi ve yogunlugu,
Estonya saldirisini daha &ncekilerden ayirmistir.?*? Yapilan saldirilarda Botnetlerin
yardimiyla bir milyondan fazla bilgisayarin kullanildigi distntlmektedir. Estonya
hikimetinin RF merkezli IP’leri engellemesine ragmen dunyanin farkli noktalarindan
Estonya’ya saldiran Botnetlerden dolayi genel saldiri engellenememistir.?*® Defense
Advanced Research Project Agency (DARPA) basmihendislerinden Prof. James Handler,
Estonya’da yasananlari askeri saldiridan daha c¢ok, siber baskaldiri olarak
nitelendirmektedir.”** Estonya hiikiimet yetkilileri saldirilarin arkasinda RF’nin oldugunu
belirtse de yapilan calismalar bu devletin saldirilara dogrudan destek vermedigini, sadece

saldiranlarin nefretini korikleyici séylemlerde bulundugunu gostermektedir.**

Genel olarak bakildiginda yaklasik bir ay boyunca Estonya’da insanlarin hayati
siber saldiridan etkilense de hicbir kritik altyapi ya da ag merkezli yonetim sistemi fiziki
hasar gérmemistir. Estonya’da yapilan saldirinin olusturdugu zarar, devlete ait sistemlerin
kullanilamamasi ve finans sisteminin devre disi kalmasindan kaynaklanan faaliyet
zararidir. Suphesiz saldirinin siber saldirilar icerisinde kirilma noktasi olusturmasinin farkl
sebepleri bulunmaktadir. Her seyden dnce Estonya’ya yapilan siber saldiri, teknik olarak
yeni bir yontem ortaya koymamasina ragmen, kararli ve yogun yapilan saldirilarin en basit
yontemle dahi olsa aglanmis devletlere/toplumlara verebilecegi zarari ortaya ¢ikarmistir.
Bu anlamda saldirinin dogurdugu etkinin altinda yatan asil neden, saldirinin yapildigi

Estonya devletinin ve toplumunun siber uzaydaki varhigi ile ekonomik agidan oldukca

“Behind Putin’s Estonia Complex”, 25.05.2007,
http://www.themoscowtimes.com/sitemap/paid/2007/5/article/behind-putins-estonia-complex/196806.html
(E.T. 07.04.2014).

212 Estonya saldirisi hakkinda teknik bilgi icin bkz. Beatrix Toth, “Estonia Under Cyber Attack”,
http://www.cert.hu/sites/default/files/Estonia_attack2.pdf (E.T. 07.04.2014).

23 Kertu Ruus, “Cyber War |I: Estonia Attacked from Russia”, European Affairs,
http://www.europeaninstitute.org/index.php/component/content/article?id=67:cyber-war-i-estonia-attacked-
from-russia (E.T. 07.04.2014).

24 Shaun  Waterman,  “Analysiss.  Who  cyber  smacked  Estonia?”,  11.06.2007,
http://www.upi.com/Business_News/Security-Industry/2007/06/11/Analysis-Who-cyber-smacked-
Estonia/UPI-26831181580439/ (E.T. 07.04.2014).

215 Jacob Silverman, “Could hackers devastate the U.S. economy?”, http://computer.howstuffworks.com/die-
hard-hackerl.htm (E.T. 07.04.2014).
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gelismis devletlerin siber uzaydaki aglanmis yapilarinin tasidigi benzerliktir. Finans,
iletisim, ulasim vb. kritik altyapilarin kullanimindaki bu benzerlik daha 6nce yasanan siber
saldirilardan farkli olarak NATO midittefiklerinin ilgisini ¢cekmistir. Estonya hikimetinin
talebiyle bu tUlkeye NATO destegi saglanmis ve ilerleyen siirecte Tallinn’de NATO Siber
Savunma Miukemmeliyet Merkezi (CCD COE - Cooperative Cyber Defense Centre of
Excellence)®® kurulmustur. Bu merkezin, alandaki uzman akademisyenlerin katkisiyla
cikardigr “The Tallinn Manual on the International Law Applicable to Cyber Warfare”
adli eser uluslararasi hukukta siber savasin vyerini ve NATO mittefiklerinin
uygulayabilecegi yaklasimlari ortaya koymaktadir. Merkezin yaptigi diger yayinlar®’ da
incelendiginde Estonya saldirisinin kirilma noktasi olusturmasinin nedeni daha agik bir
sekilde gorilmektedir. Asil neden Estonya’ya verilen zararda degil, ilerde ayni teknik
kullanilarak diger gelismis devletlere verilebilecek muhtemel zarari ortaya cikmis

olmasindadir.
2.3. 2008 Gurcistan Saldirisi

8.8.2008 savasl olarak da bilinen RF — Gurcistan Savasi 6ncesinde ve sonrasinda
yasanan gelismeler, bolgesel olarak dogurdugu sonuclardan daha fazlasina siber uzayda
neden olmustur. Clnkl Giliney Osetya Uzerindeki anlasmazlik sonrasinda 8 Agustos’ta
konvansiyonel anlamda savas baslasa da bu anlasmazlikla ilgili olarak ilk gatismalar siber

uzayda, konvansiyonel olan ¢atismadan 6nce baslamistir.

Diger bir ifade ile belirtirsek, sicak ¢atismanin baslamasindan haftalar dnce 20
Temmuz’da Gurcistan hiukimetine ait web sayfalari, devlet baskani Mikheil Saakasvili’nin
resmi web sayfasi, disisleri bakanhdinin web sayfasi, haber kuruluslari ve bankacilik
sistemine siber saldirilar yapilmistir. Saakasvili’nin diktatér oldugu gostermek amaciyla
internet sayfasina Adolf Hitler ile kiyaslandigi fotograflar konulmustur. 5 Agustos’ta ise
Guney Osetya’ya ait bir web sitesinin ele gegirilmesi ve sonrasinda bu siteye Gurcistan

Hiklmeti yanlisi haberler konulmasinin ardindan Giliney Osetya yetkilileri, bdlgede

216 «“Apout Cyber Defence Centre”, https://ccdcoe.org/about-us.html, (E.T. 07.04.2014) ; “Yeni Giivenlik
Sorunlariyla Basa Cikmak?”, NATO, p.9,
http://www.nato.int/nato_static/assets/pdf/pdf_publications/20120207_new-security-challenges-tu.pdf (E.T.
07.04.2014).

217 https://ccdcoe.org/publication-library.html (E.T. 07.04.2014).
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yasanan olaylarin Gurcistan Hikumeti tarafindan bu sekilde gizlenmeye calisildigini iddia

etmislerdir.*®

Gurcistan menseli web sayfalarina dizenlenen saldirilar inceleyen uzmanlar,
yapilan saldirilarin - oldukca egitimli ve merkezi kontrolli gruplar tarafindan
gerceklestirildigini iddia etmislerdir. Bu slrecte yalnizca Gurcistan siteleri degil Gircistan
yanlisi yayin yapan RF menseli sitelerde saldiriya ugramistir.”*® Giircistan Hiikiimeti her
ne kadar saldirilarin arkasinda RF’nin oldugunun iddia etse de RF bu iddialari reddetmistir.
RF yetkilileri saldiriyr devletin yapmadigini iddia etmekle beraber, Ulke icerisindeki asiri
milliyetci yerel gruplardan gelebilecegi varsayimini reddetmemistir. Washington’daki RF
Elciligi Sozclsi, Glrcistan’a yapilan saldirilarin RF icindeki yapilardan gelip gelmedigi
sorusu Uzerine “bir konuda ayni fikirde olmayan insanlar var ve onlar fikirlerini ifade
etmeye calisiyorlar” agiklamasinda bulunmustur.?”® Aciklamanin uluslararasi siber suc
Orgltu Russian Business Network’in saldiryr Gstlenmesi hatta RF icerisinde saldirinin
temelini olusturan DDoS ataklarina destek vermek isteyenlere teknik yardim sunmasindan
sonra gelmesi RF sézcuistinii mesrulastirmaktadir.®** Giircistan ise bu siirecte, Polonya’dan

ve bir sene énce siber saldiriya ugrayan Estonya’dan yardim almistir.?

Gdrcistan’in, saldirinin kaynagini bulma konusundaki c¢abasi ise siber uzayin
dogasi geregi sagladigi anonimligin ilk defa kisith da olsa ortadan kalmasina neden
olmustur. Daha net bir bigcimde ifade edersek, RF — Gircistan Savasi’nin ardindan
Gurcistan siber saldir almaya devam etmistir. Estonya’da yapilan saldirilardan farkli
olarak veri calinmasina yonelik yapilan daha teknik saldirilar, saldirinin kaynagi tespit

konusunda Gurcistan’a firsat tanimistir. Gircistan Computer Emergency Response Team

218 «g Ossetian News Sites Hacked”, 05.08.2008, http://www.civil.ge/eng/article.php?id=18896 (E.T.
07.04.2014).

29 Bu konuda ayrintili bilgi icin bkz. Travis Wentworth, “How Russia May Have Attacked Georgia's
Internet”, 23.08.2008, http://www.newsweek.com/how-russia-may-have-attacked-georgias-internet-88111
(E.T.07.04.2014).

220 John Markoff, “Before the Gunfire, Cyberattacks”, 12.08.2008,
http://www.nytimes.com/2008/08/13/technology/13cyber.html?em&_r=0 (E.T. 07.04.2014).

221 “Georgia Cyber Warfare”, 09.08.2008, http://rbnexploit.blogspot.com.tr/2008/08/rbn-georgia-
cyberwarfare.html (E.T. 07.04.2014).

222 Noah  Shachtman, “Estonia, Google Help  ‘Cyberlocked’  Georgia”,  08.11.2008,
http://www.wired.com/2008/08/civilge-the-geo/ (E.T. 07.04.2014); Dancho Danchev, “Coordinated Russia
vs Georgia Cyber Attack in Progress”, 11.08.2008, http://www.zdnet.com/blog/security/coordinated-russia-
vs-georgia-cyber-attack-in-progress/1670 (E.T. 07.04.2014) ; Jeremy Kirk, “Estonia, Poland Help Georgia
Fight Cyber Attacks”, 12.08.2008, http://www.pcworld.com/article/149700/cyberattacks.html (E.T.
07.04.2014).
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(CERT)’U saldirganlari siber uzayda benzer bir teknik karsi koyusla ortaya gikarmistir.
Veri calma girisiminde bulunuldugunun anlasilmasi Uzerine “Georgian-NATO

Agreement.zip” isimli sahte bir dosya ile olusturduklari honeypot’un®?

saldirganlar
tarafindan c¢alinmasi izin verilmistir. Dosyanin Gircistan sunucularindan ¢alinmasinin
ardindan dosyanin barindirdigi yazilim, saldirganlar dosyanin asil amacini fark etmeden

aktif hale getirilmistir. Yazilim ile saldirganin bilgisayarinda back door?*

olusturulmus ve
saldirganin bilgisayarinin kamerasi aktif hale getirilerek fotografi cekilmistir. Gurcistan
CERT’Unln bu kars! saldirisi, fotograflarla beraber saldirganlarin 1P’lerinin ve IP’leriyle
beraber fiziki adreslerinin, kendi aralarinda kurduklari iletisimin ve kaynaklarinin kisith da
olsa ortaya cikmasini saflamistir.”® Gircistan’in ortaya cikardigi deliller, saldirinin

arkasinda RF’nin oldugunu dogrular niteliktedir.??®

Sonug olarak, Estonya’ya yapilan saldiri ile kiyaslandiginda Gircistan’a yapilan
siber saldiridan (ulkenin ¢ok daha dusiik oranda aglanmis olmasi nedeniyle) toplum daha
az etkilenmistir. Gurcistan’a yapilan siber saldirinin kirilma noktasi olusturmasinin en
onemli sebebi ise konvansiyonel savasla icice gecmis olmasidir. Clnki ilk defa siber
saldiriya paralel olarak fiziki saldiri gerceklesmistir. Bu baglamda Gdrcistan saldirisinda
siber uzay ilk defa askeri stratejinin parcasi haline gelmistir.?*’

223 Tirkcede heniiz teknik anlamda karsili§i bulunmayan honeypot kavrami, veri calma yada benzeri saldirida
bulunulmasi durumunda savunma yada karsi saldiri i¢in hazirlanan teknik tuzaklardir. Honeypot’a
yerlestirilen dosya ile karsi tarafa virlis bulastirabilecegi gibi saldiriyr degerli sunuculardan uzak tutmak
icinde kullanilabilir. Honeypot hakkinda detayli teknik bilgi icin bkz. Loras R. Even, “Intrusion Detection
FAQ: What is a Honeypot?”, 12.07.2000, http://www.sans.org/security-resources/idfag/honeypot3.php; (E.T.
07.04.2014).

224 Back Door afa baglanmis cihaza yetkisiz/izinsiz girisi ve bu sayede cihaz (izerinden veri ¢alinmasini,
cihazda yapilan islemlerin izlenmesini saglayan yontemdir.

25 Giircistan CERT’iiniin veri calma girisimi ve sonuglari hakkinda hazirladigi ayrintili rapor icin bkz.
“Cyber Espionage Against Georgian Government”, Ministry of Justice of Georgia,
http://dea.gov.ge/uploads/CERT%20DOCS/Cyber%20Espionage.pdf (E.T. 07.04.2014).

226 Bu konu hakkinda yayinlanan haberler icin bkz. John Leyden, “To Russia with Love? Georgia Snaps
‘cyber-spy’ With His Own Cam”, 31.10.2012,
http://www.theregister.co.uk/2012/10/31/georgia_russia_counter_intelligence/ (E.T. 07.04.2014); Steve
Elwart, “Russian Hackers Beaten at Their Own Game”, 11.12.2012, http://www.wnd.com/2012/11/russian-
hackers-beaten-at-their-own-game/ (E.T. 07.04.2014); Jeremy Kirk, “Irked by Cyberspying, Georgia Outs
Russia-Based Hacker -- With Photos”, 30.10.2012, http://www.networkworld.com/news/2012/103012-irked-
by-cyberspying-georgia-outs-263790.html (E.T. 07.04.2014).

227 Markoff, op. cit., passim.
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2.4. STUXNET Saldirisi

2010 yihinda aciga cikarillan STUXNET Saldirisi, yillarca kurgu olarak kalan
varsayimlari gercege donusturerek, siber uzayda 6nemli bir kirllma olusturmustur. Haziran
2010’da Beyaz Rusya menseli VirusBlokAda firmasi tarafindan ilk defa tespit edilen
STUXNET, yaziliminin karmasikhgindan dolay uzun siire ¢éziilememistir.??® 500kb’lik
bu solucan gliniimiize deg@in yapilan siber saldirilar arasinda ilk defa doért adet “Zero Day”
acik kullanan zararl yazihmdir. Kullandigi agiklarin bir araya geldiginde gosterdigi hedef,
saldirinin APT oldugunu ortaya koymaktadir. Bu aciklarin ilki olan MS10-046, solucanin
sadece ag Uzerinden degil ayni zamanda tasinabilir diskler Gzerinden de yayilmasini

229 jkinci aclk olan MS10-061 sayesinde ise solucan bir bilgisayardan diger

saglamaktadir.
bir bilgisayara gegis yapabilmektedir. Bu agik bilgisayarlara uzaktan yetkili olarak erisim
imkani saglamaktadir.?*® Bu iki agigin disindaki diger iki aciksa hak yukseltme aciklaridir.

Bu agciklarla solucan, bulastigi bilgisayar tizerinde tam kontrol elde edebilmektedir.?*:

STUXNET kullandigi tim bu agiklara karsin bulastigi batlin bilgisayarlara zarar
vermemistir. Hedefli yapisi, yazilimin sadece Siemens STEP7 SCADA sistemi kullanan
bilgisayarlarda zararli hale gelmesini saglamistir.?®* Sanayi tesislerinin kontrolii icin
kullanilan bu sistemlere saldiriyla hedeflenen, saldirilan sistemin fiziki olarak devre disi
birakilmasidir. Bu amacgla yazilim sadece fiziki hasar verecek komutlar vermekle
kalmamis, ayni zamanda hasarin kisa sirede tespit edilmesini engellemek icin kontrol
ekranlarina sahte veriler yansitmistir.”** Kullanilan zararli yazilimin aktif hale gelmesi icin

gerekli tiim isterler sadece iran niikleer tesislerinde bulundugu icin STUXNET yalnizca bu

28 Gregg Keizer, “Is Stuxnet The 'Best’ Malware Ever?”, Computer World, 16.09.2010,
http://www.computerworld.com/article/2515757/malware-vulnerabilities/is-stuxnet-the--best--malware-ever-
html (E.T. 07.04.2014).

2 MS10-046 hakkinda ayrintili bilgi icin bkz. “Microsoft Giivenlik Biilteni MS10-046”, 02.08.2010,
http://technet.microsoft.com/en-us/security/bulletin/ms10-046 (E.T. 07.04.2014).

20 \MS10-061 hakkinda ayrintili bilgi icin bkz. “Microsoft Giivenlik Biilteni MS10-061”, 14.09.2010,
http://technet.microsoft.com/en-us/security/bulletin/MS10-061 (E.T. 07.04.2014).

21 Ryan Naraine, “Stuxnet Attackers Used 4 Windows Zero-Day Exploits” ZDNET, 14.09.2010,
http://www.zdnet.com/blog/security/stuxnet-attackers-used-4-windows-zero-day-exploits/7347 (E.T.
07.04.2014).

232 Symantic’in STUXNET hakkinda hazirladigi teknik rapor icin bkz. Nicolas Falliere, Liam O. Murchu,

and Eric Chien, “W32.Stuxnet Dossier”, Symantec  White  Paper, February 2011,
https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_doss
ier.pdf (E.T.07.04.2014).

23 David Kushner, “The Real Story of Stuxnet”, IEEE  Spectrum, 26.02.2013,
http://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet (E.T. 07.04.2014).
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tilkedeki tesislere fiziki hasar vermistir. STUXNET Saldirisi ile iran’in sadece Natanz
tesisinde 1000 santrifiljiin devre disi kaldigi distiniilmektedir.”**

ABD’nin iran’1 nikleer silah dretmekle sucladigi ve yaptirimlar uyguladigi bir
zamanda yapilan STUXNET Saldinisi ile verilecek zararin, bu devlete uygulanan
uluslararasi ambargodan dolayi ¢ok zor telafi edilecedi asikardir. Zararl yazihmi inceleyen
RF merkezli Karspersky Laboratuvari, STUXNET’in ulus-devlet destegi olmadan
gelistirilemeyecek kadar karmasik oldugunu belirtmistir. Bunun da 6étesinde STUXNET’in
pandoranin kutusunu agtigini distinen laboratuvar yetkilileri, bundan 6nce de siber suclular
varken bu saldiriyla siber savas ¢aginin basladiginin ilan edildigini, artik siber teroristler ve

siber silahlar oldugunu iddia etmislerdir.?*®

Karspersky sirketinin kurucu baskani Eugene Karspersky Minih’te yaptigi
konusmasinda STUXNET ve sonrasini “bu zararh yazihm para ¢almak, spam géndermek
ya da Kkisisel bilgi calmak icin yazilmadi. Bu yazilim tesislere sabotaj diizenlemek
endustriyel sistemlere zarar vermek icin olusturuldu. Korkarim ki bu yeni dinyanin
baslangici, 1990lar siber vandallarin, 2000ler ise siber suglularin on yiliydi. Korkuyorum
ki artik siber terdrizmin ve siber savaslarin basladigi yeni bir cagdayiz” seklinde ifade
etmistir.>® NATO CCD COE’nin fonlamasiyla ¢ikarilan The Tallinn Manual on the
International Law Applicable to Cyber Warfare’in yazarlarindan Michael N. Schmitt ise
Washington Post’a yaptigi agiklamada STUXNET saldirisinin, BM Kurucu Antlasmasi’na
aykiri olarak gi¢ kullanimi icerdigini ve bunun uluslararasi hukuka aykiri oldugunu

belirtmistir.%’

24 Instute for Science and International Security’nin STUXNET saldirisinin iran’a verdigi zararin boyutuyla
ilgili raporuna ulagmak icin bkz. David Albright, Paul Brannan, and Christina Walrond, “Did Stuxnet Take
Out 1,000 Centrifuges at the Natanz Enrichment Plant? Preliminary Assessment” ISIS, 22.12.2010,
http://isis-online.org/isis-reports/detail/did-stuxnet-take-out-1000-centrifuges-at-the-natanz-enrichment-plant/
(E.T. 07.04.2014).

2% «stuxnet — A New Age in Cyber Warfare Says Eugene Kaspersky”, Info Security, 27.09.2010,
http://www.infosecurity-magazine.com/view/12757/stuxnet-a-new-age-in-cyber-warfare-says-eugene-
kaspersky/ (E.T.07.04.2014).

2 “Kaspersky ~ Lab  Provides its  Insights On  Stuxnet  Worm”,  24.09.2010,
http://www.kaspersky.com/news?id=207576183 (E.T. 07.04.2014).

237 Shaun Waterman, “U.S.-Israeli Cyberattack On Iran Was ‘Act Of Force,” NATO Study Found”, The
Washington Times, 24.03.2013, http://www.washingtontimes.com/news/2013/mar/24/us-israeli-cyberattack-
on-iran-was-act-of-force-na/?page=all#pagebreak (E.T.07.04.2014).
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iran ise bu siirecte aldigi zarara ragmen uluslararasi kamuoyuna, saldiriya basariyla
karsi koyduguna dair agiklamalarda bulunmustur. iranl yetkililer saldirilardan iilkenin
niikleer programinin etkilenmedigini, iddialarinin aksine iran’in ilk niikleer santrali olan
Bushehr Santrali’nin faaliyetlerine devam ettigini belirmistir.>*® Saldirinin kaynagi olarak
Israil ve ABD’yi suglayan iran, niikleer santrallerde kullandi§i SCADA sisteminin reticisi
olan Almanya menseli Siemens firmasini da STUXNET e saldirmasini saglayacak verileri

bu iki devlete vermekle itham etmistir.?*°

ABD vyetkilileri ise bu ithamlari reddetmek yerine, ilgili sorulara cevap vermemeyi
tercih etmislerdir.?*® Bu siirecte yapilan arastirmalar saldirinin arkasinda ABD ve israil’in
oldugu ihtimalini guclendirirken, 2012 Haziran’in da New York Times gazetesinde David
E. Sanger tarafindan yayimlanan raporda, STUXNET’in ABD ve israil tarafindan yapildig
ve ¢ok daha buyik bir planin par¢asi oldugunu iddia edilmistir. Sanger’e gore eski ABD
Baskani George W. Bush tarafindan baslatilan siber silah gelistirme calismalari, Barack
Obama doneminde devam etmistir. Olympic Games kod adi verilen proje cercevesinde
Iran’in uranyum zenginlestirmesini yavaslatmak icin ABD’nin olusturdugu yazilimlardan
biri olan STUXNET, iran tesislerine zarar vermistir. Rapora gére ABD yazilimin islerligini
kontrol edebilmek igin Iran’da ki santrifiijlerin fiziki kopyasini dahi olusturmus ve yazilimi
burada denemistir. israil ile ishirliginin altinda yatan temel neden ise bu konuda teknik
destek almak ve bununda 6tesinde israil’in projenin icerisinde tutularak, bu tlkenin tek
basina iran’a énleyici saldiri yapmasini engellemektir. Siirecte her ne kadar saldiri basarili
olsa da yazihmin iran disinda hizla diinyaya ve 6zellikle de diinya ortalamasinin iistiinde

Endonezya’ya yayilmasi beklenmemistir. Rapora gére bunun nedeni israil’in STUXNET

2% Thomas Claburn, “Iran Denies Stuxnet Worm Hurt Nuclear Plant”, Information Week, 27.09.2010,
http://www.darkreading.com/vulnerabilities-and-threats/iran-denies-stuxnet-worm-hurt-nuclear-plant/d/d-

1d/1092812 (E.T. 07.04.2014) ; “Iran Denies Nuclear Setback from Stuxnet Virus” CBS News, 23.11.2010,
http://www.cbsnews.com/news/iran-denies-nuclear-setback-from-stuxnet-virus/ (E.T. 07.04.2014); “Iran

Denies Stuxnet Disrupted its Nuclear Programme”, BBC News, 24.11.2010,
http://www.bbc.co.uk/news/technology-11821011 (E.T. 07.04.2014); “Iran Denies Bushehr Hit By
‘Stuxnet’”, Arab Times, 21.04.2015,

http://www.arabtimesonline.com/NewsDetails/tabid/96/smid/414/Articlel D/159995/reftab/96/Default.aspx
(E.T. 07.04.2014).

29 “Iran  Accuses Siemens Over Stuxnet Cyber Attack”, The Telegraph, 17.04.2013,
http://www.telegraph.co.uk/technology/news/8457658/Iran-accuses-Siemens-over-Stuxnet-cyber-attack.html
(E.T. 07.04.2014) ; Saeed Kamali Dehghan, “Iran Accuses Siemens Of Helping Launch Stuxnet Cyber-
Attack”, The Guardian, 17.04.2011, http://www.theguardian.com/world/2011/apr/17/iran-siemens-stuxnet-
cyber-attack (E.T. 07.04.2014).

%0 Christopher Williams, “Stuxnet Virus: US Refuses To Deny involvement”, The Telegraph, 27.05.2011,
http://www.telegraph.co.uk/technology/news/8541587/Stuxnet-virus-US-refuses-to-deny-involvement.html
(E.T. 07.04.2014).
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lizerinde yaptiklari degisikliktir.*** 2013 yilinda eski CIA ve NSA cahsini Edward
Snowden’in  sizdirdi§i  belgeler Amerikan istihbarat 6rgtlerinin  siber uzayda
gerceklestirdigi diger faaliyetleri de ortaya ¢ikarmistir. Der Spiegel’in Snowden ile yaptigi
roportajda Sanger’in raporuna benzer sekilde Snowden STUXNET’i NSA ve israil’in

beraber olusturdugunu iddia etmistir.>*

STUXNET’in yapisi, yayllmasi ve sonuclari incelendiginde, kendisinden o6nce
gelen tiim kirnlma noktalarindan ayrildigi gorilmektedir. ilk defa bir devletin bir baska
devlet llkesine siber saldiri diizenledigini kanitlayacak arglimanlar kamuoyuna Sanger ve
Snowden’in katkilariyla sizmistir. ABD’nin saldiriyr agik bir sekilde reddetmemesi,

iran’da olusan zararin uluslararasi hukuk itibariyle tazminini giindeme getirmektedir.?*®

STUXNET’in asil yarattigi kirillma ise kendisinden 6nce sadece olasilik olarak
gorilen durumlari gercegi donusturmesidir. Zira STUXNET’e kadar siber uzayda sadece
bilgisayarlara ve diger aga baglanan araclara yazilimsal zarar vermek s6z konusuyken,
STUXNET ile ilk defa siber uzay tzerinden fiziki hasar verilmistir. Endistriyel kontrol
sistemlerinin ele gecirilmesi ile saglanan bu fiziki hasar, gelecekteki siber savaslarda
yasanabilecek daha yikici ihtimalleri ortaya gikarmistir. Bu nedenle sadece saldiridan zarar
goren iran degil, siber guvenligini saglamaya calisan her devlet hizla bu alani
guvenliklestiren ve sonucunda siber uzay uzerinde kontrollnd arttiran adimlar atmistir. Bu
adimlari atan devletler arasinda saldirinin faili oldugu iddia edilen ABD de bulunmaktadir.
Cunku siber uzayda en ¢ok aglanan toplumlar ve dolayisiyla devletler, saldiriya en agik

olanlardir.?**

1 David E. Sanger’in New York Times’ta yayinlanan raporu icin bkz. David E. Sanger, “Obama Order Sped
Up Wave of Cyberattacks Against Iran” The New  York Times, 01.07.2012,
http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-
iran.html?pagewanted=all&_r=0 (E.T.07.04.2014).

22 «gdward Snowden Interview: The NSA and Its Willing Helpers”, Der Spiegel, 08.07.2013,
http://www.spiegel.de/international/world/interview-with-whistleblower-edward-snowden-on-global-spying-
a-910006.html (E.T. 07.04.2014).

23 Shahrooz Shekaraubi, “Iran’s Case against Stuxnet”, International Policy Digest, 18.03.2014,
http://www.internationalpolicydigest.org/2014/03/18/irans-case-stuxnet/ (E.T. 07.04.2014).

2431 Mart 2015 tarihinde Tirkiye capinda yasanan elektrik kesintisinin heniiz siber saldiri sonucunda
olduguna dair resmi bir beyanat bulunmasa da siber saldirilarin kritik altyapilara verebilecegdi zarar
dogrultusunda medya tarafindan tartisiimaktadir.
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3. Siber Guvenlik ve Kritik Altyapilar

Saldinya ugramasi durumunda devletin glvenligine buyiuk boyutta zarar
verilebilecek bu yapilar, kritik altyapilar (critical infrastructure) olarak adlandiriimaktadir.
Diger bir deyisle devletten devlete farkliliklar gostermekle beraber temel olarak ulasim,
iletisim, finans, glvenlik, kamu sagligi ve enerji sektorlerini destekleyen altyapilar,
literatirde kritik altyapilar olarak ifade edilmektedir. Siber uzayda her gegen gin
saldirilarin nicelik ve nitelik olarak arttigi g6z oOninde bulunduruldugunda, Kkritik

altyapilarin siber saldirilara karsi giivenliginin saglanmasi blyiik 6nem kazanmaktadir.

Siber uzayin kullaniminin giin gegtikge artmasiyla aglanan (networked) toplumlar
icin fiziki sinirlar her gecen giin 6nemini kaybetmektedir. Bununla beraber aglanan
toplumlara paralel olarak devletler de temel altyapilarini aglar tizerinden yonetmektedirler.
Aglarin kullanilmasiyla altyapilarin yonetimi kolaylasirken, devletlerin siber gtivenliklerini
saglamalari ve kendilerine yapilan saldirilarin kaynaklarini tespit etmeleri oldukca
giiclesmektedir. iran’a yapilan STUXNET Saldirisi kritik altyapilara saldirmanin mimkiin

oldugunu ve fiziki hasar verilebilecegini kanitlamistir.

Calismamizin birinci  bélimiande belirttigimiz belli bash aglanmis devletler
tarafindan yayinlanan tim strateji ve eylem planlarinda kritik altyapilarin korunmasinin
devletin givenligi icin oldukca énemli oldugu vurgulanmaktadir. Kritik altyapinin tanimi
literatirde olmakla beraber, siber uzay baglaminda genel olarak kabul edilen bir tanim
bulunmamaktadir. Net bir ifade ile vurgularsak Kritik altyapinin tanimi, devletlerin
belirledikleri kritik altyapilara ve kritik altyapilari belirlerken korumayi hedefledikleri
nesnelere gore degisiklik gostermektedir. Devletten devlete degismekle beraber temelde
vurgu ulusal givenlik, emniyet, ulusal kamu sagligi, kamu dizeni, insan ve ekonomi

Uzerinde yogunlasmaktadir.

ABD icin kritik altyapi “ ...hayati, fiziksel, sanal sistemler ve varliklar. Oyle ki bu
sistemlerin ve varliklarin kapasitesiz birakilmasi veya yok edilmesi guvenlik, ulusal

ekonomik guvenlik, ulusal kamu sagligi veya emniyeti veya butin bu sayilanlarin bir
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birlesimi tizerinde zayiflatici etkiye sahip olacaktir” seklinde tanimlanmistir.?*> AB ise
kritik altyaprtyr ““insanlarin  hayati ve sosyal fonksiyonlarinin, guvenliklerinin,
sagliklarinin, ekonomik ve toplumsal refahlarinin devami icin gerekli olan ve aksama veya
yok edilmesi bu fonksiyonlari surdirmede yetersiz kalma sonucunda bir (ye ulkede
belirgin etki gosterecek varlik, sistem veya ilgili parcalari” seklinde tanimlamaktadir.?*°
Bir diger aglanmis topluma sahip devlet olan Japonya ise kritik altyapiyr “insanlarin
sosyal hayatlari ve ekonomik aktiviteler icin yeri doldurulamaz servisler saglayan
vazgecilmez is birimlerinden olusmaktadir. Eger bir altyapinin fonksiyonu durdurulur,
azaltilir veya erisilmez hale gelirse insanlarin sosyal hayatlari ve ekonomik aktiviteleri alt
list olur” seklinde tanimlamistir.’ 11 Kasim 2013’te Resmi Gazete’de®*® yayinlanan
tebligde ise Turkiye *“isledigi bilginin gizliligi, batinligld veya erisilebilirligi
bozuldugunda, can kaybina, buyik 6lcekli ekonomik zarara, ulusal givenlik agiklarina
veya kamu dizeninin bozulmasina yol acabilecek bilisim veya endustriyel kontrol
sistemlerini barindiran altyapilar” seklinde ifade etmistir.

3.1. Aglanmis Devletlerde Kritik Altyapilarin Kapsami ve SCADA

Sistemleri

ABD, 28 uyesi olan AB, Japonya ve Tirkiye gibi aglanmis devletlerin kritik altyapi
tanimlarindan anlasildigi tizere vurgu, devletten devlete degismektedir. Ornedin, ABD
tarafindan ulusal givenlik, ulusal ekonomik giivenlik gibi devletin korunmasi éncelikli bir
tanimlama yapiimisken Japonya ve AB 6rneginde ise insan vurgusu 6n plana ¢ikmaktadir.
Genel ve soyut olarak baktigimizda kritik altyapilarin tanimi ve kapsami, tanimlayanin

oncelikleri dogrultusunda sekillenmektedir.

2% Mustafa Unver, Cafer Canbay, Hiiseyin Burhan Ozkan, Kritik Altyapilarin Korunmasi, Bilgi Teknolojileri
ve Koordinasyon Dairesi Baskanligl, Mayis 2010, SS. 2-4.
http://www.cybersecurity.gov.tr/publications/CIP_Rapor.pdf (E.T. 06.02.2014).

246 Commission of the European Committees, Critical Infrastructure Protection in The Fight Against
Terrorism, 20.10.2014, pp. 3-4. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0702:FIN:EN:PDF (E.T. 06.02.2014).
#TInformation Security Policy Council, Action Plan on Information Security Measures for Critical
Infrastructares, 13.12.2005, pp. 1-2. http://www.nisc.go.jp/eng/pdf/actionplan_ci_eng.pdf (E.T.

06.02.2014).
248 «Siher Olaylara Miidahale Ekiplerinin Kurulus, Gérev Ve Calismalarina Dair Usul Ve Esaslar Hakkinda
Teblig”, Resmi Gazete, Say!: 28818, 11 Kasim 2013, s.19.

http://www.resmigazete.gov.tr/eskiler/2013/11/20131111-6.htm (E.T. 06.02.2014).
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ABD yapilan tanim dogrultusunda; kimya, iletisim, kritik Gretim altyapisi,
bankacilik ve finans, tarim ve gida, ticari tesisler, barajlar, savunma sanayisi, acil servisler,
enerji sektoru, hukiumet tesisleri, niikleer reaktorler maddeler ve atiklar, bilgi teknolojileri,
su ve su sistemleri, ulasim sistemleri, saglik hizmetleri ve kamu saghgi, ulusal anitlar ve
simgeleri kritik altyapi kapsamina almistir.?*® AB Komisyonu tarafindan 2005 yilinda

yayinlanan éneri mahiyetindeki Green Paper’da®°

ise AB’nin kritik altyapi kapsamina
enerji, kamu duzeni ve guvenligi, sivil yonetimler, bilgi ve iletisim, gida, su, uzay
arastirmalari, ulasim, finans, saglik ve KRBN (kimyasal, radyoaktif, biyolojik, nukleer)
endustrilerinin dahil edilmesi tavsiye edilmistir.?®! Buna karsin AB Resmi Gazetesi’nde
2008 yilinda yapilan resmi tanimda enerji basligi altinda elektrik, petrol ve gaz; ulasim
basligi altinda da karayolu, demiryolu, havayolu, su yolu, okyanus ve deniz tasimaciligi
sektorleri kritik altyapi olarak ilan edilmistir.*®? Japonya ise 2005 ve 2009 yillarinda
yayinladigi stratejik plan uyarinca telekomiinikasyon, finans, sivil havacilik, demiryollari,
elektrik, gaz, kamu servisleri, saglik hizmetleri, su ve lojistik sektorlerini kritik altyapi
kapsamina almistir.®® Tiirkiye ise calismamizin yapildi§i Temmuz 2015 itibari ile kritik
altyapi tanimini deklare etmesine ragmen, tanimin kapsamini olusturan sektérleri resmi

olarak deklare etmemistir.

Siber uzayda kritik altyapilarin giivenliginin saglanmasinda en énemli hususlardan
biri Supervisory Control and Data Acquisition (SCADA) sistemlerinin korunmasidir.

SCADA, veri tabanli merkezi kontrol ve gdzetleme sistemleridir. Devletler tarafindan

9 “Homeland Security Presidential Directive 7: Critical Infrastructure Identification, Prioritization, and
Protection”, U.S. Department of Homeland Security, 17. 11. 2013, https://www.dhs.gov/homeland-security-
presidential-directive-7#1 (E.T. 06.02.2014); “Presidential Policy Directive -- Critical Infrastructure Security
and Resilience — PPD-21”, The White House, 12.02.2013, http://www.whitehouse.gov/the-press-
office/2013/02/12/presidential-policy-directive-critical-infrastructure-security-and-resil (E.T. 06.02.2014).
20 Green Paper hakkinda ayrintili bilgi ve AB Hukuku icerisindeki yeri icin bkz. Kamuran Recber, Avrupa
Birligi Hukuku ve Temel Metinleri, 2. Baski, Bursa: Dora Yayinlari, 2013, pp. 117-120.

#1 “Green Paper On A European Programme For Critical infrastructure Protection”, Commission Of The
European Communities, 17.11.2005, http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52005DC0576 (E.T. 06.02.2014).

%2 «Council Directive 2008/114/EC Of 8 December 2008 On The identification And Designation Of
European Critical Infrastructures And The Assessment Of The Need To improve Their Protection”

Official Journal of the European, L. 345/75, 23.12.2008, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:EN:PDF. (E.T. 06.02.2014).

23 Bu konuda ayrintili bilgi icin bkz. “Action Plan on Information Security Measures for Critical

Infrastructures”, Information Security Policy Council, 13.11.2005,
http://www.nisc.go.jp/eng/pdf/actionplan_ci_eng.pdf (E.T. 06.02.2014); “The First National Strategy on
Information Security”, Information Security Policy Council, 02.02.20086,

http://www.nisc.go.jp/eng/pdf/national_strategy 001_eng.pdf (E.T. 06.02.2014).
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kritik altyapi kapsamina sokulan sektorlerin cogu SCADA sistemleri tarafindan kontrol
edilmektedir. Ornegin elektrik dagitim, rayh sistemler, su dagitim, gaz dagitim ve
karayollari gibi sektorlerde SCADA sistemleri kullanilmaktadir.®** Bu durum kritik
altyapilari siber saldirilara agik hale getirmektedir. iran’a 2010 yilinda STUXNET ile
yapilan siber saldirinin hedefi olan SCADA sistemleri temel olarak bilgisayar kontrolli
yonetme ve yonlendirme islemlerini yerine getirmektedir. SCADA sistemlerine siber
saldir ile fiziki zarar verilebileceginin STUXNET Saldirisi ile kanitlanmasi, SCADA
sistemlerine gelecekte yapilabilecek daha gelismis siber saldirilar ile baraj kapaklarinin
acilarak sehirlerin sular altinda birakabileceg@i, devlet llkesi capindaki dogalgaz iletim
sistemlerine mudahale edilebilecedi ya da devlet Ulkesi capinda enerji kesintilerine neden

olunabilecegi ihtimalini ortaya ¢ikarmistir.
3.2. Kritik Altyapilarin isletilmesi

Kritik altyapilarin hangi slje tarafindan isletildigi, glvenliginin saglanmasi icin
alinmasi gereken onlemleri farklilastirabilmektedir. Kritik altyaptlarin isletilmesi sreci ise
devletten devlete degisim gostermektedir. Kritik altyapilarin isletilmesi stirecine genel ve
soyut olarak bakildiginda ¢ farkli model ortaya cikmaktadir. Bu ¢ modelin isimleri

sOyledir:

Kritik altyapilarin devlet kontroliinde isletildigi model,
Kritik altyapilarin devlet-6zel sektor ortak isletildigi karma model,
Kritik altyapilarin 6zel sektor kontroliinde isletildigi model.

Sadece isim olarak belirttigimiz bu G¢ model ile siyasal rejimler arasinda paralellik
kurmak mimkundur. Sosyalist/komunist rejimle yonetilen tlkelerde kritik altyapilar devlet
kontrolli  altindayken, serbest piyasa ekonomisinin uzun slredir uygulandigi
kapitalist/liberal rejimlerde kritik altyapilarin kontrolli blyik o6lgide 6zel sektor
kontrolliindedir. Turkiye gibi kontrolli serbest piyasa ekonomisi uygulayan ve SSCB’nin
dagilmasinin ardindan serbest piyasa ekonomisine gegen ¢ogu tgtincl diinya tlkesinde ise
devlet-0zel sektér karma modeli uygulanmaktadir. Bu model ayni zamanda devlet

kontrollinden 6zel sektor kontrolline gecisi de temsil eden bir yapi ortaya koymaktadir.

2 SCADA sistemleri hakkinda ayrintili bilgi icin bkz. “Supervisory control and data acquisition (SCADA)”,
Centre for the Protection of National Infrastructure, http://www.cpni.gov.uk/advice/cyber/scada/ (E.T.
06.02.2014).
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Kritik altyapilarin isletilmesinin devlet-6zel sektdr kontrolinde oldugu karma
modelde ve cogunlukla ©zel sektdér kontrolinde oldugu modelde siber guvenligi
saglayabilmek icin bazi kritik hususlar 6ne ¢ikmaktadir. Bu hususlar genel ve soyut olarak

su sekilde tespit edilebilir.

Devlet — 6zel sektor arasinda sirekli bilgi paylasimi,
Onleyici regtlasyonlar,

Tehdit algisinin olusturulmasi,

Siber tehditlere midahale altyapisinin olusturulmasi,
Toplumsal farkindahgin saglanmasi.

Bu noktada ABD yukarida genel ve soyut olarak verilen hususlari saglayabilmek
icin Subat 2014’te “Framework for Improving Critical Infrastructure Cyber Security”
adiyla cerceve belgesini yayinlamistir.?>® Belge kritik altyapilari isleten 6zel sektériin siber
glvenligini saglamak Uzerine sekillense de bunu saglamanin ¢ok kolay olmadigi ABD
medyasi tarafindan bilimsel olarak tartisiimaktadir.®® Tartismanin asil konusu gontllulik
temelinde isbirligi yaklasiminin, icerdigi maliyet nedeniyle 6zel sektor tarafindan
benimsenmesinin oldukca zor olmasidir.”>’ Bu noktadaki temel tartisma konularindan
biride dzellikle 2013 yilinda yayinlanan “Executive Order®® - Assignment of National

33259

Security and Emergency Preparedness Communications Functions ve “Executive

25 Cerceve belgesi hakkinda ayrintili bilgi icin bkz. National Institute of Standards and Technology,

Framework for Improving Critical Infrastructure Cyber Security, Version 1.0, 12.02.2014, passim.
http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf (E.T. 06.02.2014).
26 ABD medyasinin bu konudaki belli basli haberleri icin bkz. William Jackson, “Feds Launch Cyber
Security  Guidelines For US Infrastructure  Providers”, Information Week, 12.02.2014,
http://www.informationweek.com/government/cybersecurity/feds-launch-cyber-security-guidelines-for-us-
infrastructure-providers/d/d-id/1113816 (E.T. 06.02.2014); Amitai Etzioni, “Private Sector Neglects Cyber
Security”, The National Interest, 29.11.2011, http://nationalinterest.org/commentary/private-sector-neglects-
cyber-security-6196 (E.T. 06.02.2014); Grant Gross, “US Agencies Explore Cybersecurity Incentives For
The Private Sector”, PC World, 06.08.2013, http://www.pcworld.com/article/2046057/us-agencies-explore-
cybersecurity-incentives-for-the-private-sector.html (E.T. 06.02.2014).

»7 ABDnin siber giivenligini saglama amaciyla 2013’e kadar cikardi§i kararlar ve bu kararlarla
olusturulmaya cahisilan kamu-6zel sektor isbirligi hakkinda Jones Day’in hazirladigi rapor iciz bkz. “The
Cybersecurity Debate: Voluntary Versus Mandatory Cooperation Between The Private Sector And The
Federal Government”, Jones Day, July 2013, passim, http://www.jonesday.com/files/Publication/49c491ff-
7f05-4932-9287-2c07a131e83d/Presentation/PublicationAttachment/216181fe-3cff-4535-9232-
2¢603c8bf48b/Cybersecurity%20Debate.pdf (E.T. 06.02.2014).

28 ABD Baskani tarafindan yiriitmenin Kkolaylastirilmasi icin kanun hilkmiinde yayimlanan emirlere
Executive Order adi verilmektedir.

29 Executive order’in tam metni icin bkz. “Executive Order -- Assignment of National Security and
Emergency  Preparedness = Communications  Functions”, The  White  House, 06.07.2012,
http://www.whitehouse.gov/the-press-office/2012/07/06/executive-order-assignment-national-security-and-
emergency-preparedness- (E.T. 06.02.2014).
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Order — Improving Critical Infrastructure Cyber Security”’nin®®°

ABD Baskani’na verdigi
yetkilerdir. Bu kararlar ile ABD Baskani’nin interneti, ulusal givenligin riske girdigi
durumlarda tamamen kapatabilecedi ve bu durumun yetkilerin tek elde toplanmasi

oldugundan sakincali olacagi ABD medyasi tarafindan tartisilmistir.?®*

Tehdit algisinin olusturulmasi ve toplumsal farkindaligin saglanmasi ise blyuk
Olctde karar alictlarin siber uzayin guvenliklestirilmesi cabasi altinda bulunduklar
soylemlerle baslamistir. Bu noktada devlet ve hikimet baskanlari siber uzayin
glvenliginin kritik 6éneme sahip, dncelikli ve acil oldugu sdyleminde bulunmuslardir.
Soylemlerin arkasindan gelen eylem planlarinda ise bu bilincin yayilmasi ve farkindalik
olusturulmasi icin onlemler alinmistir. Bu konudaki en net adimlar ABD tarafindan
atilmistir. ABD ¢ Giivenlik Bakanhigi (Department of Homeland Security - DHS) ile
ishirligi yapan National Cyber Security Alliance (NCSA) tarafindan hayata gegirilen ve
halka internetin guvenli kullanimini yaymayr amaclayan Ulusal Siber Guvenlik
Farkindalik Ayi (National Cyber Security Awareness Month — NCSAM), bu adimlarin

basinda gelmektedir.?®?

Siber tehditlere miidahale yapisinin olusturulmasi gergevesinde ise siber glvenlik
politikasi gliden devletlerin blylk ¢ogunlugunda ulusal Computer Emergency Response
Team (CERT)’ler kurulmustur.®®® Kurulan CERT’lerin®®* amaglari devletten devlete
degisiklik gosterebilmekle birlikte gorevleri genel olarak vatandasin ve devletin bilgi

glvenligini korumak, gelen siber saldirilara karsi savunma yapmak, kurumlarda ve

20 Executive order’in tam metni icin bkz. “Executive Order -- Improving Critical Infrastructure
Cybersecurity”, The  White House, 12.02.2013, http://www.whitehouse.gov/the-press-
office/2013/02/12/executive-order-improving-critical-infrastructure-cybersecurity (E.T. 06.02.2014).

261 By konuda ayrintili bilgi icin bkz. Marilyn Day, “Obama Signs Executive Order To Allow Shut Down Of
All US Communications”, Examiner, 08.07.2013, http://www.examiner.com/article/obama-signs-executive-
order-to-allow-shut-down-of-all-us-communications (E.T. 06.02.2014); Daniel Tencer, “Obama May Get
Power To Shut Down Internet Without Court Oversight”, Rawstory, 24.01.2011,
http://www.rawstory.com/rs/2011/01/24/power-shut-internet-court-oversight/ (E.T. 06.02.2014); “Can The
President Switch Off The internet? Critics Fear New Executive Order Hands Obama Too Much Control Over
The Web”, Daily Mail, 12.07.2012, http://www.dailymail.co.uk/news/article-2172350/Can-president-switch-
internet-Critics-fear-new-executive-order-hands-Obama-control-web.html (E.T. 06.02.2014).

262 National Cyber Security Alliance’in National Cyber Security Awareness Month etkinligi hakkinda
ayrintih bilgi icin bkz. http://www.staysafeonline.org/ncsam/ (E.T. 06.02.2014).

23 Tirkiye’de CERT islevi goren ve Tiibitak tarafindan desteklenen Bilgisayar Olaylarina Miidahale Ekibi
(BOME) ve 2013 yilinda kurulan Siber Olaylara Miidahale Ekibi (SOME) bulunmaktadir.

%4 Bilinen ilk CERT, Carnagie Mellon University tarafindan kurulmustur ve varligini devam ettirmektedir.
Carnagie Mellon University CERT’U hakkinda ayrintili bilgi igin tiklayiniz. http://www.cert.org/index.cfm#
(E.T. 31.10.2014).
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toplumda siber farkindalhik olusturmak, siber tatbikatlar yapmak seklinde 6Gzetlenebilir.
CERTlerin saldirganin kimligini tespit etmek ve saldirmasini engellemek igin 6nlem alma
gorevi varken genellikle misilleme ya da saldirt dizenlemek gorevleri arasinda

bulunmamaktadir.?®®
4. Siber Caydiriciik MUmkidn MG?

Daha 6ncede belirttigimiz Uzere devletlerin kritik altyapilarini SCADA sistemleri
ile kontrol ettikleri ve ag merkezli muharebeye gectikleri glinimiiz diinyasinda, yapilacak
bir siber saldiri ile ciddi zararlar verebilmenin mimkin oldugu STUXNET saldirisi ile
anlastimistir. Bu nedenle gunumiz uluslararasi iligskilerinde Il. Diunya Savasi sonunda
olusan nukleer caydiricihiga benzer sekilde bir siber caydiriciligin olup olamayacag!
tartisma konusudur. Ornedin ABD Disisleri Bakani John Kerry literatlirdeki tartismalar
ekseninde bu analojiyi kullanarak siber tehditleri 21. asrin nilkleer silahlari olarak lanse

etmistir.”®®

Calismamizin bu bashiginda Soguk Savas boyunca iki blok arasinda dengenin
saglanmasi noktasinda ¢ok 6nemli bir yer tutan nukleer caydiricthgin dogurdugu etkiyi,

siber uzayda siber caydiriciligin dogurup dogurmayacagi sorusuna cevap aranacaktir.

Caydiricilik teorisinde amag saldirinin maliyetini ve sonuglarini, beklenen yarardan
daha fazla hale getirerek saldirinin énunu kesmektir. Bu stratejinin yerine getirilebilmesi
noktasinda da iki dnemli unsur vardir. Bu unsurlardan ilki saglam bir savunma kapasitesine
sahip olmaktir. EQer bir devletin savunmasi, olasi bir saldirtyr son derece zor hale
getiriyorsa, saldirma potansiyelini barindiran devlet durmayi segebilir. Siber uzayda, bu
durumu saglayabilmek, saldirilarin blytk bir kismi igin ¢dziim sunmaktadir. Caydiricilikta

ikinci énemli unsur ise misillemenin 6nem kazanmasidir. EQer saldirganlar, eylemleri

%5 Avrupa ve Asya-Pasifik bolgesinde bulunan CERT’lerin tam listesi icin bkz. http://www.trusted-

introducer.org/directory/country LICSA.html (E.T. 31.10.2014);
http://www.apcert.org/about/structure/members.html (E.T. 31.10.2014).
26 «john Kerry: Cyber threats are ‘modern-day nuclear weapons’ “, 25 January 2013,

http://www.infosecurity-magazine.com/view/30438/john-kerry-cyber-threats-are-modernday-nuclear-
weapons (E.T. 31.10.2014); Gerry Smith, “John Kerry: Foreign Hackers Are ‘21st Century Nuclear
Weapons”, 24. 01. 2013, http://www.huffingtonpost.com/2013/01/24/john-kerry-hackers_n_2544534.html
(E.T. 31.10.2014).
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neticesinde misilleme ile yulzlesirse, bu durum diger saldirganlar saldiridan

vazgecirebilmektedir. %’

Siber caydiricthgin, caydiricilik teorisi cercevesinde kabul edilip edilmeyecegi ve
nikleer caydiricihga benzer sekilde etkili olup olamayacag! ise literatiirde tartisma
konusudur. Bu konuda Martin C. Libicki’nin “Cyber Deterrence and Cyber War*?®®, Amir
Lupovici’nin “Cyber Warfare and Deterrence: Trends and Challanges in Research”?®°,
Joseph Nye’in “Nuclear Lessons for Cyber Security”?® ve “Cyber Power?*, Will
Goodman’in “Cyber Deterrence Tougher in Theory than in Practice?”’?’?, Richard L.

33273

Kugler’in “Deterrence of Cyber Attacks ve Patrick M. Morgan’in “Applicability of

Traditional Deterrence Concepts and Theory to the Cyber Realm”?™

isimli calismalari
bircok noktada birlesmektedir. Bu baglamda literatliri olusturan yazarlarin goruslerini

ayrintili olarak incelemek bizce dogru olacaktir.

Lupovici’ye gore caydiricthgin basarili olabilmesi icin kapasitenin (defansif
kapasite) ve tehdidin gercekliginin olmasi bunun yaninda muhtemel rakibe tehdidin
basarili bir sekilde iletilebilmesi gerekmektedir.?”> Caydiriciliga iliskin ortaya konulan bu
uc ilke ise siber uzaya uygulandiginda basarisiz olmaktadir.

Bu Ug ilkeden ilki olan kapasitenin siber uzaydaki durumunu inceleyecek olursak,
siber uzayin asimetrisi, yapilan saldiri sonrasinda yizlesilecek bedelleri etkilemektedir. Bu

%7 Supra, pp. 24-30.

Martin C. Libicki, Cyber Deterrence and Cyber War, Rand Corparation, 2009, passim,
http://www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_MG877.pdf (E.T. 31.10.2014).
269 Amir Lupovici, “Cyber Warfare and Deterrence: Trends and Challanges in Research, Military and
Strategic Affairs, Volume 3, No: 3, December 2011, pp. 49-62,
http://www.inss.org.il/uploadimages/Import/%28FILE%291333533336.pdf (E.T. 31.10.2014).
270 Joseph S. Nye Jr, “Nuclear Lessons for Cyber Security”, Strategic Studies Quarterly,Winter 2011, pp. 18-
38, http://www.au.af.mil/au/ssq/2011/winter/nye.pdf (E.T. 31.10.2014).
21 Joseph S. Nye Jr, Cyber Power, Belfer Center for Science and International Affairs, Harvard Kennedy
School, passim, http://belfercenter.ksg.harvard.edu/files/cyber-power.pdf (E.T. 31.10.2014).
22 \Will Goodman, “Cyber Deterrence: Tougher in Theory than in Practice?”, Strategic Studies Quarterly,Fall
2010, pp. 102-135, passim, http://www.au.af.mil/au/ssq/2010/fall/goodman.pdf (E.T. 31.10.2014).
2" Richard Kugler, “Deterrence of Cyber Attacks”, Franklin D. Kramer (edt), Stuart H. Starr (edt), Larry
Wentz (edt), Cyber Power and National Security, National Defence University Press, 2009, pp. 309-342,
passim, http://ctnsp.dodlive.mil/files/2014/03/Cyberpower-I-Chap-13.pdf (E.T. 31.10.2014).
2% patrick M. Morgan, “Applicability of Traditional Deterrence Concepts and Theory to the Cyber Realm”,
Proceedings of a Workshop on Deterring Cyber Attacks: Informing Strategies and Developing Options for
US Policy, Committee on Deterring Cyberattacks: Informing Strategies and Developing Options; National
Research Council, 2010, pp. 55-76, passim, http://www.nap.edu/openbook.php?record_id=12997&page=55
(E.T. 31.10.2014).
2’5 LLupovici, op. cit., p. 49.
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noktada sistemdeki goreli olarak kicuk devletler, konvansiyonel silahlara yapilan
yatirrmdan ¢ok daha aziyla siber uzayda 6énemli bir saldiri kapasitesi olusturabilmektedir.
Oysa ki blyuk ve gelismis devletler saldiri kapasitelerini gelistirmelerine ragmen,
aglanmis yapilarindan dolay! defansif kapasitelerini ayni oranda gelistirememektedirler.
Caydiriciliklarini saglamak igin yapacaklari siber misilleme tehdidi ise saldiriyr yapan
devletin aglanmamis olmasi durumunda 6nem igermeyecektir. Bu durum, sistemdeki
kicik devletlerin alacagi riski arttirmaktayken,  blyik devletlerin kapasitelerini

sorgulamasina neden olmaktadir.?"

ikinci olarak siber uzayda tehdidin gercekligini ele almak gerekirse, bir strateji
olarak caydiricilikta Sanayi Devrimi sonrasi ve 0Ozellikle 1. Diinya Savasi oncesi silah
sanayisinde yasanan gelismeler kirilma noktasi olusturmustur. Bu siire boyunca savunmaci
devletin saldirgan karsisinda Ustunligu varken yaklasik bir asir sonra siber uzayda bu
usttinlik tekrar savunmaci devletten saldirgan lehine dénmektedir. Bu durum savunmaci
devleti misillemeye basvurmaktan dahi vazgecirebilmektedir. Siber misillemeyle
saldirgana verilecek zarar, saldirgani caydirmaya ya da kapasitesini ortadan kaldirmaya
yetmeyecedi gibi catismaylr tirmandirma riskini de ortaya c¢ikaracaktir. Catismanin
tirmanmasi durumunda ise saldirganin yapacagi ikincil ve Gglncul saldirilar, savunmaci
devlete misillemeyle saldirgana verdigi zarardan c¢ok daha fazlasini verebilir. Nihai
asamada, savunmaci devletin misilleme sonrasi gérecegi zararin daha fazla olacagi gercegi
karsisinda misillemeden vazgegme ihtimali ortaya ¢ikarken, saldirgan ise misillemenin
goreli olarak etkisiz olacagini ya da misilleme yapiimayacagini degerlendirerek riski goze

alip, muhtemel hedeflerini gerceklestirmek icin daha saldirgan davranabilir.?”’

Son ilke olan muhtemel rakibe tehdidin basarili bir sekilde iletilmesini inceleyecek
olursak, siber uzayda caydiricihigi saglayabilmek icin meydan okuyan aktore tehdidin
iletilmesi sureci oldukca zordur. Bu noktada iki alanin netlige kavusturulmasi

gerekmektedir:2"®

1. Saldirganin tespiti,

2. Saldirganin kapasitesinin tespiti.

276 By konuda ayrintili bilgi icin bkz. Ibid., p. 52.
27 Iid.
278 By konuda ayrintil bilgi icin bkz. Ibid., p. 53.
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Konvansiyonel ya da nikleer bir saldirida saldirganin tespiti fiziki takip ya da
istinbarat imkanlari dahilinde mimkdinken, siber uzayin dogasi geregi saldirganin tespiti
oldukca zordur. Bu noktada saldirganin tespitinde yasanan zorlugun sebebi sadece
saldirganin kendisini siber uzayda anonim tutmasi degildir. Zira aktériin sadece devletler
degil, diger devlet alti gruplardan bireylere uzanan genis yelpaze iginden herhangi biri
olabilmesi de ayni zamanda etkilidir. Bu dogrultuda tezimizin teorik gercevesi icerisinde
Kopenhag Okulu kapsaminda bahsettigimiz glvenliklestirme dogrultusunda devletler,

siber uzaydaki kontrol yapilarini arttirmaya calismaktadirlar.

Saldirganin tespitinin zorlugu ve hatta bazi durumlarda imkansizligi, yasanan
saldirinin siber sug, siber uzayin terérizm amach kullanimi ya da siber saldiri olup
olmadiginin tespitini de zorlastirmaktadir. Saldirinin turiine ait bu tespit problemi,
verilecek karsihigin olcululigunt saglamayr da zorlastirmaktadir. Ornegin saldiri devlet
dizeyinden degil birey diizeyinden geliyor ve ekonomik maksatli bir siber sugsa, hukuk
sistemi icerisinde suclunun cezalandiriimasiyla bu problem c¢o6zllebilecekken, ayni
saldirinin bir baska devletten geldigi varsayimi savasla sonuclanacak bir catisma ihtimalini
ortaya ¢ikarmaktadir. Verilecek karsiligin olguliligin saglanmasinda, islenen fiil kadar
isleyenin kimligi ve saiki de 6nem kazanmaktadir. Siber saldiri sonrasinda siber uzayin
sagladigr anonimlik her ne kadar istihbarat imkanlari sayesinde bir 6l¢liye kadar asilacak
olsa da tam olarak tespit/isnat mimkin olmayacaktir. Bu zorluk ayni zamanda saldirganin
yeteneklerini/kapasitesini de tahmin etmeyi zorlastirmaktadir. Caydiricilik her seyden dnce
saldirmaya niyetli tarafin savunmacinin kapasitesini bilmesi ve misilleme tehdidinden

cekinmesi tizerine kuruluyken, siber uzay bu durumu belirsiz hale getirmektedir.?”

Mesajin iletilmesinde yasanan bir diger zorluk ise Soguk Savas’tan farkli olarak
aktor sayisinda yasanan artisin meydana getirdigi yeni problemlerdir. Soguk Savas
boyunca belirli sayida aktortin sinirhi ve saldiri sonrasinda tespit edilebilir kapasitesi, bu
aktorlerin birbirlerini caydirmak icin ortaya koydugu pratikleri de belirli bir diizen icerir
hale getirmistir. Siber uzayin getirdigi imkanlarla devletin varligi icin tehdit yaratabilecek
aktorlerin cogalmasi, bu aktorlerin kimliginin ve kapasitesinin tespitinde yasanan
zorluklar, Soguk Savas ve oOncesinde uygulanagelen pratiklerin islevsiz hale gelmesine

neden olmustur. Siber uzaydaki tehditlerin sayisinda ve tlriinde yasanan bu artis,

219 1hid.
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caydiricilik saglamak icin iletilmesi gereken mesajin kime iletilecegi kadar, aktorln

kimligine goére nasil iletilecegi sorusunu da ortaya ¢ikarmaktadir.?®°

Bu alanda énemli calismalar yapan Nye “Nuclear Lessons for Cyber Security”
isimli makalesinde 1950’li yillardan baslayarak ABD ve SSCB’nin nikleer silah sahibi
olmasi sonrasi bu silahlarin defansif ve ofansif kullanimi, misilleme ve kontrol altinda
tutulmasi gibi alanlarda gelistirdikleri on yillar alan pratikleri incelemistir. Bu incelemenin
ardindan da nikleer alandan alinacak derslerin  siber uzayda uygulanip

uygulanamayacagini sorgulamistir.?®*

Siber uzayin fiziki ve sanal katmanini birbirinden ayiran Nye, diger yazarlarin da
belirttigi gibi siber uzayin fiziki altyapisini olusturan parcalarin (fiber kablolar, kapal
aglar, internet altyapisi) klasik egemenlik kurallarina tabi oldugunu belirtmistir. Bu
altyapinin Gzerinde olusan sanal yapinin ise klasik egemenlik kurallari cercevesinde

kontrol edilmesinin zorluguna vurgu yapmistir.2®?

Nye’in altini ¢izdigi bir diger unsur ise siber uzayin maliyet etkinligidir. Deniz ve
hava gucleri ve bu guclerin alan hakimiyetlerinin maliyeti oldukca fazladir. Nye ise siber
uzayin maliyet etkinligi sayesinde devlet disi aktorlerin ve goreli olarak kucik devletlerin
onemli roller oynayabilecegi bir alan oldugunu belirtmektedir. Nye, “Cyber Power™ isimli
calismasinda deniz ve hava boyutlariyla benzer karsilastirmayi yapmasinin ardindan siber
uzay ile kara boyutu arasinda u¢ benzerlik tespit etmektedir. Bu benzerlikler “aktor sayisi”,
“alana giris kolayhgi” ve *“gizlenme/kamuflaj imkanlari”’dir. Deniz, hava ve uzay
boyutlarinin aksine kara boyutuna benzer sekilde siber uzayin olusturdugu besinci boyutta
da buytk gucler mutlak bir hakimiyet kuramayacaklardir. Calismamizin kritik altyapilar ve
siber saldiri 6rnekleri kisminda vurguladigimiz gibi en ¢ok aglanan devlet ayni zamanda
saldirtya en acik olan devlettir. Bu nedenle biiyik gigclerin diger boyutlarda hakimiyetlerini

destekleyen aglanmisliklari, siber uzayda en bilyiik zaaflari haline gelmektedir.?®®

280 1bid.

281 Nye, “Nuclear Lessons...”,op. cit., p. 19.

%82 |bid, pp. 19-20; Nye, “Cyber Power”, op. cit., p. 6.

283 Bu konuda ayrintili bilgi igin bkz. Nye, “Nuclear Lessons...”, op. cit., pp. 19-20; Nye, “Cyber Power”, op.
cit., pp. 1, 3-4.
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Lupovici’nin vurguladigi siber uzayda saldirinin, savunma karsisindaki tsttnlugi
tezine Nye da katilmaktadir. Blyuk gugclerin siber uzayda savunma ve saldiri yapabilmek
icin gelistirdikleri tum kapasitelerine ragmen 06zellikle internetin givenlik kaygisi
duymadan gelistirilen mimarisi, herhangi bir aktérin bulabilecegi goreli olarak basit bir

sistem aci§iyla cok biiyiik zararlar verme potansiyelini ortaya ¢ikarmaktadir.?*

Siber uzayr farkh kilan bir diger unsur ise saldirganin ortadan kaldiriimasi
sorunudur. Fiziki dunyada silahsizlandirma, diismanin yok edilmesi ya da isgal edilmesiyle
cozllebilecek olan bu sorun, siber uzayda tespit/isnatta yasanan problemlerden dolayi
kolayca ¢6zillememektedir. Tespit / isnat noktasinda genellemeye giden Nye, temelde siber
uzay kaynakli tehditleri bes baslikta ele almaktadir. Sadece rahatsizlik verici yoninden
dolayr hacktivizmi bir kenara koyduktan sonra siber su¢ ve siber teréri devlet disi
aktorlerle iliskilendirirken, siber savas/saldiri ve ekonomik amacli siber casuslugu ise
devletlerle iliskilendirmektedir. Nye’in ekonomik amagh siber casuslugu devletlerarasi
duzeyde gerceklesmesi muhtemel bir tehdit olarak kabul eden bu genellemesi tarafimizca
kabul edilmemektedir. Clnki ¢alismamizin 6nceki bélimlerinde CHC-ABD arasindaki
ekonomik temelli casusluk faaliyetlerinin varligi belirtilmis olsa da ¢ok uluslu sirketlerin
degerlerinin ve kontrol ettikleri meblaglarin Gc¢linci diinya Ulkelerinin ekonomileriyle
yaristigl gunimizde, ekonomik amach siber casuslugun devlet disi aktorler tarafindan

yogun olarak kullanilma potansiyeli icerdigi varsayiminda bulunulabilir.?®®

Nye, makalesinin ilerleyen bolumlerinde, calismamizin temel inceleme alanlari
olan siber uzay ve nikleer alani karsilastirarak bazi temel farkhliklara vurgu yapmaktadir.

Bu farkliliklar genel ve soyut olarak dort bashkta belirtilebilir:*%

Siber saldiri ve nukleer saldiri arasinda nitelik farki bulunmaktadir.
Siber saldiri kaynagi belirsiz ve etkisi uzun zaman sonra fark edilebilecek
sekilde gerceklesebilirken, nikleer saldirilar gayet acik, etkisi ve kaynagi

belirlenebilecek sekilde olmaktadir.

284 Bu konuda ayrintili bilgi icin bkz. Nye, “Nuclear Lessons...”, op. cit., p. 21; Nye, “Cyber Power”, op. cit.,
p. 5.

%85 Bu konuda ayrintil bilgi icin Bu konuda ayrintili bilgi icin bkz. Nye, “Nuclear Lessons...”, op. cit., p. 21;
Nye, “Cyber Power”, op. cit., p. 5.

285 By konuda ayrintil bilgi icin bkz. Nye, “Nuclear Lessons...”, op. cit., pp. 22-23.
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Siber saldirilar ¢cok biyuk meblaglara mal olan ekonomik zarara neden
olsa da en fazla insanligi birka¢c on yil geriye gotirebilecek kapasiteyi
barindirmaktadir. Oysa nikleer silahlar insanhigi tamamen ortadan
kaldirabilir.

Siber uzay icerisinde askeri yapilar ¢ok az yer tutarken, nikleer alan
tamamen askeri kokenlidir.

Siber uzay ekonomik nedenlerden 6tirt tum aktorlere acikken, nukleer
alan 6zellikle niikleer terérizm endisesinden 6tirt devlet disindaki aktorlere
kapalidir.
Yukarida genel ve soyut olarak verilen tum bu farkliliklara karsin Nye’a gore siber

uzay ile niikleer alan arasinda siber uzayin kullanimi noktasinda yonlendirici benzerlikler

bulunmaktadir. Bu benzerlikler dért baslikta ele alinabilir:?%’

“Devam eden teknolojik degisimin stratejideki ilk tesebbusleri
zorlastirmasi beklenmektedir,

Yeni bir teknoloji Uzerine strateji kurmak yeterli deneysel tecriibeden
yoksun kilacaktir,

Yeni teknolojiler sivil-askeri ayrimina yeni konular ilave edecektir,

Siviller tarafindan kullanim, ulusal guvenlik stratejisinin islevselligini
zorlastiracaktir.”

Bu benzerliklerden ilki olan devam eden teknolojik degisimin stratejideki ilk
tesebbusleri zorlastirmasi beklentisine goére nukleer silahlarin ilk kez kullanilmasindan
sonra ortaya konan stratejiler, 1950’li yillarda hidrojen bombasinin ve kitalararasi balistik
flizelerin icat edilmesiyle islevsiz hale gelmistir. Bu noktadan sonra, *“sonu olan
caydiricilik yaklasimi”’nin yerini, “varolussal caydiricthk” almistir. Yasanan bu degisim
Lupovici’nin de ortaya koydugu ugc ilkeden biri olan tehdidin gercekligini 6n plana
cikarmistir. Kuba Flze Krizi’nde ABD’nin rakamsal Ustiinligune ragmen birkagc SSCB
bombasi iki devletin birbirini karsilikli olarak tamamen imha etme korkusunu ortaya

cikarmis ve varolussal caydiricilik savasi 6nlemistir.?%®

287 By konuda ayrintil bilgi icin bkz. Ibid., pp. 23-29.
288 By konuda ayrintil bilgi icin bkz. Ibid., pp. 23-24.
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Gunumuzde siber uzayda yasananlara da ayni analoji uygulanabilir. Nukleer
silahlanmada hidrojen bombasinin yarattigi kiriima, siber uzayin kullaniminin son 20
senede yasadigl artisa ve bu artisin ortaya cikardigi problemlere benzetilebilir. Bu sire
icinde yasanan artis ve 6nimuzdeki slrecte bu artisin devam etmesi, siber uzayda verilecek
zararlarin devletler agisindan varolussal etkileri olmasina yol agacaktir. Bu nedenle
gelistirilecek stratejiler teknolojide yasanacak degisimlere uyumlu olmalidir.?

Nye’in ikinci olarak belirttigi yeni bir teknoloji Gzerine strateji kurmanin yeterli
deneysel tecriibeden yoksun kilacagi benzerligine uygun bir bicimde; 8 Agustos 1945’te
Nagazaki’ye atilan nukleer bombadan sonra dunyada higbir guc niikleer bombayi savasta
kullanmamustir. Elde edilen kisith veriye karsin, stratejistler yeterli deneysel tecriibeden
yoksun halde varsayimsal senaryolar Gzerinden kaynaklarini bosa kullanmislardir. Siber
uzayda ise saldirganlar, son on yilda yapilan belli bash saldirilardan gelen veriler
neticesinde daha fazla bilgiye sahip olmuslardir. Bu noktada siber yikima iliskin elde
edilen veriler, alani niikleer deneyimden ayirmaktadir. Bu ayrima ve eldeki tim verilere
karsin henuz bir siber savas yasanmamistir. Estonya ve Gircistan’da yasanan DDOS
saldinsi ya da iran’a STUXNET’le vyapilan endiistriyel sabotaj sadece gelecekte
yasanabileceklere dair ipuglari vermektedir. Tum bu ipuclarina karsin yasanacak bir siber
savasta hesap edilemeyen zararlarin neler olacagr ya da Lupovici’nin de vurguladigi
olcalilik ve suclunun ayriminin  savas hukuku cercevesinde nasil yapilacagi

bilinmemektedir.?*

Bu benzerliklerden Gc¢tincist olan yeni teknolojik buluslarin sivil-askeri ayrimina
yeni konular ilave etmesine goére, s6z konusu bu teknolojilerin ortaya ¢ikmasinin ardindan
kullanimi ve kontrolt, devletin farkli mekanizmalar tarafindan farkh sekilde
algilanmaktadir. Ornegin ABD’de niikleer c¢agin baslangicinda siyasi karar vericiler
nikleer teknolojinin kullanimini ve kontroliini, Atom Enerjisi Komitesi’ni Kkurarak
sivillere birakmislardir.?®* Niikleer silahlarin kontrolii orduya verilse de olusturulmaya
calisilan stratejilerle hukumet kontroli altinda tutulmaya calisilmistir. Bu baglamda
nikleer cagda yasanan problemlerin benzeri, siber uzayda da yasanmaktadir. Siber uzayda

289 By konuda ayrintili bilgi icin bkz. Ibid., pp. 24-25.

2% By konuda ayrintili bilgi icin bkz. Ibid., pp. 25-26.

1 Giiniimiizde BM catisi altinda kurulan uluslararasi atom enerjisi kurumu da imzaci devletlerde ayni islevi
yerine getirmektedir. Bu konuda ayrintili bilgi igin bkz. “The ‘Atoms for Peace’ Agency”, 25 November
2014, http://www.iaea.org/About/about-iaea.html (E.T. 31.10.2014).
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yapilacak askeri operasyonlar tzerindeki sivil (hiikiimet) kontrolinin nasil saglanacagi
belirsizdir. Belirsizligin en buyik nedeni ise siber uzayin dogasidir. Nukleer ¢cagda karar
alma siresi kimi durumlarda dakikalara inerken, siber uzayda bu slre saniyelere inmis
durumdadir. Gerceklesen saldiri karsisinda savunmanin nasil yapilacagl, angajman
kurallari cercevesinde Kkarsilik verilecekse bu karsiigin mahiyeti ya da aktif siber
savunmanin hangi sinirdan sonra misilleme veya saldiri seklini alacagi sorulari ve bu
sorulara kisith slrede asker ya da sivil hangi kurumun cevap verecegi ©6nem

kazanmaktadir.?%

Nye’in son olarak ortaya koydu§u varsayima gore siviller tarafindan kullanim,
ulusal glivenlik stratejisinin islevselligini zorlastiracaktir. Ornegin Nukleer teknoloji her ne
kadar askeri amaclarla kullanim icin kesfedilse de kisa sirede sivil alanda da
kullanilabilecegi fark edilmistir. Nikleer santrallerde Uretilecek enerjinin goreli olarak
ucuz olmasi nedeniyle dinyay degistirebilecegine dair inang, karar alicilar tarafindan da
desteklenmistir. ABD Baskani Dwight Eisenhower’in da destekledigi “Baris icin Atom”%%
gibi programlar, nikleer enerjinin diinyaya yayilmasini tesvik etmistir. Her ne kadar ABD
Atom Enerjisi Komisyonu nikleer teknolojinin yayilmasi tzerinde kontrol iddiasiyla
kurulsa da alanin ticarilesmesi bu kurumu basarisiz kilmistir. Hindistan nihayetinde
nikleer enerji Uretecek santrallerde kullaniimasi amaciyla verilen materyaller ve destek
sayesinde 1974’te kendi nulkleer silahini gelistirmistir. Fransa benzer destegi Pakistan’a
vermistir. Almanya ise uranyum zenginlestirme teknolojisini Brezilya’ya vermistir. Tum
bu sure¢ boyunca nukleer enerjinin bariscil amaclarla kullaniimasini saglamak gayesiyle
kurulan kurumlar ise ticari ¢ikari olan devlet ve sirketlerin baskisi altinda kalmistir. Siber
uzayda ise sivil sektorin payr nikleer alanla Karsilastirilamayacak kadar fazladir.
Calismamizin kritik altyapilarin guvenligi ile ilgili boluminde de belirttigimiz tzere liberal
ekonomilere sahip devletlerin ekseri cogunlugunda kritik altyapilar 6zel sektor tarafindan
isletilmektedir.”®* Siber uzayda devletin dogrudan kontrolii altinda olan kisim ise oldukca
kisithidir. Bu kosullar altinda ulusal siber giivenligi saglamak zorlasmaktadir. Ozel sektor

ise ¢cogu noktada kendi guvenligini kendi saglayacagl sOylemi altinda dizenleyici

292 Nye, “Nuclear Lessons...”, op. cit., pp. 26-27.

2% Bu konuda ABD Baskani Dwight Eisenhower’in 8 Aralik 1953’te yapti§i konusmanin tam metni icin bkz.
“Atoms for Peace Speech”, 20 October 2014, https://www.iaea.org/about/history/atoms-for-peace-speech
(E.T. 31.10.2014).

%4 Supra, pp. 75-81.
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regllasyonlara karsi ¢ikmaktadir. Devletin ortaya koyacagi zorlayici regilasyonlar ise 6zel
sektorun hakim oldugu alanda piyasa kosullarini bozma riski tasimaktadir. Devlet-6zel
sektor ishirliginin ise ne kadar basarili olacagi belirsizdir. Orta ¢ikan bu durum, siber
uzayin guvenligini ve devletlerin ulusal siber glvenliklerini, nilkleer alanla

karsilastiriimayacak kadar tehlikeye sokmaktadir.?

Nye calismasinda nlkleer alan ve siber uzay arasindaki yukarida irdelenen tim
benzerlikleri ve farkhiliklar ortaya koyduktan sonra nikleer tarihten alinacak tecribeyle,
siber uzayin gelecegine iliskin ¢ikarimlarda bulunmaktadir. Nye, nlkleer ¢agin basinda bu
glice sahip devletlerin kabul etmedigi isbirligini daha sonra kabul etmesine benzer bir
stirecin siber uzayda da gerceklesecegini savunmaktadir. Bu baglamda, meydana gelen
olaylarin bu sireci olusturdugu ve hizlandirdigini érnek gosteren Nye, nukleer alanda I1.
Berlin Krizi ve Kiuba Flize Krizi’nin dogurdugu etkiyi siber uzayda Estonya ve Gircistan’a
yapilan DDOS saldirilari ile iran’a yapilan STUXNET saldirisinin  olusturacagini
dustinmektedir. Yapilan saldirilar ve gelecekte gerceklesecek saldirilar devletleri
ishirligine itecektir. Bu surecin ardindan gerceklestirilecek uluslararasi isbirligi ve
olusturulacak duzenlemeler siber uzayr daha guvenli bir yer haline getirecektir. Nye,
tespit/isnat konusunda ortaya konulan tim argumanlara ragmen siber caydiriciligin
mimkin oldugunu iddia etmektedir. Savunmanin daha gicli hale getirilmesi, aktif
savunmanin saglanmasi, kimligi 6nemsenmeksizin saldirgana dogrudan karsi saldiri gibi
onlemlerle caydiricilik saglanabilecektir. Lupovici’ye benzer sekilde Nye da ¢alismasinda
ozellikle siber uzayin devlet disi aktorlere verdigi glice vurgu yapmaktadir. Bu aktorlere
karsi caydiricihgin daha zor saglanacagi ve boyle durumlarda 6nleyici tutumun ve insan

temelli istihbaratin 6nemli olacagini belirtmektedir. 2%

Nye, “Cyber Power” adl calismasinda “Nuclear Lessons for Cyber Security”
makalesinde kisaca degindigi, siber uzaydaki aktorler ve aktorlerin konumlarini ayrintili
olarak irdelemektir. Bilindigi tzere 1648 Westphalia Baris Antlasmalari’yla uluslararasi
sistemde aktorler yeniden tanimlanmistir. Westphalian donemde, feodal lordlarin,
prenslerin, dini otoritenin ve imparatorlarin giict paylastigi uluslararasi sistem degismis ve

merkezi devletlerin yegane aktor oldugu sistem ortaya ¢ikmistir. Bu sirecte gii¢ kazanan

2% Bu konuda ayrintili bilgi icin bkz. Nye, “Nuclear Lessons...”, op. cit., pp. 27-29; Nye, “Cyber Power”, op.
cit., p. 17.
2% By konuda ayrintil bilgi icin bkz. Nye, “Nuclear Lessons...”, op. cit., pp. 29-36.
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merkezi devletler kendi icerisinde bulunan diger aktorleri ortadan kaldirmislardir. Ulusal
kiliseler kurularak devletin igislerine mdudahale etmek isteyen Katolik Kilisesi
engellenmistir. 1848 Devrimleri diger adiyla uluslar bahari sonrasi ise merkezi
devletler/imparatorluklar ulus devletler seklinde bolinmustir. 1. Diinya Savasi sonrasl
genel kabul géren uluslarin kendi kaderini tayin hakki ilkesi ile daha da gl¢ kazanan ulus
devletler, ginumizde yaklasik 200 devletten olusan uluslararasi sistemin temelini teskil

etmektedir.?®’

Siber uzayin ortaya ¢ikisi sonrasi ve ozellikle siber uzayin kullaniminda son 20
senede yasanan artis ise ulus devletlerin tek mesru otorite olarak kabul edildigi sistemi
tehdit etmektedir. Siber uzayin sanal katmaninda sinirlarin olmayisi ve bu durumdan
kaynakli egemenlik alanlarinin belirsizligi, devlet disi aktorlerin glic kazanmasina neden
olmustur. Bu durumu gug¢ yayitlimi (power diffusion) olarak kavramsallastiran Nye,
devletlerin kara, deniz ve hava boyutlarinda oldugu gibi siber uzayda da bir gii¢ olarak var
olmalarina karsin, siber uzayin dogasinin devletlerin tek aktor olarak bu alanda hakim
olmalarina izin vermeyecegini belirtmistir.”®® Bu baglamda siber uzayda giic, buyiik
devletlerden diger devletlere ve daha da onemlisi devlet disi aktorlere yayillmaktadir.
Ortaya c¢ikan yeni sistem ise pre-westphalian sistemin cok aktorli yapisi ile benzerlik

gOstermektedir.

Nye’in ortaya koydugu bu gorlse katilmakla birlikte her ne kadar siber uzayin
dogasi, aktor yapisi itibariyle pre-westphalian dénemle benzerlik gdsterse de bu alanda
aktorlerin birbirleriyle iliski kurarken dayandigi kapasiteler farklilik gostermektedir.
Calismamizda daha Oncede belirttigimiz gibi siber uzayda en fazla varliga sahip olan
devletler saldirtya en agik olanlardir. Orta Cag’da askeri anlamda en gugcli olan aktor,
diger aktorler tizerinde egemenlik kurarken, siber uzayda gugcli olan aktorin diger aktorler
uzerinde egemenlik kurmasi mumkin degildir. Aksine, siber uzayda gicli olan devletin

siber uzayda varhigi olmayan ama ofansif kabiliyet gelistirmis bir aktér karsisinda

297 Baris Ozdal ve Murat Jane, “”La Der Des”’in Uluslararasi Sistemin Yapisina Etkileri”, Gazi Akademik
Bakis, Cilt: 7, Sayi: 14, Yaz 2014, pp. 215-245, pp. 218-226.
2% By konuda ayrintil bilgi icin bkz. Nye, “Nuclear Lessons...”, op. cit., pp. 29-36.
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konvansiyonel Kkarsilik vermesi disinda bir secenedi yokken, ofansif kabiliyet gelistiren

aktor, siber uzayda devlete bilyiik zarar verebilir.?°

Goodman, “Cyber Deterrence Tougher Than Theory in Practise” adli makalesinde
siber caydiricilik Gzerine gelistirilen teorik yaklasimlarin islevselligini sorgulamaktadir. Bu
noktada siber saldirilarin fiziksel katmandan bagimsiz olmadigini 6ne stren Goodman,
siber uzayda teorinin pratikten yoksun oldugunu belirtmektedir. Siber uzayda
caydiricthgin, teorisyenler tarafindan tartisiimasinin t¢ sebebi vardir. Bu sebepler genel ve

soyut olarak:*®
1. Gelecekte yasanmasi muhtemel siber savas riskinin hizla artmasi,

2. Diger dort boyutta (kara, hava, deniz, uzay) basariyla uygulanan caydiricihgin

besinci boyutta etkili olma ihtimali,

3. Caydiriciligi saglamak icin yapilacak tim yatirimlarin maliyetinin, yasanacak

catismada bas gosterecek zarardan goreli olarak daha az olmasi.

Yukarida genel ve soyut olarak verilen Goodman’in ortaya koydugu sebeplerden
dolayr 1994 yilinda James Der Derian’in siber caydiricilik kavramini kullanmasindan bu
yana siber uzay ve bu alanda saglanacak caydiriciliga yonelik ilgi artmaktadir. Yapilan tim
teorik calismalarin pratikte test edilmemis olmasindan dolayi, siber uzayda caydiricihigin

etkili olup olmayacagi tartismasi ortaya ¢ikmaktadir.>*

Goodman calismasinda caydiricthgin saglanabilmesi icin sekiz temel unsur ortaya

koymaktadir. Bu unsurlar:**
1. Menfaat (Korunmak istenen)
2. Caydirici deklarasyon

3. Esirgeyici/engelleyici 6nlemler

299 Nye, “Cyber Power”, passim.

22(1’ Bu konuda ayrintili bilgi icin bkz. Goodman, op. cit., pp. 102-104.
Ibid.

%92 |bid. p. 105.
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4. Cezalandirici 6nlemler
5. inanilirhk

6. Glven verme

7. Korku

8. Kar-zarar hesabi

Yukarida maddelendirilen bu sekiz unsuru bir bltin halinde agiklamak gerekirse,
devletler caydiriciligi herhangi bir konudaki menfaatlerini korumak icin kullanirlar. Bu
baglamda devletlerin yapmasi gereken, dncelikle menfaatlerini koruyacak ve bu dogrultuda
menfaatlerine zarar verecek devletlerin cezalandirilacagini ortaya koyan bir deklarasyonda
bulunmalaridir. Bu deklarasyon dogrultusunda devletler 6ncelikle menfaatlerine
saldiriimasi durumunda onlar1 koruyacak sekilde defansif, ardindan da saldiran devlete
bedel 6detmek amaciyla ofansif dnlemler almahdir. Caydiricihidi asil islevsel kilan ise
kapasite ile tehdit (deklarasyon) arasindaki paralellik ve ortaya konan kapasitenin
menfaatlere zarar verilmesi halinde kullanilacagina dair tarihsel referanslardan beslenen
inanilirhktir. inanithirhik kadar 6nemli diger unsurlar ise menfaatlere zarar verilmemesi
halinde rakip devlete zarar verilmeyecegine dair olusturulan guven, ddetilecek bedelden
kaynaklanan korkudur. Son olarak rakip devletin rasyonel davranacagindan hareketle

yapilacak kar-zarar hesabi, caydiricilikta etkin rol oynamaktadir.®%

Caydirniciligin - saglanmasi  noktasinda gerekli olan sekiz unsurun yaninda,
caydiricthgin siber uzayda islevsel hale gelebilmesi igin 6zellikle dikkat edilmesi gereken
bes baslik 6n plana ¢ikmaktadir. Bu basliklar Goodman tarafindan genel ve soyut olarak

soyle tespit edilmistir:**

1. “Devletler, siber catisma esnasinda caydirici  mesajin
olusturulmasini, iletilmesini ve saldirgan tarafindan anlasiimasini
saglamahdir.

2. Devletler, ofansif ve defansif kapasitelerinin etkinligini korumalidir.

%03 By konuda ayrintil bilgi icin bkz. Ibid., pp. 105-107.
304 By konuda ayrintil bilgi icin bkz. Ibid., pp. 107-110.

96



3. Karsi saldiri yapiimadan 6nce saldirganin kimligi dogru bir sekilde

tespit edilmelidir.

4. Devletler ilk saldiri sonrasinda karsi saldiri kapasitelerinin

varliginin devamini garanti altina almalidir. Daha da 6nemlisi savunmaci

ve saldirgan devlet arasinda jeopolitik simetri olmalidir.

5. Guvencenin (giiven verme) yoklugu siber caydiricthgin saglayacagi

iliskiye ket vurabilir.”

Teorinin aksine pratikte taraflar arasindaki iletisim kusurlu olabilir. Rasyonel
hareket igin gerekli olan bilgilerin temin edilememesi ya da karar alicilarin kisiligi gibi
etmenler hatali kararlara yol acabilir. Bu tir yanhs anlasiimalari engellemek ve mesajin
dogru sekilde iletilebilmesini saglamak icin Soguk Savas esnasinda iki kutup lideri
arasinda “kirmizi telefon hatt” kurulmustur. Siber uzayda yasanacak saldiri eylemi halinde
de karsi tarafa mesajin dogru sekilde iletilmesi ve saldirgan tarafindan mesajin dogru bir
sekilde alindigina emin olunmasi oldukca 6nemlidir.*® Bu durum tezimizin teorik
cercevesinde belirttigimiz Holsti’nin mesajin acik bir sekilde iletiminin énemine 6rnek

olarak gosterilebilir.

Saldirgan devletin saldiri yapmadan 6nce kar/zarar hesabi yaptigi noktada hesaba
kattigi en 6nemli unsurlardan biri savunmaci devletin defansif ve ofansif kapasitesidir. Bu
kapasite saldirgan devlete elde edecedi menfaatten daha fazla zarar verebilir ve saldirgan
devleti saldindan vazgecirebilir. Bu baglamda siber uzayda savunmaci devlet defansif
Onlem olarak hedefleri ¢evrimdisi birakarak saldirmayi imkansiz hale getirebilir. Bu tur
onlemler saldirganin elde etmek istedigi menfaatleri ortadan kaldirabilir. Lakin saldirgani
caydiracak asil 6nlem ofansif kapasitedir. Defansif 6nlemler her ne kadar saldirganin elde
etmek istedigi menfaatlere ulasmasini engellese de saldirgana blyuk boyutlu bir zarar
vermez. Oysa ofansif/cezalandirici dnlemler saldirganin varhigina zarar verecegi icin
caydiricihikta ¢ok daha etkin olacaktir. Sadece defansif dnlemler alinmasi durumunda ise
saldirgan menfaatine ulasmak icin etkili bir yol bulana kadar saldirmaya devam edecektir.
Bilindigi Uzere klasik cezalandirici 6nlemler Gg¢ unsuru icermektedir. Bu unsurlar
“kesinlik”, “siddet” ve “cabukluktur”. Nukleer caydiricilikta siddet ve hiz dénemliyken,
siber caydiricilikta kesinlik diger iki unsurdan daha énemlidir. Bunun en 6nemli nedeni

siber uzayda verilecek zararlarin nikleer silahlarla verilebilecek zarara kiyasla ¢ok daha az

3% Ipid., pp. 110.
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onemli olmasidir. Bu noktada saldirinin siddeti ve/veya hizi yerine, saldirganin kimligi

tespit edilmeli ve dogru aktore karsi cezalandirici 6nlemler alinmalidir.*%

Lupovici ve Nye’in siber uzay icin 6nem atfettigi tespit/isnat problemine Goodman
da 6zellikle deginmektedir. Zira fiziksel alana kiyasla siber uzayda saldirganin kimliginin
tespiti oldukga zordur. Bu baglamda devletler saldirganin kimligini tespit icin uluslararasi
yardim talep edebilir. Antlasmalar ¢ercevesinde yapilacak uluslararasi isbirligi, saldirganin
kimligini  bulmay! kolaylastiracagi gibi isbirligi yapmayan devletlere saldirinin

sorumlulugunu yiikleyebilir.**’

G06z 6nlnde bulundurulmasi gereken bir diger 6nemli unsur da yapilan siber saldiri
sonrasinda caydiriciligr  saglayacak kapasite varliginin  korunmasidir. Gunimizde
konvansiyonel kapasitelerin kontrolii dahi siber uzaya bagli komuta-kontrol sistemleri
tarafindan yapilmaktadir. Bu sistemlere verilecek zarar devletin savunma ve caydirma
kapasitesini devre disi birakabilir. Bununla beraber savunmaci devlet misilleme yapmadan
once kar/zarar hesabi yapmalidir. Cunki siber uzayda baslayan catisma, konvansiyonel
alana sigrayabilir. Konvansiyonel karsi saldirt olmasi durumunda alinacak zarar, korunmak
istenen menfaatin 6nine gecebilir. Bu cergeveden bakildiginda siber caydiricilik
saglanmaya calisilirken savunmaci ve saldirgan devlet arasinda jeopolitik simetrinin
olmasina dikkat edilmelidir. Son olarak siber caydiriciligin varligi givencenin
saglanmasiyla mimkuindir. Goodman’a gore giivence, siber caydiriciligin saglanmasinda
“kadife eldiven” islevi gormektedir. Demirden bir yumruk savunmaci ve cezalandirici
onlemleri alirken, bu onlemlerin islevselligi kadife eldiven olarak adlandirilan giivence
olmaksizin mimkin degildir. Taraflar birbirlerinin aginda gelecekte zarar vermek icin

kullanacaklarini agiklari aramaktan vazgegmeyeceklerdir.*%

Goodman calismasinda ortaya koydugu teorik yaklasimi iki alan calismasiyla
somutlastirmaktadir. Calismamizda daha 6nce ayrintili olarak agiklanan 2007 Estonya ve
2008 Giircistan catismalarini inceleyen Goodman, bu iki catismada siber caydiricihgin
neden basarisiz oldugunu irdelemektedir.

%06 By konuda ayrintili bilgi icin bkz. Ibid., pp. 107-108.
%07 By konuda ayrintil bilgi icin bkz. Ibid., pp. 108-109.
%% Ihid., p. 109.
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Bu baglamda Goodman’a gore 2007 Estonya Saldirnisi’nda siber caydiricilig
saglamay! zorlastiran U¢ unsur ortaya ¢ikmaktadir. Bu unsurlar siber uzayin dogasinin
sonuclart olan “anonimlik”, *asimetri” ve “aktorlerin asir guclenmesidir” (super
empowerment). Estonya Saldirisi  sonrasi sadece Rus asilli  bir Estonyalinin
cezalandiriimasi diger sorumlularinsa tespit edilememesi anonimligin sonucudur. Ortaya
citkan asimetri ise Estonya’nin misilleme yapmasini engellemistir. Bahse konu olan
asimetri iki acidan ele alinmahdir. Daha dncede belirttigimiz Uzere Estonya, saldirilarin
sorumlusu olarak kesin kanitlar sunmasa da RF’yi isaret etmistir. RF ile Estonya arasindaki
aglanmishik farki ise Estonya’nin yapacagl bir siber karsi saldirinin/misillemenin RF
lizerinde, Estonya (izerinde dogurdugu etkiyi dogurmayacagi gercegidir. ikinci olarak goz
ondnde bulundurulmasi gereken asimetri ise fiziki katmanda RF ile Estonya arasindaki guc
ucurumudur. Estonya’nin RF’ye yapacagi orantisiz misilleme sonrasinda RF’nin verecegi
muhtemel  konvansiyonel Kkarsilik, Estonya’ya agir bedeller 06detme riskini

barindirmaktadir.>%°

Goodman iki noktada ise 2007 Estonya Saldirisinin siber caydiricthgin
saglanmasinda gelecekte oOrnek olabilecek olumlu kismini 6ne c¢ikarmaktadir. Bu
noktalardan ilki Estonya’nin defansif onlemlerde sagladigi basaridir. Estonya CERT’i
saldirinin yogun olarak geldigi tlkelerin internet cikislarini bloklayarak ve yogun saldiri
altinda olan Estonya web sayfalarini erisime gecici olarak kapatarak defansif dnlemleri
basartyla uygulamistir. ikinci 6nemli nokta ise Estonya hiikiimetinin uluslararasi
antlasmalar cergevesinde RF igerisinde sorusturma talep etmesidir. RF ise uluslararasi
antlasma hukdmlerine ragmen isbirligi yapmayi reddetmistir. Bu durum RF’nin Estonya
Saldinisindaki  sorumlulugunu kanitlanamamasina ragmen sorusturmayi engellemesi
neticesinde RF’nin saldiridan sorumlu oldugu sonucunun dogmasina neden olmustur. Zira
Estonya Saldirisi, saldirtyr yapan aktoriin devlet tarafindan gizlenmesi ve savunmaci
devlete yardimin reddi gelecekte de yardimi reddeden devletin saldiridan sorumlu

sayilacag bir yaklasimi ortaya cikarmistir.>*°

2008 Gurcistan Saldirisi ise ¢alismamizda daha 6nce ayrintili olarak inceledigimiz

uzere RF’nin Gircistan’a konvansiyonel saldirisi ile birlikte gerceklesmistir. Yapilan siber

%09 By konuda ayrintil bilgi icin bkz. Ibid., pp. 110-112.
319 By konuda ayrintil bilgi icin bkz. Ibid., pp. 112-114.
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saldiri oncelikle Gurcistan’in iletisim altyapisini hedef almistir. Bu sayede Gircistan’in
dunya ile iletisimi koparilarak yasanan catismay! kendi perspektifinden duyurmasi
engellenmistir. Estonya saldirisinin aksine Gurcistan’a yapilan saldirilar ekonomik etkiye
sahiptir. Gircistan boru hatlarina konvansiyonel saldiri ile esgidimli yapilan siber saldirt,
boru hattini islevsiz birakmistir. Boru hattinin islevsiz kalmasi Gzerine RF benzer boru
hatti servisini iki kati fiyatina diger devletlere 6nermistir. Bu baglamda iletisim ve enerji
kritik altyapilarina verilen zararlar RF menfaatine sonuglar dogurmustur. Estonya’nin
aksine Gurcistan saldiriya hazirliksiz yakalanmistir. Bu hazirliksizliga ragmen Gircistan’a
dost devletler yer saglayicilik (hosting) hizmeti sunmus ve 0Ozel sirketler saldirilar

karsisinda savunmaya yardimei olmustur.®**

2008 Gurcistan Saldirisi siber caydiriciligin saglanmasinda yeni iki problemin
tespit edilebilmesini saglamistir. Bu problemlerin ilki olan “6l¢eklenebilirlik” (scalability),
konvansiyonel silahlardaki kullanimi ve etkisi arasindaki iliskinin siber uzayda farkl
olmasindan kaynaklanmaktadir. Konvansiyonel silahlar 6lceklenebilir etkiye sahiptir ve bu
silahlarin ¢cogu zaman ikinci etkileri yoktur. Siber uzayda ise kullanilan silahlar ikinci
etkiye sahip olabilmektedir. Bu durum, verilen zararin o6lgeklendirilmesini
zorlastirmaktadir. Gircistan’a yapilan siber saldirtlarin bir kisminin kigik 6lcekli zararlar
verdigi disundlirken, bu saldirilar esnasinda hikimet sistemlerine blyik zararlar vermek
icin zaman ayarli siber silahlarin birakildigi tespit edilmistir. Caydiricilik ise yapilan
eyleme degil eylemin doguracagi muhtemel etkiye verilecek mesajlar (zerinden
gerceklesmektedir. Etki bazh bu yaklasim ise siber uzayda etkinin 6lgeginin

belirlenmesinde yasanan zorluktan dolayi ¢cikmaza girmektedir.®*?

Caydiriciligin - saglanmasinda yasanan ikinci problem ise “zamansalliktir”
(temporality). Diger dort boyutta kullanilan silahlarla yapilan saldirilar, gelisen
teknolojiyle olusturulan erken uyari sistemleri sayesinde tespit edilebilmektedir. Siber
uzayin dogas! ise saldirinin 6nceden tespitine ve tespit kaynakli engellenmesine izin
vermemektedir. Ornegin kara boyutunda bir saldiri icin sinira yigilan tanklar ya da sevk
edilen askeri birlikler uydular Gizerinden tespit edilebilmekte saldiriyr caydirmak igin karsi

yiginak ya da farkh eylemlere gidilebilmektedir. Siber uzayda ise saldiri ancak

311 By konuda ayrintil bilgi icin bkz. Ibid., pp. 114-116.
312 |pid., p. 116.
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gerceklestigi anda tespit edilebilmektedir. Bunun yaninda gerceklesen saldiriyr kimin
yaptigi sorusu, caydirict dnlemler alabilmek icin dncelikle ¢ozulmelidir. Diger boyutlarin

aksine siber saldirilar, saldirganin tespitini sa§layacak imzalar birakmamaktadir.®*3

Ortaya konan bu iki olumsuzluga ragmen 2008 Gdurcistan Saldirisi siber
caydiricithidin saglanmasi noktasinda bazi olumlu gelismelerde ortaya koymustur. Bu
gelismelerden ilki siber saldiriyla verilecek zararin uzun vadeli anlamsizhigidir. Diger
boyutlarin aksine dijital bilgi cok dusik maliyetlere sonsuz kez c¢ogaltilabilmektedir.
Bunun da otesinde neredeyse maliyetsiz sekilde zarar goren data/veri kurtarilabilmekte ya
da programlar islevsel hale getirilebilmektedir. Bu durum uzun vadede siber saldiriy
anlamsiz hale getirmektedir. ikinci olumlu gelisme ise diger tim boyutlardan ¢ok daha
kolay bir sekilde siber saldiriya ugrayan devlete yardim edilebilmesidir. Bu yardim diger
boyutlarin aksine kritik 6neme sahip olan “zamanin kullanimini’” mecbur kilan ve maliyeti
olan kuvvet aktarimini gerektirmemektedir. Bu ba§lamda Gurcistan, siber saldiriya
ugradiktan sonra, hilkiimete ait web sayfalarini t¢iincu tlkelerin yer saglayiciligi Gzerinden
sunmustur. Bunun yaninda Nye’in siber uzayda aktorler arasindaki guc yayilimi (power
diffusion) pratige dokulmuis, ozel sirketler saldiriya karsi kendi glglerini kullanarak
devlete yardim etmislerdir. Ornegin Giircistan Saldirisi’nda Google siber saldirilara karsi
devletin savunma yapmasina yardimci olmustur. Yasanan Ucinci olumlu gelisme ise
sistemlerin kapali aglarla korunabilecegidir. Siber uzayda saldirilar aga bagl sistemlerde
bulunan agiklar sayesinde yapilmaktadir. Sistemin addan koparilmasi ise saldirinin
yapildigr aciklari ortadan kaldirmaktadir. Kapali agda calisan Gurcistan hava savunma
sistemleri bu cercevede siber saldiridan etkilenmemistir. Siber saldirilardan etkilenmeyen
bu sistemler, gorevlerini basariyla yerine getirerek oldukca gelismis RF savas ucaklarini
distirmeyi basarmistir.®**

Goodman’in ortaya koydugu ve yukarida ayrintili olarak verilen bu t¢ olumlu
gelismenin birinci ve guncist 2008 Gircistan Saldirisi’nin ardindan gerceklesen diger
saldirilar ve gelisen teknolojiler karsisinda gegerliligini yitirmistir. Zira 2011 yilinda iran’a
yaptlan STUXNET Saldirisi ile siber saldir neticesinde ilk kez fiziki hasar verilmistir.

Goodman’in  dijital bilginin  ¢ogaltilmasi ve kurtarilmasi sayesinde saldirinin

33 |bid.
3 1bid., p. 117.
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anlamsizlasacagina dair iddiasi, siber saldiryla fiziki hasar verilmesi neticesinde
gecerliligini kaybetmistir.®> Benzer bicimde Goodman’in kapali aglarin giivenli olduguna
dair iddiasi da STUXNET Saldirisi ile gecerliligini yitirmektedir. iran’in nikleer tesisleri
kapali aglar Uzerinden yonetilmesine ragmen, sisteme hafiza karti Uzerinden sosyal
muihendislik ya da fiziki istihbarat yoluyla yazilim bulastiriimistir. 2014 yilinda
diizenlenen Black Hat konferansinda ise israilli bilimadamlari mavi lazer kullanimiyla
kapali agdaki bir yazicidan veri calmayi basarmis ve ayni yontemle kapali aglara uzun

mesafelerden veri aktarmanin miimkiin oldugunu iddia etmislerdir.®*

Goodman, Glrcistan’a yapilan saldirilar neticesinde siber caydiriciligin basarisiz
olmasini ise en temelde jeopolitik faktorlere baglamaktadir. Gircistan ile RF arasindaki
konvansiyonel gug¢ farki, Gircistan’in misilleme yapmasini engellemistir. Jeopolitik
faktorlerin yaninda saldiriyr gerceklestirenlerin tam olarak kanitlanamamasi ve siber
uzayin devlet disi aktorlere sagladigi asiri guclenme (super empowerment) siber
caydiriciligin basarisiz olmasinda etkili olmustur. Ozellikle RBN’nin Giircistan’a yaptig
siber saldirilar ve RF’nin bu saldirilarin 6niind agcmasi, siber caydiricihgl basarisiz

kilmistir. 3

Richard L. Kugler da “Deterrence of Cyber Attack” isimli calismasinda ABD
0zelinden hareketle siber caydiricthgin mimkin olup olmadigini sorgulamaktadir. Kugler
calismasinda siber uzayda yapilan tim saldirilarda caydiriciligin mimkin olmadigini, buna
karsin zarar verme potansiyeli olan saldirilara karsi caydiriciligin yeterli olacagini iddia
etmektedir. Bu baglamda calismamizda ele aldigimiz tim yazarlara benzer sekilde Kugler
da tespit/isnat problemine deginmistir. Tespit/isnat problemi caydiriciligin saglanmasini
imkansiz kilmamaktadir. imkanlar dahilinde tespit edilebilen ve/veya saldirganin kimligini
ortaya koydugu durumlarda caydiricilik gecerlidir.®'®

315 Supra, pp. 71-75.

316 By konuda ayrintili bilgi icin bkz. Pierluigi Paganini, “Hacking air gapped networks by using lasers and
drones”, 25 October 2014, http://securityaffairs.co/wordpress/29551/hacking/hacking-air-gapped-
networks.html (E.T. 15.12.2014); Mathew J. Schwartz, “Black Hat Keynoter: Beware of Air Gap Risks”, 16
October 2014, http://www.bankinfosecurity.com/black-hat-europe-beware-air-gaps-a-7442/op-1  (E.T.
15.12.2014)

37 Goodman, op. cit., pp. 117-118; Supra, pp. 69-71.

318 Kugler, passim.
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Bu baglamda Kugler’in altini ¢izdigi bir diger énemli konu Soguk Savas’in aksine
ginlimuzde tek bir caydiricilik stratejisinin islevsel olmayacagidir. Soguk Savas boyunca
tehdit nikleer silah, rakip ise nikleer silaha sahip diger devletlerdir. Siber uzayda ise tehdit
ve rakip farkl dizeylerde ve birden fazladir. Bu nedenden dolayi tek bir caydiricilik
stratejisi yetersizdir, yapilmasi gereken farkl dizeylerde farkl tehditlere 6zel caydiricilik

stratejileri olusturmaktir.**?

Kugler calismasinda, ABD ve midittefiklerinin sadece bilgi sistemlerinin degil siber
uzaya bagl tim kritik altyapilarinin saldirlya agik oldugunu belirtmistir. Bunun da
oOtesinde siber uzayin kullanimi ve buna bagli olarak siber uzaya bagimlilhgin her gecen
gun arttig kiresellesen diinyada, saldirilacak sistemlerdeki acgik sayisi da hizla artmaktadir.
Diger bir deyisle siber uzayin kullaniminda yasanan artis c¢ift tarafli bir tehlikeyi
barindirmaktadir. Belirttigimiz gibi bu artis, saldirilacak sistemlerdeki agik sayisini
arttirdigi gibi bu aciklara saldirma potansiyeli olan rakip sayisini da arttirmaktadir. Nye’in
belirttigi farkli aktorlerin siber uzay sayesinde guiclenmesi tezine Kugler da katilmaktadir.

Bu baglamda ortaya ¢ikan yeni aktorler, tehdidin niteligini ve niceligi de arttirmaktadir.3*

Finansal yonden incelenecek olursa kiresellesen diinyada ¢ogu aktér ekonomik
gelisimini siber uzaya borc¢ludur. Ortaya ¢ikan ekonomik gelisim, yeni aktorlerin Kiiresel
politikadaki gicund arttirmaktadir. Ekonomik acidan gelisim icindeki bu aktorler siber
uzayda c¢ok fazla harcama yapmadan, gelistirdikleri gug ile uluslararasi sistemde bulyuk
yatirimlarla diger dort boyutta glic gelistiren aktorlerle gic micadelesine girebilir. Bu
baglamda siber uzayin maliyet acisindan uygunlugu devletleri ofansif kapasite gelistirmeye

tesvik edebilir.***

Siber uzayin ortaya koydugu bu yapida klasik caydiricilikta gerekli olan guclu bir
savunma ve misilleme yapabilmek icin etkili bir saldir kapasitesine ek olarak, saldirganin

motivasyonunu ve psikolojisini etkileyecek kapasite gelistirilmesine de ihtiyac vardir. Bu

319 |pid, p. 310.
320 By konuda ayrintil bilgi icin bkz. Ibid., pp. 312-314.
%21 By konuda ayrintil bilgi icin bkz. Ibid., pp. 314-315.
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sekilde olusturulacak bir caydiricilik stratejisi tim saldirilari engelleme kapasitesine sahip
olmasa da belli bash saldirilari engelleyebilir.*??

Patrick M. Morgan “ Applicability of Traditional Deterrence Concepts and Theory
to the Cyber Realm” adli calismasinda klasik caydiricthgin ilkelerini ortaya koyarak,
Soguk Savas boyunca klasik caydiricihigin nasil isledigini incelemistir. Ardindan bu
ilkelerin siber uzaya uygulanmasi noktasinda olusacak problemleri ortaya koyan Morgan,
siber uzayda caydiricihigr saglayabilmek icin gereken olasi girisimleri calismasinda

siralamistir.

Morgan caydiriciligin temel isterleri noktasinda Kugler’la birlesmekle beraber
“saldiryl karsilayacak savunma” ve “misillemeyi saglayacak saldir1” kapasitesinin yanina
bu iki eylemi gerceklestirecek “komuta ve kontrol yapisi”’ni da eklemektedir. Bu noktada
Morgan, Soguk Savas boyunca uygulanan savunma ve saldiri yonetimiyle, siber uzayda
uygulana gelen yapi arasindaki farka dikkat cekmektedir. Soguk Savas’ta savunma ve
nikleer kapasiteyi de iceren saldiri, merkezi olarak yapilirken; siber uzayda devletlerin
sadece saldiri kapasitesi merkezi olarak yonetilmektedir. Savunma kapasitesi ise saldirilan
hedefin sahip oldugu lokal savunma mekanizmalari tarafindan yapilmaktadir. Soguk
Savas’in aksine siber uzayda dismanin gicu ve verebilecegi zararin boyutu
bilinmemektedir. Alinacak zararin ne kadardan sonra kabul edilemez oldugu ve ne zaman
misillemenin gerekeceg@i ise savunmanin saldiri kapasitesinin aksine lokal oldugu bu
yapida karar verilmesi zor bir soru haline gelmektedir. Morgan caydiricthgin islevsel
olabilmesi icin siber uzayda savunmanin da merkezilestirilmesinin  dnemini
vurgulamaktadir. Morgan’in  savunmaya verdigi bu O6nemin bir diger sebebi ise
caydiricihigr saglamak icin temel ister olarak ortaya koydugu komuta kontrol yapisina
yapilacak siber saldirinin, sadece siber kapasiteyi degil devletin tim saldiri kapasitesini

etkileme tehlikesini icermesidir.*?®

Morgan siber uzayda savunmanin ve komuta kontrol yapisinin saldiri sonrasinda
devamliligini saglamak adina, yedeklemenin 6nemli oldugunu vurgulamaktadir. Morgan’in
calismasinin yayinladigi 2010 yili itibariyle bu yaklasim dogru gézikse de 2010 yilinda
ortaya cikan ve 2011 yilinda etkileri tam olarak anlasilan STUXNET Saldirisi ile siber

%22 By konuda ayrintil bilgi icin bkz. Ibid., pp. 317-318.
323 Bu konuda ayrintil bilgi icin bkz. Morgan, op. cit., pp. 61-62.
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saldiri yaparak fiziki hasar verilebilecegi gerceginin ortaya c¢ikmasi, yedekleme
yaklasimini biiyiik élciide islevsiz birakmistir.**

Morgan’a gore klasik caydiricilikta 6énemli olup, siber caydiricilik saglanmaya
calistlirken problemli olan unsurlar da bulunmaktadir. Bu unsurlardan biri de mesajin
saldirgana iletilmesi strecidir. Soguk Savas’ta nikleer caydiricilik saglanirken rakibin kim
oldugu ve hangi motivasyonla hareket ettigi gayet aciktir. Siber uzayda ise saldirganin
Kimliginin tespiti mimkin olmayabilir. Bu durumda kimliksiz saldirgana mesajin
iletilmesi sorunu ortaya ¢ikmaktadir. Saldirganin kimligi kadar bir diger 6nemli hususta
saldirganin motivasyonudur. Motivasyonu bilinmeyen saldirgana verilmesi gereken dogru

mesajin ne olacagini bilmekte zordur.®*

Morgan’in altini ¢izdigi bir diger énemli zorlukta inandiriciliktir. Caydiricthgin
basarili olabilmesi icin yapilacak tehdit inandirici olmahdir. Tehdit inandirici oldugu kadar
rakip devlette, tehditin gerceklestirilecegine dair inangta olmahdir. Siber uzayda ise
saldirtyr yapan aktérin kimligi ve motivasyonunun tespiti dahi oldukca zorken yapilan
tehdidin inandirici olmasi mimkin degildir. Bunun da 6tesinde tespit edilen saldirgana
verilecek siber karsiligin zarar verme kapasitesi de bilinmezligini korumaktadir. Verilecek
siber Kkarsiligin saldirgana zarar vermeyecegine dair olusan inan¢, daha buyik saldirilara

neden olabilir.3?

Morgan’in 6ne ¢ikardigi son unsur ise klasik caydiricihgin aksine siber uzayda
yasanan istikrar sorunudur. Caydiricihgin istikrari sistemin givenli olmasini ve
nihayetinde kontroliini saglamaktadir. Caydiricilikta devletlerin olusturdugu inandiricilik
istikrar1 destekler. istikrar inandiricilik kadar rakiplerin saldirma isteginin fazlaligiyla da
iliskilidir. Bu baglamda istikrari korumak rakip devletin saldirma istedigi kuvvetlenmeden
mudahale edilmesine baghdir. Kriz ne kadar blytirse istikrar o kadar tehlikeye girer. Bu
baglamda caydiricihgin istikrari ile rakibin rasyonelligi arasinda ters oranti vardir.®*” Siber
uzayda ise saldirganin savunmaya karsl kapasitesindeki hizli degisim istikrari

sarsmaktadir. Nikleer caydiricilikta savunmanin zorlugu probleminin Gzerinden, misilleme

324 |bid., p. 63.

325 By konuda ayrintili bilgi icin bkz. Ibid., pp. 64-65.
326 By konuda ayrintil bilgi icin bkz. Ibid., pp. 65-69.
327 Bu konuda ayrintil bilgi icin bkz. Ibid., pp. 70-71.
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tehdidi ile gelinmistir. Siber uzayin dogasi geredi misilleme Uzerinden olusturulan
yaklasim gecerli degildir. Bu baglamda devletler siber uzayda inandirici tehdide sahip
degilken istikrari saglamak zorlasmaktadir. Bu duruma karsin silahlarin kontrolu istikrari
saglayabilir. Siber uzayda silahsizlanma ise nukleer silahlarin aksine muimkin
g6zikmemektedir. Siber uzayda silahsizlanmanin mimkin olmamasinin en temel nedeni
gelistirilen silahlarin nihayetinde dijital bilgi olmasidir. Dijital bilgiyi ise saklamak kolay,
kontrol ise zordur. Yapilacak uluslararasi isbirligi ise saldiri halinde alinacak hasarin 6niine

gecebilir ve caydiricihgin istikrarina katki yapabilir.3?®

Morgan calismasinin sonunda siber caydiricihigin saglanmasi icin Onerilerde
bulunmaktadir. Oncelikle siber uzayda savunma merkezilestirilmeli ve saldiriya derhal ve
tim yonleriyle karsilik verilmelidir. Dijital bilginin korunmasi noktasinda yedekleme
oldukca onemlidir. Siber uzayda saldir kapasitesinin tamamen ortaya konmasi saldiri
kapasitesine zarar verme potansiyelini icerse de caydiriciligi saglamak icin misilleme
kapasitesi yeterince gosterilmelidir. Bir diger énemli hususta savunmanin yapilabilmesi
icin yeni teknolojilere yapilacak harcamalarin arttirilimasidir. Son husus ise siber uzayda

silahlarin kontroliine iliskin uluslararasi mutabakatin saglanmasidir.*?

Libicki’nin “Cyber Deterrence and Cyber War” adli eseri ise siber caydiricilik
calismalarinda temel kaynaklardan biri olarak kabul edilmektedir. Libicki’ye gore Soguk
Savas’tan ginlimuze nukleer caydiriciligin basarili olmasinin temel sebebi, tekil ve
simetrik olmasindandir. Nukleer caydiricthgin tekilligi, nukleer silaha sahip olan
devletlerin gercgeklestirebilecegi saldirilarin ortaya cikaracagi olumsuz sonuclardan
kaynaklanmaktadir. Bu sonuclar nedeniyle diger devletler nikleer glice sahip devletler ile
herhangi bir krizi askeri anlamda tirmandirmaktan kaginmaktadir. Nikleer giice sahip bir
devlete saldiri yapilmasi durumunda misilleme meydana gelirse, bu durum karsi
misillemeyi de icerebilir ve dolayisiyla caydiriciligin en temel amaci olan menfaati ve
nihayetinde 6z varligi koruma durumu zarar gérebilir. Bu durum misilleme yapan tarafta
dahil olmak Uzere her iki tarafi birden ortadan kaldirabilir, gelistirdikleri kapasiteleri
ortadan kaldirabilir ya da devletleri giigsiz birakabilir. Bahse konu olan bu durum

konvansiyonel silahlarin radyasyon hari¢ benzer kapasiteye ulastigi gunimizde agir

328 By konuda ayrintil bilgi icin bkz. Ibid., pp. 71-75.
329 Bu konuda ayrintil bilgi icin bkz. Ibid., pp. 75-76.
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konvansiyonel caydiricilik icin de gegerlidir. Bu duruma 1990°h yillar boyunca Trkiye-
Yunanistan iliskileri 6rnek verilebilir. Kapasitenin bu kadar yiksek oldugu devletler
arasinda misillemenin ortaya ¢ikmasi halinde daha blyik bir savas riski orta ¢ikmaktadir.

Ortaya ¢ikacak savas, taraflardan birinin varli§ini tamamen ortadan kaldirabilir.>*

Nukleer caydiriciligin aksine siber caydiricilik tekrarlanabilir olmalidir. Bunun en
biylk nedeni siber misillemenin ne saldirgan devletin kapasitesini ortadan kaldirabilmesi
ne saldirgan devletin karar alicilarinin degismesine yol acabilmesi ne de bu devleti
saldiridan vazgegirebilecek zarari verebilmesidir. Bu nedenle saldirgan devlet
misillemeden zarar gorse dahi gelecekte saldirmak igin varligini devam ettirebilir. Ortaya
konan yapidan da gorilebilecegi gibi siber caydiricilik simetriktir, dolayisiyla esitler
arasinda gerceklesir. Saldirilya hedef olan devlet (potansiyel misillemeci), saldiran
devletten daha Ustlin bir ahlaki zemine sahip degildir. Ortaya cikacak ¢atisma halinde ise
herhangi bir tarafin zafer olarak adlandirabilecek boyutta Gstin duruma gecebilecegine
inanmak icin herhangi bir neden bulunmamaktadir. Bu yiizden misilleme yapan devlet
daima karsi misillemeye hazir olmalidir.®** Libicki’ye gére siber caydiriciigin niikleer
caydiricihigin aksine simetrik olmasi ve tekrarlanabilirligi essiz degildir. Simetrik ve
tekrarlanabilir caydiricilik genelde bdlgesel glgler arasinda paylasilamayan menfaatler
nedeniyle sirekli cekisme nedeniyle ve/veya guvenlik ikilemi nedeniyle birbirleri

karsisinda stirekli savunmada olan iki devlet®*?

ya da bazi durumlarda gruplar arasinda
gerceklesmektedir. Realizmin ortaya koydugu anarsik sistem icerisinde, devletlerarasinda
catismanin olagan kabul edildigi bdyle durumlarda ise caydiricilik barisi koruma

konusunda yeterli degildir.>*®

Yukarida teorik olarak incelenen durumu daha somut bir sekilde Libicki’nin 6rnek
olay olarak verdigi ABD (zerinden incelersek, sahip oldugu konvansiyonel gii¢, Soguk
Savas’in hemen sonrasindan 2000’li yillarin basina kadar bu devletin karsisindaki devletin
tepkisini dGnemsemeden kuresel bir polis gibi davranmasina musaade etmektedir. ABD igin
konvansiyonel anlamda ortaya c¢ikan bu durum siber uzayda gegerli degildir. Diger
boyutlarda sagladigi Gstunligi bu alanda da saglamak icin ABD siber uzayda saldiri

330 |_ibicki, op. cit., p.39.

1 |bid., p. 31.

%32 By duruma 1990’1 yillar boyunca Tiirkiye-Yunanistan iliskileri drnek verilebilir.
%3 Libicki, loc. cit..
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kabiliyeti gelistirme noktasinda biiyiik yatirimlarda bulunmaktadir.®** Bu baglamda ABD
sistemlerinin yazilimlari, en iyi muhendisler tarafindan yazilmaktadir. Bunun yaninda
yazilim konusunda ABD diinyanin tek ithalat¢isi konumundadir. Bu duruma karsin, ABD
siber uzayda saldirtya aciktir. Zira Amerikan toplumunun o6zellikle de ag merkezli
muharebe yapan ABD ordusunun biylk Olcude bilgi sistemlerine bagh oldugu
bilinmektedir. Olusan bu baglilik daha az gelisen ve daha az demokratik olan Ulkelere
karsin ABD’yi 6zel ve kamusal alanda saldiriya daha acik hale getirmektedir. Ayrica
Amerikan kurumlari arasinda guvenlik politikalari noktasinda c¢ok az benzerlik
bulunmaktadir. Bu durum toplumu daha gicli hale getirse de kurumlarin baglantilarina
zarar vermeyi Kkolaylastirmaktadir. ABD ile girecedi catismadan konvansiyonel olarak
zarar goren taraf esitligi saglamak adina siber karsilik verebilir. Diger bir deyisle ABD,
tim avantajina ragmen karsi misillemeye ugrarsa dusmanlarindan daha fazla zarar
gorecektir.®®* Nye’in da belirttigi gibi diger boyutlarin aksine bu boyutta bir giiciin

egemenligi siber uzayin dogasi geregi mumkin degildir.

Libicki’ye gore uluslararasi iliskiler oyun teorileri ¢ercevesinden bakildiginda siber
caydiricilik islevsel bir yontem olarak gorilmektedir. Soguk Savas boyunca ABD ile
SSCB arasinda yasanan nikleer restlesmenin sagladigi tarihsel veriler siber caydiriciligin
da kullanilabilir oldugunu dustindurmektedir. Oysa ki siber uzayin dogasi, bu tarihsel
verilere ragmen bu alanda caydiricihgin saglanmasinin sorgulanmasina neden olmaktadir.
Libicki ortaya koydugu ugc temel ve alti destekleyici soru ile siber uzayin nikleer ya da
kinetik caydiriciliktan farkini ortaya koymaktadir. Ortaya konulan sorulara verilen
cevaplarda siber uzayin dogasi nedeniyle olusan farklilik, kinetik yada nikleer silahlarin
aksine siber caydiricihgi  saglamanin  problemlerini  gostermektedir.®*®  Niikleer
caydiricihigin temelini olusturan ve siber caydiriciliktan ayiran cevaplari saglayan ¢ temel

soru incelendiginde:

334 Bu konuda ayrintih bilgi icin bkz. Jim Wolf, “US says will boost its cyber arsenal”, 7 November 2011,
http://www.reuters.com/article/2011/11/07/us-cyber-usa-offensive-idUSTRE7A640520111107 (E.T.
15.12.2014); Anthony Capaccio, “Pentagon Five-Year Cybersecurity Plan Seeks $23 Billion”, 10 June 2013,
http://www.bloomberg.com/news/2013-06-10/pentagon-five-year-cybersecurity-plan-seeks-23-billion.html
(E.T. 15.12.2014).

%% Bu konuda ayrintil bilgi icin bkz. Libicki, op. cit., pp. 31-32.

336 |hid., p .39
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Libicki oncelikle Lupovici’nin, Nye’in ve Goodman’in ortaya koydugu gorUslere
benzer sekilde tespit/isnat problemine deginmek adina “kimin yaptigini biliyor muyuz?”
sorusunu giindeme getirmektedir. Devletler misilleme yapmadan 6nce saldir1 yapanin kim
oldugunu acikca bilmelidir. Misilleme durumu ortaya c¢ikmaksizin caydiricilik ise
yarayacaksa, saldirida bulunacak devlet, caydirici devletin kendisine saldiran devletin
kimliginden emin olacagini bilmelidir. Saldirida bulunan devlet yerine diger bir devletin
yanlis tespit neticesinde saldirlya ugramasi sadece caydiriciligin gecerliligini ortadan
kaldirmayacak ayni zamanda yeni dusmanlarin ortaya cikmasina neden olacaktir.
Libicki’nin ifadesiyle “eger masum olmak umursanmiyorsa neden masum olmali?” sorusu
baglaminda muhtemel bir siber savas yerine, kazayla saldirilan devletin de mdudahil

olmasiyla kendisini savunan devlet iki siber saldiriyla karsi karsiya gelecektir.>*’

Libicki ikinci olarak “dusmanin varligi risk altinda tutulabilir mi?” sorusunu
ortaya atmaktadir. Goodman’in Ozellikle Gurcistan Saldirisi sonrasinda 6lgeklenebilirlik
konusundaki goruslerine benzer gorlsler Libicki’nin cevaplarinda da yer bulmaktadir.
Savasta alinan zarar ve bu zararin hesaplanabilmesi ¢ok yonlu bir konudur. Bu noktada
siber uzayda saldirn ya da misilleme gerceklesmeden ¢nce, saldiran da hedef olan da
saldirinin dogurabilecegi sonuglar konusunda tam anlamiyla fikir sahibi olmayabilir.
Saldirt sonrasinda dahi saldiran ve 6zellikle saldiriya hedef olan devlet, hasarin boyutu
noktasinda emin olamayabilir. Bunun nedeni &ncelikle saldiran devlet icin olasi yan
etkilerin hesaplanamamasi, saldirtya ugrayan devlet icinse saldirinin élgeklendirilmesinde
yasanan problemdir. Bu baglamda bir petrol rafinerisini havaya ugurmak ve bu sayede bir
yakit kaynaginin kullaniimasini engellemekle, rafineri kontrol sisteminde degisikliklere yol
acan ve bu sayede yakittaki kimyasal oranlarini degistirerek araclara zarar veren saldirilar

yapmak ayni sey degildir.>®

Libicki’nin ortaya koydugu son soru ise “yapilan saldiri tekrarlanabilir mi?”
seklindedir. Misilleme her seyden Ote saldiran devlete karsi bir daha saldiri yapmasini
engelleyecek bir guc gosterisidir. Eger yapilan misilleme gelecekte olmasi muhtemel
saldirilara karsi yapilacak misillemeleri engelleyecekse, caydiricilik istenen sonuglari

vermeyebilir. Konvansiyonel ya da nikleer silahlarla saglanan caydiricilikta bu durum

37 1hid., p. 41.
338 |hid., p. 52.
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herhangi bir problem teskil etmemektedir. Hatta nikleer misilleme o kadar kotu etkiye
sahiptir ki hi¢ kimse bu yonde bir girisimde bulunmazken bazilarinda ise yapilan misilleme
bir sonraki saldiriyr engellememektedir. Siber uzayda misillemenin tekrar ve tekrar
kullanimi gerekli olabilir fakat her kullanim bir sonraki kullanimin beklenen sonuclarini
olumsuz yonde etkileyebilir. Bu durumun en 6nemli nedeni siber uzayda saldirilarin
sistemdeki yazilim aciklarina yapiliyor olmasidir. Yapilan misilleme o ana kadar
bilinmeyen bir agi§i saldiriya ugrayan devlet acisindan aciga cikartir. Boyle bir durumda
ortaya cikan acik, yazilacak yamalarla hizla ortadan kaldirilabilir. Bu durum ayni yéntemle
siber uzayda birden fazla saldiri yapmayi zorlastirmakta hatta bazi durumlarda imkansiz
kilmaktadir.®*

Uc temel sorunun ardindan Libicki ortaya koydugu “misilleme caydiriciligi
saglamasa da silahsizlandirmayi saglayabilir mi?” sorusuyla Soguk Savas’in son 20
yilinda yasanan gelismelere benzer sekilde silahsizlanmanin olup olamayacagini
tartismaktadir. Yapilacak siber misilleme sadece caydiriciik noktasinda etkilidir.
Konvansiyonel ve nikleer silahlarin aksine siber silahlar ise genel olarak saldirganin
silahsizlandirilmasi noktasinda etkisizdir. Bu durumda misilleme caydiricilik etkisi
doguramiyorsa silahlansizlanmayr da saglamayacadl icin herhangi bir anlam

tasimamaktadir. 34

Libicki ikinci destekleyici soruyu “dgunct gruplar micadeleye katilir mi?”
seklinde oraya koymustur. Calismamizda caydiriciligin  dogasini ayrintili - olarak
inceledigimiz bolimlerde de analiz edildigi Uzere caydirici kapasite, en temelde saldirgan
devlete yaptigi saldirinin kendisine beklenmeyen sonuclar dogurabilecegini gosteren bir
mesajdir. Taraflarin belli olmamasi yani tespit/isnat alaninda yasanan problemler ve
verilen ve/veya alinan hasarin tespitinde yasanan 6lceklendirme sorunu yanlis algilamalara
neden olabilmektedir. Saldiran taraf misilleme cekincesiyle siber uzayin olanaklarini
kullanarak saldiriyr tigiincii bir aktor tizerinden gelecek sekilde kurgulayabilir. Ugtinct bir
devlet icerisindeki devlet alti gruplarda beklenmeyen bir saldiri yaparak iki devlet

arasindaki stirece midahil olabilirler.3*

3% |bid., p. 56.
0 1hid., p. 59.
1 1hid., p. 62.
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“Misilleme tarafimiza dogru mesaji verir mi?” sorusuyla Libicki devlet ulkesi
icindeki yapinin énemini ortaya koymaktadir. Calismamizin kritik altyapilar basliginda
inceledigimiz gibi liberal ekonomiye sahip ve gelismis devletlerin ¢cogunlugunda siber
saldirilara hedef olan kritik altyapilarin milkiyeti ve isletmesinin bir kismi devlete aitken
bir kismi da 6zel sektore aittir. Ozel sektor ve devlet arasinda bélustlmis olan kritik
altyapilarin siber saldirilara hedef olmasi halinde halkin dikkatini ¢ekme potansiyeli
oldukca ytiiksektir. Buna karsin devlete ait glindelik hayata etkisi olmayan web sayfalari ve
sistemlere yapilacak saldirilar ise halk igin fazla bir 6nem arz etmemektedir. Daha 6nce
belirttigimiz gibi 6zel sektore ait sistemlerin savunulmasi genellikle 6zel sektor tarafindan
yapilmaktadir. Bu vyapilar (zerinde devletin dolayli olarak uygulamaya koyacagi
duizenlemeler ve kanuni zorlamalar disinda, dogrudan etkisi bulunmamaktadir. Ozel
sektore ait sistemlerdeki acgiklari hukimetler tespit etme sansina sahip degillerken, sirket

sahipleri de bunlari sdyleme konusunda istekli degillerdir.>*?

Libicki’ye gore “saldiriya cevap vermek icin bir esik var midir?” sorusu da siber
uzayda misilleme i¢in blyuk bir 6neme sahiptir. Goodman’in ¢alismasinda ortaya koydugu
siber uzayda Olceklendirilebilirlik problemi misilleme icin esik belirlenmesi noktasinda da
6nemli hale gelmektedir. Bu durum misilleme yapacak devlet icin hem bir avantaj hem bir
dezavantaj haline gelebilir. Ornedin bir devlet dilsmanca tutumda bulunan saldirgan
devlete karsi siber uzaydaki yeteneklerine zarar verdigi gerekcesiyle (bu durumun objektif
olarak degerlendirilmesi olduk¢a zordur) misillemede bulunabilir. Boylece yetenekleri
daha fazla zarar gormeden savunmaci devlet avantajli konuma gecebilir. Gurcistan
Saldinsi’nda oldugu gibi bu durumun aksinin yasanmasi yani saldirinin gercekte
oldugundan daha az hasara yol actiginin tespit edilmesi ise misillemeyi geciktirecegi icin

dezavantajli bir durum ortaya ¢ikarabilir.>*:

“Tirmanmadan kacintlabilir mi?” sorusuyla Libicki siber caydiricilikla diger
enstrimanlarla saglanan caydiricilik arasindaki 6nemli bir farkin altini cizmektedir. iki
taraf arasinda nikleer caydiricihigin s6z sahibi oldugu bir olasilikta, stratejistler misilleme
durumunda nukleer silahlarin kullaniminin 6tesinde ne olacadini hesaplama ihtiyaci

hissetmezler. Zira saldirgan devletlerin niikleer silahlarini kullandigi bir ¢catismada bundan

2 |hid., p. 64.
3 1hid., p. 65.
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fazla ne olabilecegini tartismak mantiksizdir. Goodman’in jeopolitik faktor olarak
kavramsallastirdi§i sekilde siber caydiricihgin kullaniimasi durumunda, sonrasinda ne
olacagi hesaplanmahdir. Siber silahlarla yapilacak misilleme, kinetik hatta nikleer guc
kullanarak karsilik verilebilecek bir catismaya donusebilir. Bu cercevede ABD ve RF
stratejik glvenlik yaklasimlarinda siber saldiriya karsi kinetik ya da farkli herhangi bir
yontemle Karsilik verebileceklerini deklare etmislerdir. Saldirgan devlet gerilimi

tirmandirma noktasinda eger:

““1- Siber misillemenin hak edildigine inanmiyorsa,

2- Ic kamuoyundan sert bir bicimde cevap verilmesi seklinde baski
goriyorsa,

3- Ya da siber misillemeye siber saldiriyla karsilik vermesi durumunda

kaybedecegine inanmiyorsa,”

farkl enstriimanlarla cevap verebilir.** Bu durum siber caydiricihigin jeopolitik
olarak esit glce sahip devletler arasinda anlamli olacagini aksi halde ¢ok daha buyuk

catismalara yol acacagini gostermektedir.

“Saldirgan devlette vurmaya deger bir sey yoksa ne olur?” biciminde formile ettigi
son destekleyici sorusuyla Libicki, siber saldiri kapasitesine ragmen, aglanmislik orani
dustik bir devletle aglanmis bir devletin karsi karsiya gelecegi bir senaryoyu ortaya
koymaktadir. Libicki’nin drnek olarak inceledigi ABD’nin karistigi durumlarda tamamen
simetrik bir savas durumu muimkin degildir. Fakat siber savas bu durumdan daha da
asimetrik olabilir. ABD ekonomisi ve toplumundaki fazlasiyla aglanmislik ordusuna da
yansimaktadir. Aksine saldirgan devlette ise karsilik olarak saldirilabilecek dijitallikte bir
hedef bulunmayabilir, devlet bu aglari yeterince énemsemeyebilir ya da bu hedefler dis
dinyaya bagli olmayabilir. Ornegin Estonya’ya 2007°de yapilan DDOS saldirilari biyik
bir soka neden olmusken, 2008’de Gurcistan’a yapilan saldirilar o kadar etkili olmamis,
2009°da Kirgizistan’a yapilan saldirilar ise neredeyse fark edilmemistir.**> ABD ve RF’nin
ayni ile mukabele yerine gelistirdigi bu stratejinin temelinde Libicki’nin de belirttigi gibi
nikleer ve konvansiyonel anlamda saglanan caydiricihgin, bu alanda tim yatirrm ve

calismaya ragmen saglanamamasi/saglanamayacagi gercegi yatmaktadir.

%4 1hid., p. 69.
% hid., p. 70.
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Silahlanmanin tim alanlarinda oldugu gibi siber uzayda silahlanma noktasinda da
savunma yapisini gelistirmek, saldiridan c¢ok ekonomik gug, teknoloji ve emek
gerektirmektedir. Siber saldiri noktasinda ise diger alanlarin aksine ¢ift yonli bir farklilik
bulunmaktadir. Birinci olarak asgari diizeyde teknik imkénlar, konvansiyonel
silahlanmanin aksine belli bir tekel ya da grubun elinde bulunmamaktadir ve edinilen
imkanlar diger devletler tarafindan takip edilemeyebilmektedir. ikinci ve daha 6nemli olan
farkhihk ise siber uzayda teknolojik olarak en gelismis devletin siber saldiriya en misait

devlet oldugu gercegidir.
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SONUC

Tez calismamizda ayrintili bigimde ele alinan “niikleer caydiricilik” ve siber uzayda
varhg tartisilan “siber caydiricihk™ olgulari karsilastirildiginda, bazi farkhlhiklar ortaya

citkmaktadir. Bu farkliliklari su basliklar altinda tespit etmek mumkandir:

Aktor duzeyi,

Etki kapasitesi,
Tespit/isnat,
Uluslararasi denetim,

Caydiriciligr saglamak icin kapasitenin ifsasl.

Bu basliklart ayrintilh bir bicimde aciklarsak nilkleer caydiriciligin etkin olarak
kullanildigi Soguk Savas boyunca ve sonrasinda nikleer silah gelistirmenin maliyeti,
gelistirilmesi surecinde ihtiyag duyulan disiplinlerarasi bilgi, hammadde elde etmenin
zorlugu gibi nedenlerle devletler disinda hicbir aktér nukleer silaha sahip olmamistir.
Sadece kisith sayida devletin bilimsel ve ekonomik olarak gelistirme kapasitesine sahip
oldugu nikleer silahlar, NPT gibi anlasmalarin etkisiyle ginimizde dahi sadece dokuz
devletin askeri kapasitesi icerisinde bulunmaktadir. Siber uzayda ise sadece devletler degil,
bireylerden ¢okuluslu sirketlere kadar genis bir yelpazede aktorler varlik
gosterebilmektedir. Siber uzayda kapasite gelistirmek icin bu alanda yetismis insan glicu
ve her bireyin kisitlama olmaksizin satin alabilecegi teknik ekipman disinda herhangi bir

ihtiya¢ bulunmamaktadir.

Nikleer caydiricilik ile siber caydiricilik arasindaki bir diger temel farklilik da etki
kapasitelerindedir. Bilindigi tzere nukleer silahlar, kullanilan birim basina en fazla yikim
kapasitesine sahip olan silahlardir. Hidrojen bombasinin tretilmesinin ardindan tek nikleer
silahla bir sehri haritadan silmek mimkin hale gelmistir. Siber silahlarin ise etki kapasitesi
her gecen giin buylse de verilen zarar ¢cogu zaman ikincil ekonomik kayiplar ve
kaybedilen veridir. STUXNET Saldirisi ile siber uzay izerinden fiziki zarar vermenin 6ni
acilmis olsa da nukleer silahlar ile kiyaslanabilecek bir potansiyel, yakin gelecekte

mimkun gézikmemektedir.
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Saldirida bulunan aktoriin tespiti/isnati da caydiriciligi saglamak adina oldukca
onemlidir. Verilen zararin bedelinin ddetilmesi ancak dusmanin kimliginin bilinmesi ile
mimkunddr. Sadece dokuz devletin nikleer silaha sahip oldugu ve nikleer silahlarin geri
donilemeyecek savasa yol acacak bir krizde kullanilabilecek kadar buyik bir etkiye sahip
oldugu g6z o6nunde bulunduruldugunda, failin tespiti oldukca kolaylasmaktadir. Siber
uzayda ise durum niikleer alanla kiyas kabul etmeyecek bigimde farklidir. Her bireyin siber
silah gelistirebilecek bir aktor olabilecegi bu boyutta, failin kendini gizlemesi siber uzayin
dogasinin yardimiyla oldukca kolaydir. Cunku siber uzayda aktorler gercek kimlikleri ile
degil IP adresleriyle var olmaktadir. IP adreslerini ise gizlemek oldukca kolay oldugu gibi
kole bilgisayarlara saldiriyr yaptirarak failin sugu baska bir aktOr Uzerine atmasi da

mUmkandur.

Nukleer alanda enerji Ureten tesislerden, enerji Gretimi sonrasi ¢ikan radyoaktif atik
maddeye, nlikleer bomba imalati i¢in uranyum zenginlestirme calismalarindan, nikleer
bomba gelistirme siirecine kadar ilgili tim alanlar farkli kurumlarin uluslararasi denetimi
altindadir. Nikleer silahlarin yayilmasini engellemeyi amaclayan NPT, calismamizda
degindigimiz nikleer denemeleri kisitlayan birgok anlasma ve nukleer silaha sahip
devletlerin SALT | ve SALT Il sonrasi yaptigl anlasmalar bu alanda kisitlamalarin ve
denetimin olusmasini saglamistir. Gunimuzde 6zellikle BM bunyesinde faaliyet gosteren
Uluslararasi Atom Enerjisi Ajansi nukleer alandaki faaliyetlerin bariscil olarak
strdartlmesini saglamaya calismaktadir. Bu konuda aksi yonde gorUsler olusturan Saddam
Donemi Irak ve iran gibi devletlere karsi BM Giivenlik Konseyi yaptinm Kararlari
almaktadir. Siber uzayda ise siber silahlarin saklanmasi icgin askeri tesisler yada flize
silolarina ihtiya¢ yoktur. Siber silahlar kucik yazilimlar oldugu icin denetimini yapmak,
uluslararasi kontrol mekanizmalari kurarak siber silah gelistirme faaliyetlerini engellemek
muimkin degildir. Bilinen en gucli siber silah olarak kabul edilebilecek STUXNET dahi
sadece 500kb gibi kiclk bir alan isgal etmektedir.

Son olarak ele alinmasi gereken temel farkhhk ise caydiricihgr catisma
gerceklesmeden saglamak amaciyla (6detilecek maliyet dogrultusunda) askeri kapasite ve
iliskili yapilarin belli bir oranda ifsa edilmesidir. Nukleer alanda bu durumu
gerceklestirmenin en kolay yolu Uretilen bir ya da birka¢ niikleer silahin kontrollii ortamda

denenmesidir. Bu denemelerin yaydi§i radyoaktivite ya da sismik dalgalar gibi sonuclar,
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caydirilacak unsura niikleer silaha sahip olundugu mesajini vermektedir. Nukleer silaha
sahip oldugu bilinen devletler ise denemeler disinda etkili bir iletim araci olan fuze
kapasitesini cephaneliklerinden cikararak dzel ginlerde yapilan gecit torenleri aracihigiyla
ifsa etmektedir. Siber uzaya gelindiginde ise ¢calismamizda daha dnce de degindigimiz gibi
her siber silah, sistemlerdeki varligi bilinmeyen yazihimsal aciklari kullanmaktadir. Bu
baglamda siber silahin ifsasi ayni zamanda siber silahin hedefi olan sistemlerdeki
yazilimsal aciklarinda ortaya c¢ikmasi anlamina gelmektedir. Ortaya cikan aciklarin
yapilacak sturim ylkseltmeleri ve yamalarla kapatilmasi ise yatirim ve zaman kullanilarak
gelistirilen siber silahi bir daha kullanilamayacak hale getirecektir. Bu baglamda siber
kapasitenin caydirici olmasinin tek yolunun daha o6nce yapilan siber saldirilarin
ustlenilmesi yoluyla bu dogrultuda bir kapasite gelistirildiginin kanitlanmasi oldugu iddia
edilebilir.

Sonug olarak, nukleer caydiricilik Gizerinden yapilacak bir analojiyle siber silahlarla
saglanmasi dasunulen siber caydiricihigi anlamak mumkan degildir. Bu iki yaklasim
arasinda aktor dizeyi, etki duzeyi, denetim dizeyi arasinda bulunan biylk farkhihklar
kiyaslama yapmayi engellemektedir. Siber uzay ve bunun sonucunda devletlerin saglamayi
hedefledikleri siber caydricilik, Soguk Savas sonrasi dénemin kosullari ve olusturdugu gic
dagilimi icerisinde degerlendirilmelidir. Devletlerin arasinda glcin yatay olarak degistigi
sistemde mantikli ve ¢6zim odakli gorinen yaklasimlar, farkli seviyelerde aktorlerin
bulundugu ve glciin hem yatay hem de dikey olarak el degistirdigi sistemde etkili
olmaktan uzaktir. Aktor seviyesinde nikleer silahlarla tek katmanda saglanan caydiricilik
yerine siber uzayda her aktor seviyesine ve farkli aktor seviyelerinin ortak olarak hareket
ettigi melez ara seviyelere karsi, farkli caydiricilik yaklasimlari gerekmektedir. Bu ¢ok
katmanli yaklasimlarin ise her katmanda etkinligi farkli dizeyde olacaktir. Ornegin
devletlerarasi diizeyde siber uzay uUzerinden verilecek caydirict bir mesaj, yasanacak
uyusmazlikta konvansiyonel ya da nukleer seviyelerde bir caydirici mesajla karsilasmasi

durumunda oldukga etkisiz kalacaktir.

Konu baglamindan vurgulanmasi gereken son husus ise calismanin bitirildigi
Temmuz 2015 tarihi itibariyle siber uzayin gelisiminin biylk bir hizla devam etmekte
oldugudur. ABD, RF, CHC, Fransa, Birlesik Krallik gibi niikleer silah sahibi devletler ise

bahse konu olan gelisimin ortaya konmasinda basi ¢ekmektedir. Bu devletler nikleer
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alandaki Ustlinluklerini siber uzay tzerinde de sirdirmeye calismakta bu sekilde gelecegi
sekillendirerek uluslararasi sistemdeki gicli varhklarini koruma amacini giitmektedirler.
Israil, Hindistan, iran, Estonya gibi devletler ise ekonomik cikar ya da STUXNET gibi
saldirilara karsi givenliklerini saglamak amaciyla bu alanda yetismis insan glcu

olusturmaktadir.

Gunumuzde gictn temelini olusturan askeri kapasite biyolojik insan glictinden ¢ok
teknolojiye dayanmaktadir. Teknoloji gelistirmek icinde devletler yetismis insan giclni
ortaya cikarmali ve bu gucu ekonomik olarak desteklemelidir. Yukarida iki grup olarak
verilen devletler arasinda yasanan rekabetin temelinde ise givenlik ihtiyact kadar
bahsedilen bu ekonomik gicln paylasiimasi yatmaktadir. Yasanan rekabet ve ortaya ¢ikan
gelisim Uzerinden siber uzayda kapasite gelistiren devletler yeni ¢ozimler Uretmeye
calismaktadir. Icinde bulundugumuz zamanda gelisen bu siiregte ise besinci boyut olarak
kabul edilen siber uzayin uluslararasi iliskiler icerisinde nasil konum alacadina dair
belirsizlikler bulunmaktadir. Bu alanda devletler arasinda ittifak iliskileri yeni olusmaya
baslamistir. Ornegin ABD, Asya bélgesinde Singapur, Malezya ve Vietnam’la siber ittifak

346

iliskileri kurmayi planlamaktadir.”™ CHC ve RF ise aralarinda imzaladiklari anlasma ile

birbirlerine siber operesyon diizenlememeyi kabul etmektedir.>*’

Calismamizin sinirlari
icerisinde bulunmasa da bu alanlarin incelenmesi sonrasinda ortaya ¢ikacak sonugclar siber

uzayin anlasiimasi acisindan bizce biylk éneme sahiptir.

36 «Quadrennial Defense Review 2014”, United States of America Deparment of Defence,

http://www.defense.gov/pubs/2014_Quadrennial_Defense_Review.pdf (E.T. 14.05.2015)
7 Olga Razumovskaya, “Russia and China Pledge Not to Hack Each Other”, Wall Street Journal, 8 Mayis
2015, http://blogs.wsj.com/digits/2015/05/08/russia-china-pledge-to-not-hack-each-other/ (E.T. 14.05.2015)
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